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Abstract. The increasing development of the Wireless MANntdolgies will allow
the exchange of services directly among subscskaions. Schemes to assure the
safety of services should preferably adopt a disted architecture, such as the
Reputation System architectures, commonly use@i i order to keep the network
scalability. This work proposes the use of a seradgented Reputation System based
on fuzzy logic, as a solution for increasing théesalevel of a Wireless MAN.

Resumo. O desenvolvimento da tecnologia de Redes Sem FEwopblitanas
permitira que novos servigcos sejam oferecidos aineinte entre estacdes-assinantes.
Os esquemas adotados para garantir a segurancasiestrvicos devem utilizar uma
arquitetura distribuida, como a dos Sistemas deuRggdio, usados em redes P2P, de
forma a ndo comprometer a escalabilidade da redse fartigo propde o uso de um
Sistema de Reputacdo orientado a servigcos e baseadddgica nebulosa, como
forma de aumentar o nivel de seguranca de uma ReneFio Metropolitana

1. Introducao

O padrao IEEEIfstitute of Electrical and Electronics Engineprgara redes metropolitanas
(MANs) sem fio 802.16 devera ter um papel impodacdmo solucdo para 0 acesso banda
larga sem fio as redes IP, através de uma redugadicativa de investimentos de infra-
estrutura necessarios, de uma imediata facilitagdodistribuicdo do acesso, e de um
consequente barateamento do servico para os uUsui@mals. Entretanto, para que estes
objetivos sejam atingidos é necessario 0 suportentg infra-estrutura de seguranca para o
acesso e a troca de servicos entre as estagoes.

A seguranca de acesso disponivel nessas redea-sBasea utilizacdo da subcamada de
seguranca definida no padrdo IEEE 802.16, denomirRmvacy Sublayer que prové
mecanismos de autenticacao e criptografia das mensa&m nivel de enlace. Entretanto, se faz
necessdéria a existéncia de primitivas que possanuti#zadas pelas aplicacdes, para o
incremento da seguranca ao nivel de utilizacdoeteices entre as estacfes. Os modelos
baseados em Sistemas de Reputagéo [1, 2, 3] stanteastilizados em redd2eer-to-Peer
(P2P) e se baseiam em interagcfes prévias ocoetdes ogpeers Para o célculo da reputacéo
podem ser utilizados métodos estatisticos ou Lodledulosa Fuzzy Logiy. A Logica
Nebulosa proporciona a realizacdo do calculo datagfo de unpeeratravés da utilizacao de
um conjunto de regras do tipe-entdp de forma que o seu desenvolvimento possa ser
realizado em um curto espaco de tempo.
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Apbs um peer utilizar um servico de outro, € atribuido peer um conceito pela
utilizacao deste servigco. De acordo com as int@@pdssadas e com 0S conceitos queesn
possui, pode ser gerado um indicador sobre possagiies que urpeer pode realizar no
futuro. Dessa maneira, como a reputacdo é formauata da opinido de outrgseers um
problema que pode afetar os Sistemas de Reputagfossibilidade da formacao @enluios,
que € a organizacdo de um grup@dersque visa aumentar ou diminuir a reputagdo de um ou
variospeersda rede.

Neste trabalho propde-se a utilizagdo de um SsstsrReputacdo com uma abordagem
orientada a servico em uma MAN sem fio do tiesh como uma forma de aumentar o nivel
de seguranca dessas redes, através da realizacatcdio da reputacdo atribuida ao peer-
servico Em um ambiente de servicos existirdo comunidaagrecificas que utilizam um
determinado servigo, como por exemplo, comunidagleusbiarios de Video-Conferéncia e
comunidade de Voz sobre IP, e peerpode pertencer a uma ou varias destas comunidades.
Para o célculo da reputacéo atribuida agopar-servicesao utilizados os valores de reputacdo
dos peersndo somente dentro de uma comunidade (denomiRegatacao Loca), mas o0s
valores obtidos de todas as comunidades a quepestnce Reputacdo Agregada Outra
contribuicdo importante é a utilizacdo de um fith@ momento de atualizacdo da reputacao de
um peer, evitando-se assim, que um determinador vale reputacdo diminua
consideravelmente a reputacdo de um peer, sem éwaconsideracdo o seu historico de
reputagoes.

Este artigo estd organizado em quatro secfes. AoSecapresenta o modelo de
seguranca distribuido proposto para redes de blanga sem fio com topologiklesh Na
Secdo 3 é apresentada a forma como é calculadauodgr reputacdo do ppeer-servico
atraveés da utilizacdo de Logica Nebulosa. PordiiBecao 4 apresenta as consideracdes finais.

2. Modelo de Seguranca para Redes Metropolitanas SenoFde Banda Larga

Nas redes sem fio metropolitanas que seguem o @dBEE 802.16 foram definidas quatro
classes de servicos, a saber: (i) servico de ce@igesio solicitadaJpsolicited Grant Service
UGS); (ii) servico para aplicacbes em tempo réaal-Time Polling Service rtPS); (iii)
servico para aplicacdes que nao necessitam de tezap@Non-Real-Time Polling Service
nrtPS); e (iv) servico para aplicacdes de encamieinéo de trafego através do melhor esforco
(Best Effort Service BE). Cadgpeerpode estar associado a uma ou mais classes degoserv
Um peerassociado a uma dada classe de servico pode r@ijaresen comportamento diferente
guando associado a uma outra classe de servicge@identemente, esgeerpossuira valores
de reputacédo diferentes para cada classe de sexvigoal esta associado.

No Sistema de Reputacdo com abordagem orientadevigos proposto, o calculo do
valor da reputacdo é funcdo do uso de um servigoupopeer As informacdes sobre as
interacbes com outros assinantes sao armazenaslpeersem uma base de reputagao local,
denominadarabela Grau de Reputacdo de ServigdEsta tabela possui quatro campos: um
campo para identificar a classe de servigo (ID8);campo para identificar peer (IDP); um
campo contendo o grau deputacdo dessepeer em relacdo a essa classe de servico; um
campo representado o grau Belacionamentodo peer que estd armazenando a tabela em
relacdo a esgmeer

Para a realizacdo da busca de mensagens na megl@ea que os valores de reputacao
estdo distribuidos entre os peers, um requisit@itapte € a necessidade da recuperacéao rapida
das reputacdes distribuidas pelas estacfes. Nabtdhio, o protocol&€hord [4] foi adotado
como mecanismo de busca da informacéao referergudacdo de um dado paeer-servico



3. Célculo da Reputacdo utilizando Légica Nebulosa

Para o calculo da reputacdo de peer sdo utilizadas as informacbes referentes aos graus
armazenados nos campos Reputacdo e Relacionameni@be®la Grau de Reputacdo de
Servico. Umpeer, ao receber a solicitacdo de um servigo, enviaisgges para opeers
identificados pelas chaves retornadas pelos atgositde hash e também para opeers
considerados “Amigos” (Alto Grau de relacionamerdgn) sua Tabela Grau de Reputacédo de
Servigco, em busca de informacdes de reputacgmedosolicitante do servico. Ao receber os
valores sobre a reputacao pleer solicitante, goeerhospedeiro do servico devera consultar a
sua Tabela Grau de Reputagédo de Servico e recupergraus de Relacionamento sobre os
peersque retornaram os valores das reputacdes. De passmformacdes recebidaspeer
hospedeiro do servico pode realizar o cOmputo gataedo dgpeer solicitante do servico.
Cabe aqui lembrar que os valores de reputacédonestos referem-se sempre ao peer-
servicosolicitado. O valor da reputacdo peer solicitante serd, entdo, calculado a partir dos
graus de reputacao retornados em relacédo gesse do valor do grau de relacionamento que
o peerhospedeiro do servigo tem dosersque retornaram a informacgéo de reputacédo. Quando
o grau de Relacionamento € baixo, ou seja, refeewampeerdesconhecido, por exemplo, 0
valor da reputacao retornado por gsserter4 uma influéncia baixa no céalculo da reputaigio
peersolicitante.

Para realizar o célculo da reputagAgregada de um peer, todos os valores de
reputacdo que peerpossui nas quatro classes de servico sdo agregaamsvalor Unico de
reputacdo € gerado. Como citado na Secdo 2, aseslake servico possuem prioridades
diferentes: a classe de servico UGS possui prideidaais alta, enquanto que a classe de
servico BE possui prioridade mais baixa dentre wetrg. Assim, unpeer que possui uma
reputacdo alta na classe BE (Baixa Prioridade) evator baixo na classe UGS (Alta
Prioridade) pode ter como resultado uma valor bdaeputacdd\gregada. Para realizar o
calculo da reputacaddgregada do peer, utiliza-se uma média ponderada dos valores das
reputacdes nas classes de servico gpeeoja utilizou. Por motivos de restricdo de espaco, a
discussdo quanto ao momento do disparo do proc#ssavaliagdo de um Peer apos a
Utilizacdo de um Servico esta fora do escopo deabalho.

Cadapeer é responsavel por manter a Tabela Grau de ReputEc&ervico contendo
os valores de reputacao e relacionamento de opt@se estes valores serdo atualizados de
acordo com a frequéncia com quepeersutilizam os servigos existentes na rede. pker
pode receber valores de reputacdo de divgrsessexistentes na rede. Para evitar que a tabela
seja alterada popeersque estdo em processo de formacdo de conluio dg emtes do
armazenamento dos valores na tabela, os mesmogrdeiramente avaliados quanto a
natureza da distribuicdo de todos os valores dgaefo recebidos e, em seguida, aplica-se um
filtro para o célculo e armazenamento final da tagdo na tabela.

O procedimento responséavel pelo calculo da repatdedum peer baseia-se em Loégica
Nebulosa e é denominado de “Célculo de Reputacdmuldbsn”. No presente trabalho, o
“Calculo de Reputagdo Nebuloso” foi implementadoantbienteMatlab, utilizando-se o FIS
Editor. A primeira etapa na execucdo do célculo preende a definicdo das variaveis
nebulosas, bem como dos conjuntos nebulosos réfsrancada uma das variaveis nebulosas
consideradas. Neste trabalho, as defini¢cdes, tlagoariaveis como dos conjuntos nebulosos,
foram feitas a partir de um refinamento do progiocedimento obtido na fase de testes,
através de simulacdes iniciais. A superficie (a)Fdura 1 sintetiza graficamente as regras
usadas e apresenta o valor retornado da reputagafureedo dos valores de reputacdo e
relacionamento do mesmo. A superficie (B) apresentpeso de um determinado peer
(representado pela variawgl que sdo gerados, a partir do valor de relaciontore reputacéo



recebidos de unpeer Esta superficie foi gerada através da criacdarda maquina de
inferéncia nebulosa com variaveis de entrada Gepufacdo (varidveis linglisticas: Muito
Alto, Alto, Médio, Baixo e Muito-Baixo) e Grau-Rel@namento (variaveis lingulisticas:
Amigo, Colega e Desconhecido) e variaveis de faéatacdo-Final e Alfa no intervalo [0,1].

Reputacao-Final

Grau-Relacionamento Grau-Reputacan Grau-Relacionamenta !

Grau-Reputacao

Figura 1 - Superficie para o Célculo da Reputacéo (Pe Alfa (B)

4. Consideracoes Finais

Este trabalho propés uma nova abordagem para aamentivel de seguranca em redes de
banda larga sem fio. As caracteristicas inovaddeagproposta séo: (i) a utilizacdo de um
modelo de reputagdo, como 0os comumente adotadosdan P2P, para tratar do controle do
acesso aos servicos oferecidos na rede; (i) adadde uma abordagem orientada a servicos,
que permite atribuir niveis de confiabilidade namente a estacdepegery isoladas, mas ao
par peersservico utilizado; e (iii) o uso de logica nebwopara o célculo das reputacdes
atribuidas aos pargseersservico. O mecanismo para a troca de mensagertencion os
valores de reputacéo referentes aos pga@esservico baseou-se em um protocolo conhecido, o
qual, porém, foi incrementado com etapas adiciorimando proveito da existéncia de uma
rede de relacionamento entre mpeers Os valores de reputacdo referentes a cadgemr
servicossao alterados dinamicamente, de acordo com o#ta@ss das interacdes entre 0s
peers A atualizacdo de tais valores baseia-se em nmsoasique buscam evitar ou minimizar
a formacao de conluios na rede e, ao mesmo tempozir o grau de oscilacdo nos valores de
reputacdo armazenados.
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