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Abstract. In the current Web environment users are able teatly interact to
exchange data and services, without intermediatddncentral authorities. Such
scenarios raise the need of efficient systems $arasthe safety and confidence of
transactions. Reputation Systems, which are widsd in P2P networks, have the
goal of individually evaluating peers, relying oneir previous interactions in the
network. Reputation Systems could be used todser¢he security on a service
level. We propose the use of a service-orientedtation system based on fuzzy logic
as a solution to increase the security on a serVel. This paper presents the
description of the proposed system and the sinmmattarried out to evaluate it.

Resumo.No ambiente da Web atual, a possibilidade de ag&o direta entre
usuarios, sem a presenca de autoridades centraia paermediar 0 acesso a um
servigo, faz surgir & necessidade de sistemaserf&s que garantam a seguranca
das transacdes. Sistemas de Reputacdo, bastand®usan redes P2P, tém como
objetivo a avaliacdo individual de peers, baseasdonas suas interacdes previas.
Tais sistemas podem ser utilizados para garanteguranca em nivel de servicos.
Este artigo propde o uso de um Sistema de Reputa@@aado a servigos e baseado
em logica nebulosa, como forma de aumentar o rdeekeguranca dos servigos
trocados entre estacdes. O artigo apresenta a dgserdo sistema proposto, 0
cenario de aplicacao e as simulacdes realizadas paa avaliacao.

1. Introducéo

A evolugdo da Internet nos ultimos anos possibilito surgimento de um cenério onde

multiplos usuéarios, incluindo empresas, pessoasneamo aplicacées, podem interagir para a
realizacdo de troca de informacdes e dos maisdaasarvigos. Tais interagdes muitas vezes
ocorrem diretamente entre pares an6nimos ou descolois, sem a intervengao ou o controle
de uma autoridade central. Em tais cenérios, éeisgprdivel a existéncia de mecanismos que
garantam a seguranca e a confiabilidade dos pavesv&los nas comunicacgdes.

A utilizag8o de arquiteturas de seguranca cendiddig para a realizacdo desta tarefa
pode tornar a escalabilidade da rede limitada, alérfato de representar um ponto de falha
anico no sistema, diminuindo sua robustez. A @§@ de uma arquitetura de comunicagao
distribuida que permita que esta¢des realizemeyxamplo, transacfes eletrbnicas de compra e
venda de produtos, podera contribuir para o auméattamanho da rede. Adicionalmente,
além de mecanismos para aumentar a segurancaformsagdes trocadas entre as estacdes (em
nivel de enlace e de estagdo), sdo também neossgaddcanismos para 0 aumento da
seguranca ao nivel de utilizacdo de servicos peséacoes. Com esse intuito, abordagens
distribuidas para prover seguranca em nivel dacgergomo a utilizagdo do mecanismo de



Chaves Publicas, ou a utilizacdo de modelos baseamioSistemas de Reputacédo, podem ser
utilizadas.

Os modelos baseados em Sistemas de Reputac&o[bpstante utilizados em redes
Peer-to-Peel(P2P) e se baseiam em interacdes prévias ocosides ogpeers Apds umpeer
utilizar um servico de outro, é atribuido peerum conceito referente a sua utilizacdo deste
servigo. De acordo com as interagbes passadas esoanceitos que upeerpossui, pode ser
gerado um indicador sobre possiveis acdes qupearpode realizar no futuro. Upeerpode
ter um valor de reputacdo para com diversos op&ess com o qual interagiu, e a partir destes
valores pode ser realizado o célculo para a obtedgdum valor Unico, determinando a
reputacdo global despeer Podem ser utilizados métodos estatisticos, comédia ou média
ponderada, ou Logica Nebulogaugzy Logi¥ [5] para a realizacdo deste calculo. A adocéo de
Légica Nebulosa permite que se considerem valongseicisos ou subjetivos na atribuicdo da
reputacdo de uma estacao, sendo esta uma cataztedissejavel por assemelhar-se mais a
forma como seres humanos realizam seus julgamentos.

O uso de modelos de reputagéo para garantir assegudgoeerem redes P2P é uma
alternativa preferivel a utilizacdo de mecanismcCtiaves Publicas o qual, por necessitar de
uma estrutura centralizada, possui escalabilidexi¢gatia. Abordagens distribuidas, como as
baseadas em Sistemas de Reputacdo, apresentarmseucoa solugdo mais robusta e
escalavel. Entretanto, como a reputacdo é formaparta da opinido de outrgseers um
problema que pode afetar tais sistemas é a padadel da formagédo d€onluios, que é a
organizacdo de um grupo geersque visa aumentar ou diminuir a reputacdo de uwaoos
peersda rede. Outro problema que afeta os Sistemaspet&;ao é a natureza dindmica com
gue ospeersentram e saem da rede, de forma que os valorezenados por esses podem ser
perdidos, caso ndo exista uma infra-estrutura paaater um nivel de redundancia no
armazenamento das reputacdes sobpeess

Além dos ambientes P2P, outro cenario onde um riéstde Reputacdo pode ser
aplicado para o aumento da seguranca dos senigpendveis € em uma Rede Sem Fio com
topologia Malha Kesh). Nessas redes, uma Estacdo-Assinante pode frdoamacdes com
outras estacOes, entrar e sair da rede, sem rida@ssle comunicagdo com uma Estacdo-Base.
Para garantir que as estacdes possam trocar irfoesilaum sistema eficiente de reputagéo
pode auxiliar os usuarios a localizar parceirodiéoeis e trocar servigcos de maneira segura.

A eficiéncia de um Sistema de Reputacdo depend=e@rio em que este é adotado.
Na maior parte dos Sistemas de Reputacéo existemtié@sratura [2, 3, 4], o valor de reputagao
€ atribuido ao préprigpeer, e é usado para nortear suas interacdes com O3S @&ers
Nenhum trabalho, até o momento, apresenta um sistEmreputacdo cuja abordagem seja
orientada a servico, ou seja, onde a reputacduate refere-se ao ppeer-servicadtilizado, e
ndo agoeerisoladamente.

Neste trabalho propde-se a utilizacdo de um SistEnReputacdo com uma abordagem
orientada a servico. Adotou-se como cenario decagdio do sistema proposto uma Rede
Metropolitana Sem Fio com topologia Malha, pois t&des precisam ter um sistema eficiente
de seguranca para auxiliar os usuarios a locatizpeeceiros confiaveis e trocarem servigos de
maneira segura. Sao apresentados: (i) 0 mecanisrttogh de mensagens para a descoberta da
reputacdo atribuida ao ppeer-servicgo (i) a forma como é realizado o computo da regéa
do mesmo; (iii) o processo para evitar a formacéocdnluios; e (iv) os resultados das
simulacdes realizadas com o prototipo.

Quanto as contribuicdes do trabalho, destaca-seprmeiro lugar a proposta do
mecanismo para a realizacdo do calculo da reputaigduida ao papeer-servico Em um
ambiente de servicos existirdo comunidades espasitjue utilizam um determinado servico,
como por exemplo, comunidade de usuarios de Videdeténcia e comunidade de Voz sobre
IP, e umpeerpode pertencer a uma ou varias destas comunid@des o calculo da reputacao



atribuida ao papeer-servigcosdo utilizados os valores de reputacéo plesrsndo somente
dentro de uma comunidade (processo denominad®epritacdo Locaj, mas os valores
obtidos de todas as comunidades a que este pe(Reweatacdo Agregada

Outra contribuigdo importante € a forma de atugdivada reputacdo de yeer A fim
de evitar o processo de conluio, peer, ao receber um valor de reputacao, deve verifiedal
valor esta dentro de um padrdo de distribuicdordaesgde reputacdo atribuida ao peer-
servico em questdo. Caso este valor esteja fora do padr@mesmo é descartado, sendo,
entretanto utilizado no calculo de futuras reputacdopeer Caso o valor esteja dentro do
padréo de distribuicdo dos valores de reputac@emties ao pgveer-servicp o processo de
atualizacdo é realizado, efetuando-se o incrememtdecremento da reputagédo, baseado no
grau de relacionamento e na reputacao atribuigemggeer-servi¢cague atribuiu o novo valor
de reputagéo.

Este artigo esta organizado nas seguintes sec08sc&@o 2 descreve os trabalhos
relacionados na area e a Secao 3 detalha o moeaegidiranca distribuido proposto para um
cenario de uma Rede Metropolitana de Banda Largafeecom topologia Malha. Na Sec¢éo 4
€ apresentada a forma como € calculado o graupdgaggio do papeer-servico através da
utilizacdo de Logica Nebulosa. Na Secao 5 sdo aptasos os testes realizados com o intuito
de avaliar o mecanismo proposto. Por fim, a Segimésenta as consideracoes finais.

2. Trabalhos Relacionados

O sitio Mercado Livre [9] utiliza um processo décoéo de reputacdo denominaBoocesso de
Qualificacéo, que avalia 0s usuarios apos a compra ou vengeodetos no sitio. E utilizado
um processo centralizado para o armazenamento dakficpacdes dos usuarios e as
informagfes s&o disponibilizadas para o publicogenal. Entretanto, esse sistema apresenta
uma deficiéncia no célculo da reputacdo dos ussigpiis ndo € levada em conta a reputacao
do usuéario que esta atribuindo o valor de reputaCra desvantagem é que a pontuacéo
atribuida por um usuario novo possui 0 mesmo pesana usuario que ja realizou diversas
operacOes de compra e venda e, portanto, ja pasgsugualificacdo mais refinada.

Em [10] é apresentando um Sistema de Reputacdoutimm uma arquitetura
distribuida para armazenar valores sobre a reputdgspeers com a caracteristica de manter
andénimos ogeersresponsaveis pelo armazenamento, dessa formaimdpeataques como a
formacdo de conluios. Entretanto, para garantimnonemato dospeersé utilizado um noé
especial chamadoootstrappara a escolha depeersque armazenarao a reputagdo de um novo
peer que entra na rede. Quando peer deseja conhecer a reputacdo de outro é utilizado o
processo de inundacao na rede, apresentando caventegem um grande consumo de banda.

Em [3] é apresentado o algoritnitigenTrustque calcula a reputacédo de ymeer
utilizando o histérico de transacdes realizadase®r Para minimizar o tempo de busca dos
valores de reputagdo dpsersé utilizado o protocol&€hord [6]. De posse das reputagdes é
realizada uma média ponderada dos valores padawaénal da reputagéo.

O trabalho descrito em [2] é 0 que apresenta ms@émnelhanca com a presente
proposta. Nele é proposto um algoritmo que utiliZagica Nebulosa para o calculo da
reputacdo global de umpeer Entretanto, tal trabalho ndo adota a abordageantada a
servicos, sendo os valores de reputacdes atrib@oepeersisoladamente. Além disso, no
artigo nao é tratado a possibilidade depe®arter acesso a um servico, mesmo tendo ele uma
baixa reputacao.

Em ambos os trabalhos [2, 3] ndo é tratada a plidade de formacgdo de conluios
dentro da rede P2P. Como estes trabalhos utilizaralgoritmo global de reputagdo, um grupo
depeerspode ser formado com o intuito de aumentar ourdimb grau de reputacdo de um ou
varios peers Para evitar que este problema afete as reputam@eazenadas nopeers



pertencentes a rede, no presente trabalho s&adtb dois filtros no momento em qupeer
recebe um valor de reputacdo para armazenar enmkek. A reputacdo de upeer sera
atualizada somente se o valor de reputacéo passargois filtros com sucesso.

Com o intuito de minimizar o problema da formac&ocdnluios, em [4] & empregado
um dos dois métodos para o calculo da reputagauatilizacdo dos valores de reputacdo de um
determinadeer presentes em todos psers para a realizacdo de um calculo mais eficiente
da sua reputacdo, ou (ii) utilizacdo de métodasieitos em somente uma parte da rede. Para
o calculo da reputacdo usando o primeiro métodblizado um multigrafo representando as
interacbes entres qeeers Percorrendo as arestas deste grafo podem seatogeoa valores
representativos do grau de reputacdo depesr A utilizacdo do segundo método reduz o
namero de buscas necessarias para o calculo dagapupermitindo uma maior escalabilidade
e o desenvolvimento de aplicacdes mais eficiembas, gera perda de precisdo no célculo da
reputacao, por usar somente uma fracao da redgaddonamento.

3. Modelo de Seguranca Orientado a Servigos

Um dos objetivos desse trabalho é propor um sistéengeguranca baseado em reputacdo
orientada a servi¢o. Para tal, adotou-se um cedarioma rede metropolitana (MAN) sem fio
com topologia Malha. O sistema proposto tem um Ipapeortante no provimento de
seguranca de servi¢os nessas redes, no sentidoesafiefiece suporte para a troca confiavel de
servicos diretamente entre as estagcdes-assinantes.

A seguranca de acesso disponivel nas redes métanpsl sem fio baseia-se na
utilizacdo da subcamada de seguranca definida ad@dEEE 802.16, denominadaivacy
Sublayer que prové mecanismos de autenticacdo e criptagdas mensagens em nivel de
enlace. Entretanto, para explorar toda a potedeidd e flexibilidade disponibilizada por uma
rede com topologia Malha é importante a utilizagéanecanismos de seguranca em nivel de
servicos, para que assinantes legitimos possanfprdea segura, trocar informacdes ou
servicos diretamente entre eles. Sistemas de R&uufd] sdo uma das abordagens para prover
seguranca em nivel de servico.

Quanto aos servicos tratados pelo Sistema de R&oupaoposto, eles serdo 0s mesmos
definidos pelo padrdo IEEE 802.16 das redes senmétropolitanas. Nessas redes foram
definidas quatro classes de servicos, a sabersgiyico de concessao ndo solicitada
(Unsolicited Grant Service UGS); (ii) servico para aplicagbes em tempo (&sdal-Time
Polling Service- rtPS); (iii) servico para aplicacdes que naoessitam de tempo redN@n-
Real-Time Polling Service nrtPS); e (iv) servico para aplicacdes de enchamento de
trafego através do melhor esfor@eét Effort Service BE). Cada estacao da reged) pode
estar associada a uma ou mais classes de senigopeer associado a uma dada classe de
servigo pode apresentar um comportamento difeiudedo associado a uma outra classe de
servico. Conseqlentemente, egserpossuird valores de reputacao diferentes paradasse
de servico ao qual esta associado.

3.1.Funcionalidades do Sistema de Reputacéo OrientadoServi¢co

Em geral, os Sistemas de Reputacdo fazem uso dagéncias prévias dgeerspara atribuir
niveis de reputacdo a recursos ou a oyteass Tais sistemas assumem gugesrsmantém o
mesmo identificador durante todo o periodo de teerpajue estiverem dentro do sistema. Em
diversos trabalhos [2, 3, 4], o valor da reputag&dribuido pelo usuario, ap6és uma interacéo
com umpeer.

No Sistema de Reputacdo com abordagem orientadevigos proposto, o célculo do
valor da reputacdo € funcdo do uso de um servigoupopeer As informacdes sobre as
interacbes com outros assinantes sdo armazenasigearsem uma base de reputacéo local,
denominadarabela Grau de Reputacdo de ServigdEsta tabela possui quatro campos: um



campo para identificar a classe de servico (ID8);campo para identificar peer (IDP); um
campo contendo o grau dReputacdo dessepeer em relagcdo a essa classe de servigco; um
campo representado o grau Kelacionamentodo peer que esta armazenando a tabela em
relacdo a esgeeer

O campo IDS tem como funcgéo identificar a classseateico usada pelpeer, que no
cenario adotado serdo as mesmas classes do p&#&0802.16 conforme j& mencionado
(UGS, rtPS, nrtP®u BE). Cada classe de servico pode atender aos regudé QoS de
diversas aplicagbes. Por exemplo, a classe deceede melhor esfor¢co pode atender as
aplicacOes de transferéncia de arquivos e e-mail.

Um peer, ao receber um valor de reputagéo atribuido a amho gharpeerservico para
armazenar, utilizard os campos IDP e IDS para ifttlzart o peere o servigco associados ao
valor de reputacéo a ser armazenado. @agapossui como identificador uma chave publica,
gue € Unica ao longo das entradas e saidpsetala rede. A opcao pelo uso de chave publica
como identificador de unpeer foi motivada pela necessidade de manter a intedeidlas
informagfBes armazenadas pelo mesmo. O modelo tiébuicio de chaves adotado foi o
SPKI/SDSI, proposto por [11, 12], o qual possui uatomrdagem descentralizada para o
processo de autenticagcdo das chaves.

Os campos Reputacdo e Relacionamento sdo varigweisepresentam experiéncias
passadas de interacdo entre p@grs com O Servico em questdo e armazenam valores no
intervalo [0,1]. Toda vez que upeerutiliza um servi¢co, 0 campo Reputacdo é atualizamo
base nas acOes executadas por este. O processosdae & armazenamento do campo
Reputacdo de um dageersera explicado na Secéo 3.3.

Ao longo do tempo, peerhospedeiro do servi¢co atualiza o campo Relaciontorda
Tabela Grau de Reputacédo de Servico de forma eaindiseu nivel de interacdo em relacao a
cadapeer Quanto mais proximo de um estiver o valor domamRelacionamento, maior tera
sido a interacdo do servico em questdo cqraere mais confiavel serd o valor correspondente
armazenado no campo Reputacdo. O valor deste cpog®mtanto ser incrementado quanto
decrementado, dependendo das interagdes realeatlapeers

Quando unpeerdeseja solicitar pela primeira vez o uso de umigede outropeer,
duas situacdes podem ocorrempeer possui um convite ou ndo. Na primeira situacapeer
utiliza o convite, que é uma mensagem contendd?dIDS associados, enviado por um outro
peerja usuario desse servico, que entdo herda a g&uutdopeer que emitiu o convite. Na
segunda situacéo,peerndo possui um convite. Neste caspgerque hospeda o servico deve
tomar a decisdo de fornecé-lo ou ndo para o peeoe, em seguida, calcular a sua reputacao.
A possibilidade de urpeerter permissdo para utilizar um servico, mesmaeseum convite,
faz com que novopeerspossam entrar na rede sem nenhum valor de repugas®ciado.
Entretanto, opeer hospedeiro do servico devera utilizar-se de paktiespecificas para o
fornecimento ou ndo dos seus servicos. Uma pospiMéica consiste ngeer hospedeiro
consultar ospeerspertencentes a sua rede de relacionamentos esvaligsm deles possui
informacdes sobre o ppeerservico em suas tabelas. A partir dessas inforesagdhospedeiro
toma a deciséo de prover ou ndo o servico. Tabdea funcdo de caracteristicas especificas e
do nivel de seguranca requerido pelo servico. Opootamento dgeer solicitante é avaliado
apos a utilizacdo do servico e o resultado é méfleta atualizacdo do campo Reputacdo da
Tabela Grau de Reputacao de Servicpekerhospedeiro.

3.2.Reputacédo Agregada de um Peer

Em geral, uma classe de servi¢co engloba diverdasme@ies. Ao se utilizar uma aplicacdo, a
reputacdo de urmpeerestara associada inicialmente a instancia paaticldquela aplicacao. Os

valores de reputagéo por instancia de aplicacdarsdazenados em uma tabela auxiliar. Como
uma classe de servicos engloba diversas aplicag@esalor Unico é calculado por classe e tal



valor é armazenado na Tabela Grau de Reputacéerdie®s Os pesos das reputacdepeer

em relacdo a cada aplicagédo de uma mesma clasgpiaéo Para fins de simplicidade, durante
a descricdo do presente trabalho assume-se quecleada de servicos engloba apenas uma
aplicacdo. Para o célculo da reputacdo agregadajtdidadas as reputacdes peerem cada
classe de servico, aonde cada classe de servigoigiiferentes pesos (prioridades).

3.3. Descricéo do Mecanismo de Busca de Reputacdo

Uma rede P2P com arquitetura estruturada [6, fi &scolhida por realizar de forma rapida a
busca e a inser¢cdo dos valores de reputacdo adsul@ que requer um menor niamero de
mensagens para a obtencdo da reputacdo de umaoedimiretanto, as redes estruturadas
possuem a desvantagem de utilizar uma topologiaidaf geralmente em Anel, de forma que
0 custo de manutencdo dpsersna rede torna-se elevado com o aumento de tam@mho
mesma. Para contornar este problema, serd utilizadarede denominad®ede Sobreposta
de Reputacdo(RSR), executando o protocolo Chord [6] adotadon @ Unica funcdo de
armazenar a reputacdo dos peers da rede. A Figapee8enta a estrutura da rede utilizada.
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Figura 1. Rede Sobreposta de Reputacéo

As estacOes pertencentes a RSR terdo como fung@@imazenamento da reputagcédo e
devem possuir a caracteristica de permanecererdagaeriodos de tempo conectado na rede,
de forma a nao impactar na possibilidade de peadaeputacées armazenadas pelas mesmas
ao se desconectarem. Novas estacdes poderdocenadas a rede RSR de maneira dinamica,
de modo a ndo comprometer a escalabilidade deneedeal o sistema esteja sendo utilizado. A
relacdo da quantidade de estacdes pertencentds R&R e a rede na qual esta sendo utilizado
o sistema de reputacao é deixada como trabalhmfutu

Para a recuperacao da reputacdo de um peer ulitizanprotocolo Chord, @eer
hospedeiro do servigo aplica uma funcachdshpara a descoberta da chave que identifica o
peerresponsavel pelo armazenamento da reputacgeelque solicitou o servico. Duas ou
mais funcbes deashpodem ser utilizadas, aumentando a redundandidatanacéo. A Figura
2 mostra opeer S solicitando um servico gmeer A, sendo tal solicitacdo representada pela
linha continua. Ao receber a solicitacdopeer A executa dois algoritmos deash para a
obtencdo de duas chaves distintas, e em seguida, rquisicbes para estpserssobre a
reputacao dpeerS. As linhas tracejadas, partindo mker A para ogpeersB e N representam
esta interacéo.
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Figura 2. Médulo de Comunicacao e Calculo da Reputag




Um diferencial da presente proposta consiste ng&adde uma etapa adicional de
obtencao de informacao, além das executadas nacpfoChord com o intuito de aumentar a
confiabilidade da informacao de reputacédo. Nesgaaaddicional, sdo enviadas, a partipder
hospedeiro (no exemplopeerA), solicitacdes parpeersconsiderados como “Amigospéer
C), isto é,peersque possuam um alto valor no campo Relacionamé&sk&as solicitacdes sdo
enviadas com o intuito de obter informagdes conomaiance de acerto sobre a reputacao (1)
do peer solicitante do servigcopger S); e (2) dogeersresponsaveis pelo armazenamento da
reputacdo dpeersolicitante peersB e N). Considerando a Figura 2, C retornargategdo
do S, caso ele a possua, e também as reputacoepedmsB e N, responsaveis pelo
armazenamento da reputacéo de S. O envio de aoiiet pelgeerhospedeiro ndo somente
para ospeers retornados pelo algoritmthash mas também para gseers considerados
“Amigos” é justificado, pois opeers“Amigos” podem possuir um valor mais confiavel da
reputacdo dqeer solicitante do que os outros retornados pelo #igorhash Assim, as
informagBes de reputacdo retornadas por esses 9&ihtgrdo um peso maior no calculo da
reputacdo. Adicionalmente, esspsers “Amigos” podem também informar o valor da
reputacao dopeersretornados pelo algoritmo dkash caso gpeerhospedeiro do servi¢co ndo a
possua. Caso ndo seja possivel obter os valores aoteputacdo dgseersretornados pelo
algoritmo dehashe dospeers“Amigos”, ospeersretornados pelo algoritmo deshterdo um
valor baixo, proximo de zero, para o campo Relagimento, de forma que a influéncia do
valor de reputacdo retornado por espeers seja considerada muito baixa no calculo da
reputacao final do peer solicitante do servico.

4. Calculo da Reputacao utilizando Logica Nebulosa

Nesta secdo sdo apresentados dois processos déndide utilizados para o calculo da
reputacao de urpeer, um para realizar o computo da reputacéo deeene outro para evitar
que, com a formacao de conluio na rede, a reputig@ionpeerpossa ser alterada.

4.1. Processo de Avaliacdo da Reputacédo Local de upeer

O procedimento responséavel pelo célculo da repatdedum paipeer-servigcobaseia-se em
Logica Nebulosa e é denominadoClgculo de Reputacdo NebulosdNo presente trabalho, o
“Calculo de Reputagdo Nebuloso” foi implementadocantbienteMatlab, utilizando-se d~IS
Editor. A primeira etapa na execucdo do Célculo compeemnddefinicdo das variaveis
nebulosas, bem como dos conjuntos nebulosos rédsrancada uma das variaveis nebulosas
consideradas. Apos a realizacdo de uma fase deerfédram identificadas duas variaveis de
entrada e uma de saida, a serem usadas pela mdgumfaréncia para o calculo da reputagcao
de um papeer-servico. Tais variaveis estao descritas a seguir.

Grau-Reputacao (variavel de entrada): contém o graurdputacdo de um pgeerservico
retornado por urpeerque forneceu o servigMuito alto, Alto, Médio, Baixo, Muito Baixo)

Grau-Relacionamento (variavel de entradaxontém ograu derelacionamento entre peer
que enviou a reputacdo epeerresponsavel por armazena-la para um dado sefXigigo,
Colega, Desconhecido)

Reputagdo-Final (variavel de saida): resultado do Calculo de Re@ataNebuloso que
representa o valor da reputacéo final que devarseazenado em funcao do relacionamento
entre os peers para um dado servico (0 peer queéueres 0 peer responsavel pelo
armazenamentd@Muito alto, Alto, Médio, Baixo, Muito Baixo)

A forma gréfica dos conjuntos nebulosos (triangsigmoide, trapézio, etc.) representa
a funcdo de pertinéncia do conjunto, sendo o sador@ indicativo da semantica a este
associada. No presente trabalho, a construcdo mi@nsea dos conjuntos nebulosos foi
efetuada, como j& mencionado, a partir dos reqadtatitidos pelas simulacdes realizadas.



Apo6s a conclusao da etapa de definicdo de todasrésveis nebulosas, com seus
conjuntos e regras semanticas, foram construidasregeas de inferéncia, as quais
complementam a construcao do sistema nebuloso.obicacdo de todas as variaveis
nebulosas de entrada, resultantes do processebddizacdppode gerar até 15 regras possiveis
na base de regras difusas. A superficie (a) da&@sintetiza graficamente as regras usadas e
apresenta o valor retornado da reputacdo em futhgsioalores de reputacdo e relacionamento
do mesmo.

Finalizando o processo, a maquina de regras difdséermina quais regras serao
ativadas pelos valores de entrada (varidveis nsasleitadas) a fim de determinar quais
conjuntos nebulosos de saida sofrerdo o processiesteebulizacdoA saida do Calculo de
Reputacdo Nebuloso referente a variavel nebulosasada reputacdo-final pode ser Muito
Alto, Alto, Médio, Baixo, Muito Baixo. O processcee dlesnebulizacd@ o responsavel por
determinar o resultado escalar de saida e, nodiroeato proposto, consiste em determinar o
grau de reputacéo de peer

Como a reputacdo de upeer estd armazenada em diverge®rs para o calculo da
reputacédo final é realizada uma média dos val@&smados pelo procedimento “Calculo de
Reputacdo Nebuloso” (dpeersretornados pelo algoritmo ékeashe dospeersamigos).

Por exemplo, na Figura 22 meer S solicita um servico dpeer A. O peer A, ao
executar o algoritmo deash retorna ogpeersN e B como responsaveis pelo armazenamento
da reputacao de S. Os valores da reputacdo derS8aeds por N e B sdo 0.92 (Muito Alto) e
0.68 (Alto), respectivamente. fizer A conhece somente a reputacagederB, e o seu grau de
relacionamento com este é de 0.69 (Amigope@r C retorna a informacédo de quepeer N
estda em sua tabela e tem como valor de reputag@ eldde relacionamento o valor 0.12
(Desconhecido). As informagbes de reputacédo e ldeiseamento de B armazenadas em C
também sdo enviadas pargpeer A (0.47 e 0.55, respectivamente). Em seguida,aflaig
maquina de inferéncia para calcular a reputacape#w A em relacdo a B (Fuzgy e a N
(Fuzzy,). Quanto ao calculo da reputacdo de A em relagBp @procedimento Calculo de
Reputacdo Nebuloso recebe como variavel de enesdalar os respectivos valores: 0.68 e
0.69, para reputacéo e relacionamento, respectivem® processo d#esnebulizacdmapeia
0 conjunto nebuloso ALTA da variavel nebulosa ddaaeputacéo no escalar 0.59.

Quanto ao calculo da reputacdo de A em relacdo a prpcedimento “Calculo de
Reputacdo Nebuloso” recebe como variavel de entadalar os respectivos valores, 0.92 e
0.12, para as variaveis reputacao e relacioname@t@rocesso ddesnebulizacamnapeia o
conjunto nebulos®EDIA da variavel nebulosa de saida reputacéo no est&frDe posse
destes valores, peer A tem como calcular a reputacédo de S calculandedia dos valores
obtidos. Assim, a reputacao final peerS sera: S = (0.59 + 0.56) / 2 = 0.575.

4.2. Processo de Avaliagdo da Reputacédo Agregada de eer

Para realizar o célculo da reputa¢égregadade umpeer, todos os valores de reputacao que o
peer possui em todas as classes de servico sdo agsegadm valor Unico de reputacdo é
gerado. Como citado na secao 4.2, as classes deospossuem prioridades diferentes. No
cenario apresentado, por exemplo, a classe de¢cgetdGS possui prioridade mais alta,
enguanto a classe de servigco BE possui prioridads Ibaixa dentre as quatro. Assim, peer
que possui uma reputacao alta na classe BE e wn baixo na classe UGS pode ter como
resultado uma valor baixo de reputagdgregada Para realizar o calculo da reputacéo
Agregadado peer, utiliza-se uma meédia ponderada dos valores gagagdes nas classes de
servico que gpeer ja utilizou. Por motivos de restricdo de espacalisgussdo quanto ao
momento do disparo do processo de avaliacdo deeemapos a utilizacdo de um Servico esta
fora do escopo desse trabalho.



4.3. Atualizacdo da Tabela Grau de Reputacéo de Servigo

Cadapeer é responsavel por manter a Tabela Grau de ReputigdServico contendo os
valores de reputacdo e relacionamento de oyteesse estes valores serdo atualizados de
acordo com a frequéncia com quepeersutilizam os servigos existentes na rede. pker
pode receber valores de reputacdo de divgrsessexistentes na rede. Para evitar que a tabela
seja alterada popeersque estdo em processo de formacdo de conluio dg emtes do
armazenamento dos valores na tabela, os mesmo@rsdeiramente avaliados quanto a
natureza da distribuicdo de todos os valores detag@io recebidos e, em seguida, aplica-se
uma equacéo para o célculo e armazenamento fimapdéacao na tabela.

4.3.1. Filtro na Distribuicdo dos Valores de Reputa  ¢éo

Como visto, umpeer possui um conjunto de valores de reputacdo, ua pada classe de
servi¢o que ele utilizou. Além dessas reputagageertambém mantém uma base de valores
historicos de reputacédo por servico e peer, recebidos de um determinagdeer De posse
dessa base de valores histéricos, peer poderd aceitar ou rejeitar o valor de reputacao
recebido de outrgseers para efeitos de atualiza¢do da sua tabela.

Quando unpeerrecebe um novo valor para armazenar, primeiranéeng&ificado se o
valor de reputacéo recebido esta dentro de um @atkr&distribuicdo. Tal verificacdo tem o
proposito de evitar que upeerque possua um determinado histérico de valoregpeacao
seja penalizado por upeerque informa um valor baixo de reputacdo para anmoesora da
sua média e desvio padrdo. Neste trabalho, osegtustoricos de reputacdo sdo modelados
utilizando uma distribuicdo normal. Valores de tegéo recebidos que estejam um certo valor
porcentual fora da distribuicio no momento da re@epsédo descartados para fins de
atualizacdo da tabela. Entretanto, tais valoresirssgyidos na base de valores historicos de
reputacdo por servico e ppeer, de forma que sucessivos valores de reputacaatopmadrao
possam alterar o padréo de distribuicdo. Assimyenmomento futuro, peerpodera atualizar
a tabela com valores que estariam fora do padré@iestiédbuicéo se este ndo fosse alterado.

4.3.2. Filtro para a Atualizacdo da Tabela Grau de  Reputacédo de Servigo

Apo6s umpeer receber de outrpeer um valor de reputacdo para ser armazenado naarabel
Grau de Reputacdo de Servico, e verificar que eafm estd conforme ao padrdo de
distribuicdo, tal valor ndo é imediatamente armaden Antes é executado um segundo
processo com o intuito de evitar oscilagbes naliadgdio do grau de reputacdo e,
consequentemente, diminuir a possibilidade de foéimade conluios. Tal processo €
dependente do valor de relacionamento enpreasque esta informando o grau de reputacédo e
0 peerque esta armazenando esse valor. A fim de e\stalagdes na atualizacéo dos graus de
reputacdo de umeer, devem ser considerados os valores anterioregalo que esta sendo

atualizado. Para isso, usa-se o filtro, descrita pepresséo da Figura 3.
Rep,ee, = * R€predat (1-a) * RePova
Figura 3. Férmula para evitar oscila¢cdes na atualizaip do grau de reputacéo

Na formula da Figura 3 é atribuido Repyeer 0 resultado do célculo do valor da
reputacdo média dpeer (Repmedia) € da nova reputacadiép.ova). Um diferencial deste
trabalho relaciona-se ao método proposto para abteror dea. Para o estabelecimento do
valor da variavek, deve ser levado em conta o valor de relacionameéatpeer que esta
enviando a mensagem contendo a reputacdoper com o0 peer responsavel pelo
armazenamento dessa reputacdo na Tabela Grau dea€&p de Servico. Dessa maneira,
gquanto maior o grau de relacionamento, menor sgedono (maior peso para Rgp,), € vice-
versa.
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Dessa maneira, caso psersque estao enviando os valores de reputacdo possuam
baixo relacionamento com peer responsavel pelo armazenamento da reputacdo,oo val
utilizado paran sera alto e seu impacto na atualizacdo da tabedabsixo. A superficie (b) da
Figura 4 apresenta os valores @&ue sdo gerados, a partir do valor de relacionamen
reputacdo recebidos de ypuaer Esta superficie foi gerada através da criacaente maquina
de inferéncia nebulosa com variaveis de entr@dau-Reputacdo (variaveis linglisticas:
Muito Alto, Alto, Médio, Baixo e Muito-Baixo) eGrau-Relacionamento (variaveis
linguisticas: Amigo, Colega e Desconhecido) e vatidle saidalfa (variaveis linguisticas:
Pequeno, Médio, Alto).

5. Avaliacdo do Sistema de Reputacdo Orientado a Segwi para o Cenario de
uma Rede Metropolitana de Banda Larga sem Fio

Nesta se¢cdo sédo apresentados os testes realizaddggiar 0 Sistema de Reputagéo proposto.
No primeiro teste sera verificada a variacao datee@o de um peer que esta sobre um ataque
de conluio, e no segundo teste sera apresentadanéidpde de servicos que foram acessados
com sucesso por um peer sofrendo 0 mesmo atagaesitNalacdes utilizou-se o simulador de
redes ns2 [13], e como cenério de aplicacdo oscesrdefinidos de uma Rede Metropolitana
Sem Fio com topologia Malha. Foi simulada uma i&sha fio 802.11 com um total de 60 nés
em uma area de 100x100. Cabe ressaltar que paaizacdo dessa etapa de testes nao foi
necessaria a simulacdo do protocGlaoord ou de um ambiente de rede 802.16, visto que 0s
testes foram realizados em nivel de aplicagdosiersa de reputacéo proposto.

5.1.Simulacéo da Variacdo da Reputacdo

A primeira etapa de testes tem como objetivo arabisproblema da formacéo de conluio. Ao
receber um valor para armazenar na Tabela Graledet&ao de Servico, deve ser realizado
um teste para verificar se tal valor estd dentropddrdo de distribuicdo dos valores de
reputacdo do peer. Caso ndo esteja dentro do padtgovalor é descartado, sendo, entretanto,
registrado na base de valores historicos de refaitpgr servico, para fins de atualizagdo dos
valores usados no calculo da distribuicdo. Casgeedentro do padrdo de distribuicdo, o novo
valor de reputacdo sera atualizado conforme a ssfoeda Figura 3. Na avaliacdo da proposta,
realizou-se a comparagao do comportamento de z4gab da reputacao propostas de trabalhos
anteriores [2, 3], 0os quais utilizam valores fiyura a variaveb e ndo realizam o descarte
antecipado.

Os graficos da Figura 5 mostram a variacdo do geareputacdo que um peer A recebe
para armazenar referente a um peer B. No testgiliaada somente uma funcao de hash para o
armazenamento da reputacdo do peer B. Simuloufsemacdo de conluio envolvendo 5%,
10%, 20%, 30%, 40% e 50% de peers na rede, comdrl@putacédo inicial do peer B de 0.5.
Foram realizadas 30 rodadas em cada um dos grepantlio, sendo calculados em seguida a
média, o desvio padrdo e o intervalo de confiamc@5%0. O tempo de simulacao total de cada
rodada foi de 3000 segundos, sendo que durantersims 300 segundos de simulag&o, 0s



peers integrantes do grupo de conluio ndo afetaepwacdo do peer B. Entretanto, passados
os 300 segundos, tais integrantes comecariamax afe¢putacao do peer B, retornando valores
de reputacao entre Muito Baixo e Baixo para o pgaraso fossem acessados. Quando o peer
acessado ndo integrar o grupo do conluio, é redorwavalor de reputacdo representando as
acOes realizadas pelo peer B, entre Muito Altata.Al
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O grafico (a) da Figura 5 mostra as curvas refeseatreputacdo média final do peer B,
usando a formula da Figura 3 (valorcdeariavel) e utilizando os valores de 50%, 75%, &%
95% como descarte na distribuicdo. E apresentadbém uma curva com o valor médio
inicial da reputacao do peer B antes da formacacodtuio (isto é, até o tempo de simulagéo
de 300 segundos). Ao comparar as curvas, congagaes até a formacao de um conluio de
aproximadamente 25% dos ndés da rede, a reputatg@adb peer B ndo possui uma diferenca
negativa em relagédo a sua reputacgdo inicial. A aagesentada pela curva com parametro de
50% € mais acentuada que as demais devido a @alfftais conservadora no descarte das
reputacdes recebidas. Com o aumento da porcentdgemoés na formagédo do conluio, os
valores de reputacdo recebidos pelo peer A parazamar apresentam grandes diferencas,
fazendo com que ocorra um maior niumero de desaetesputacdes. O grafico (a) da Figura 6
apresenta a porcentagem de notas descartadasf@i#éwada atualizacédo da Tabela Grau de
Reputacdo de Servigco. Conforme mostra o graficqgoecentagem de notas descartadas
utilizando um parametro de 50% € aproximadament&33 quando na ocorréncia de um
grupo de conluio de 50% do total de peers na rede.

O gréfico (b) da Figura 5 mostra as curvas refegeatreputacdo média final do peer B,
usando valores de comportamento apresentado ewmlhtogbanteriores [2, 3] (valor fixo de
95% para a variAveb e sem descarte antecipado). As quatro curvas eajiees uma
sobreposicao devido a inexisténcia da politicaetearte antecipado. Neste grafico também é
apresentada a reputacdo média inicial do peerdBitamte apds 300 segundos de simulacao.
Ao comparar as quatro curvas representando a g&uwuthnal do peer B com a curva
representando a reputacédo inicial, constata-seoquedor de reputacdo comeca a apresentar
uma diferenca negativa em relacdo a reputacéaliracpartir da formagdo de um grupo de
conluio com tamanho de aproximadamente de 12%.fdéredlica entre a curva inicial e as
curvas finais é bastante grande quando comparadaacotilizacdo de um varidvel e uma



politica de descarte de reputacdes antecipadoafi@@(b) da Figura 6 mostra a diferenca entre
as reputacOes iniciais e finais do peer B em relagéautilizacdo da politica de descarte
antecipada e variavel contra a utilizacdo dofixo somente. A partir das curvas do gréfico (b)
da Figura 6, com um grupo de conluio de tamanh®@@¥% da rede, a diferenca entre as
reputacdes inicial e final com descarte antecigadoariavel € préxima de zero, enquanto com
a utilizacdo doa fixo, a mesma diferenca esta em torno de 12,5%ativeg Para casos
envolvendo um grupo de conluio de 50%, as duasasuapresentam aproximadamente 9% e
28% negativo, com a utilizacdo da politica de desc& o variado contraa fixo,
respectivamente.

Comparando os dois métodos, ou seja, 0 que coasidealor dex variavel e utiliza a
politica de descarte (proposto nesse trabalho}jeeoconsidera fixo, observa-se que, com o
aumento do tamanho do grupo de conluio, o valoregatacao final do peer B pasafixo
apresenta um comportamento linear na queda daagdmutA partir de um grupo de tamanho
correspondendo a 11% de peers da rede, a utilizégdona fixo apresenta uma resultado
inferior do que com o método proposto no preseatetho. Ja a curva conuovariavel e com
politica de descarte, a curva apresenta uma queds snave, com uma reputacdo final
negativa de 9% aproximadamente para um grupo deicaepresentando 50% de peers. Tal
fato deve-se a proposta apresentada nesse trabadditar descarte antecipado de valores e
atualizar a tabela de reputacao utilizandooupnoporcional ao nivel de relacionamento entre os
peers. Em suma, a proposta de atualizacdo da T@balade Reputacdo de Servico usando o
descarte e o filtro da Figura 3 é magsiliente do que as propostas apresentadas nos trabalhos
anteriores mencionados.

5.2.Simulagéo da Quantidade de Servigcos Acessados coat&sso

A Figura 7 apresenta dois graficos representargleaatidade de servigos requisitados por um
peer sofrendo um ataque de conluio e que foranzagals com sucesso. O grafico (a) da
Figura 7 mostra a quantidade de acessos aceitasupaiservi¢co cuja reputacdo minima é de
0.5 (Reputacdo Média), ou seja, somente € permatidpeer acessar 0 servico caso este tenha
uma reputacdo minima de 0.5, caso contrario, ocsacésnegado. O gréafico (b) apresenta as
mesmas informacgBes para o caso de um servico epjgacao minima é de 0.7 (Reputacao
Alta). Neste teste, somente sdo computados osaacasservicos que nado pertencem a peers
que estdao em conluio, uma vez que 0s peers emiec@dmpre aceitam o servico e retornam
um baixo valor de reputagdo. Em ambos os testesadéalados o desvio padréo e o Intervalo
de Confianca de 95% para 30 rodadas.
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Figura 7. Porcentagem de servicos aceitos (a) RepuamcMinima 0.5 (b) Reputacao Minima 0.7

Conforme o gréfico (a) da Figura 7, para o casordgeer honesto que esteja sofrendo
um ataque de conluio, este peer conseguird adesker 0s servicos que este requisitar, e no
gual a reputacdo minima do peer necessaria s€)ébdgste resultado foi obtido por causa da
utilizacdo dos mecanismos propostos neste artigoa(palculo e atualizacdo da tabela de
reputacdo). Entretanto, caso esteja utilizandoqstag de outros trabalhos, com um grupo de



conluio de 30% do tamanho da rede, havera em twer®? de acessos a servicos negados, e
com um tamanho de 50% da rede, uma quantidadeddelé@cessos negados.

O gréfico (b) da Figura 7 apresenta a quantidadacdesos negados a um peer, cuja
reputacdo minima seja inferior a 0.7, Um peer sdfsteum ataque de conluio utilizando os
mecanismos propostos terd uma queda na taxa dedoeda acesso a servicos mais suave do
gue se utilizar propostas de trabalhos anterid&sum grupo de conluio de 30% do tamanho
da rede, a taxa de sucesso € superior a 95%, @¢aquema uma taxa de 20% do tamanho da
rede, este peer terA em média 93% de acessos Begasw esteja utilizando propostas de
trabalhos anteriores.

Também foram realizados testes para medir a taxzeksos realizados com sucesso a
servi¢os cuja reputacdo minima do peer fosse 03,006 e 0.8. Para o caso de servicos que
tenham como requisito uma reputacdo minima do ¢eéx3 (Reputacdo Baixa), em ambos os
casos (Fuzzy e Fixo) os acessos aos servicos peeleraalizados com 100% de sucesso. Este
€ um resultado necessario para que um peer nda fgoblemas de ndo conseguir acessar
nenhum servico por este ter uma reputacdo ba@ngeguentemente, poder formar uma nova.
A seguranca dos acessos oferecidos para peersepomag¢ao baixa por estes tipos de servigos
nao deve ser levada em consideracdo, uma vez e &0 envolvem servicos com alta
seguranca.

Para um servico cuja reputacdo minima do peerdeefad, os testes apresentaram uma
pequena taxa de negacdo de 2% para o caso darutliparametrax Fixo, enquanto que
utilizando o parametra variavel, todos os acessos foram obtidos com sac&ara servicos
cuja reputacdo minima do peer fosse de 0.6, utdiaa variavel, o pior caso apresenta 2% de
acessos negados para um grupo de conluio de 58%pele acessos negados para 0 mesmo
tamanho de grupo de conluio utilizanddixo. Ja para o caso de um servico cuja reputacao
minima do peer seja de 0.8, apenas 1% dos seség¢as acessados com sucesso utilizando o
Fuzzy e com um grupo de conluio de 5% do tamanhoedea, enquanto que para outras
variacbes de tamanho do grupo de conluio e uttiaau fixo ou variavel, o acesso é negado.
Isto acontece porque servigcos deste tipo requerenosg peers sejam bastante confiaveis e de
tratarem de servigcos com extrema seguranca.

6. Consideracoes Finais

Este trabalho prop6s uma nova abordagem para aamn@eseguranca em nivel de servico em
redes com multiplos usuéarios capazes de interagtachente, sem a necessidade de uma infra-
estrutura centralizada. A solucéo proposta foicapglh em um cenério de redes metropolitanas
sem fio de banda larga. As caracteristicas inowasdda proposta sdo: (i) a utilizacdo de um
modelo de reputacdo, como os comumente adotadesdas P2P, para tratar do controle do
acesso aos servicos oferecidos na rede; (i) adadde uma abordagem orientada a servigos,
gue permite atribuir niveis de confiabilidade namente a estacdepegery isoladas, mas ao
par peerservico utilizado; e (iii) o uso de légica nebwopara o calculo das reputacées
atribuidas aos par@eerservico. O mecanismo para a troca de mensagetsncionos valores
de reputacéo referentes aos paresrservico baseou-se em um protocolo conhecido, § qua
porém, foi incrementado com etapas adicionaisydogproveito da existéncia de uma rede de
relacionamento entre geers Dessa forma, informac8es armazenadapeenspertencentes a
mesma rede de relacionamento sdo compartilhadssdasi tanto para o célculo dos valores de
reputacdo quanto para obter a reputacdgebys solicitantes de servicos ndo conhecidos
diretamente pel@eer provedor dos servigos. Os valores de reputac@ergkes a cada par
peerservico sao alterados dinamicamente, de acordoosorasultados das interacdes entre 0s
peers A atualizacdo de tais valores baseia-se em nsnasique buscam evitar ou minimizar
a formagéao de conluios na rede e, ao mesmo temgozir o grau de oscilacdo nos valores de
reputacdo armazenados. Testes realizados em aebBienilado comprovaram a eficacia dos
mecanismos propostos.
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