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Abstract. This work presents SAS (SLA Evaluation System}héoincrease of
trust in Web Services based e-commerce transactibhe system provides
mechanisms to evaluate Web Services providers degpthe QoS delivered to
the customers and to validate evaluation valuegplsegh by service consumers.
Objective values of services evaluations, compatetistored in SLA monitoring
entities, are used along with subjective evaluaisapplied by users in order to:
(i) detect and address discrepancies among obgetnd subjective evaluations;
(ii) discover the user's preference in terms of @@ metrics encompassed in a
SLA; and (iii) compute a final reputation for thergice provider.

Resumo. Este trabalho apresenta o Sistema de AvaliacaSldes (SAS), para o
aumento da confianca no uso de transacdes de cwrg&eatronico baseadas em
Servicos Web. No SAS, valores objetivos de avalidedQoS fornecida por um
provedor de servigos sao calculados e armazenadosia entidade monitora
de SLAs e sdo usados em conjunto com valores isoljegbrnecidos pelos
clientes e validados pelo sistema. Ambos os vakiessomparados de forma a:
(i) detectar e tratar as discrepancias entre vakmibjetivos e objetivos; (ii)
estabelecer grupos de preferéncias em termos daplisitos de QoS
contemplados em um SLA que um cliente julgue mmgertante ao avaliar um
servico; e (iii) calcular um valor de reputacaodirpara o provedor.

1. Introducéo

Aplicacdes de comeércio eletrénico baseadas em ¢@arWWeb sdo construidas a partir de
contratos eletrénicos sintaticamente definidoszatido-se a linguagem WSDL [Singh and
Huhns 2005], ou seja, as operacdo, entradas essadpgaradas, e outros detalhes de um
determinado Servico Web sdo descritos através efaeglitos WSDL. Contudo, para que
seja possivel estabelecer um contrato eletroni¢ee efuas partes, um provedor e seu
respectivo consumidor de servicos (ou cliente),eéessario que outros aspectos sejam
tratados, como por exemplo o estabelecimento deamunto de garantias de Qualidade-
de-Servico (QoS). Para tanto, a infra-estruturé&Seesicos Web incorpora o conceito de
SLAs (Services Level AgremepfKeller and Ludwig 2003, Singh and Huhns 2005]eq
sdo acordos nos quais sdo estabelecidas as trassgigd necessitam ser realizadas, bem
como a qualidade minima exigida na execucéo destas.



Em ambientes de comércio eletrdbnico com alto geadinamismo, o estabelecimento
de um acordo formal e bilateral, como é o casoS1dss tradicionais, pode nao ser viavel
ou desejavel devido ao seu custo inerente de déstaibbento. Um exemplo desse tipo de
ambiente s&o os servicos Web publicos do pigp per usecomo os disponibilizados no
site Amazon.com. Como nesse tipo de servigo todéeh pode ser vista como potencial
cliente, o estabelecimento de SLAs tradicionais é&wlequado devido, por exemplo, ao
seu custo juridico de estabelecimento. Um outrecsepa ser considerado € a liberdade de
escolha inerente a Web. Mesmo desconsiderando-seuocusto, SLAs tradicionais
estabelecem um relacionamento bi-lateral de dewedditos. A Web caracteriza-se pela
liberdade de escolha, onde decisdes séo influeaipdla prépria interagdo com a Web.
Contratos fixos tendem a cercear essa liberdagergnto, ndo sdo adequados para todos
0s cenarios de uso da Web. Assim, uma outra forrams melaxada de SLA pode ser
utilizada, onde o modelo bilateral é substituido ypm modelo aberto no qual o provedor
do servico publica os parametros de QoS do seentam diretorio publico [Singh and
Huhns 2005]. Os potenciais consumidores do serpmdem entdo, se basear na QoS
publicada para selecionar os servigos de acordoosoraquisitos de suas aplicagdes. Nesse
trabalho, denominam-seSLAs fechadosos contratos estabelecidos de forma bilateral
enquanto que os estabelecidos de forma abertees@mthado$SLAS abertos

Contratos baseados em SLAs (abertos ou fechadof)ncionam se os parametros
estabelecidos em um SLA forem monitorados periodésde por terceiros, de forma a
verificar se a QoS real oferecida pelo servi¢o dstitro dos parametros estabelecidos no
SLA. A necessidade de monitoramento por terceirdgérm da necessidade de nédo
sobrecarregar o consumidor ou o provedor do senogoa conducao da funcionalidade de
monitoramento de SLAs, e da necessidade de gadmtiesolucéo de conflitos no caso de
uma das partes ndo confiar na outra. Para suprietassidade, entidades monitoras atuam
como agentes responsdaveis por verificar periodiogena QoS real de um provedor e por
comparar com a acordada no SLA. A verificacdo doarmpetros de QoS é usualmente feita
por mecanismos derobing que consistem no estabelecimento de interacoge an
entidade monitora e o servico monitorado. Paraso@ioecarregar o ambiente, a frequéncia
dessa interacdo deve ser calibrada de modo a memar possivel e, a0 mesmo tempo,
garantir a atualizacdo da informacédo de Qo0S. Esegera outro problema de confianca
relacionado a quéo atualizada € a informacédo dea@u8zenado na entidade monitora em
um dado momento. Portanto, a confianca é uma médplartante no estabelecimento de
transacgdes eletrénicas, principalmente em ambiatiegos como é o caso da Web.

O presente trabalho apresenta um sistema, dendmm@istema de Avaliacdo de
SLAs (SAS), para o aumento da confiangca no uscatesacdes de comércio eletrénico
envolvendo a utilizacdo de Servicos Web. O SAS é&istema que gerencia os valores de
confiabilidade de provedores de servicos, a pdeti(i) avaliacdes subjetivas, emitidas por
clientes que utilizam os servigos e (ii) de valarbgetivos de QoS, obtidos e armazenados
pela entidade monitora de SLAs. Os valores objsti@osubjetivos sdo comparados de
forma a: (i) detectar, analisar e tratar as disome@s entre avaliacbes subjetivas e o0s
valores objetivos armazenados; (ii) estabelecepagude preferéncias em termos dos
requisitos de QoS contemplados em um SLA que uemtelijulgue mais importante ao
avaliar um servigo; e (iii) calcular um valor depugacdo final para o provedor,
minimizando o grau de subjetividade de reputac@eseddas apenas em avaliagdes de
clientes. Essa reputacao é utilizada pelo SAS amedida da confiabilidade esperada em
uma transacao. Quanto as discrepancias entre yalbjetivos armazenados e avaliacdes
subjetivas, sua ocorréncia pode indicar que (i)ooualiente que forneceu a avaliacdo
subjetiva esta se comportando de forma maliciasayio valor objetivo do monitor pode



estar desatualizado. Com o intuito de tratar esgargla opcao, o presente trabalho propde
0 uso de uma abordagem de ajuste dindmico da frei@iéeprobing de modo a refletir

de forma mais realista a situacdo do provedor tedescorrente. Essa abordagem é um
diferencial com relacdo aos sistemas de geréncil deexistentes, nos quais a frequéncia
de probing é fixa, e sua adocéo permite aumentar a escalatidi do ambiente quanto ao
namero de mensagens dwobing necessarias. Outra razdo para as discrepancias
mencionadas é a ocorréncia de valores de QoS miyallados nos SLAs (principalmente
no caso dos abertos) e, nesses casos, 0 uso dpdla&ituar de forma a permitir o ajuste
dindmico dos valores acordados. Ja as preferédomsisuarios sao utilizadas no sistema
proposto: (i) como mecanismo de incentivo, paramesar clientes a fornecerem
avaliacoes; (ii) para auxiliar no processo de s&lade provedores, restringindo a escolha
dos clientes as provedores de seu grupo de prefar@n(iii)y para compor o valor final de
reputacdo de um provedor. O valor final de reputgm@de ser usado como uma medida
representativa da confiabilidade de provedores, bemo pode ser usado por clientes
como um parametro adicional no processo de busekeedo de Servicos Web.

O trabalho esta organizado da seguinte formaegads2 o sistema proposto e aspectos
relacionados a sua arquitetura e funcionamentalstahadamente descritos. Na Secéao 3
sédo descritas as simulacOes realizadas para sliacaea Na Secdo 4 sao descritos 0s
trabalhos relacionados e apontadas as similaridadéiferencas em relacdo ao presente
trabalho. Finalmente, a Sec¢éo 5 apresenta as c@esle direcdes futuras do trabalho.

2. Descricao do SAS

O SAS foi concebido para ser incorporado a sisteteasomércio eletrénico baseados na
arquitetura orientada a servicd&e(vice Oriented Architecture SOA) [Singh and Huhns
2005]. A SOA consiste de 3 componentes princigajgovedor de servigos, o consumidor
de servicos (ou cliente), e o agente de servicgeo@edor publica a descricdo de Servicos
Web (incluindo o SLA) através de um agente de sesvique € responsavel pelo
armazenamento dessas descricdes em um repositéridesdcricio de servicos. Os
consumidores selecionam os servigos desejadoeatdavuma pesquisa nesse repositorio.
A partir da selecdo de um servigco, 0 estabeleciondetum SLA pode se dar de duas
formas: em um ambiente de SLAs fechados, o consunmedo provedor do servigco
negociam os parametros relevantes de QoS e estabrelem SLA formal; (i) em um
ambiente de SLAs abertos, ndo existe a necessdiadsstabelecimento de um acordo
formal logo, essa negociacdo ndo é necessariap sendalores de QoS publicados pelo
provedor utilizados como informagao base peloswoidores do servico. Desse ponto em
diante, a interacdo entre consumidores e provedigrsgrvico € monitorada pdionitor

de DesempenhdKeller and Ludwig 2003], responsavel pela vesiéo dos valores dos
parametros acordados no SLA contra os valores asbtpbr probing A atividade de
probing possibilita a coleta dos valores de QoS efetivaentrnecidos pelo provedor do
servico. No SAS, diferentemente do que ocorre masitaturas SOA tradicionais, 0
monitor é ainda responsavel pelo gerenciamento ecanismo de avaliagdo de servigos.
Esse gerenciamento consiste em: (i) gerar avakaobgetivas a partir de calculos de
conformidade e tendéncia para provedores; (ii)lrecce validar as avaliagbes de utilizagédo
de servicos enviadas pelos consumidores de sergealiagdes subjetivas); (iii)
estabelecer grupos de preferéncia de provedorbsntes; (iv) gerar valores de reputacao
para os provedores; e (v) armazenar todos os galeferentes a avaliacdes e preferéncias
de consumidores/provedores.

No SAS sao levadas em conta tanto as avaliacdgstisab dadas por clientes que
utilizaram previamente 0s servigos quanto as ay@ds objetivas obtidas por entidades de



monitoramento. A validagdo dos valores de avalidoéioecidos por um cliente é feita
através da comparacdo destes com os valores alsjggarados. Tal comparagédo serve a
dois importantes propositos: (i) evitar a formacogrupos de clientes maliciosos, que
comprometam o0 uso de um servico, ou mesmo parar ewtliagdes levianas, feitas sem
critério; e (ii) ajustar a frequiéncia geobingadotada pela entidade de monitoramento.

J& o objetivo da criagdo de grupos de preferénoiale separar clientes/provedores em
grupos segundo critérios de similaridade. Com &&lagos clientes, os grupos referem-se a
sua preferéncia de avaliagdo dos servicos quarggaxdmetros de QoS (por exemplo,
grupos que esperam que o tempo de resposta sejaimarpossivel). Com relacdo aos
provedores, o0 grupo de preferéncia diz respeitoétsicas de QoS que 0s mesmos tendem
a fornecer com valores mais altos (por exemplovgdor que tem um enlace com a maior
banda provavelmente terd um tempo de resposta né@wigrupos permitem, entdo, que
clientes déem preferéncia para acessar provedoeegagtencam ao seu proprio grupo, isto
€, provedores que ao longo de sua utilizacdo n8cesfgeitaram o acordo de SLA na
determinada métrica do grupo em questdo. Adicioeale) clientes podem usar a
informacdo de grupos de preferéncias de outrositeBepara orientar seu processo de
selecéo de servi¢os, da mesma forma que ocorresisbemas de recomendacgdo. Ao buscar
os valores de reputacdo de um provedor antesld®augseus servicos, o cliente d4 um peso
diferente a reputagéo reportada por clientes qssyamn preferéncias similares a dele. O
fato de o cliente ter acesso a avaliacbes de eliecdm preferéncias similares as suas
também funciona como um mecanismo de incentivamakindo o cliente a fornecer
avaliaces, ja que ele ir4 se beneficiar das ad@mdadas por outros.

O mecanismo para calcular um valor de reputacagonsedores de servico possui 0
objetivo de aumentar a confianga nas transacogémtas, no que se refere a qualidade do
servico oferecido, fornecendo para os clientesedes#rvicos uma medida representativa de
sua confiabilidade. Os valores de reputacéo previdmlem ainda ser usados pelos clientes
durante o processo de selecao de servicos.

Devido a importancia da entidade monitor de dessing no SAS e visando obter uma
arquitetura escalavel e robusta, a alocacado fidsands responsaveis pela atividade de
monitoramento é feita utilizando-se uma rede P2Brepmsta a Internet. Tal rede é
denominada Rede Sobreposta de Reputacdo (RSR)eés pertencentes a RSR sao
escolhidos dentre os nds que participam do sispdando ser: (i) provedores especificos
para monitoramento; ou (ii) os proprios nés quamteomo consumidores e/ou provedores
de servicos. Uma rede P2P com arquitetura estddufai escolhida para a RSR, por
realizar de forma rapida a busca e a insercéo dases armazenados, ja que requer um
menor nimero de mensagens para a obtencdo dag@&puia um nd. Os algoritmos
utilizados para a escolha dos nés da RSP estadddoeacopo do presente trabalho. Quanto
ao algoritmo que mapeia os dados a serem armazepatioentidade monitora para os nés
da RSR, ha diversas propostas na literatura, d&@escpara redes P2P estruturadas, como
por exemplo, o protocolo Chord [Stoica et al. 2001]

No SAS as entidades monitoras sdo também respEaggw manter um documento,
denominadqQSLA, que contém os valores para as varias métried3oS que um provedor
se compromete a fornecer. Tais valores sdo ob#dpartir do proprio SLA, no caso de
SLAs fechados, ou das informacgdes que constam décagéo do servico, no caso dos
SLAs abertos.



2.2 Modulos do SAS

O SAS é composto de cinco modulos que séo utilzg@doa o calculo de conformidade,
tendéncia, criacdo ou atualizacdo de grupos deergrefia de provedores e clientes, e
calculo da reputacdo (Figura 1). Todos esses mediflo executados nos peers da Rede
Sobreposta de Reputacdo (RSR) e serdo descritgsina®cdes a seguir.
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Figura 1 — Mddulos do SAS.

2.2.1 Médulo de Calculo de Conformidade (MCC)

O MCC ¢ utilizado para calcular o valor de conformidéidal para um dado provedor de
servico, o qual € baseado nos valores das méaaasladas (armazenadas no documento
USLA) e nos valores das mesmas métricas obtidasdquam fornecimento do servico. O
valor de conformidade calculado € usado para indicguanto o0 mesmo tem cumprido 0s
acordos estabelecidos.

O modulo MCC possui um importante papel na detedgdacordos que precisam ser
ajustados. Diferentemente do trabalho apresentad@kerchan, Loke and Krishnaswamy
2006], este médulo foi desenvolvido com o intuieolevar em consideragéo o historico de
servigos oferecidos por um provedor. Dessa formmaprovedor que tenha publicado uma
métrica de QoS ou firmado um acordo referindo-sena situacéo de pior caso, pode ter
um valor mais real da métrica fornecida quando fdtiva utilizacdo de seus servicos e,
dessa forma, ajustar seus valores de QoS publicados

Uma questdo importante para a realizacdo do cattelloonformidade é a validacéo
dos valores obtidos para as métricas quando dzagéilo do servico. No SAS os dados de
QoS efetivamente fornecidos s@o obtidos atravégralegingsrealizados pela entidade de
monitoramento.

Os parametros reportados em cada métrica avali@dlalevem apresentar diferencas
entre os valores acordados e os obtidos quandsaldaiservigco. Entretanto, nem sempre
isso ocorre. Por um lado, o envioglebescom uma frequiéncia muito grande por parte das
entidades de monitoramento pode ndo ser escalaes mesmo tempo, resultar em um
aumento da carga do provedor, afetando seu desempen seja, o processo da medicéo
estaria influenciando os resultados da propria gé&ji Por outro lado, o envio geobes
com uma freqliéncia muito pequena pode produziiegiss desatualizadas no monitor.
Para obter frequiéncias geobing que reflitam o estado atual dos provedores e amme
tempo ndo gerem sobrecarga, a estratégia adotddaSP&S é realizar a comparacao
sisteméatica entre os valores objetivos e valorégesuos de avaliacdo dos servigos. Ou
seja, comparar os valores objetivos provenientaaetidas, com os subjetivos, fornecidos



por clientes, para validar ambos, um contra o olfssa comparagdo € realizada como
parte das funcionalidades e do médulo MDC (Se¢a8).

O mecanismo proposto pelo MCC é uma extensdo dmdméapresentado em
[Sherchan, Loke and Krishnaswamy 2006]. O princigié&rencial do método proposto
nesse trabalho em relacdo a [Sherchan, Loke armsthi&swamy 2006] € a utilizacdo nao
apenas de valores instantdneos mas também histocdim de obter valores mais
significativos de avaliacdo e, ao mesmo tempo ritiit para eventuais ajustes dos valores
acordados nos SLAs. Em [Sherchan, Loke and Kristeuiay 2006] € utilizado um método
denominadaCalculo de Conformidade que tem como entradas os valores das métricas
gue foram acordadas em um SLA e os valores dascagtrorrespondentes resultantes do
uso do servigo e, como resultado final, o valocaieformidade do servico. Sejadhidado 0
valor estabelecido no acordo SLA entre o provedosetvico e 0 seu cliente eyo, O
valor final da métrica referente ao acesso ao @erviO calculo da conformidade do
atributo A na j-ésima vez sera dado pela formutanformidade] = (Aacordado—
Aobtido,j)/Aacordado,j-

Como o intervalo de variagdo dos valoresAdé diferente para cada métrica, no
presente trabalho o valor de conformidade foi ahit no intervalo [-1, 1]. Valores maiores
gue 1 ou menores que -1 sdo definidos como 1 esgdectivamente. Na j-ésima utilizacio
do servico define-se que: caso Conformiggde” ou “=" ou “>") 0 para uma dada
métrica, o valor obtido referente ao acesso aaggetgm como resultado um valor (acima
ou exatamente igual ou menor) do valor acordado.

Para ilustrar o funcionamento do MCC, suponhaequneum SLA é estabelecido que a
métrica Tempo de Resposta do servico (TR) seja & rBs e o valor obtido da
correspondente métrica ao ser efetivamente utdizagervico foi de 200 ms. Usando a
formula para o Calculo de Conformidade, obtém-senacaesultado o valor 0,2 de
conformidade, indicando que o peer cumpriu o e&tals® no SLA. Entretanto, caso o
peer estabeleca no acordo SLA para a mesma meétviaiar de 100 ms e o valor obtido ao
ser usado o servi¢o for da mesma forma 200 mssuwitaelo de conformidade sera de -1,0,
indicando que o peer ndo cumpriu o estabelecid&l®. De acordo com 0s exemplos
mencionados anteriormente, um peer provedor de emice deve estabelecer acordos
SLA para as métricas de forma que o valor objdiival na métrica em questdo nao tenha
como resultado um valor muito baixo. Entretanto, aanbientes de SLAs abertas, muitas
vezes 0s valores publicados néo refletem de forabsta os valores entregues na maior
parte dos casos. Portanto, ajustes dinamicos, eflimm de modo mais realista o que
ocorre na prética, sdo uma forma de tornar os $h#is confiaveis.

Com o intuito de fornecer um mecanismo que aurii@juste dindmico das SLAS, no
presente trabalho, uma das contribuicbes € o M@l{zae dois calculos de conformidade,
denominados caélculo de conformidade instantaneal@ilo de conformidade médio ou
histérico. O célculo de conformidade instantane@ lem consideracdo o ultimo valor
acordado da correspondente métrica e o valor obtidwés do fornecimento do servi¢o na
mesma métrica, enquanto que, para o célculo dewroitfade histérico sdo consideradas
como entradas o Ultimo valor acordado da corresgmiedmétrica e o valor médio de
fornecimento do servico na mesma meétrica. O va®rcdnformidade instantaneo sera
utilizado posteriormente para calcular a prefei@robd cliente, enquanto que, o valor
historico sera utilizado para evitar que oscilagie®ferecimento de um servigo por parte
de um provedor influenciem a sua reputacao finatr@fator para a utilizacado do histérico
de fornecimento de um servigo é evitar que um mlovenanipule os valores acordados de
QoS de forma a aumentar a sua reputacao.



Como um exemplo do uso do valor médio de fornesimelo servico, suponha que
para a métrica TR, o valor do SLA seja de 800 nmnstiere o valor de TR obtido para
uma utilizacdo do servico como sendo 200 ms e dardkl valores obtidos a partir de
utilizagbes prévias deste servico como sendo 220 Rasa tais valores, o valor de
conformidade instantdneo sera de 0,75 e o valaod®rmidade histérico de 0,725. Estes
valores foram obtidos através da criacdo de umaimagle inferéncia. Nesse caso, o valor
de conformidade historico € alto e indica que @wvdb SLA n&o reflete o que ocorre na
pratica, considerando o tempo médio de uso do cgenEm um cenario com SLAsS
fechadas, esse fato indica que o contrato, congdelaao QoS analisado, ndo foi
estabelecido de forma criteriosa. J& em cendrios $IbAs abertas, esse fato indica que o
valor publicado no SLA pode estar desatualizado.oSelor de conformidade médio
tivesse um valor proximo de zero, isto indicari@ gwalor no SLA esta préximo da média,
indicando um SLA publicado ou acordado atualizadordiavel, que reflete a realidade.

Por outro lado, considerando o0 mesmo cenério sefaj valor de TR instantaneo de
200 ms e valor do SLA de 800 ms — mas com uma nusdigb0 ms para os valores obtidos
previamente na utilizacdo do servico, o valor d&fa@mnidade historico nesse caso seria de
0.062, indicando que o valor do SLA esta de acoaio a realidade. Nesse caso, o valor de
TR instantaneo de 200 ms, apesar de ser bem atbaixalor do SLA, ndo configura um
problema com o SLA, indica simplesmente a ocorgédei uma anomalia momentanea, ja
gue a conformidade historica é baixa. O calculocdaformidade baseada nos valores
historicos pode ser utilizado para amortizar os aictps referentes a anomalias no
fornecimento de QoS como, por exemplo, 0os casos anmdprovedor esteja passando por
um momento de sobrecarga atipica. Esse tipo dec8ibu é facilmente identificavel
analisando o valor de conformidade historica emdes SAS permite excluir os valores de

avaliacdo obtidos nessas situacdes.

O MCC foi desenvolvido utilizando Logica NebulosA. Figura 2 ilustra o
funcionamento da maquina de inferéncia para o Al valor de conformidade final de
uma determinada métrica em funcéo dos valores di@roidade instantaneo e histérico.
Conforme mostra o grafico, o valor de conformidéidal é fortemente influenciado pelo
valor historico de servigos fornecidos. Na inteca¢fbdada) 2 da Figura 2, o valor de
conformidade instantaneo € muito alto, enquantoajualor de conformidade historico é
muito baixo, tendo como resultado um valor de conidade final muito baixo. J& na
interacdo 6, o valor de conformidade histérico &tonalto e o valor de conformidade
instantaneo é baixo, resultando em um valor deoconflade médio.

Cabe lembrar que, para um dado servico, o valocadormidade refere-se a uma
métrica especifica, portanto um provedor de sesvigmssui varios valores de
conformidade, um para cada métrica avaliada.
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Figura 2 - Gréfico resultante do uso do médulo MCC (M

2.2.2 Médulo de Calculo de Tendéncias (MCT)

O MCT tem como funcéao calcular o valor de tendébaiseado nas métricas utilizadas no
sistema. O MCT tem como entradas os valores deowuitfade retornados (instantaneo e
historico) pelo MCC. O resultado do MCT utilizande valores instantaneos servira de
entrada para o célculo da preferéncia do clientguanto que, o resultado do MCT
utilizando os valores historicos servira de entqaal@ o calculo da preferéncia do servidor.

Como visto, para cada métrica de QoS é calculadovalor de conformidade. A
avaliacdo tendenciosa consiste num valor de a@lialp servico segundo uma certa
tendéncia, com relacdo a essas mesmas métrican8eRara esse fim, sdo definidos
diferentes conjuntos de regras de inferéncia. @egird conjunto trata todas as métricas
como iguais (sem tendéncia), os demais considezadg um, uma métrica como sendo
mais importante que as outras. Como saida de @aganto, & gerado entdo um valor de
avaliacao objetiva tendenciosa, a partir das easrdds valores de conformidade.

Para cada métrica utilizada no sistema existiraniddulo MCT associado. Caso
estejam sendo utilizadas as métricas Tempo de Basp®isponibilidade, o médulo MCT
associado a métrica Tempo de Resposta recebera @tradas os valores de
conformidade das duas métricas e retornard um galortendéncia a Tempo de Resposta,
isto é, um valor que representa uma avaliagdo eonténcia a levar em consideragdo mais
a métrica Tempo de Resposta do que as demais. @anesso se aplica a métrica
Disponibilidade. Existira também um outro médulspensavel por calcular um valor sem
tendéncia, que tem como funcao retornar um valouste do servico geral, que possa
avaliar o uso do servico em todas as métricasstiensa.

O resultado final do médulo MCT servira como etidrpara o calculo de determinacao
de preferéncia de provedores ou de clientes, amafosera mostrado nas proximas
subsecoes.

2.2.3 Mdodulos de Determinacao de Preferéncia de Rredores (MDP) e de
Determinacédo de Preferéncia de Clientes (MDC)

Para a criacdo e atualizacdo de grupos de prefarédacprovedores, MDP utiliza um

sistema de pontuacdo simples, que tem como endsdalores de tendéncia retornados
pelo MCT. Os valores retornados pelo MCT sédo armad@s em uma tabela denominada
Tabela de Preferéncias de Provedore§PP. Toda vez que as métricas de QoS providas
no uso de um servico forem informadas, o valoalato campo referente a essa métrica
sera incrementado do novo valor. Dessa maneira, palescoberta da preferéncia de um
provedor, basta verificar em todos os campos diengrecia da Tabela de Preferéncias de
Provedor, aquele campo que possui 0 maior valocasio a uma determinada métrica.

Ja o MDC tem por objetivo avaliar a opinido foracpelo cliente quanto ao servigo
provido (valor subjetivo) em fungédo do valor delmgdo objetivo do servigo (calculado
pelos moédulos MCC e MCT) e, assim, criar grupoprééeréncia de clientes segundo uma
determinada métrica. O objetivo da criacdo de gugmpreferéncia € permitir um melhor
uso dos servigos, incentivar a formacéo de redgaisqWang, Zhao and Yuan 2006], que
sdo comprovadamente uma forma de aumentar a coafia@s transacdes eletrénicas, bem
como possibilitar que clientes de um determinadpagide preferéncia utilizem servigos no
qual poderao obter uma melhor qualidade de servico.



Como entrada, &DC recebe os valores de avaliacdo tendenciosa, refmsngelo
MCT, e o valor da opinido do peer, denominado denNaubjetivo, para um dado servico.
O valor subjetivo consiste em um Gnico namero, tgae implicito o raciocinio por tras da
avaliacdo dada pelo cliente, ou seja, a métricaogmesmo julga mais relevante ao avaliar
um servico. Um dos objetivos do algoritmo propo&tgustamente tornar explicito esse
raciocinio (preferéncia) e tirar proveito dele.

Para o céalculo da determinacdo do grupo de prefix@e um cliente, é utilizado um
método de pontuacao diferente do apresentado no. MBPosse dos valores de tendéncia
retornados pelo MCT é verificado se o valor subgepertence a uma faixa de mais ou
menos X% (na simulacdo do SAS foi utilizado o valer 15%) do valor de tendéncia
retornado pelo MCT. Caso o valor subjetivo estejatidb da faixa, a métrica associada ao
valor tendencioso é acrescentada de um ponto. €aArio, a métrica associada recebe
um valor zero. Estes valores de pontuacdo sédo armadas em uma tabela denominada
Tabela de Preferéncia de Cliente¢TPC), também armazenada na Rede Sobreposta de
Reputagéo. A preferéncia de um cliente consistentrada da tabela que tenha um nimero
maior de pontos. E importante destacar que nacsagamente um usuario avalia servicos
diferentes sob os mesmos critérios. Como resultadanesmo usuario pode estar em mais
de um grupo de preferéncias. Na verséo atual @altra, a TPC vai conter os valores que
refletem a preferéncia global do usuario em terd®swvaliacdo, ndo sua preferéncia por
tipo de servigco. Futuramente, serdo feitas extens@®@ mecanismo que associem
preferéncias a tipos de servicos.

Quando um valor subjetivo ndo se encontra den&rdatka de nenhum valor de
tendéncia, podem ocorrer duas situacdes: (1) otorotke desempenho de Servicos Web
pode estar com uma informacgéo desatualizada oa (Buario esta com comportamento
enganoso ou malicioso e nesse caso sua avaliagddins@lidada.

Na primeira situacéo, € investigado se 0 monitgodesempenho de Servicos Web esta
com os parametros de QoS atualizados. Tal verdiw&necessaria, pois se 0 monitor ficar
ativamente enviandprobespara avaliar um servico, sua informacéo estaraliaiga a
custa de uma sobrecarrega no provedor, diminuiedadesempenho. Para lidar com essa
situacao, € associado a cada valor de avaliacdmétigas do SLA do monitor um grau
gque informa o quanto sua informacéo esta atualiz&kso esse grau esteja abaixo de um
limiar desejado, entdo a avaliacdo do monitor a@daonsiderada atualizada e sobraria
apenas a opc¢ao de o usuario ser malicioso. Cas@donpode-se ajustar a frequéncia de
probingdo monitor de forma atualizar a informagéao deiagab armazenada.

Dessa maneira, poderdo existir os seguintes grigpgseferéncia: (i) um grupo para
cada parametro acordado na SLA; (ii) um grupo qdea usuario sem preferéncia; e (iii)
um grupo para usuarios maliciosos.

Os valores da TPC sao armazenados em um formatetoiede elementos de zeros e
uns, e servem de base para a determinacdo daématerfinal de um cliente. Tal
preferéncia é determinada a partir da soma dosestie cada vetor, na qual a preferéncia
de um cliente é resultado do maior valor de métrica

Diferente de um provedor, a preferéncia de ummtigpode variar com o decorrer do
tempo. A preferéncia de um provedor, por ser basewms valores efetivos de uso do
servigo, possuem uma baixa alteragcdo, uma vez spjaepede ser determinada por uma
caracteristica especial do provedor (possui um enahlace de comunicacgao). Entretanto,
um cliente pode variar a sua opiniao de temposesnpds, uma vez que a sua utilizacao
dos servigos se da de forma subjetiva. Para caliesacOes de avaliagdes fornecidas por



clientes, a determinacdo da preferéncia do clidatee ser feita através da soma, ndo de
todos os valores armazenados no vetor de elemdatd$C, mas de somente uma parte
dela (no presente trabalho foi implementada a stosa ultimos elementos).

Baseado no sistema de pontuagdo para a determimcipreferéncia de clientes,
podem ocorrer casos em que um cliente pertencasadeaim grupo de preferéncia ou a
nenhum grupo de preferéncia. Um cliente ao acqssar primeira vez um servigo nao
possuird nenhum valor de preferéncia associadajosessim, o seu grupo inicial de
preferéncia serd o Grupo Desconhecido. Com a agéia dos diversos servicos, sera
realizada a determinacao e a conseqiente a alodag@diente a um grupo especifico.

2.3 M&quina de Calculo de Reputagcédo Nebulosa

A Maquina de Célculo de Reputacdo Nebulosa retormalor da reputacéo final de um
provedor de servigo. A reputacao pode ser utilizzmtao uma medida auxiliar no processo
de selecdo de um servico segundo um critério de. Qas valor de reputacdo, ao ser
reportado, diz respeito a uma dada métrica de @3S servico. Dessa forma, um
provedor possui N valores de reputacao, um para weidrica de QoS acordada. O SAS faz
uso de Idgica nebulosa em seu mecanismo paragégeailas valores finais de reputacdo. A
utilizacao de légica nebulosa permite que se censid valores imprecisos e dentro de um
intervalo, em vez de obrigar a categorizar avaBacdpenas na base de valores discretos,
dessa forma sendo mais semelhante a forma comanlesmealizam seus julgamentos.

Para a versao atual do mecanismo de célculo deéagdo, usou-se um componente da
implementagcédo de um sistema de reputacdo exiStesgies, Delicato and Pirmez 2006].
Em tal sistema, o valor de reputacéo reportadeédteslo de um processo nebuloso onde
valores reportados por diferentes nés sdo ponderpdm grau de relacionamento dos
mesmos com 0 nd que solicita o valor de reputdd@®GAS, tal componente foi estendido,
agregando-se uma nova variavel a ser ponderada& guweferéncia do usuario. Portanto,
0 resultado do Mdédulo de Determinacdo de Prefeaéwld Cliente, bem como sua
avaliacdo subjetiva de um servico, serdo fornecidomo parametros de entrada
juntamente com o grau de relacionamento que o gopy@ossui com 0 peer que utilizou o
servico. Portanto, a saida da maquina de calcuéowsa valor de reputacao final segundo
uma dada tendéncia.

3. Simulacgdes

Nesta secdo sao descritas as simulagfes realizawias intuito de avaliar preliminarmente

0 SAS. Cabe mencionar que as simulagfes visamavalglmecanismos adotados no SAS
e apontar seu potencial de utilizacdo no contexocameércio eletrdnico baseado em
Servicos Web. Novas simulagces serdo conduzidas gyaliar o comportamento de tais
mecanismos em diferentes cenarios e sob diferemigtsicas e, como meta futura,

pretende-se implementar uma versdo completa dop@Autilizacdo em um ambiente real
de Servicos Web a fim de demonstrar plenamentestaedobeneficios que podem ser
obtidos com o sistema. Nas simulagfes utilizou-seinnulador de redes [ns2 2006].

Simulou-se uma rede com um total de 60 nds corddps como provedores ou clientes.

Estabeleceu-se um modelo de geracdo de novasigggs de servigos seguindo uma
distribuicdo exponencial, sendo que as taxas deisiego sdo variadas de acordo com o
objetivo das diferentes simula¢des. Implementousse modelo de falhas de QoS dos
servigos fornecidos segundo uma distribuicdo dendeli, no qual um provedor possui
98% de chances de entregar um servico respeita®d@ a&stabelecida. Foram realizadas



30 rodadas de simula¢éo, sendo em seguida obtideslares de desvio padrao e intervalo
de confianca de 95%.

Um dos objetivos principais das simula¢cdes € comgirque o uso dos mecanismos do
SAS, seja em SLAs abertas quanto fechadas, efaivi@nprové um valor de avaliacdo de
QoS de um provedor que reflita o seu estado atwamesmo tempo em que diminui a
necessidade de realizacaopiebings Outro objetivo das simula¢des consiste em avaliar
beneficio da utilizagdo do mecanismo para a criagi&rupos de Preferéncia. Para tal,
foram comparadas as avaliacOes fornecidas porntesiean utilizar provedores do mesmo
grupo de preferéncia, com avaliacdes fornecidascpentes utilizando provedores de
diferentes grupos de preferéncia, inclusive dopséprio grupo.

Nas simulacdes referentes ao primeiro objetivdisposicdo dos nés foi estabelecida
da seguinte forma: do total de 60 nds, 1 (um) nédofigurado como provedor, 1 né como
entidade monitora, e os outros 58 nds foram corddps como clientes. Para atingir a
meta dessa simulagdo, o mesmo cenério foi rodatlogipamente, sem a utilizacdo do
SAS e em seguida com o SAS ativado. A Figura 3sapta os resultados das simulacdes
realizadas com o SAS desativado. Os valores obs#os a utilizacdo do SAS foram
utilizados como valores bases para comparacaos Ekséeres foram obtidos da seguinte
forma: inicialmente o cliente envia uma requisig@iomonitor informando o servigco que
deseja utilizar. O monitor retorna o valor que @dssui armazenado da avaliacdo objetiva
sem tendéncia do provedor. Em seguida, o clieflteaud servico do provedor obtendo um
valor de QoS efetivo relativo a utilizacdo do sgoviCabe mencionar que tal valor efetivo
reflete o estado atual do provedor, conhecido malaicdo, mas que ndo esta disponivel
para o0 SAS no mundo real. Nesse ponto, calculars@avo valor de avaliacdo objetiva
sem tendéncia baseado no valor efetivo de QoS mhtidves da utilizacdo do servico.
Calcula-se, entdo, a diferenca entre esse valor awabiacdo objetiva sem tendéncia
fornecida pelo monitor. Conforme apresentado narkid@, para representar diferentes
limiares de atualizac&o do valor de QoS armazenadmonitor, foram criadas trés faixas
(2%, 4% e 10%), representadas por trés curvaseonplo, para a faixa de 2%, o valor
armazenado no monitor é considerado atualizado r#ense a diferenca entre o valor
recuperado do monitor e o valor efetivo for menorigual a 2% (do valor efetivo). No
gréafico da Figura 3 o eixo das ordenadas fornece medida, nomeada taxa de acerto, que
reflete em termos porcentuais o grau de atualizdg&uoonitor, ou seja, 0 quanto os valores
armazenados sdo proximos dos valores efetivaméithos no uso do servigco. Um valor
de 1 (ou 100%) indica que em todas as requisicOeslay armazenado correspondia ao
valor efetivo. Foram simulados cinco intervalosngensagens derobing (5, 10, 20, 30 e
60 segundos). A taxa de requisicéo de servican#mitida constante em 1.5s.
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Conforme mostra a Figura 3, as taxas de acerttodas as faixas de valores limites
apresentam uma queda conformeintervalo de probingé aumentado. Este fato é



consequéncia do aumento do intervalo de tempo deo ede requisicbes para
monitoramento. Considerando a faixa de valorestésnde 10%, com um intervalo de
monitoramento de 5 segundos, a taxa de acert@prdgimadamente 97%, isto é, em 97%
dos casos em que foram avaliados o valor armazemadaeonitor com o valor efetivo de
QoS do servico, estes valores foram considerado® cgendo atualizados. Analisando a
faixa de 2%, este valor cai para 37%.

A Figura 4 apresenta os valores de taxa de acbtidas com o SAS ativado, para as
faixa de valores limites de: 2%, 4% e 10%. Os eidosgrafico ndo apresentam a
frequéncia de monitoramento j4 que esta € variQuahdo o SAS esta ativado. Para
analisar o comportamento do SAS, os valores daacapvesentada no grafico da Figura 4
foram comparados com os valores do grafico da &i@jrconsiderando o intervalo de
probing de 5 segundos. Esse intervalo foi escolhido pmidigura o pior caso para o SAS
(valores de QoS mais atualizados). Os resultadetratam que, para a faixa de 2%, a taxa
de acerto €, aproximadamente, 37% sem a utilizaltA6&GAS, enquanto que com a
utilizacdo do SAS este valor é de 33%. Para valdeetixa de 4% e 10%, as respectivas
taxas de acerto, para 0 caso sem 0 SAS, sédo de 83%, enquanto que com a utilizagéo
do SAS, os valores sao de 64% e 91%. Logo, as thxaserto obtidas com o sistema SAS
sdo proximas ao que se obtém sem o sistema e comondor utilizando uma alta
frequéncia d@robing

O passo final dessa simulagéo € verificar a posgddeicdo do niumero de mensagens
de monitoramento enviadas por parte do monitor duanSAS esta em funcionamento. A
Figura 5 mostra uma curva com a relacao entre eralde mensagens geobing geradas
pela entidade monitora com o SAS ativado e o nurdermensagens dgeobing com o
SAS desativado e com um intervalo pl®bing de 5 segundos. Para uma faixa limite de
2%, com o SAS ativado, sdo enviadas aproximadang88)&8 de mensagens somente,
comparadas com o total de mensagens enviadas cBASodesativado. Para as outras
faixas limite (4% e 10%) essa relagéo é ainda faairavel (21% e 12%). Esses numeros
demonstram que o SAS prové uma solucdo altamermi@dgsl sem deterioracdo da
corretude da avaliagéo.
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servicos consumidos

O segundo conjunto de simulacbes tem como objesivaliar o beneficio do
mecanismo de criacdo de grupos de preferéncia & BNAssa simulacédo, do total de 60
nés disponiveis, 10 nés foram configurados comegufores e o restante como clientes.
Para analisar o efeito da utilizacdo de gruposrdéeggncia no SAS foram geradas duas
curvas, uma representando a escolha de provedemne®do aleatdrio, isto é, de qualquer
grupo de preferéncia, e outra representando esdelpaovedores do mesmo grupo.

Na Figura 6 € mostrada a média das avaliacOestaudy fornecidas pelos clientes,
sobre os servicos utilizados de provedores do megrapo de preferéncia (“Mesmo



Grupo”) e de diferentes grupos de preferéncia @&l€0”), com respeito a diferentes taxas
de requisicdo de servicos. Nota-se que a médialdecg de avaliacdes subjetivas € maior
quando sao utilizados provedores do mesmo grugweferéncia em todos os valores de
taxa de requisi¢do. A utilizacdo de servicos deguiores do mesmo grupo de preferéncia
implica melhores avaliagGes fornecidas por clieetepor consequéncia, provavel melhor
oferta de servico. Entretanto, notou-se que azatgfo de servicos de provedores que
pertencam ao mesmo grupo de preferéncia resultanemaior numero de violagbes dos

parametros de SLAs por parte dos provedores. Edseéf decorrente da reducdo na
quantidade de provedores disponiveis que podentifzados pelo cliente.

4. Trabalhos Relacionados

Mecanismos baseados em reputacdo vém sendo wiizatho ferramentas eficientes para
a descoberta e selegéo de servigos [Singh and Hi@¥4g, principalmente em ambientes
onde ndo é desejado ou viavel o estabelecimentood&atos eletrbnicos tradicionais
(SLAs fechados). Na area comercial, sitios comaayeB006] e [Mercado Livre 2006]
utilizam um processo de calculo de reputacdo demewmioi Processo de Qualificacdo, que
avalia os usuarios apds a compra ou venda de podotsitio. Apesar de Util, esse sistema
apresenta limitacdes como, por exemplo, ndo leracenta a reputacdo do usuario que
esta atribuindo o valor de avaliacdo de servicaraDdesvantagem é que a pontuagao
atribuida por um usuario novo possui 0 mesmo peamudusuario que ja realizou diversas
operacdes e, portanto, ja possui uma qualificacas mefinada. No ambito académico,
sistemas de avaliacdo mais elaborados vém sendogtos. Os trabalhos apresentados em
[Kalepu, Krishnaswamy and Loke 2003] e [Liu, Nguateng 2004] descrevem modelos
para selecdo de servicos que levam em conta tandmptros de QoS quanto a avaliagéo
dos usuarios. Varios trabalhos [Jurca and Falt2@85, Dellarocas 2002] propéem a
utilizag8o de avaliagbes de consumidores de seryigaoa determinar o valor monetério de
transacOes eletrbnicas. Nesses trabalhos, a r@putd& um provedor é utilizada para
ajustar o valor que um determinado provedor potheac@elo fornecimento de servigos.

Nos trabalhos mencionados acima, a reputacdo €adl@sna percepcdo que um
consumidor tem com relagcdo a utilizagdo de um eervhdo sendo adequada para
determinar o quao consistente € um servico cogdela QoS realmente oferecida. Outro
problema diz respeito a confiabilidade da propwnaliacdo fornecida pelos clientes dos
servigcos [Kalepu, Krishnaswamy and Loke 2003, KaJdfrishnaswamy and Loke 2004,
Sherchan, Loke and Krishnaswamy 2006]. Visando mmigar esses problemas, em
[Kalepu, Krishnaswamy and Loke 2004] € proposto modelo de calculo de reputagéo
gue leva em consideracdo, além da avaliacdo dogedi — denominada dimensao subjetiva
de reputacdo — o historico do valor de QoS efetarstm fornecido pelo provedor —
denominada dimenséao objetiva de reputacdo. Edsshmé estendido em [Sherchan, Loke
and Krishnaswamy 2006], onde uma abordagem basadégica nebulosa é utilizada
para inferir o raciocinio associado a uma deterdaravaliacdo subjetiva de um provedor.
Esse raciocinio é entdo utilizado para detectamrandcdo de conluios, identificar
preferéncias de usuarios, e fornecer recomendagiasos usuarios. Esse trabalho € o que
apresenta a maior semelhanga com o SAS.

A diferenca basica entre o SAS e o trabalho derf3fan, Loke and Krishnaswamy
2006] é a forma de coleta dos valores de QoS efetide utilizacdo da avaliacdo subjetiva
do usuario. Diferentemente de [Sherchan, Loke amshKaswamy 2006], a avaliagdo do
usuario é utilizada ndo s6 para calcular valoresegatacao de provedores mas também
para calibrar a frequéncia geobing de uma entidade monitora de servico. A vantagem
dessa abordagem € o aumento de escalabilidadedgém ala diminuicdo do namero de



mensagens necessarias ao funcionamento do sisteneputacdo. Isso decorre do fato do
SAS receber valores de QoS efetivo somente quadéteétada uma discrepancia entre os
valores de QoS armazenados no monitor e os efetivienpercebidos pelo usuério. Um
efeito secundario é a maior autonomia alcancadaaatetura do SAS. Como o SAS néo
requer que a QoS efetiva seja constantemente iaftarpelo usuéario, o acoplamento entre
esses e 0 SAS € minimo, restringindo-se ao enwontlensagens de avaliagdo. Outra
diferenca importante em relacéo a [Sherchan, Loklekaishnaswamy 2006], € que o SAS
emprega uma arquitetura descentralizada, na qualrede P2P é sobreposta a rede que
interliga os provedores e consumidores de SerWels. Os nos que compdem tal rede sao
responséveis pelo armazenamento e gerenciament@ldoss de avaliagdes referentes aos
provedores permitindo, desta forma, a descentg@izado calculo de reputacdo e
consequente aumento de escalabilidade e robustestdma. Ainda, o SAS tira proveito
da comparacéo das avaliacbes subjetivas com asvabjpara o estabelecimento de grupos
de preferéncia que sdo usados tanto como mecandarinsentivo quanto como auxiliares
no calculo da reputacéo final de um provedor.

5. Conclusdes e Direcdes Futuras

Esse artigo apresentou um sistema para aumentaonfiabilidade das transacdes
eletrdnicas baseadas em servicos Web. Foram pogpostcanismos que permitem: (i)
aumentar o nivel de garantia do cumprimento de SkAsdo tal procedimento realizado
de forma distribuida, sem onerar a rede, 0 quedoazo conseqiéncia um aumento da
escalabilidade de mecanismos existentes para sndomagao; (i) prover a clientes de
servicos Web uma medida da reputagcédo dos provederssrvicos, que consiste em uma
métrica mais adequada do que o simples valor gbjetitido por um monitor; (iii) e criar
grupos de preferéncias que agregam clientes coifasdades na forma como avaliam
servicos Web e provedores com similaridade quaosoraquisitos de QoS providos. Os
mecanismos propostos, ao mesmo tempo em que fomnemedidas quanto a
confiabilidade de provedores, também permitem sal@valiacbes dadas pelos clientes,
diminuindo o grau de subjetividade de tais avaksod tornado-as uma métrica efetiva. Os
grupos de preferéncia formados podem atuar comoammemnos de incentivo que
aumentem a participacdo dos usudérios no processobdido de avaliacdo de SLAs.
Portanto, a abordagem proposta aumenta a confiadtaa entre clientes e provedores,
alavancando o potencial de utilizacdo da Web parsacdes comerciais.

Outros beneficios do uso do SAS serdo investighttosamente. Por exemplo, ndo
foram explorados no presente trabalho os benefitiasso dos valores de reputagéo finais
gerados no processo de selecdo de servicos. Tam@énioi analisada a robustez do
sistema quanto a ataques do tipo conluio, que s@etddos pelos mecanismos do SAS.
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