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Abstract. The use of Computational grids enables the renescution of
users’ applications into geographically disperseaimputers, from different
owners and domains. Computer interactions in th@s/ rcontext bring novel
security challenges and meaningfully increase cemifyl of efficient solution
for sharing resources inside a Grid. Security regmients of a computational
grid are definitely different from those commonburid in restricted and
controlled environments. This work aims to exp#ditthe power emerging
from the possible use of Trusted Platform ModulBMJ, as well as from
virtualization techniques (Sandbox), to provideadesenvironment for both
grid nodes and users’ codes. In this way, this pggpesents an architectural
proposal for Grids based on a join use of TPM amshdbox, intending to
provide a logically sealed environment for the mssing of sensitive
information.

Resumo. Grades computacionais permitem a execucao de ailesa em

computadores geograficamente dispersos e pertezseat instituicoes e
dominios administrativos diferentes. A possibileladle computadores
interagirem neste contexto traz novos problemasetpiranca e aumenta a
complexidade de solucdes eficientes para compari#nto de recursos em
grades computacionais. Os requisitos de seguranesa puma grade

computacional diferem daqueles presentes em anelsiemais restritos e
controlados. Este trabalho busca explorar todo algrodo Trusted Platform
Module (TPM), bem como das técnicas de virtualinapara fornecer um
ambiente seguro tanto para os elementos de comfutda grade (nés)
guanto para os codigos de usuarios a serem exegsitaBara isso €
apresentada um proposta arquitetural para a conéepgle uma grade
integrando estes dois elementos (TPM e SandboxYomea a criar um

ambiente logicamente blindado para o tratamentinflemacdes sensiveis.

1. Introducéo

O mundo em que vivemos é cada vez mais dependastenalvas tecnologias. A
computacdo, em particular, surgiu para automatiaeefas que eram executadas de
forma trabalhosa. A ciéncia de uma forma geraltaias suas areas de conhecimento, é
sem sombra de duvida uma das beneficiadas pelasldg@s emergentes oriundas da
Ciéncia da Computacdo. Seu crescente uso fez surga também crescente
necessidade de poder computacional. Novos probjlemastas vezes ainda nao



experimentados pela sociedade, bem como probleordsecidos, demandam grande
tempo e poder de processamento. Os altos custoslvielps na aquisicdo de
computadores de alto desempenho os tornam pratidanmacessiveis para uma grande
quantidade de potenciais usuarios. Entretanto, ampotadores pessoais de hoje
possuem a mesma capacidade de processamento dososyputadores de anos atras.
A possibilidade de que estas maquinas disponibilizeus recursos computacionais
para solucionar os problemas de outros usuariossttuicoes em uma rede de
computadores fez surgir a idéia da Computacédo exde3Brid Computing [1].

Computacdo em grade pode ser definida como umaasfrutura capaz de interligar e
gerenciar diversos recursos computacionais distlidsupor uma rede de computadores
de maneira a oferecer, ao usuario, uso intensiveecgsos e aplicacdes distribuidas
[2]. Os recursos disponiveis aos usuarios das graée processamento, memaria,
periféricos (por exemplo, instrumentos cientificeés hardware especializado),
componentes de software, entre outros.

As redes de computadores, em especial a Internegntanto, foram criadas sem a
preocupacdo com a seguranca dos dados por elasmitidos [3]. Quando do
surgimento das tecnologias de redes de computadmeslacdes de seguranca entre as
partes envolvidas, que eram confiaveis e conheci@s obtiveram a preocupacao
necessaria dos seus projetistas. Mais recentemanfeartir do momento que a
arquitetura da Internet firmou-se como o padradatie das redes de computadores,
estas herdaram esse problema e técnicas adictoseaieam que ser usadas para manter a
seguranca das informacdes.

Os computadores que participam de grades compogasiosdo particularmente
vulneraveis a problemas com a seguranca. Em uansstle grade, 0s recursos a serem
protegidos estéo localizados em dominios admitisdsadiferentes, implicando em um
controle de acesso mais dificil. A computacdo eadgrexige que as solucbes de
seguranca sejam interoperaveis para permitir gragéo com os sistemas de seguranca
ja existentes. Finalmente, os sistemas operaci@naimiddlewareda Grade, por sua
vez, podem nao ser seguros o bastante, permitiadesso indevido a recursos.

Dois grandes problemas da computacdo em grades g&#otecdo dos ndés que a
compdem contra cédigos maliciosos submetidos pareugdo; e a protecao contra nos
comprometidos de codigos submetidos para a grageint@iro problema mencionado,
proteger um no de cdédigos maliciosos enviados @larapode ser resolvido através de
técnicas de virtualizacdo, onde um ambiente logirdenisolado do sistema principal é
criado para abrigar o sistema de geréncia da geade execucdo dos trabalhos
submetidos para a mesma. Com isto, mesmo que ceat@bvirtual da grade seja
comprometido, ndo havera risco de o sistema pahcser afetado. Ja o segundo
problema é extremamente complexo, pois, em ultimstancia, o sistema operacional
principal possui acesso irrestrito a todos os E®ue executados sobre ele, bem como a
todohardwarepresente.

O avanco e a popularizacdo de co-processadorefucades de criptografia, como, por

exemplo, oTrusted Platform ModulgTPM) [4], favorece a ado¢cdo em massa de
solucbes de seguranca mais robustas, tornandoraxsnmepactante para o usuario, uma
vez que o processamento éardwarefornece um alto ganho de performance, e, além



disto, de forma ainda mais seguras, pelas propdeacteristicas do TPM, que torna
logicamente inacessivel o0 acesso as chaves privadas

Por outro lado, técnicas de virtualizacdo, cddamdboxingisolam a acéo de possiveis
danos causados ao ambiente operacional, atravdécdieas de gerenciamento de
memoria e controle de acesso a periféricos, adiodm pouca sobrecarga de
processamento para o sistema.

O objetivo desde trabalho é investigar, explorsugerir formas de evitar que um né de
uma grade computacional seja comprometido, atrdaégilizacdo do TPM e técnicas
de virtualizacéo, e, caso isso ocorra, impedir @uebalho sendo executado na grade
seja afetado ou capturado.

2. Trabalhos Relacionados

Quando se fala de seguranca em grades computacibdade se observar muitos
aspectos distintos. A propria natureza distribudtia tais sistemas cria diversas
possibilidades de ataque e pontos de exploraca@ ghade computacional pode ser
composta por algumas unidades de maquinas tralsmlhanoperativamente, ou
milhares destas. Da mesma forma, estas maquinasnpestar fisicamente localizadas
dentro de uma sala altamente protegida ou espallpdaodo o mundo, em forma de
maquinas de usuarios expostas a viwmms cavalos-de-troiabackdoorse demais
ameacas.

Com o objetivo de classificar os pontos de risa@nalisa-los detalhadamente, [5] faz
uma separacdo em quatro categoriagaming and authentication; secure
communication; trust, policy, and authorizatiamenforcement of access contrélém
disto, ainda faz uma andlise completa de cada m@edestas visando apresentar o
estado da arte atual em termos de seguranca epsgrachputacionais.

Um projeto para integrar as funcionalidadesTdasted Platform Modul€TPM) aGrid
Security InfrastructurdGSl), denominado Daonity [6], utiliza primitivag criptografia
executadas emardwarepara proteger o ambiente da grade computacional.

Analisando os problemas de confidencialidade egiidade existentes na computacao
em grade, [7] identifica e discute diversas inoesc@ue a tecnologia derusted
Computing oferece para aumentar a seguranca eragrad

[8] descreve uma proposta de virtualizagdo do TBWseja, disponibilizar um TPM
virtual para maquinas virtuais mantendo todos gslisitos deTrust requeridos pelo
TCG, ou sejaMeasurement, Attestati@Sealing

Outra utilizacéo interessante do TPM, desta vea pdestar a integridade deeb
services é descrita em [9]. Neste estudo, € apresentadpratacolo de comunicacéo
que possibilita a um cliente solicitar uma verif@a de toda a cadeia de software
suportando aveb servicalisponibilizado. Esta cadeia consiste da BIOSegador do
S.0., kernel do S.0., médulos do S.O. dinamicamesmegados e o web service e seus
arquivos em si.

A utilizagdo deSandbox uma classe de virtualizagdo, com objetivo der cuid
ambiente isolado e dedicado para computacdo ene gratbscrita em [10]. Neste, as



diversas classes @&andboxséo descritas e analisadas e, além disto, saseapadas as
solucdes hoje existentes.

Diferentemente das propostas acima, este trab&@haocembinar estas duas tecnologias
emergentes e cada vez mais difundidas, virtualiza¢ePM, para isolar mutuamente os
ambientes de computacdo da grade e do no. Atrawvégrializacdo confina-se o
codigo enviado para a grade a um ambiente controladte ambiente por sua vez,
utilizando-se das propriedades do TPM, torna-selatio contra ataques externos a ele,
oriundos do comprometimento do no, possibilitandee glados sensiveis sejam
efetivamente protegidos, independente do que ocormao no.

3. Conceitos basicos

3.1.Trusted Platform Module

A mesma facilidade que permite um sistema evolisewsoftwarepara torna-lo mais
eficiente e seguro, permite que um atacante remmatoprometa o mesmo a fim de
alterar a sua funcionalidade, e esse passe ahaalmfavor do atacante, quer seja pelo
roubo de informacgodes, quer seja pela falsificag®&smesmas. Com base na dificuldade
de se garantir a confiabilidade e integridade desistema (unsoftwarg unicamente
por meio de um sistema de seguranca (csdftwarg, solugdes por meio deardware
foram propostas para diminuir ou até mesmo anulkgficécia de um ataque remoto,
trazendo maior segurancga aos sistemas existentes.

Entre as diversas iniciativas existentes, destaca-slo Trusted Computing Group
(TCG), uma organizacédo sem fins lucrativos criacia2903. Inicialmente teve como
membros participantes AMD, Hewlett-Packard, IBMjdaon, Intel, Lenovo, Microsoft

e Sun Microsystems. Sua maior contribuicdo foi ®edgolvimento doTrusted
Platform Module[4], um circuito semicondutor que € capaz de aamar informacao

de forma segura, inviolavel por ataques via softw&® TPM permite o calculo e
armazenamento déashesem registradores internos, conhecidos coRlatform
Configuration Registers(PCR), facilidades para a geracdo segura de chaves
criptogréaficas e numeros aleatorios, atestacdoteemblindagem de memodria.

A blindagem de memodria evita que um cédigo extem@rograma em execugado possa
ler ou modificar a regido de memdria reservada pamesmo; realizada por um

conjunto de primitivas TPM que garante acesso sk@mua areas protegidas (de

memoria, registrador, etc.), onde é possivel thavalom dados criticos.

A atestacdo remota da plataforma é feita pela@ssandigital de estruturas internas do
TPM através do uso de AlKs f{tastation ldentity Kéy i.e., de caracteristicas da
plataforma que sdo armazenadas nos registrosaostdonTPM; para ser mais preciso, a
atestacdo gerada ndo é de identidade e sim semaptavendo evidéncias que um
determinado software foi carregado na plataformausra determinada ordem desde o
boot até o presente.

O armazenamento seguro permite que uma informagaser armazenada em disco,
seja criptografada usando criptografia AES e saaelicriptografada) seja armazenada
em disco.
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Figura 1: Mddulos funcionais do TPM

O conjunto de registradores PCR é de suma impadatém@carquitetura do TPM. Estes

registradores sdo inicializados junto com a iniz#ggdo do sistema e s6 podem ser
modificados através de uma reinicializacdo do migteu através da operacdo de
extensdo. Esta operacéo funciona seguindo a sedungao:

Extend(PCR, valor) = SHA1(PCR || valor)

Estas extensdes sdo usadas durante o processootjeiricialmente pela BIOS,
referénciada com&@ore Root of Trust for Measuremef@RTM), e em seguida por
todos os médulos envolvidos na carga do sisteran) ealor final de PCR representa a
acumulacdo de uma sequéncia Unica de mensurag@iesa®r final € utilizado para
decidir guando um sistema pode ser consideraddasehf

Modos de Comunicacao previstos:

- Binding operacao tradicional de criptografia de mensagelo uso da chave
publica do destino (apenas o destino pode conloecentetido da mensagem);

- Signing associa um espelho da integridade de uma mensegena chave
usada para gerar sua assinatura (0 TPM rotula alglensuas chaves como
“chaves de sinalizacdo” cuja funcéo é criptografaash;

- Sealing € a operacao deinding condicionada a checagem de métricas da
plataforma (especificadas pelo autor da mensagden)orma que algumas
métricas devem ser satisfeitas para que a menspgssa ser decodificada; a
operacdo de blindagem associa a chave de secaocanjumto de valores do
PCR; uma mensagem blindada € criada selecionandatargalo de PCRs e
criptografando assimetricamente seus valores juotm a chave simétrica
usada para codificar a mensagem; de posse da @nmaagla (criptografia
assimétrica), o destinatario apenas recupera a&diaétrica quando o sistema
estiver de acordo com os valores PCR solicitadosé¢ga, quando a plataforma
estiver funcionando em um estado bem especifico);



- Sealed-signinginclui verificacdo da preservacao da integridag@peracéo de
sealing

3.2. Virtualizacéo (Sandbox)

Computadores modernos séo suficientemente podepzsasuso de virtualizacdo de
modo que, nos dias de hoje, tornou-se possiveteue#o de varios sistemas completos
(programas basicos e programas aplicativos) sobimico hardware fisico. A esta
representacao de varios sistemas completos seedatagos sob um mesrhardware
fisico da-se o nome de virtualizacdo de softwate. foi alcancado através da abstracéo
de umhardware convencional atribuindo a maior parte, e/ou enuradgcasos, toda a
sua funcionalidade ao software. A este conceitoaldstracdo deu-se o nome de
“maquina virtual” que é um software representargléuacionalidades de uhardware
[11].

O uso da virtualizacdo representa a ilusdo de wameaquinas virtuais (VMS)
independentes, cada uma rodando uma instancia géstema operacional virtualizado
[12].

O uso da tecnologia de virtualizacdo se difundistdrzte devido ao fato da mesma
propor solucdes para problemas reais existenteesmputacdo moderna. Mas a idéia de
virtualizacdo néo é tao recente assim. Inclusivertaalizacdo na camada do sistema
operacional data de um bom tempo atrds, onde aepanmaquina virtual foi o
VM/CMS da IBM gque se refere a familia System/37¢5t&m/390, zSeries, System z9
IBM mainframese sistemas compativeis. Criado no final da dédadé0 e utilizado até
hoje pela IBM, os sistemas de virtualizacao es#itac/ez mais presentes na realidade
tecnolégica mundial [13].

Atualmente, os sistemas virtualizados estdo cotands seu espaco devido ao fato de
resolverem alguns pontos que hoje sdo criticos amrsés empresas tais como:
incompatibilidade entreardwaree softwareno que diz respeito a suas modificacdes no
decorrer do tempo, ou seja,hardwaredas empresas estdo sendo atualizados a uma
velocidade maior que os programas legados que deseznexecutados e que sao
responsaveis por controlar a atividade fim das esg®; subutilizacdo dos recursos de
hardware pelos programas pelo mesmo motivo citado antegate) ou seja, 0S
programas legados ndo conseguem explorar em sahddde a capacidade dos
hardwareatuais; dentre outros.

O sucesso da tecnologia de virtualizacdo se basmou alguns principios.
Primeiramente, a camada de virtualizacdo deverisoie maquina virtual da outra de
modo que ndo exista nenhuma interferéncia entreagmiao € aceitavel que o
funcionamento de uma maquina virtual afete a pevdoice de outra maquina virtual
[14]. Segundo, é necessario suportar uma variedidelente de sistemas operacionais
para acomodar os diferentes aplicativos populatisteates [14]. Terceiro, overhead
introduzido pela camada de virtualizacdo deve squeno [14].

Por outro lado, a virtualizacdo ocupa um papel onimtportante na area de seguranca
da informacdo, uma vez que, devido ao seu propondeto de funcionamento, um

ambiente virtual funciona de forma independentes@ada do sistema operacional
principal. Neste modelo, todo acessohandware € interceptado pelo gerenciador do



ambiente virtual yperviso), sendo possivel, assim, um controle total doesiat
virtualizado e um isolamento efetivo do mesmo.

Unindo estas duas tecnologias apresentadas, [4pO@erauma arquitetura para
disponibilizar para um ambiente virtual todas axionalidades do TPM, sem perder a
cadeia délrust Em sua proposta, cada instancia de uma maquitt@Mpossui em seu
Sistema Operacional umbevice driverque se comunica com 0 gerenciador do TPM
Virtual (vVTPM). Este gerenciador por sua vez, agattodas as requisicdes vindas dos
ambientes virtuais, e se comunica diretamente coRN.

A grande contribuicdo de [4] é a possibilidade dalizacdo demeasuremento
ambiente virtual, utilizando posi¢coes de PCR supesi do TPM fisico para armazenar
métricas de integridade &andboxe do que nela é executado. Isto possibilita asaegu
que toda a cadeia d®ot deste ambiente é genuina, ausente de cédigosionatic
Cada ambiente virtual possui sua propria chave Exddrsement K8ybem com sua
propria chave SRKStorage Root Kgy Toda e qualquer informacdo persistente dos
TPM virtuais € mantida em memoria persistente tagiafada e associada ao conjunto
de PCR da maquina virtual.

A consequéncia direta da realizacdomkEasuremento ambiente virtual € a utilizacao
do PCR para registro das métricas geradas. Cominftomacdes sensiveis processadas
dentro daSandboxpodem ser protegidas e atreladssa(ing a este subconjunto do
PCR utilizado. Assim, mesmo que um cédigo executatwllado de fora d&andbox
consiga acesso ao TPM, ele ndo podera realizagragin deinsealpara decriptografar
as informacgdes sensiveis, pois 0 conjunto PCRseadl distinto do conjunto PCR do
ambiente virtual.

4. Arquitetura

A arquitetura proposta neste trabalho visa forneacer ambiente confidvel para
execucdo de cédigos em uma grade computaciondegerdo os dados sensiveis
contidos na grade em caso de comprometimento dondé o cddigo é executado, e
também a situagdo oposta, protegendo o n6 de passiddigos maliciosos enviados
para a grade.

4.1. Requisitos

Para atender todos os requisitos de segurancaveto®ha comunicacao do Gerente da
grade com um determinado né, bem como a execuc@ddigo submetido para este
com isolamento mutuo entre o sistema operacionaléde o ambiente computacional
daSandboxa arquitetura da grade deve contemplar os seguynantos:

- Prote¢&o da comunicacéo entre o Gerente da grade;

- Proteg&o do sistema operacional do né contrgasanaliciosos executados na
grade;

- Protecdo das informag¢Bes manipuladas no no aonddigos maliciosos
alojados no sistema operacional principal.



4.2. Modulos funcionais

O modelo de arquitetura pode ser decomposta emlogdom funcdes especificas para
garantir os requisitos desejados, como mostraggurs

- Gerente da grade: responsavel pelo recebimentwodigos de usuarios para
execucao, escolha do recurso (nd) onde sera fettangputacdo, envio do
codigo para execucao, recebimento do resultadoodgutacédo, repasse do
resultado para o usuario;

- Gerente do no: recebe requisicdes do Gerentgatke, e cria Sandbox a ser
utilizada na computacao;

- Cliente da grade: comunica-se diretamente cd@erente da grade, recebe o
codigo, realiza a computacéo e envia o resultado.

Né
20 TPM
Gerente
L. TPM Eypenisor o\ qd----- -
L)
VIEM |}
i
| Cria VM
Client !
Gerente |:|'| dE '
da grade Ll E+ Gerenfze
Cadigo i dane
———————— -1+ it | .
! ! sandbox, ! 1
| | | |
| i | i
i | o ] i
I |__Enviacodigo _____ J :
' Recebe resultado :
| RequistaVM __ !

Figura 2: Arquitetura geral do sistema

4.3. Funcionamento

Ao receber uma requisicdo de um cliente para efecde codigojéb) na grade, o
Gerente da grade elege um né para tal, de acordcseas critérios. Neste momento, o
Gerente da grade conecta-se ao no selecionado,coode a primeira verificacao de
seguranca: tanto o Gerente da grade quanto o @edenhd verificam mutuamente a
autenticidade da outra ponta, através da analiseeitificados digitais de ambos, ou
seja, verifica-se que ndao ha um atacante fazengassar por um elemento da grade.

ApoOs esta etapa, 0 gerente requisita @aadboxpara a execucdo do cédigo enviado
pelo cliente. Este ambiente é criado a partir deatomivo, representando a imagem de
um file systemassinado digitalmente pelo Gerente da grade, loggn 0 mesmo seja
modificado, o Gerente do no ira detectar a alteraca

Para que haja uma verificacdo efetiva da integedattial daSandbox é necessario
gue um ambiente novo seja sempre criado e inia@ddizpara cadmb a ser executado.



Somente desta forma o TPM podera realizar a atestde toda a cadeia @eot do
ambiente virtual, verificando a integridade do BJ@8ot loader kernel modulos, etc.
Assim, tem-se a certeza que todos o0s componentesndmente virtual foram
carregados e funcionam conforme esperado pelo eedangrade. A este processo de
verificacdo do TPM da-se o nome Aleestation

Caso haja uma tentativa de se criar Usaamdboxa partir de um arquivo que nao o
determinado pelo Gerente da grad&aadboxatravés do mecanismo de TPM Virtual
apresentado em [8], ira detecta-la e o processargerrompido. Mesmo que se crie um
ambiente virtual paralelo, de forma que ndo hagmuxio do processo daoot em
funcdo de alteracdes rgandbox no momento em que o Cliente da grade tentar se
comunicar com o Gerente da grade, este ir4 detgora cadeia de atestacdo da
Sandboxao corresponde ao esperado, a um estado inpefpdato desta comunicacéo
ser validada remotamente pelo TPM do Gerente diegraeste processo de verificacao
remota da-se o nome B&mote Attestation

Cliente Gerente Mo

Codigo + Entrada
\ Codigo+ Entrada

Saida
Saida

Figura 3: Diagrama temporal do funcionamento

Um importante ponto na arquitetura proposta é aragfo em dois modulos, chamados
Gerente do né e Cliente da grade, dentro de unrndigi@do né. Esta separacdo se
justifica pelo fato do Gerente do nO ndo precisar envolver efetivamente na
computacdo da grade, sendo assim, seu comproméatimén afeta o processamento do
job. O Cliente da grade, por sua vez, tem seu codigeegido pelo TPM Virtual, bem
como sua comunicacdo com o Gerente da grade.

Uma vez que ambas as partes, Gerente da gradese aotenticam entre si, através da
verificacdo dos certificados digitais e da atesiaginota do TPM, e garantem que todo
0 sistema esta integro, ocorre a troca de mensagdresos sistemas, e o codigo a ser
executado € enviado ao no.

O cddigo a ser executado deve levar em conta &sgia de um TPM Virtual e se
utilizar das funcionalidades, protegendo todo elgyea informacédo sensivel. Esta
protecdo deve se utilizar da funcionalidaBealing do TPM, ou seja, a chave
criptografica deve ser atrelada ao conjunto de FIGRmbiente virtual. Desta forma,
somente um codigo sendo executado dentr®athlboxpodera realizar a decriptografia
dos dados. Com isto, o ambiente virtual se tornadatlo, pois nenhum cdédigo
executado fora d8andboxconseguira acesso a dados sensiveis protegidos.



4.4. Premissas adotadas
Na arquitetura proposta tém-se as seguintes prasniss

- O Gerente da grade encontra-se em um estad@avelnflivre de qualquer
cbdigo malicioso;

- O Gerente da grade possui TPM;

- O sistema operacional a ser executadoSaadboxtambém esta livre de
gualquer codigo malicioso caracterizado como séggitimo, ou seja, incluido
na cadeia de atestacdo do TPM;

- O n6 possui TPM;

- O hypervisor responsavel pelo gerenciamentoSimndbox possui suporte ao
TPM Virtual conforme apresentado em [4];

- O cdbdigo a ser executado se utiliza de prinstigla criptografia para protecéo
de dados sensiveis.

5. Avaliacdo da proposta arquitetural

Em um ambiente de computacdo em grade, o sistent@rdputacéo fica exposto a
possiveis ataques em diversos pontos do processcipplmente por sua caracteristica
inerentemente distribuida. Este trabalho ndo buesalver todos os problemas de
seguranca associados a computacdo em grade, eotem foco principal evitar a
interferéncia de cddigos maliciosos injetados rac@sso, ou que executem no mesmo

ambiente fisico que ele.

A introducdo do TPM na arquitetura da grade tramaes significativos em termos de
seguranca. Somente baseando-se em suas caraeterstprotecdo das chaves privadas
contra ataques logicos e fisicos vem eliminar uamgge ponto de atencéo da tecnologia
de Infra-estrutura de Chaves Publicas, a segudmchave privada. Sua propriedade de
atrelar operacoes de criptografia a um conjuntB@R Sealing, que serve para atestar
a integridade inicial do sistema, garante que@n&cao protegida pelo TPM sé podera
ser acessada em ambientes confidveis. Aliado aoigta importante funcionalidade do
TPM, a atestagdo remota, permite que a comunicagie o Gerente da grade e o
Cliente da grade s6 ocorra se ambos estiverenrasteg

O uso de Sandbox em conjunto com TPM Virtual, oja,sproporcionar a cada
ambiente virtual todo o poder do TPM de forma esigly, com todas as garantias de
Trust requeridas pelo TCG, propicia a grade um ambiati@mente confiavel e
controlado. Desta forma, independente do estadguarse encontra um determinado
nod, pode-se ter certeza quesandboxa ser utilizada ndo se encontra comprometida.
Além disto, a operacao dealingdo TPM, quando utilizada dentro 8andboxvincula

a criptografia de dados sensiveis da computacdooamnto de PCR do ambiente
virtual, tornando impossivel a um cédigo exterradizar a descriptografia destes dados,
criando entdo um ambiente logicamente blindado @esaucdo segura de cédigos.

Por outro lado, o uso da virtualizagao protegestesia operacional principal do noé. Isto
ocorre devido ao controle da execucdo do codigeriohe no ambiente virtual, através
de técnicas de geréncia de memaria. De forma samtelhtodo acesso dmardware



também é controlado pelo gerenciador do ambiemtizali Além de proteger o sistema
operacional principal, outra caracteristica impudaé o isolamento entre duaandbox
executando no mesmo sistema.

A tabela 1 resume todos os elementos oferecidoas pelcnologias de TPM e
Sandboxingutilizadas neste trabalho, bem como o aumento idel mle seguranca
fornecido pela sua utilizagao.

Tabela 1: Aumento de seguranca proporcionado pela a

rquitetura

Cédigo malicioso enviado paral
grade

Funcionalidade utilizada
aJtilizacdo deSandbox

Impacto na seguranca

Confina a acdo de qualqu
cédigo malicioso enviado pa
a grade &andbox protegendo
assim o no.

execucBes ocorrendo na grade

Interferéncia entre as variadJtilizacao deSandbox

Isola logicamente as varia
computacdes da grade sen
executadas em um determina
no.

1S
do
do

Atacante
Gerente

se passando

P

oCertificacdo digital no Gerente
no N6

ePermite autenticacdo de amb
as partes

as

Atacante se passando por NO

Certificacdo digital no Gerente
no N6

ePermite autenticacdo de amb
as partes

as

Sandbox com sistema
operacional comprometido (N
comprometido antes do inicio ¢
computacao)

Atestacdo local daSandbox
Gusando TPM

la

Permite comprovar
nenhum componente
Sandboxoi alterado

qu
g

4]

Sandbox com sistema
operacional comprometido (N
comprometido antes do inicio ¢
computacao)

Atestacdo remota d&andbox
Gusando TPM
la

Permite ao Gerente comprov
a integridade da Sandbox
remotamente

Comunicacdo s6 €& permitid
caso a integridade seja atestd

Captura de informac6e
sensiveis sendo processadas
Sandbox (N6 comprometido
apos o inicio da computacao)

sOperacdo deealingdo TPM —

Manculacdo de operacdes
criptografia a um determinad
conjunto de PCR

- Permite que somente codig
Jexecutados dentro ddandbox
otenham acesso a informacd

sensiveis da computagéo

- Protege as informacdes

grade contra cadigo
maliciosos executando fora ¢
Sandbox

la
S
la

Captura de informacte
sensiveis trafegando na rede

sBlindagem da
utilizando TPM

comunicacg

oUtiliza de chaves dé

criptografia geradas

(ORI

protegidas pelo TPM




6. Conclusodes e Trabalhos Futuros

O advento dos sistemas computacionais em gradestndzitido novos requisitos de
seguranca e aumenta a complexidade das possivetdemn O trabalho apresentado
neste artigo descreveu uma proposta arquitetunal paconcepcdo de uma grade
integrando o poder ddrusted Platform ModuldTPM), com a potencialdade das
técnicas de virtualizacdo. O Objetivo € fornecer ambiente seguro tanto para o0s
elementos de computacédo da grade (nds) quantoopacadigos de usuarios a serem
executados.

A combinacdo de TPM com técnicas de virtualizaggionfiaterializada através da
proposta de utilizacdo de técnicas de virtualizat@d PM, disponibilizando todas as
suas funcionalidades do TPM em um ambiente viragath perder a cadeia Teust

Uma contribuicdo importante da arquitetura propdasta necessidade de que um
ambiente novo seja sempre criado e inicializada padgob a ser executado, de forma
que haja uma verificacao efetiva da integridadegahdaSandboxSomente desta forma
o TPM é capaz de realizar a atestacdo de todaedacddboot do ambiente virtual,
verificando a integridade do BIO8oot loader kernel, modulos, etc. Além disto, a
operacao deealingdo TPM, quando utilizada dentro 8andboxvincula a criptografia
de dados sensiveis da computacdo ao conjunto ded®Cinbiente virtual, criando
entdo um ambiente logicamente blindado para execegura de codigos.

Por outro lado, 0 uso da virtualizacdo protegestesia operacional principal do no
devido ao controle da execucdo do codigo inseradambiente virtual e ao controle de
acesso abardwareem geral. Outra caracteristica importante é @amehto entre dos
jobsem execug¢do no mesmo sistema.

Visando a validar qualitativamente a proposta d@soeste artigo, é apresentada uma
analise exaustiva das vulnerabilidades existes@®jo que para cada vulnerabiliade é
apresentada a funcionalidade necessaria, e comeé estida para sua eliminacéao.

Os trabalhos em andamento incluem uma avaliacaetitaieva do desempenho desta
proposta através de avaliagcdes empiricas e sinedaco
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