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Resumo da Tese apresentada ao IM/NCE/UFRJ como parte dos requisitos

necessarios para a obtencao do grau de M estre em Ciéncias (M .Sc.)
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José Duarte de Queiroz

Marco/2001
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Neste documento sera descrito um projeto de pesquisa onde se objetiva a implantacéo
de um Sistema de Deteccdo de Intrusos com o uso de Agentes de Software Auténomos.
Um Sistema de Deteccdo de Intrusos é uma ferramenta de administracdo de sistemas
gue identifica e reage as tentativas de intrusdo e uso ndo autorizado. Esses agentes
usardo mecanismos de mobilidade, possibilitando uma melhor distribuicdo dos recursos

utilizados com degradacéo minima do desempenho percebido pelos usuérios.
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Abstract of Thess presented to IM/NCE/UFRJ as a partial fulfillment of the re-
quirementsfor the degree of Master of Science (M.Sc.)

MICZEL: An Architecture to Detect Intrusive Activities based on Mobile Software
Agents

José Duarte de Queiroz
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Here we present a research project to create and deploy an Intrusion Detection System
based on Autonomous Mobile Software Agents. An Intrusion Detection System is an ad-
ministration/management tool that identifies and reacts to intruson and unauthorized
use attempts. These agents will use mohility facilities, allowing an efficient use of re-
sources, by dynamically distributing processing tasks, with a minimal degradation of the

performance perceived by users.
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Capitulo 1 - Introducao

O advento de computadores, que a cada dia ficam mais rapidos e mais baratos,
permitiu (e incentivou) o uso de quantidades cada vez maiores de informacoes. Ao
mesmo tempo, colocou essas informagdes ao acance de mais pessoas. Essa facilidade
de acesso as informacdes cobrou seu preco: a perda do controle sobre elas. Foi necessa
rio, entdo, criar mecanismos que reforgassem e garantissem o controle sobre as informa-
¢coes armazenadas nos computadores, e por eles veiculadas.

Com o advento das redes de computadores, e em especial da Internet, o acesso a
fontes de informagdes longinquas ficou muito mais facil. E um novo problema foi cria-
do: os mecanismos de controle que antes existiam se tornaram insuficientes. Novos
mecanismos se tornaram necessarios. Porém, o que se verifica hoje é que muitas vezes
as paredes da fortaleza construida para a defesa das informactes estdo construidas sobre
alicerces fracos, e que embora a porta sgja trancada com sete cadeados, as janelas estdo
abertas. Acontece que muitas vezes 0s programas e sistemas usados nos computadores
apresentam falhas, tanto na sua construcdo como No Seu uso, permitindo que pessoas
ndo autorizadas tenham acesso aos dados nele armazenados. O problema na verdade é
maior, uma vez que 0s recursos disponiveis no computador sdo limitados. Deixar uma
pessoa qualquer utilizé-los é, no minimo, desperdicio.

Quando se leva em conta que boa parte desses computadores esta em atividade
24 horas por dia, e que € muito dificil para um operador manter vigilancia constante
sobre todas as atividades da méquina, ainda mais quando estas se desenrolam ataxas de
milhares ou mesmo milhdes por segundo, percebe-se a necessidade de ferramentas de
vigilancia e apoio a administracdo. Quando essas ferramentas compdem um sistema
dedicado a prevencdo do uso da maguina por pessoas ndo autorizadas, tém-se o0s
chamados Sstemas de Deteccdo de Intrusos (IDS, do inglés Intrusion Detection
System).

A abordagem classica para a construcdo deste tipo de ferramenta prevé dois tipos
de IDS: o HIDS (Host IDS), que trabalha com informacdes locais, internas a maguina, e
€ capaz de detectar tentativas de atague oriundas dos seus usuarios, € o NIDS (Network
IDS), que trabalha com informagdes da rede a que os computadores estdo ligados, e €

capaz de identificar tentativas de atague oriundas de outras maquinas.
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Este trabalho propde uma arquitetura que pretende unir as qualidades dos dois
tipos de IDS distribuindo pequenos médulos independentes de codigo — os agentes — por
todas as maguinas pertencentes a um determinado dominio de rede. Aliado com a
capacidade de mobilidade, torna-se possivel uma configuracdo simples e flexivel deste
dgstema, com uma maior disponibilidade. Os agentes, agindo de forma coordenada,
possibilitam a utilizaco racional dos recursos das maquinas da rede, de forma que esses
recursos sdo alocados apenas no momento em que sao realmente Necessarios.

Os capitulos 2 e 3 expbem as premissas de seguranca e a base tedrica que
nortearam o0 desenvolvimento da arquitetura. No capitulo 4 é definida a arquitetura
propriamente dita. O capitulo 5 contém a descricdo dos passos envolvidos na
implementacdo do protétipo de avaliacdo da arquitetura. No capitulo 6 estédo os
resultados obtidos do protétipo. Finamente, o capitulo 7 discorre sobre a experiéncia do
projeto, com as conclusdes obtidas. Completando, quatro apéndices. o apéndice A
explica aguns aspectos da linguagem Java, que € usada para implementar o protétipo da
arquitetura descrita neste trabalho; o apéndice B exemplifica técnicas de ataque
freqlentemente utilizadas; o apéndice C lista alguns exemplos de sistemas de agentes
moveis, aém do utilizado para a implementacdo do protétipo da arquitetura; e o
apéndice D explica o processo de port scan (varredura de portas TCP/UDP). Para
smplificar a consulta, uma coOpia dos programas desenvolvidos no projeto foi

disponibilizada na midia anexa.



Capitulo 2 - Conceitos de Seguranca

Este capitulo apresenta conceitos iniciais de seguranca. As solugdes adotadas na
implementacéo da arquitetura proposta neste trabalho sdo baseadas nestes conceitos. Es-
ses conceitos possibilitam também a definicdo de critérios para avaliar a qualidade da
arquitetura proposta como ferramenta de seguranca e de sua implementacéo.

De maneira geral, a seguranca de um sistema de computadores é composta pela
confiabilidade e disponibilidade do hardware e do software utilizado nesse sistema, bem
como o controle de acesso aps recursos fornecidos pelo sistema. Além disso, em
ambientes multi-usuério, deve haver a garantia de que as tarefas executadas por um
usuario ndo atrapalhem a execucdo das tarefas dos outros usuérios. Entretanto, a
arquitetura proposta neste trabalho trata apenas das questdes de uso ndo autorizado,
assumindo que as outras questdes ja estéo resolvidas.

As preocupacdes de seguranca para um computador isolado sdo diferentes das
para outro, ligado a uma rede. No computador isolado, é necessério controlar apenas o
acesso local aos seus recursos. Ja no ligado a rede é necessario, além de controlar o
acesso local, controlar 0 acesso remoto e proteger 0s meios de comunicacdo usados.

Invasores e atacantes sd0 personagens dos incidentes de seguranca. Véarias
classificacBes de invasores e atacantes sdo possiveis, e as medidas de seguranca a serem
adotadas dependem dessas classificagdes. Fatores como a experiéncia do atacante, a sua
origem, ou 0s meios usados para desferir 0 ataque devem ser levados em conta.

A dificuldade em manter todos esses fatores sob controle gera a necessidade de
ferramentas automatizadas de manutencdo da seguranca dos sistemas de computadores.
Um grupo dessas ferramentas € conhecido como Sistemas de Deteccdo de Intrusos. A
arquitetura proposta neste trabalho é um exemplo de Sistema de Detecgdo de Intrusos.

Este capitulo inicia definindo conceitos basicos de seguranca e definindo termos
como ataque, invasao, hacker, politica de seguranca, backdoor, e outros. Em seguida
s80 avaliadas as diferengas entre ameagas internas e externas, bem como os riscos de
seguranca. Define-se mecanismos de protecdo e deteccdo, para depois discorrer sobre
caracterigticas de Sistemas de Deteccdo de Intrusos. Por Ultimo, sdo citados alguns

exemplos de técnicas de atague.



2.1 Seguranca

Seguranca de um Sistema de Computadores é uma medida de quanto se pode
confiar nele. Um Sistema de Computadores é seguro Se consegue garantir as
caracteristicas definidas a seguir.

» Disponibilidade — 0 sstema deve estar disponivel para uso quando seus
usuarios precisam dele. Sistemas criticos precisam estar permanentemente
disponiveis.

» Utilidade — o sistema e 0s recursos disponiveis devem ser (teis para 0 pro-
poésito designado pelos usuérios.

* Integridade — os dados armazenados devem ser recuperados integralmente,
sem alteracdes ou perdas.

* Autenticidade — 0 sistema deve ser capaz de verificar a identidade de seus
usuérios antes de Ihes conceder acesso aos recursos, e estes devem ser capa-
zes de verificar aidentidade do sistema antes de Ihe confiar seus dados.

» Privacidade — dados confidenciais devem ser visivels apenas pelos seus do-
Nos, ou por pessoas escolhidas por eles.

* Posse e Controle — os donos de um sistema devem ser capazes de controla
lo. Perder o controle de um sistema para um usuério malicioso afeta a segu-
ranca do sistema para todos 0s usuarios.

Os responsaveis pela administracdo do ambiente, ao decidirem que tipos de
operacOes podem ser executadas, e quem pode acessar quais recursos, definem uma
politica de seguranca. A politica de seguranca pode ser restritiva (tudo que ndo € expli-
citamente permitido € proibido) ou permissiva (tudo que ndo é explicitamente proibido
€ permitido). A partir da definicdo da politica de seguranca, € possivel caracterizar ata-

ques e invasoes.
2.2 Ataques

As tentativas de violacdo da politica de seguranca sdo conhecidas como ataques.
Uma das tarefas do administrador de seguranca € perceber quando esses atagues ocor-
rem e tomar as medidas necessarias, sgja fechando as brechas que estédo sendo explora-
das, sga identificando o atacante e acionando as autoridades competentes ou mesmo

contra-atacando, de forma a eliminar a capacidade de acdo do atacante. Um resultado
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comum de um atague é o bloqueio do avo, ou o impedimento do uso de algum de seus

recursos pelos seus usuarios legitimos. Os ataques que produzem este efeito sdo

denominados de negacao de servicos (DoS, do inglés Denial of Services). Os ataques

recebem diferentes classificacbes conforme suas caracteristicas, que so listadas abaixo.

Intencionalidade — indica se o atague foi desferido intencionalmente ou néo.
Atagues intencionais tendem a provocar prejuizos maiores para 0 ambiente
atacado.

Objetivo — o0 objetivo de um ataque pode ser o roubo de informagdes, ganhar
o controle sobre a méquina atacada ou impedir 0 seu uso. Pode ser também
gue o ataque faca parte de um ataque maior, coordenado. Outra possibilidade
€ do ataque ser puro vandalismo, ndo tendo nenhum objetivo em particular.
Formato — caracteristica que possibilita que ele sgja identificado durante a
sua execucao. Normalmente os ataques geram um padrdo de eventos. Este
padréo pode ser reconhecido por ferramentas automatizadas.

Origem — indica se o ataque tem origem local ou remota. O responsavel pelo
atague também pode ser classificado como interno ou externo em relacdo a
entidade responsavel pelo ambiente.

Risco — indica o grau de comprometimento provocado no sistema caso o ata-
gue tenha sucesso.

Meio de acesso — indica 0 meio utilizado pelo atacante para desferir o ata
gue. Pode ser a rede local, um link de médio/longo alcance, o console, uma

linha serial (terminal serial), ou alguma midia magnética.

Uma outra classificagdo possivel dos ataques € o nivel de conhecimento exigido

de seus autores para a sua realizagéo, conforme abaixo.

Nivel principiante — sdo0 ataques que ndo exigem conhecimento profundo
para serem realizados. Normalmente séo de baixo risco, sendo detectados fa-
cilmente pelo proprio sistema operacional. O praticante contumaz deste tipo
de atague é conhecido na comunidade hacker como “lammer”.

Nivel basico — sdo ataques em que o atacante precisa possuir algum conheci-
mento, tal como técnicas de ataque, ferramentas, vulnerabilidades comuns,
etc. Ainda assim, € de baixo risco, e apesar de normalmente ndo ser detec-
tado pelo SO, é facilmente detectavel por um sistema de deteccdo de intrusos

(IDS). O praticante deste tipo de atague é conhecido como “script kiddy”.
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Nivel Experiente — sd0 atagues em que O atacante precisa possuir um
conhecimento extenso tanto das técnicas de ataque como das vulnerabilida-
des e das ferramentas de ataque. O risco envolvido é bem maior, mas ainda €
detectavel por IDS.

Nivel Avancado — sdo ataques em gque 0 autor possui um conhecimento pro-
fundo de caracteristicas do SO e da arquitetura da maquina alvo. As
ferramentas utilizadas para desfechar esses ataques s8o muito elaboradas, e 0
seu autor utiliza variadas técnicas para enganar os sistemas de defesa e
disfarcar suas atividades. Por essa razdo, sdo de dificil deteccdo pelo IDS, o
gue multiplica o seu risco. O atacante que tem conhecimento para desferir
este atague € muito respeitado na comunidade hacker, sendo conhecido

como “master” ou “wizard”.

2.3 I nvasdes

Quando uma pessoa ndo autorizada consegue acesso aos recursos de um sistema,

contrariando a politica de seguranca em vigor, diz-se que ocorreu uma invasao. Os

invasores aproveitam-se de vulnerabilidades e de brechas de seguranca para entrar

no Sistema. Vulnerabilidades sdo fahas no ambiente operacional (maguina, sistema

operaciona e protocolos de rede) que impedem o cumprimento das determinagbes da

politica de seguranca, possibilitam o uso do sistema por usuarios sem a devida autoriza-

¢d0. Ja as brechas de seguranca normalmente se originam de ma administracéo. Entre os

pontos que podem ser explorados por atacantes, temos:

erros na configuragdo das medidas de seguranca;

falhas naimplementacdo de software ou hardware;

ndo aplicacdo de correcbes (patches) eliminando as vulnerabilidades
conhecidas,

entradas deixadas propositalmente abertas para facilitar o acesso (backdo-
ors);

entradas criadas por programas com codigo malicioso (cavalos de troia).

Existem também os casos em que 0 ambiente ndo esta preparado para identificar

um acesso como ndo autorizado. No ambiente WinTel*, por exemplo, ndo ha diferencia-

! Nome como é conhecida a oni presente combinagio Windows 95 ou 98 com processadores Intel Pentium



7

Cd0 entre usuario comum e supervisor e nem entre usuérios diferentes. Assim, ndo ha
como determinar se 0 usuario pode ou ndo acessar um determinado arquivo. Essa situa-
¢cdo permite que qualquer usuario modifigue arquivos importantes, tais como 0s compo-
nentes do Sistema Operacional, tornando a maguina extremamente sujeita a funciona-

mento incorreto. Este caso ndo caracteriza propriamente uma vulnerabilidade, porém re-

presenta um ponto fraco na definicdo de uma politica de acesso.

2.4 Riscos e M edidas de Seguranca

Risco € uma medida do potencia de prejuizo que pode ser causado por um inci-

dente. Os sistemas de computadores interligados através de redes estdo sujeitos a varia-

dos niveis de risco devido a ataques, que podem ser classificados de acordo com a ori-

gem do atague, com a area afetada, com 0 método usado e com o objetivo do atacante.

Adversario Alvo M otivacéo N|v_e| de
Risco
tLiJriJ:”O Legi- Sistema em Execucdo Erro de operagdo Baixo
Estudante Ler mensagens de correio eletronico e ar- Diversio; Curiosidade Baixo
quivos pessoais ahelos
Hacker Atacar os computadores de uma rede, | Conhecer 0s mecanismos de segu- Médio
aparentemente sem provocagao ranca usados
Representante | Ler mensagens de correio €eetrénico Roubar dlientes da concorréndia Médio
de Vendas alhelas
Ex-funciona- | Bloquear o Sistema Central ou Destruir o | , ,. . . -
fio Banco de Dados Corporativo Vinganca por ter sido demitido Médio/Alto
Funciondrio Ler mensagens de correio €eetrénico| Chantagear para ascender profissio- Médio/Alto
alhelas nalmente
Corretor  de|Alterar ou ler mensagens de correio| Negar promessas de vendas; conse- |, - .
Y AL Médio/Alto
Valores eletrénico guir “insights’.
Espi&o militar | Bloquear Sistemas de Vigilancia militar Lz?ggd'r areaceo a um ataque ini- | A,
Criminoso | Sistemas Policiais e Juridicos Lﬂﬁq‘?‘:\';s'”"&“'gm OU Processos| viadia/Alto

Tabela 2.1 — Exemplos de pessoas com motivos para invadir um sistema (adaptado de [30])

A classificagdo do nivel de risco é feita com base na analise do tipo atacante, isto

€, do seu nivel de conhecimentos, sua tenacidade, e dos recursos disponiveis para ele. A
importancia dos sistemas atacados € um fator multiplicador do risco. Por exemplo, um
atague a um sistema escolar € considerado de baixo risco; ja um atague a um sistema de
controle de vbo é considerado de risco atissimo. Independentemente do tamanho e da
finalidade do sistema, o risco de seguranca é uma parte consideravel do Custo Tota de
Propriedade (TCO - Total Cost of Ownership).



2.5 Ameacas I nter nas e Externas

Ambientes de Rede tém a fama de serem porta de entrada para invasdes e ata-
gues, ja que normalmente atribui-se a culpa pelos incidentes de seguranca a agentes
externos. As estatisticas provam, porém, que a maioria das violacbes de seguranca par-
tem, na verdade, de usuérios diretamente relacionados com a prépria empresa. Estudos
recentes [31] indicam uma modificacdo nesse perfil; a tendéncia atual € de crescimento
das violagbes de seguranca provocadas por agentes externos, principamente prestadores
de servico (0 que ndo € nenhuma surpresa, uma vez que esses individuos tém acesso as
instalagbes da empresa, sem ter um vinculo mais profundo com €la).

Mesmo assim, ndo € possivel negligenciar o grande risco de seguranca gerado
pelo uso de um ambiente de rede publico, ndo controlado, como a Internet. A dissemina-
¢d0 massiva do acesso a Internet, aliada ao pouco conhecimento de suas caracteristicas
pelos usuarios, terminou por criar Novos Meios de acesso e hovas brechas de seguranca.
Essas brechas, como ja foi dito, sGo oriundas principalmente de ma administracdo, mas
também sdo influenciadas pelas caracteristicas da Internet.

A Internet € uma rede internacional baseada na familia de protocolos TCP/IP,
interconectando dezenas de milhdes de computadores espalhados por todo o mundo (e a
cada ano essa quantidade aumenta, numa progressao quase exponencia). A Internet foi
concebida num ambiente cooperativo, logo ndo houve preocupacao na especificagcéo dos
protocolos com a criagdo de mecanismos de seguranca. O sucesso da Internet fez da
familia de protocolos TCP/IP o padréo de facto para a construcdo de redes locais, de
médio ou longo alcance. Porém esses protocolos apresentam numerosos pontos que
facilitam 0 seu uso em ataques.

1. Nao ha autenticacéo de origem e de destino nos datagramas |P — neste
caso, 0 destinatario e a origem podem apenas assumir que o datagrama foi
realmente enviado pela origem especificada, ou que chegou no destino
verdadeiro.

2. O datagrama | P trafega sem protecao de privacidade para seus dados —
como 0 TCP/IP se baseia no modelo armazenar e repassar (store & forward),
durante o trajeto o conteldo do pacote pode ser facilmente copiado e
inspecionado.

3. Ha poucas verificaces de integridade e coeréncia no conteido dos cam-

pos dos cabegalhos — conseglientemente, € possivel enviar datagramas com



campos incoerentes, que provocam resultados imprevisivels.
4. Embora exista um padrao de implementacao, ele é muito flexivel, dando
margem a implementagdes muito diferentes do protocolo. 1sso potencia-
liza os efeitos de (3).
Podemos também dividir as ameacas de seguranca de rede em dois grupos
principais. os atagues as maquinas ligadas a rede, e os atagues as comunicacoes realiza-

das entre elas.
2.5.1 Ameacas as Maquinas

Um ataque a uma maguina que logre resultado pode ter como consequiéncias o
uso ndo autorizado de recursos, a divulgacéo de arquivos sigilosos, a ateracdo ou a des-
truicdo, total ou parcial, de arquivos, ou o impedimento de uso de recursos por usuarios
legitimos. O uso ndo autorizado de recursos € a primeira e mais comum das consequén-
cias de uma invasdo. Tempo de CPU, espaco em disco e banda passante sdo alguns
exemplos de recursos consumidos pelo invasor. Arquivos de conteldo sigiloso, tais
como programas fonte, registros de vendas ou de cartes de crédito, listas de nomes de
agentes secretos, ou quaisquer outros tipos de arquivo cuja divulgacéo cause prejuizo ao
dono do sistema atacado, sdo alvos constantes dos invasores. Em muitos casos, inclu-
Sive, 0 acesso a esses arquivos é arazéo do ataque.

Ha casos em que o intruso, entre outras agdes, altera ou destréi arquivos. Um dos
alvos preferidos dos atacantes, nesse caso, € o registro de atividades do sistema, para
encobrir suas “pegadas’. O intruso pode também, as vezes, impedir que usuarios legiti-
MOS usem recursos do sistema, seja pela modificagdo de arquivos de autorizagéo ou pela

ocupacao desses recursos.
2.5.2 Ameacas as Comunicagoes

As mensagens que trafegam nas redes de computadores, sgjam elas locals, de
médio ou longo alcance, estdo sujeitas a varios tipos de atague, tais como falsa
identificacdo, escuta ndo autorizada, alteracdo ou destruicdo, total ou parcial, dos dados
das mensagens, impedimento de uso dos computadores, ou a duplicacdo de mensagens
vélidas. Fica evidente a analogia direta com as ameacas as maguinas, conforme visto
acima.

Quando uma mensagem € transmitida numa rede, ela normalmente transporta

consigo uma identificacdo de quem a originou e a quem ela se destina. Na maioria das
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vezes, no entanto, ndo ha como identificar se: (a) a mensagem se origina realmente do
lugar especificado; (b) se quem a recebe é realmente 0 destinatério especificado. Erros
de roteamento, transmissdo, ou mesmo de enderecamento podem acontecer; além disso,
um usuario mal-intencionado pode subverter o sistema para enviar mensagens como se
fosse outro, ou fazer o sistema entregar-lhe mensagens de outrem.

Boa parte das tecnologias usadas para a transmissdo de dados sdo passiveis de
escuta. Algumas, como a transmissdo por radio, sfo inerentemente abertas, a escuta
pode acontecer até involuntariamente. JA nas transmissdes por fio, € possivel a instala-
¢cdo de “grampos’, gerando acesso a todos os dados em trafego pelo canal de comunica
¢d0. Nas redes locais por difuséo (e.g. Ethernet, IEEE 802), a escuta das transmissoes é
possivel de ser feita pelas proprias interfaces de comunicagdo?.

A escuta pode ser passiva (quando 0 oponente apenas registra o contelido das
comunicagbes) ou ativa (quando o oponente atera o fluxo das mensagens). De um
modo geral, ndo ha como impedir a escuta de qualquer comunicaggo®. O que se pode far
zer éimpedir que os dados sejam interpretados.

Uma pessoa que tenha acesso as comunicaces pode, propositalmente, alterar o
conteido de mensagens ou mesmo destrui-las. Essa ateracdo pode ser feita através da
mudanca, da inclusdo ou da supressdo de trechos.

Uma invasdo pode causar, além dos problemas listados acima, outros prejuizos a
empresa atacada. Entre varios, podemos citar:

» perdada confianca dos seus clientes;

» responsabilidade civil pelos prejuizos indiretamente causados,

» obrigagdo de arcar com os custos de reconstrucao e reconfiguracao dos siste-

mas afetados, bem como seus dados.
2.6 M ecanismos de Seguranca

Uma das primeiras medidas que o administrador deve tomar € implantar meca-

nismos de seguranca que protgam magquinas e comunicacdes, de forma a minimizar os

2 Esse modo de operacio é conhecido como modo promiscuo e é usado para manutenco.

3 [30] descreve um mecanismo para impedir escuta, baseado em hardware: os cabos de comunicagso sio
colocados dentro de dutos lacrados, preenchidos com argbnio a ata pressdo. Para acessar o cabo, o
atacante precisa furar o duto, o que faz o gas vazar; sensores de pressdo nas extremidades do duto ddo o

alarme. Num esquema mais cruel, o gés nobre pode ser substituido por outro venenoso.
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riscos a que o sistema esta exposto. Esses mecanismos devem ser escolhidos como base
de uma politica de seguranca bem definida. Existe uma relacdo univoca entre 0s riscos a
gue os componentes de um sistema estdo expostos e as medidas de seguranca a serem
adotadas. Assm como 0s riscos sd0 separados em riscos as maquinas e as comunica
¢oes, também o0s mecanismos sdo divididos em mecanismos de protecdo as maquinas e

as comunicagoes.
2.6.1 Mecanismos de Protecéo as Maquinas

Os mecanismos de protecdo as maquinas envolvidas sdo divididos em mecanis-
mos de identificacdo, de autorizacdo e de isolamento. Eles também podem ser locais,
guando tratam cada méaquina de uma rede isoladamente, ou distribuidos, quando traba-
Iham coordenadamente em duas ou mais méquinas ligadas a rede.

Nos mecanismos de identificacdo, 0 usuario s recebe acesso ao recurso desgja
do apos informar sua identificacdo. Essa identificacdo deve ser confirmada através do
uso de um esquema de desafio—resposta (0 sistema apresenta a0 usuario uma pergunta
tal que s6 o verdadeiro usuario saberia responder) ou de senha (o sistema pede que o
usuério fornegca uma senha de acesso).

Nos mecanismos de autorizacdo, o usuario (ja identificado) recebe ou ndo acesso
a determinados recursos a partir de tabelas de acesso mantidas pelo administrador do
sistema. Essas tabelas podem ser definidas por recurso, por sistema, por grupo de recur-
SOS, por usuario, por grupo de usuarios, €etc.

Nos mecanismos de isolamento objetiva-se aumentar a seguranca do sistema,
como um todo, pelo isolamento do sistema das origens do risco. Esse isolamento pode
ser total (no caso de sistemas criticos, que devem ser totalmente isolados, 16gica e fis-
camente) ou parcial. Um mecanismo de seguranca bastante famoso hoje em dia é o
Firewall. Um firewall [30] € uma estrutura formada por 3 elementos: um filtro de saida
de pacotes, um filtro de entrada de pacotes, e uma maguina chamada gateway de aplica-
¢coes. O Firewall fica no melo do caminho entre duas redes isoladas, selecionando e
inspecionando todo o tréfego entre os dois lados. A idéia é a mesma dos fossos dos
castelos medievais. O firewall define um perimetro de seguranca em torno da rede in-
terna. As regras de filtragem garantem que somente mensagens autorizadas circulam
dentro do perimetro de seguranca. Para entrar ou sair € necessaria uma permissao espe-
cial. A principal desvantagem do uso do firewall classico é que caso ele sgja invadido,

toda a rede fica comprometida. Além disso, esse esquema € considerado pouco versitil
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por ndo haver comunicagdes automaticas entre o lado de dentro e o mundo. Na prética,

ele é substituido pelo uso de Firewalls Transparentes e Proxies [30,27].
2.6.2 Mecanismos de Protecao as Comunicactes

Como foi dito anteriormente, ndo ha maneiras préticas de impedir que uma
mensagem que estgja trafegando pela rede sga escutada ou adulterada por uma pessoa
ndo autorizada. A solucdo para este problema € fazer com que, caso a escuta ocorra, a
informacdo capturada sgja ininteligivel, e que a adulteracdo da mensagem sgja visivel
para o receptor. Existem varios mecanismos para isso, quase todos baseados em alguma
forma de criptografia. A teoria e os conceitos de criptografia fogem ao escopo deste
trabalho; mais informagdes podem ser encontradas em [30] e [27].

Um dos principais mecanismos usados para a protecdo das comunicacOes € 0 uso
de protocolos seguros. Um protocolo seguro é um protocolo de comunicacdo que ga
rante a identificacdo das partes envolvidas, bem como a integridade e privacidade do
fluxo de mensagens entre elas. Podemos citar como exemplos os protocolos HTTPS e
SSL [7].

2.7 M ecanismos de Deteccdo de Ataques

Quase sempre um ataque é precedido de algum sinal, algum tipo de atividade
suspeita. O administrador deve ter a sua disposicdo ferramentas que o alertem para tais
indicios. Alguns eventos sdo caracteristicos de uma tentativa de invasdo, como o0s a se-
guir.

Caso 1 — um usuério tenta entrar no sistema e seguidamente erra a senha. A sus-
peita aumenta se as tentativas sdo sucessivas e muito rapidas (pode ser um computador
tentando fazer um atague de forca bruta);

Caso 2 — um usuério (externo a area de suporte técnico) tenta acessar um ar-
quivo critico do sistema, tal como as defini¢cbes das permissdes de acesso;

Caso 3 — um usuario comega a errar digitacdo de comandos de forma anormal
(p-ex. um usuério que entra em sessdo num sistema Unix e digita seguidamente DI R, ao
invésdel s paraobter o diretério, pode ser um intruso acostumado ao MS-DOS).

Caso 4 — um computador recebe varios pedidos de conexdo seguidos, em portas
TCP ou UDP que ndo estdo em uso, oriundos de um grupo restrito de méquinas (pode
estar sendo vasculhado a procura de pontos vulnerdveis em sua implementacdo — port

scan).
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Caso 5 — um computador acessa portas ndo definidas ou passa parametros estra-
nhos para portas conhecidas (pode estar procurando por backdoors);

Caso 6 — um pacote chega numa rede por um caminho diferente do habitual
(pode ser um caso de falsa identificacéo);

Caso 7 — um pacote com endereco de origem da rede local chega de fora (pode
ser falsaidentificacéo).

Existem dois enfoques para a deteccéo de atividades intrusas e atagues. Em am-
bos os casos, a ferramenta de deteccé@o procura por padrdes de atividades nos fluxos de
informacdo. NO primeiro caso, a ferramenta estabelece um padréo de normalidade e
classifica como ataque ou intrusdo qualgquer atividade que se afaste significativamente
desse padrdo (deteccdo por anomalia). No segundo caso, a ferramenta é alimentada com
padrbes que identificam atividades consideradas improéprias, gerando um alarme a cada
vez que os padrdes procurados sejam encontrados no fluxo de informagdo (deteccdo por
padrdes de ataque).

As ferramentas de seguranca podem ser classificadas em varios grupos, con-
forme seu objetivo. Existem os sistemas analisadores de vulnerabilidades, que identifi-
cam se 0s computadores de um dominio apresentam alguma vulnerabilidade conhecida
(ex.: SAINT, SATAN, COPS), os monitores de rede, que possibilitam acompanhar e re-
gistrar os pacotes que trafegam por um segmento de rede e identificar as operagdes que
eles representam (ex.: tcpdump [15], SNORT), os protetores de integridade, que evitam
gue arquivos do sistema operacional sgjam substituidos por cavalos de troia (ex.:
TRIPWIRE), os controladores de acesso, que definem com precisdo quem pode e guem
ndo pode utilizar os recursos do sistema, e finalmente, os sistemas de deteccao de intru-
S0S, que serdo vistos com mais detalhe abaixo. A arquitetura proposta neste trabalho é

um exemplo de sistema de deteccéo de intrusos.
2.8 Sistemas de Deteccao de Intrusos (I1DS)

Um Sistema de Deteccdo de Intrusos (IDS, do inglés Intrusion Detection Sys-
tem) é um sistema destinado a impedir que um determinado ambiente computacional
sgja utilizado de maneiraindevida ou ndo autorizada.

Quanto ao escopo de sua protecdo, ele pode ser classificado como IDS de M&
guina (ou HIDS, do inglés Host IDS) e IDS de Rede (NIDS, do inglés Network IDS).

Um HIDS destina-se a detectar tentativas de uso ndo autorizado ou indevido de
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recursos de uma méaquina especifica a partir de processos ou usuarios localizados dentro
da propria maguina. Normamente o HIDS trabalha com informagdes disponibilizadas
pelo proprio Sistema Operacional (SO) da maquina defendida, tais como logs de sis-
tema, ou entdo system calls privilegiadas. Em alguns casos, também podem ser utiliza-
dos system hooks interceptando o acesso a arquivos chave dentro do sistema de arquivos
da méquina defendida. Os conhecidos programas antivirus sdo bons exemplos de HIDS,
apesar de concentrarem sua atuacao apenas NosS Processos em eXecucao na maguina,
mais particularmente nos acessos destes processos aos arquivos sediados nessa mé
guina, sem se preocupar com as atitudes dos usuarios.

Ja um NIDS destina-se a detectar as tentativas de uso autorizado ou indevido de
recursos de uma ou mais maguinas dentro de uma sub-rede (ou dominio de rede), que
sgjam originadas de processos ou usuérios de fora desse dominio de rede. Para isso, o
NIDS se vale da andlise do tréfego presente na rede, obtido através de network taps. Os
network taps, para serem funcionais, devem ser instalados em um ponto da sub-rede
onde eles tenham acesso atodo o tréfego presente na sub-rede.

A qualidade de um IDS é medida pela sua eficiéncia em identificar corretamente
aocorréncia de um atague.

Existem dois vicios que devem ser evitados na deteccdo: o falso positivo e o
falso negativo. O falso negativo € a situacdo em gque um atague aconteceu mas o IDS
ndo o identificou. Essa situacdo é ruim pois a presenca de um sistema de defesa pode fa-
zer com que medidas de seguranca adicionais necessarias ndo sgjam tomadas, aumen-
tando o potencial de prejuizo de um ataque bem sucedido. O falso positivo é inconveni-
ente pois tende a minar a confianca dos operadores no sistema de defesa. A ocorréncia
constante de falsos positivos pode fazer com que alertas reais passem desapercebidos.

Existem outros pontos que sdo positivos na avaiagdo de um IDS: o tempo de
resposta, a carga adicional sobre o sstema, e a compreensividade das mensagens de
alerta geradas. As mensagens de alerta geradas pelo sistema devem ser completas e cla-
ras.

Embora ndo sgja obrigatério, é conveniente que um IDS funcione em tempo-
real, com um tempo de resposta minimo (medido entre o inicio do incidente e a sinaliza-
¢do do alerta), de formaa minimizar a possibilidade de geracéo de prejuizos.

Como o IDS é executado em uma ou mais maquinas do sistema, e também gera
trafego com configuracdes e mensagens internas ou de derta, ele tende a aumentar a

carga de utilizacdo do sistema defendido. E conveniente que esse aumento seja minimo,
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para ndo causar uma impressao negativa sobre o usuério final.
2.9 O IDS como alvo de Ataques

Uma situacdo gque ndo pode ser negligenciada no projeto de um IDS é o fato de
gue ele é um avo de grande valor dentro de um sistema.

Um ataque que provogue o blogueio do sistema de defesa de uma méaquina ou
rede deixaria livre 0 caminho para atagques subseqlientes. Outro objetivo de um ataque
pode ser confundir o sistema de defesa, fazendo com que este deixe de detectar um ata-
gue em curso, ou entdo acuse falsos ataques, ou mesmo identifique erroneamente o tipo
e/ou a origem de um atague em curso, aumentando a taxa de falsos positivos.

Um erro muito comum no projeto de NIDS é ndo implementar identicamente o
funcionamento da pilha IP das méquinas defendidas, fazendo que o NIDS interprete
datagramas recebidos de maneira diferente da méquina alvo [22]. Com isso, o NIDS
fica vulnerével aos dois tipos de atagques a seguir.

* Insercdo: o atacante gera padrbes completos ou incompletos de falsos ata-

gues, de forma a fazer com que o NIDS gere falsos positivos. Com isso, ele
pode desviar a atencéo do controlador do sistema de outra atividade, ou mi-
nar a confianca deste no NIDS.

» Evasio: o atacante gera padrfes de tréfego que, apesar de fazer parte de um

atague, ndo sdo reconhecidos pelo NIDS como tal.

A solucéo para este tipo de problema se torna mais complexa quando se tem uma
rede heterogénea, formada por maguinas de arquiteturas diferentes, sistemas operacio-

nais diferentes, ou mesmo versdes diferentes do mesmo SO.
2.10 Consider agdes Finais do Capitulo

Neste capitulo foram descritos conceitos basicos de seguranca. Fica claro que a
ligacdo de um sistema de computadores a uma rede local expde 0s recursos desse Sis-
tema a varios riscos, tanto como de uso indevido como de impedimento de uso desses
recursos por usuarios legitimos. Da mesma forma, informacdes trafegando em um canal
de comunicacdo estdo sujeitas a serem captadas por entidades ndo autorizadas, que po-
dem usar essas informagdes contra sua origem, seu destino, ou ambos, sgja utilizando
essas informagdes para obter vantagem, sgja alterando, inserindo ou removendo partes
delas.
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O risco envolvido na operacado de sistemas de computadores é uma componente
importante do Custo Total de Propriedade, 0 que justifica o uso de ferramentas de maior
complexidade, tais como sistemas especidlistas e Sistemas de Deteccéo de Intrusos, para
reduzir o risco associado.

A necessidade de ferramentas automatizadas para a deteccdo de tentativas de
abuso, ataque ou invasdo € visivel, pois a vigilancia humana nesses casos, aém de
muito pouco €ficaz, é de custo muito elevado.

Este trabalho descreve uma ferramenta voltada principalmente para a deteccéo e

reacéo de tentativas de abuso, invaséo e atague.



Capitulo 3 - Conceitos Basicos

Na andlise e codificacdo de sistemas para a resolucdo de problemas, é comum
encontrar-se Situagbes onde apesar dos passos para a solugdo serem descritos em
sequéncia, nem todos passos sdo temporalmente dependentes dos passos anteriores.
Essa situacdo é conhecida como paralelismo implicito e quando descoberta e aprovei-
tada, com a execucdo simulténea de tarefas, possibilita um ganho no tempo de processa-
mento proporcional ao nimero de tarefas executadas simultaneamente. Para a execucdo
de cada uma dessas tarefas é necessaria uma unidade de processamento, que pode ser
uma CPU, um micro-controlador, ou até um computador completo. Programas que sao
preparados para execucdo de forma a utilizar varias unidades de processamento ao
mesmo tempo sdo chamados programas distribuidos.

Quando um trecho de programa atua como se fosse um operador ou usuario, ele
€ chamado de agente (esta definicdo serd explicada com mais detalhe a frente). O con-
ceito de agente € conveniente para a criacdo de sistemas distribuidos, devido a
caracterigticas tais como autonomia, modularidade e sociabilidade. A topologia de
distribuicdo dos agentes componentes do sistema € um fator determinante para a quali-
dade do sistema resultante. Agentes podem ser fixos, mantendo a posicdo determinada
na topologia durante todo o processamento, ou mévels, podendo assumir novas posicoes
conforme a vontade ou a necessidade do sistema

As vantagens do uso de agentes para 0 desenvolvimento de sistemas distribuidos
fizeram com que vérios ambientes de desenvolvimento de agentes surgissem. Esses
ambientes, em sua maioria, s80 baseados em linguagens que usam o paradigma de
orientacdo a objetos. Além disso, nos casos dos ambientes de agentes mévels, € interes-
sante gue a linguagem adotada possibilite o uso de ambientes de execucdo heterogé-
neos. Essas caracteristicas, mais a necessidade de um desempenho razoavel, dificil de
ser acancado com linguagens de script, pesaram na escolha da linguagem Java para o
desenvolvimento do projeto deste trabalho.

Este capitulo inicia descrevendo os conceitos de agente, sistemas multi-agente, e
mobilidade. O texto prossegue apresentando o Paradigma de Orientagéo a Objetos. Por
fim, sGo apresentados alguns trabalhos que estdo de alguma forma relacionados com a
arquitetura apresentada neste trabalho. A proposta de utilizar sistemas multi-agentes

para controle e administracéo de atividades intrusivas foi objeto de outros trabahos, po-



18

rém sem o uso de mobilidade. Outros trabalhos procuram alcancar escalabilidade em

larga escala usando a mesma técnica.
3.1 Agentes

Apesar de ainda ndo existir consenso quanto as definicdes de agentes, € possivel
sintetizar o termo agente como sendo uma entidade de software que realiza um conjunto
de operacdes em nome de uma outra entidade, com um grau arbitrario de independéncia
e autonomia

Todo agente possui caracteristicas que possibilitam a sua classificacdo. Estas po-
dem ser: autonomia; busca de metas, flexibilidade; iniciativa; comunicatividade;
sociabilidade; inteligéncia; mobilidade; e continuidade temporal. Cada uma dessas
caracterigticas aparece num determinado grau em todos os agentes, e tem um peso
especifico na avaliacdo da qualidade do agente para o cumprimento de uma determinada
tarefa.

Duas caracterigticas tém significado especial neste trabaho: a autonomia e a
mobilidade. A autonomia € a capacidade do agente em tomar decisdes e executar agoes
de maneira independente de controle de operadores externos. Ja a mobilidade é a
capacidade de um agente de transportar seu estado de execugdo atual de um ambiente de
EXeCcucao para outro.

O motivo do interesse particular nessas caracteristicas € a influéncia delas na
gualidade do resultado da aplicacdo de um sistema multi-agentes como um Sistema de
Deteccdo de Intrusos Distribuido operando em tempo real.

Um sistema multi-agentes é um sistema constituido por um conjunto ndo unité
rio de agentes, que colaboram para 0 cumprimento das tarefas para que foram designa-
dos. Esses agentes podem ou ndo pertencer a um mesmo usuario. As funcdes
desempenhadas por esses agentes também podem ser diferentes. O grau de colaboracéo
de um agente com outros é definido como a sociabilidade desse agente.

Um sistema distribuido caracteriza-se por ser composto por modulos que séo
executados em diferentes unidades de processamento. Note-se que essa ndo € uma
condicdo necessdria para um sistema multi-agentes, embora sgja muito comum. A
grande vantagem do sistema distribuido é o aproveitamento do paralelismo entre as
unidades de processamento para aumento no desempenho. Os sistemas multi-agentes

podem também ser classificados quanto as unidades de processamento, que podem ser
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homogéneas ou heterogéneas. O ambiente reunido das unidades de processamento pode
ser de granularidade grossa ou fina. As unidades de processamento podem também
compartilhar ou ndo recursos como meméria, disco ou meios de comunicacdo (caso dos
ambientes de rede local).

Uma das maiores vantagens do uso de sistemas distribuidos multi-agentes na
solucdo de um problema em particular € a facil extragdo do paralelismo desse problema,
associada com a sociabilidade dos agentes. Além disso, 0 desenvolvimento se da de
forma modular, facilitando o processo de codificacéo.

Outras vantagens do uso desta abordagem sdo a maior tolerancia a fahas e a
maior facilidade de reconfiguracdo. A toleréncia a falhas vem do fato de que no caso da
falha de um dos agentes, os outros podem continuar funcionando independentemente,
sendo apenas prejudicados nos pontos que dependem de intervencdo do agente em fa
Iha. A facilidade de reconfiguracdo vem da independéncia e do isolamento entre os
agentes.

Uma caracteristica inerente aos agentes componentes de um sistema multi-agen-
tes € que eles definem, entre s, uma interface de dados e servigos. Essa interface define
a estrutura dos dados trocados e 0s servigos que podem ser requisitados uns aos outros.
A geracao de novas versdes dos agentes é simples, desde que a hova versao mantenha a

mesma interface.
3.2 Agentes M dveis

Um agente gque tem a capacidade de transportar 0 seu estado de execucdo de uma
unidade de processamento para a outra € chamado agente movel. Este tipo de agente
traz vantagens tais como o aproveitamento remoto de recursos que estariam disponiveis
apenas locamente e a diminuicdo do uso da banda de transmissdo. Suas desvantagens
sdo, entre outras, uma laténcia maior de ativacéo, devido a necessidade de transferéncia
de cddigo e estado, e uma sensibilidade de seguranca, devido a possibilidade de uso ndo
autorizado de recursos. Um estudo mais detalhado sobre agentes mévels pode ser
encontrado em[6].

Uma caracteristica do sistema baseado em agentes méveis € que neste tipo de
sistema o intercambio de informactes € feito principamente a nivel local, 0 que pode
ser gjustado para economizar recursos de banda de transmissdo. O agente mével, entdo,

procura acumular informacéo e processa-la localmente, para retornar com a informacéo
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japrocessada.

Um requisito comum para os sistemas de agentes méveis é a possibilidade de
execucdo em ambientes heterogéneos, ou sgja, onde cada um dos hosts do dominio
apresente um ambiente operacional — arquitetura de hardware e sistema operacional —
diferente. Esse requisito faz dos sistemas moveis candidatos ao uso de linguagens inter-
pretadas, tais como Tcl e Java.

Varios elementos fazem parte do sistema com agentes moveis. Entre eles, temos
0 codigo do agente, 0 seu estado de execucdo, o contexto de execucdo, 0 mecanismo de
dedocamento, e as permissdes de acesso. O cddigo € o programa que define o
comportamento do agente. O estado define o valor dos dados internos do programa do
agente, bem como o ponto de execugdo do programa do agente. O contexto de execucao
de um agente € a unidade de processamento que serve de sede para a execucdo do
agente. Dentro de cada unidade de processamento € necessario que haja um servico de
mobilidade, possibilitando o desocamento do agente de um contexto para o outro. O
mecanismo de deslocamento esta intrinsecamente associado ao servico de mobilidade.

Como agentes e contextos podem pertencer a dominios administrativos diferen-
tes, € necessario definir quais sdo as permissdes de acesso associadas a um agente den-
tro de um contexto. Essas permissdes servem para disciplinar 0 acesso dos agentes aos
recursos disponiveis no contexto.

Devido a possihilidade de agentes e contextos poderem pertencer a dominios
administrativos diferentes, ha um risco de seguranca associado ao uso de agentes mo-
veis. Esse risco existe em dois niveis. do agente para o contexto e do contexto para o
agente.

Do lado do contexto, é preciso assegurar que o0 agente tenha as permissdes para
acessar 0s recursos solicitados. Essa verificacdo é feita levando-se em conta o dominio
administrativo a que pertence o agente e sua identidade. Com isso, € necess&rio que se
usem mecanismos que autentiquem os agentes em termos de identidade e origem.

Ja do lado do agente, € necessario que ele possa, de aguma forma, confiar no
contexto, pois 0 agente pode carregar dados sensiveis que podem ser acessados
indevidamente pelo contexto ou por outros agentes dentro do mesmo contexto. O con-
texto pode também negar indevidamente um acesso, ou mesmo alterar dados de forma a
prejudicar o funcionamento do agente. Esta questdo é mais sensivel, por ndo haver um
CoNsenso gquanto aos mecanismos de protecdo ao agente. Como jafoi dito, o agente mo-

vel, ao invés de enviar informacdes a0 seu controlador, processa e compila essas
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informacBes locamente para depois retornar & sua origem. E possivel que o contexto,
Ou outros agentes, tenham acesso a essas informagdes, causando prejuizos ao proprieta
rio do agente.

Esta Ultima questdo pode ser minimizada com o uso de uma interface obrigat6-
ria, bem definida, de acesso aos dados mantidos pelo agente. Essa interface deve prover
controle de acesso, garantindo que apenas entidades autorizadas tenham acesso aos da-
dos mantidos pelo agente. Esse controle é de certa maneira semelhante ao conceito de
encapsulamento, defendido na abordagem de orientacéo a objetos, explicando o motivo
pelo qual vérias das implementacdes de sistemas de agentes méveis sdo baseadas em
linguagens orientadas a objeto.

O apéndice C ligta alguns exemplos de sistemas de agentes moveis disponiveis

na internet.
3.3 O Paradigma de Orientacao a Objetos

A abordagem de programacdo Orientada a Objetos (OO) consiste em visualizar 0
sistema como sendo uma colecéo de objetos independentes, onde cada objeto define a
estrutura interna e o comportamento dos seus dados. A abordagem estruturada
convencional, ao contrario, visualiza o sistema como uma colecéo de funcdes e procedi-
mentos, que manipulam os dados e definem a inter-relacdo entre eles. Como o
comportamento dos dados, por diversos motivos, tem uma tendéncia forte de volatili-
dade, fica dificil modelar convenientemente os dados do caso real em sSistemas
desenvolvidos na abordagem tradicional. Na abordagem orientada a objetos, ao contra
rio, a estrutura e o inter-relacionamento entre os dados ficam representados nos objetos,
e a partir disso € modelado o comportamento. Com isso, mesmo com uma mudanca no
comportamento, a estrutura do objeto é mantida. O objeto define também o método de
acesso aos seus dados, disciplinando o acesso conforme a vontade de seu criador.

Ao enfocar na estrutura e relacionamento entre os dados, a abordagem OO cria
conceitos como identidade, classificacdo, hierarquia, polimorfismo e heranca. A identi-
dade é a propriedade dos dados em se dividirem em entidades discretas e distintas, que
recebem o nome de objetos. A classificacdo € a propriedade dos objetos em
compartilharem a mesma estrutura e comportamento, possibilitando o seu agrupamento
em classes. Assim, cada objeto é dito ser umainstancia de sua classe.

A hierarquia é a caracteristica que permite o0 agrupamento de classes de objetos
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em classes mais genéricas, chamadas superclasses, ou a divisdo das instancias de uma
classe em classes mais especializadas, chamadas subclasses. Um objeto, ao ser instancia
de uma subclasse, também o é das superclasses dessa subclasse. O comportamento das
instancias de uma superclasse normalmente possui procedimentos comuns, embora dife-
rentes no detalhe. Essa caracteristica (instancias de uma superclasse apresentarem
funcionamento diferente para 0 mesmo procedimento) é chamada de polimorfismo
funcional. Uma subclasse, ao especializar a superclasse, pode incluir, modificar ou ex-
cluir componentes. Os componentes aproveitados fazem parte da chamada heranca da
superclasse. E esta caracteristica que da a0 modelo OO areutilizacso de codigo.

Como resultado da aplicagdo dos conceitos de OO a modelagem das entidades
envolvidas no sistema, temos que algumas caracteristicas se destacam. A primeira delas,
a abstracao de dados, consiste na visuaizacdo da entidade em seus aspectos fundamen-
tais, ignorando as propriedades ndo relevantes para a solucéo do problema. Outra é o en-
capsulamento, que é a capacidade do objeto de manter detalhes da estrutura de seus da-
dos e do funcionamento de seus métodos ocultos do mundo exterior, aumentando a
independéncia entre os diversos modulos e minimizando a propagacdo de alteracdes e
erros.

A linguagem Java, que foi utilizada no desenvolvimento do prot6tipo do sistema
objeto deste trabalho, € fortemente baseada no paradigma OO. Essa linguagem é des-

crita com mais detalhes no apéndice A.
3.4 Trabalhos Relacionados

Um dos primeiros trabalhos a propor o0 uso de agentes auténomos para o
desenvolvimento de Sistemas de Deteccdo de Intrusos foi [3]. Nessa proposta, os agen-
tes seriam fixos, desenvolvidos sob medida para a tarefa para que foram designados. O
desenvolvimento usaria técnicas de inteligéncia artificial por programacdo genética. A
programacdo genética diferencia-se dos algoritmos genéticos por ao invés de trabalhar
em cima de uma populacéo de solucdes possivels de um problema, trabalha em uma po-
pulacdo de cddigos de programas para a solucdo do problema, escolhendo aqueles que
apresentem as melhores solucfes segundo os critérios escolhidos.

Como prosseguimento da proposta acima, surgiu o projeto AAFID [33]. A arqui-
tetura proposta neste projeto organiza os agentes (fixos) numa estrutura hierérquica, e

atribui a estes incumbéncias diversas. Um sistema construido segundo a arquitetura



23

AAFID pode ser distribuido em qualquer quantidade pelas méquinas de uma rede; cada
uma dessas maquinas pode conter uma quantidade arbitréria de agentes, monitorando
eventos de interesse nelas. Todos os agentes localizados dentro de uma méquina repor-
tam seus resultados a um Unico transceptor, que é responsavel pela operacdo dos agen-
tes dentro daquela maguina, tendo a possibilidade de disparar agentes, interrompé-los,
ou enviar-lhes comandos de configuracdo. Eles podem também filtrar os dados enviados
pelos agentes. Finalmente, 0s transceptores reportam-se a um ou mais monitores. Cada
monitor controla a operagdo de um ou mais transceptores, tendo acesso a dados acerca
da rede como um todo. Estes, portanto, sdo capazes de extrair correlacdes de ato nivel e
detectar invasdes que atinjam varias maquinas. Eles podem, também, ser organizados
hierarquicamente, de forma que um monitor reporte-se a outro monitor, ou trabalhar em
paralelo, com redundéancia (para maior confiabilidade). Por fim, uma Interface com o
Usuario é definida, possibilitando aos operadores acompanhar o funcionamento do Sis-
tema e control&-lo.

Outro projeto de IDS que € voltado para a busca de escalabilidade é o GrIDS
[29]. Neste projeto, o ambiente a ser defendido de atividades intrusas € modelado como
um grafo, e as operacdes de deteccdo e distribuicéo de alertas sdo vetorizadas. Assm, 0s
autores do GrIDS esperam poder lidar com populagcbes da ordem de milhares de
méaquinas.

Existem varias outras pesguisas em curso que usam um enfogque parecido, que
sga 0 de dividir a tarefa de proteger a rede ou as maquinas-alvo de invasdo em
pequenas tarefas simples, tais como vigiar conexdes, vasculhar arquivos de log, €tc;
uma lista mais completa dessas pesquisas pode ser encontrada na base de documentos
do Projeto CERIAS".

Este trabalho € um desenvolvimento da proposta apresentada pelo autor nas
publicagbes [23], [24] e [25].

3.5 Consider acdes Finais do Capitulo

Apresentamos neste capitulo conceitos basicos sobre agentes moveis e a
linguagem Java. A partir destes conceitos, é possivel perceber que um sistema

distribuido multi-agentes apresenta vérias vantagens sobre sistemas monoliticos, tais

* https://www.cerias.purdue.edu/papers/
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como modularidade, aproveitamento de paraelismo, facilidade de reconfiguracdo e
tolerdncia a falhas.

Conforme foi visto, percebe-se 0 ganho adicional presente nos sistemas baseados
em agentes moveis, gracas a reducdo da comunicacdo entre 0os componentes do sistema.
Apresentamos aguns exemplos de ambientes de desenvolvimento de sistemas de
agentes moveis, com destaque para o ambiente ASDK, que foi escolhido como infra-
estrutura de mobilidade deste trabalho.

Vimos também que a linguagem Java apresenta grandes vantagens em seu uso
em geral, e especiamente no desenvolvimento de sistemas multi-agentes. Seguindo
estritamente o paradigma OO, ela permite com grande agilidade o desenvolvimento de
sstemas, devido a cuidados para evitar construcdes que sgam origem de erros de
programacdo, e a uma alta taxa de reaproveitamento de codigo. Sendo multi-threaded,
apresenta vérias facilidades para extracdo de paralelismo local, mas também exige

cuidados adicionais, especialmente no trato com métodos nativos.



Capitulo 4 - Arquitetura Proposta

Neste capitulo é proposta uma nova arquitetura para um sistema distribuido,
multi-agentes, para a deteccdo e reacdo a ataques e tentativas de invasdo. Esta proposta
€ baseada na proposta original de [3] e serd chamada doravante de Sistema Micad. Os
elementos da arquitetura e a topologia usados foram escolhidos de forma a aproveitar ao
maximo a principal caracteristica do sistema— a mobilidade dos agentes.

A nomenclatura utilizada é baseada em expressdes militares, tais como quartel
general e sentinela. O objetivo de tal escolha de nomes é enfatizar a posicdo e a utili-

dade de cada um dos agentes dentro da arquitetura.

Host A
— Host B
g
=] 52
(5 —
g § :
& 5
O &
‘U .
& A 51 g
g ]
W
& £
Z
ik
77
Legenda:
Agente / Host C

Auditavel

Agente
Auditor

Interface

de Auditoria
Interface
como S0,

A

Sistema Operacional

Canal de
Comunicagdo ATP

Figura4.1- Exemplo do Sistema Micad para uma rede com trés Hosts.

A arquitetura foi projetada com o objetivo de manter a cada momento o minimo
de recursos computacionais em uso em um determinado ponto da rede, sem prejudicar
as tarefas de deteccdo e reacdo atentativas de atague e/ou invasao.

O sistema Micad foi concebido tendo em mente um dominio de rede composto

por um ou mais segmentos de rede local, ao qual sdo interligados vérios computadores
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de arquitetura e fungbes heterogéneas. Espera-se que, desses computadores, alguns
funcionem como servidores, e 0s outros como estagOes de trabalho (workstations).
Como o sistema é concebido para manter a alocagdo de recursos num nivel minimo,
tanto servidores como workstations podem participar do Sistema Micad, aumentando a
seguranca do sistema. As Unicas exigéncias feitas quanto a esse segmento de rede sdo
gue €ele aceite trafego |Pv4 Unicast e Multicast. Fatores tais como banda passante, atraso
de transmissdo e QoS (qualidade de servico) devem ser irrelevantes para o funciona
mento do sistema

A possibilidade de um sistema de seguranca se tornar alvo de ataques é muito
alta. Por isso, é necessario prover mecanismos para garantir que os agentes componen-
tes do sistema ndo sgam subvertidos por um atacante, ou entdo evitar que um agente
mal-comportado ponha a perder todo o sistema. Também é necessario fazer com que o
sistema sgja capaz de se recuperar apos a ocorréncia de falhas. Estas consideraces leva-
ram a criagdo do agente auditor e da interface de auditoria. O agente Auditor tem a fun-
céo de verificar a integridade interna dos agentes em execucéo, e recuperar partes do
sstema que estejam fora de operacdo. Para a verificacdo de integridade, o Auditor se
vale dainterface de auditoria, que € uma parte obrigatdria de todos os agentes compo-
nentes do sistema Micad. Usando os métodos definidos nessa interface, o Auditor pode
acessar varidvels internas, calcular check-sums, ou tomar atitudes mais drasticas, como
encerrar o agente auditado.

A estrutura de armazenamento dos dados coletados deve ser plangada para
possibilitar a geragdo de varios relatérios, em suporte a uma das tarefas mais dificeis da
geréncia de seguranca — a identificagdo e puni¢do dos culpados. Além disso, o codigo
dos agentes deve estar disponivel para carga em um tempo curto. Essas sdo duas das
funcbes designadas ao agente Quartel General.

A tarefa de deteccdo das tentativas de ataque e invasdo sdo desempenhadas pelos
agentes de deteccdo sentinela e destacamento. O destacamento, além de realizar detec-
¢cdo, também reage aos ataques. Os sentinelas realizam uma deteccdo genérica, smplifi-
cada, garantindo apenas que a incidéncia de falsos negativos sgja minima. Ao ser detec-
tada uma atividade suspeita € convocado um agente destacamento, gque realiza uma
deteccdo especidlizada, preparada para minimizar a ocorréncia de falsos positivos.
Como o agente destacamento € especializado por atagues, a convocacao deve anexar in-

formacgéo suficiente paraidentificar o atague e a versdo de destacamento apropriada.
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4.1 Componentes do Sistema

Esta arquitetura divide a tarefa de deteccdo de intrusos e ameacas entre varios
agentes, que sdo denominados conforme sua especializagdo: o quartel general (QG), os
sentinelas, os destacamentos, os auditores, e 0s agentes especiais.

Podemos classificar os agentes também conforme o tipo de tarefas desempenha-
das por eles, como abaixo.

» agentes de deteccdo — sdo agentes que trabalham diretamente com a detec-

¢ao das atividades intrusas. Ex.: destacamento, sentinela.

» agentes de reacdo — sdo agentes que produzem algum tipo de reacdo atenta-

tiva de atague ou invasao, interna ou externamente. EXx.: destacamento.

* agentes administrativos — sdo agentes que realizam tarefas administrativas

ou auxiliares ao trabalho de protecdo. Ex.: QG, auditor.
4.1.1 Quartel General

O QG é o agente que centraliza as funcBes de controle do sistema. Ele é
responsavel pela criacdo dos outros agentes, mantendo por isso uma base de dados com
0s codigos executaveis dos agentes. O QG ndo realiza nenhuma tarefa de deteccdo.
Alem disso, 0s agentes de deteccdo precisam estar em contato constante com ele. Essas
caracteristicas fazem com que a movimentacdo do QG de uma localidade para outra se
torne muito cara, devendo ser minimizada. Foram identificadas duas situacdes em que €
necessario que o QG se mova, listadas a seguir.

* Quando a carga de utilizacdo do hospedeiro do QG aumenta (por exemplo, quando
um usudrio se “loga’ nele) a um ponto em que a execucdo das tarefas de controle
atrapalhe as tarefas do usuério, 0 QG precisa migrar para uma maguina com carga
menor;

* Se 0 hospedeiro do QG é invadido ou infectado, 0 QG precisa migrar para evitar que
seu codigo sgja subvertido, ou o seu funcionamento impedido.

Nas situagbes em que 0 QG decide por migrar para um novo hospedeiro, 0s
agentes ativos devem ser avisados, para reconstruirem suas referéncias de comunicacao.
Também é preciso considerar, no momento da migracdo, que o QG mantém uma série
de bases de dados, algumas delas em disco; essas bases devem continuar acessiveis,

independentemente do hospedeiro escolhido. Convém considerar, para tanto, o uso de
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listas de hospedeiros possiveis e usar mecanismos semelhantes a URLSs para identificar
0S arquivos das bases de dados.

Como o0 QG relne informagdes recolhidas pelos agentes de deteccdo, ele € o
ponto apropriado para a emissao de relatorios e compilacéo de estatisticas. Entretanto, o
sistema ndo prevé nenhuma interface com o usuario, ja que esta interface é de grande
complexidade e ndo interfere em nada nas tarefas de deteccdo. Isto ndo quer dizer,
absolutamente, gque as implementacdes deste sistema ndo conterdo uma interface com o
usuério; apenas que ela ndo é de interesse para o projeto, e que, por isso, seu formato é
livre. Pode-se pensar, inclusive, no uso de um formato padronizado de intercambio de
informacdes com outros IDSs, tal como o proposto em [4].

Como ja foi dito, o0 QG ndo participa das tarefas de deteccdo; essas tarefas séo
desempenhadas exclusivamente pelos sentinelas e destacamentos, agentes de deteccéo.
A pedido destes agentes, 0 QG pode disparar novos agentes ou enviar alertas para o
operador. Periodicamente, 0 QG envia agentes auditores para verificar a integridade do
sistema, como veremos a frente.

Para cada ataque tratado, deve ser desenvolvida uma versdo especifica de
destacamento. Esta versdo deve ser associada aos padrfes detectaveis que identifiqguem
0 atague. Essa associacdo gera uma base de dados, que € consultada pelo QG a cada
solicitagdo de envio de destacamento. Essa associacéo pode ser criada manuamente, ou
entdo inferida com o auxilio de ferramentas de inteligéncia artificial. Porém, o uso de
inteligéncia artificial nos agentes, por diversos motivos, ndo serd explorado neste traba-
Iho.

Pode-se pensar também no QG como o ponto central de controle do sistema para
a rede corporativa, formando um dominio de controle. Visto por esse lado, € facil
extrapolar o conceito do QG e imaginar malhas compostas por dominios adjacentes, por
exemplo uma para cada filial da empresa (Figura 4.2). Esta facilidade, porém, ndo sera
explorada neste trabalho.
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Figura 4.2- Dominios de Controle definidos pelo Quartel General

4.1.2 Sentinelas

Os sentinelas sdo agentes que ficam residentes em cada um dos hospedeiros do

sistema, coletando informagdes relevantes e informando ao QG sobre eventuais anoma-

lias pararegistro.

Quando um sentinela detecta um certo nivel de anomalia, ele gusta o nivel de

alerta associado ao hospedeiro. Esse nivel de alerta pode variar desde um nivel basal

(sem derta) até o maximo (alertatotal, ou alerta vermelho). A lista a seguir define os ni-

veis intermedidrios de alerta, num total de oito, num nivel crescente de risco associado,

e decrescente de visibilidade para 0 Sistema Operacional hospedeiro.

Sem alerta: nenhuma atividade suspeita foi detectada num periodo
significativo.

Alerta violeta: uma atividade suspeita foi detectada, porém ativi-
dade estd em um nivel tal que pode ser controlada trivialmente pelo sis-
tema operaciona hospedeiro. Ex.: tentativa de abertura de sessdo sem se-
nha.

Alerta Azul: uma atividade suspeita foi detectada, tal que o sistema
operacional hospedeiro s6 pode tratéla com o auxilio de utilitérios
especificos, de forma que a atividade € mapeada num risco maior. EXx.:
acesso a um servico interno a partir de uma méaquina localizada na rede
externa.

Alerta Ciano: a atividade suspeita que ocasiona a entrada neste nivel de

alerta € detectavel pelo SO hospedeiro, mas este ndo a trata. A partir
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deste nivel, destacamentos devem ser convocados. EX.. aquisicdo de
direitos de supervisor por usuério interno.

» Alerta Verde: atividades suspeitas a partir deste nivel ndo sdo detectadas
pelo sistema operacional. Ex.: Tentativa de conex&o as portas usadas pelo
BackOriffice, mesmo que este ndo tenha infectado a méquina alvo.

+ Alerta Amareo: atividades deste nivel sdo tais que o atacante pode
conseguir executar comandos na maguina alvo, sem privilégios de
supervisdo. Ex.: atague PHF, onde o servidor HTTP ndo executa em
modo supervisor.

e Alerta Laranja: atividades deste nivel sdo tais que o atacante pode
conseguir executar comandos na maguina alvo, com privilégios de
supervisdo. Ex.: atague Bind ou LPR.

* Alerta Vermeho: atividade suspeita com risco de bloqueio de servicos.
Ex.: SynFlood.

Para cada transicdo de nivel de alerta, o sentinela adota uma atitude. Ao passar
de um nivel inferior para qualquer nivel igual ou superior ap derta verde, o sentinela
solicita a0 QG a criacdo de um destacamento para verificar com mais detalhe a anoma-
lia detectada. Dentre os vérios codigos executaveis disponiveis, 0 mais apropriado para
lidar com a anomalia verificada é escolhido e disparado. Se ap6s a entrada num determi-
nado nivel de aerta nenhuma atividade seja detectada que justifique a manutencéo desse
nivel de alerta dentro de um tempo predeterminado, ou caso a contramedida aplicada
sgja eficaz, o0 aerta passa ap nivel imediatamente inferior em que haja atividades suspei-
tas detectadas. Pode-se dizer, inclusive, que diversos niveis de alerta podem estar ativos
simultaneamente, e todos eles devem ser tratados; o0s niveis mais altos, porém, devem
receber maior prioridade no tratamento. Uma vez que a anomalia sgja controlada, e ne-
nhuma outra sgja detectada durante um intervalo de tempo predeterminado, o sentinela
desativa o nivel de alerta correspondente.

O ciclo de vida do sentinela pode ser descrito como a seguir.
O QG criaem seu hospedeiro um agente sentinela;
O sentinela recebe ordem de migrar para 0 seu hospedeiro destino;

O sentinela ativa-se no hospedeiro de destino.

A w D PP

O sentinela consulta as bases de informagdes disponiveis em busca de anomalias ou

padrdes de invasdo.
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5. Caso uma anomalia sgja encontrada, o sentinela gjusta o nivel de aerta associado ao
hospedeiro. Niveis mais atos de alerta tem prioridade sobre niveis inferiores.

6. Caso 0 nivel de derta transicione para qualquer nivel igual ou superior ao aerta
verde, o sentinela solicitaao QG o envio de um destacamento, que faz uma deteccao
mais sofisticada e toma as providéncias apropriadas.

7. Caso o nivel de aerta transacione para o nivel de alerta vermelho (risco de blo-
gueio), o sentinela deve adotar atitudes que garantam que 0S servigos de comunica-
¢cd0 mantenham-se operantes até a ativacdo do destacamento convocado.

8. Se a partir da deteccdo de uma anomalia que ocasione uma transicdo de nivel de
alerta nenhuma outra anomalia do mesmo nivel for detectada dentro de um periodo
de tempo, o nivel de alerta desce para o nivel inferior em que haja atividade suspei-
tas.

9. Periodicamente 0 sentinela contacta 0 QG, e registra 14 as informagdes recolhidas,
em prevencao contra quedas repentinas da maquina hospedeira.

10. O processamento continua até que a maquina hospedeira sga dedigada (em pro-
cesso normal, ou sga, por shutdown) ou o sistema receba ordem de se dedligar; nes-
Ses casos, a sentinela migra de volta para o hospedeiro do QG, onde grava um re-
sumo das informacdes recolhidas e é terminado.

Embora ndo sgja uma caracteristica necesséria, € conveniente que o sentinela
sgja dotado de um grau razoavel de inteligéncia, manifestada na capacidade de aprendi-
zado. Com essa capacidade, 0 sentinela pode ser codificado para detectar atividades
com uma sensbilidade alta, recebendo re-alimentacdo do operador para distinguir os
falsos positivos dos verdadeiros.

Existem situacdes em que pode ser necessaria uma reagcdo rapida, antes mesmo
de ser possivel convocar um destacamento. E o que acontece quando um ataque de blo-
gueio é desferido contra as comunicacBes da méaquina hospedeira de um sentinela.
Nesse caso, 0 proprio sentinela deve prover para que o blogueio ndo acontega, garan-
tindo que o destacamento consiga chegar e ser ativado.

Apesar do requisito multi-plataforma, € aceitavel que o sentinela sgja ligeira-
mente especializado para 0 ambiente operacional em gue vai operar. 1sso acontece pois
as ameagas que estdo presentes num ambiente operacional podem ndo estar em outro.
Assm evita-se que o0 procedimento de deteccdo se torne excessivamente generalizado,

em prejuizo da clareza e concisdo do codigo gerado.
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4.1.3 Destacamentos

Os destacamentos sd0 agentes especializados que sdo criados a pedido dos senti-
nelas para fazer frente a uma possivel ameaca surgida. Quando um sentinela identifica
uma anomalia, ou um padréo semelhante a uma invasdo, ele solicita ao QG acriagdo e o
envio de um destacamento ao ponto da anomalia. Os destacamentos possuem meca-
nismo de deteccdo mais elaborado e mais especializado para determinadas situacoes,
podendo tomar medidas de defesa e contra-ataque contra a ameaga, caso ela sga confir-
mada.

O ciclo de vida dos destacamentos pode ser descrito como a seguir.

1. O sentinela de um hospedeiro identifica uma anomalia e recolhe as infor-
macoes relevantes. Essas informagdes seréo usadas para escolher qual o
codigo mais apropriado para o destacamento.

2. O sentinela repassa essas informagdes a0 QG, solicitando a criagdo e o
envio de um destacamento.

3. O QG criaum novo agente em seu hospedeiro, com o cédigo escolhido.

4. O novo destacamento recebe ordem de migrar para o hospedeiro sob
ameaca.

5. Ao ativar-se no hospedeiro sob ameaca, 0 destacamento inicia uma
avaliacdo sobre a rea situacdo, podendo decidir por confirmar ou ndo a
ameaca. Esta decisdo é repassada ao sentinela local e ao QG, para regis-
tro.

6. Confirmada a ameaca, 0 destacamento inicia as contramedidas. Estas po-
dem incluir desinfeccéo de programas, encerramento forcado de sessbes
de usuério, dedigamento da méquina (shutdown) ou até mesmo contra-
ataques para bloqueio da maquina agressora (no caso de agressdes oriun-
das de fora).

7. Quando a ameaca € controlada, e o0 nivel de aerta retorna ao normal, o
destacamento migra de volta ao hospedeiro do QG, grava seu estado para
referéncia futura, e se dedliga.

Pode acontecer do destacamento decidir que ndo € apropriado para lidar com
uma ameaca em potencial, e solicitar a criagdo de outro destacamento. Varios destaca-
mentos podem estar em acdo simultaneamente num mesmo hospedeiro. Essa sobreposi-

¢cdo pode fazer com que a carga de utilizacdo do hospedeiro suba até um ponto que o
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funcionamento do sistema de defesa interfira na execugdo das suas tarefas normais. Por
isso, um nivel maximo de carga deve ser estabelecido, de forma que o(s) usuario(s) das
méquinas sob ameaca recebam o servico minimo definido pelo administrador do sis-
tema. Ao ultrapassar esse nivel, 0 operador desse sistema deve ser consultado para esco-
Iher entre dedligar a méquina, interromper 0 sistema, ou prosseguir a reacdo com uso de
procedimentos remotos (uma possibilidade que ndo ser& desenvolvida neste trabalho).

A producdo de novos destacamentos é feita com base na andlise dos dados
coletados pelos sentinelas e destacamentos durante o seu funcionamento. O procedi-
mento de andlise pode ser manual, ou automatizado com ajuda de ferramentas especiais.
Essas ferramentas podem utilizar técnicas de inteligéncia artificial e/ou KDD (Kno-
wledge Discovering in Databases), mas ndo serdo objeto deste trabalho.

Os destacamentos exibem uma especializacdo para os ambientes operacionais
usados ainda mais marcante do que a dos sentinelas. |sto acontece pois 0s destacamen-
tos sdo desenvolvidos especificamente para 0s tipos de ataque, e 0s ataque sao especifi-
cos para cada ambiente operacional.

Ha outras situagdes em que 0 destacamento pode ser convocado sem que haja
nenhum atague sendo desferido no momento. E o caso quando se identifica um sistema
em particular mais vulnerdvel a ataques, tal como um servidor de paginas ou de correio
eletrbnico. Assim, ao identificar a presenca de um sistema desse tipo, o sentinela pode
convocar 0 destacamento especializado apropriado (na verdade, um sentinela especiali-
zado). Deste momento em diante, o sentinela do hospedeiro ndo mais precisa preocupar-
se com o0 sistema critico. A mesma solucdo pode ser adotada para especidizar os

sentinelas para cada um dos ambientes operacionais.

4.1.4 Auditores

Agente

Figura 4.3 - O Auditor em Funcionamento
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O auditor é o agente que tem como funcdo evitar que um agente cujo codigo te-
nha sido subvertido prejudique a seguranca do sistema. O auditor é criado pelo QG no
inicio da operacdo, e migra entre os hospedeiros conhecidos pelo sistema, fazendo a
verificagdo do correto funcionamento de cada agente.

O auditor é o Unico agente, dém do QG, que tem a permissdo de criar nhovos
agentes. Essa permissdo € usada para recriar 0 QG, caso este aborte suas fungdes por
gualquer motivo. Caso o auditor perceba, em qualquer hospedeiro, que o sentinela ndo
esta ativo, ele solicita ao QG que o sentinela sgja recriado.

Para possihilitar ao auditor um controle mais efetivo sobre os outros agentes, ele
usa uma interface de auditoria que é parte obrigatdria de todos os agentes. Essa interface
deve oferecer fungdes bésicas como autenticacdo e autorizagdo, controle de execucdo e
verificacao.

O processo de auditoria é totamente automético. Sendo a checagem fornecida
pelo proprio agente auditado (por meio da interface de auditoria), ele ndo precisa ser re-
configurado nem recompilado quando da geracéo de novos agentes.

O ciclo de vida do auditor pode ser descrito como a seguir.

1. O QG cria o auditor, como parte do procedimento de inicializacdo do Sis-
tema.

2. O auditor obtém uma referéncia para cada um dos agentes ativos no
hospedeiro corrente.

3. Para cada uma das referéncias, o auditor inicia o processo de auditoria
obtendo a autorizac@o de acesso. Essa autorizagdo serve paraevitar que a
interface de auditoria sgja usada para prejudicar o funcionamento dos
agentes.

4. Uma vez autorizado, o auditor inicia a verificacdo da integridade do
agente.

5. Caso a verificacdo mostre que o agente esta corrompido, o auditor ordena
0 encerramento deste, e solicita ao QG a sua substituicao.

6. Encerradaa verificacdo, o auditor passa a proxima referéncia de agente.
Uma vez que todos os agentes tenham sido verificados a partir de suas
referéncias obtidas pelo auditor, este migra para o proximo hospedeiro da

lista de hospedeiros ativos.
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8. Antes de migrar ao préximo hospedeiro, o auditor contacta o QG e re-
porta a este o final da auditoria do contexto, retornando relatérios
estatisticos.

9. Caso 0 QG perceba gque, apos um determinado periodo de tempo, o audi-
tor ndo retornou nenhuma informacdo, ele inicia uma checagem de
funcionamento neste por meio de mensagens sucessivas e periodicas.

10. Caso o auditor ndo responda as mensagens de checagem de funciona-
mento, 0 QG conclui que o auditor teve seu funcionamento abortado, e
cria uma novainsténcia do auditor.

11. O itineré&rio do auditor € interrompido quando do dedligamento do sis-
tema. Nesse momento, o QG ordena ao auditor o seu encerramento. Ao
receber esta ordem, o auditor, ao final da checagem do hospedeiro, re-
torna para o hospedeiro do QG ao invés de seguir para o proximo na se-
guéncia.

Caso o auditor ndo encontre o agente que ele desgja auditar, ele conclui que esse
agente abortou sua operacdo, e solicita a0 QG que esse agente sgja recriado. Caso o
agente abortado sgja o proprio QG, o auditor toma a iniciativa de recri&lo, no mesmo

hospedeiro em que ele esperava encontra-lo.
4.1.5 Agentes Especiais

Além dos agentes descritos acima, o Sistema Micad prevé a existéncia de agen-
tes especiais, que realizam outras tarefas. Um deles € 0 agente de controle e monitora-
¢cdo de rede, que serd visto mais a frente. Qualquer tipo de agente especial que sgja
necessario pode ser criado e incluido, desde que obedeca as regras de conduta definidas
para os agentes Micad.

Pode ser necessério, inclusive, prover para que o usuério final, ou o administra-
dor do sistema alvo, desenvolva seus proprios agentes; para isso, ele deve se reportar
aos modelos de agentes e as bibliotecas de agdes predefinidas.

Como jafoi dito, existem também servicos e aplicativos presentes nos hospedei-
ros que sdo especialmente vulneraveis a ataques, tais como servidores de paginas HTTP
ou de correio eletrbnico, ou entdo de termina virtua. Para cada caso, pode ser
desenvolvido um agente especial, que € ao mesmo tempo destacamento (pois é criado
sob demanda, ao se perceber a presenca do servico critico, e € especifico para a Situa-

¢cdo) e sentinela (pois fica ativo ndo apenas durante a ocorréncia de uma anomalia ou
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atague, mas durante todo o funcionamento do sistema). Outros agentes especiais, com a
mesma caracteristica mista de destacamento e sentinela podem ser imaginados, como a
seguir.

» agente Monitor de Rede - A documentacdo do SNMP [28,26,32] chama
a atencdo para o fato de que, apenas com sua infra-estrutura basica, ndo é
possivel reunir informacdes relativas a rede. Por isso, foi criado o
RMON, gue é uma infra-estrutura para o monitoramento daredeems. O
RMON usa equipamentos especials, chamados de probes, para recolher
dados diretamente da rede (em especial, de redes de difusdo ou barra
mento central) e compil&los numa MIB. Assim, definimos um agente
especial, chamado Monitor de Rede. Esse agente trabalha em parceria
com os probes RMON, podendo descobrir ataques de blogueio da rede
(flooding, spoofing, DoS, etc.) e falhas de funcionamento que coloquem
em risco a rede (por exemplo, uma placa de rede monopolizando o barra-
mento).

* agente Majordomo - O agente Mgordomo € um agente estatico, que €
carregado antes da inicializacdo do sistema, e é responsavel pela ativacéo
inicial do aglets server. Ele também prové a disponibilidade local do c6-
digo das classes de cada um dos agentes, possibilitando a atualizacdo

automatica das versdes dos agentes.
4.2 Caracteristicas de M obilidade

O Sistema Micad utiliza um enfoque diferenciado da mobilidade de seus agen-
tes, com relagdo ao enfoque utilizado em outros sistemas de agentes méveis. Nesses ou-
tros sistemas, o agente migra para uma localizacéo, realiza algum processamento, reline
0s resultados desse processamento, e migra para outra localizaco, repetindo esse proce-
dimento até que todas as localizacdes desgjadas sejam visitadas e processadas. O agente
entdo retorna a localizacdo inicial, e entrega os dados resultantes a entidade desgjada (o
USU&rio ou outro agente).

Os agentes de Micad, no entanto, ndo obedecem a esse padrédo de comporta-
mento; eles sdo criados numa origem, migram para a localizacdo desgjada, e realizam |4
0 processamento, porém mantém contato constante com uma entidade centralizadora (o

QG), para quem repassam dados compilados (relatérios de deteccdo). Ao fina do
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processamento, outros dados também sdo entregues (relatorios de comportamento) ao
centralizador. Mas 0 objetivo final do processamento ndo € a obtencdo desses dados,
mas sim a deteccdo de padrdes de ataques, e a reacdo a estes. Por isso, pode-se dizer até
gue a Unica funcdo da mobilidade nesta arquitetura é possibilitar configuracéo dindmica
da distribuicdo dos agentes. O que ndo é uma Situacdo ruim, uma vez gue gragas a esta
facilidade é possivel disponibilizar recursos no ponto onde eles sdo realmente necessa
rios, no momento em que eles se fagcam necessarios.

Além disso, 0 uso de um agente auditor, migrando entre as localidades
componentes do dominio de controle desgjado, resolve o problema de garantir a integri-
dade do funcionamento dos agentes. Se esta solucdo ndo fosse adotada, seria necessario
incluir em cada agente um modulo completo de auditoria, 0 que causaria um consumo
adicional de recursos. Caso um agente malicioso fosse inserido no sistema, ele smples-
mente ndo faria o controle de integridade desgjado. Um agente subvertido poderia ter o
seu modulo de auditoria desativado. Essa possibilidade ndo existe se 0 modulo de
auditoria faz parte de um outro agente.

Uma outra possibilidade, que ndo ser& explorada neste trabalho, é a de utilizar a
mobilidade dos agentes para rastrear atagues remotos. E comum que atacantes procurem
mascarar sua verdadeira localizacdo disparando sessdes remotas a partir de outras ses-
sbes remotas. Um agente rastreador poderia seguir a trilha de sessdes remotas até a

localizacdo real do atacante, produzindo provas importantes para efeitos legais.
4.3 Comunicacdes entre Agentes

Existem 3 tipos basicos de mensagens trocadas entre 0s agentes. mensagens de
controle, de alerta e de relatorio. De maneira geral, mensagens de controle sdo usadas
entre um agente em transito e 0 QG S0 usadas para alimentar o agente com sua
configuracdo inicial, para ordenar seu retorno a localizacdo do QG para encerramento

do sstema, e para avisar aos agentes de que o QG ou o Auditor mudaram de localiza-

~

cao.

Mensagens de alerta sdo trocadas entre os destacamentos e sentinelas ativos
numa determinada localizagdo, informando aos outros que atividades suspeitas foram
detectadas por um agente. A mensagem de alerta contém informacdo suficiente para que
0S receptores possam correlacionar sua ocorréncia com os dados coletados e decidir por

algum procedimento de reacdo.
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Ja as mensagens de relatério tém funcdo informativa, e sdo enviadas pelos agen-
tes a0 QG que as reline e compila. A partir destas mensagens € possivel levantar
estatisticas e coletar informacdo para a geracdo de novos agentes ou o aperfeicoamento
dos existentes.

Este trabalho ndo contempla a construcéo de ferramentas para a andlise dos
relatorios gerados pelo QG

4.4 Consider acdes Finais do Capitulo

Apresentamos aqui a arquitetura de um sistema multi-agente para deteccéo e rea
¢cdo a atividades intrusivas e ataques, baseado em agentes de software autébnomos e mo-
vels. Esta arquitetura, por distribuir dinamicamente a carga de utilizacdo entre as diver-
sas méquinas hospedeiras componentes do sistema, possibilita o uso do sistema em
ambientes heterogéneos compostos por maguinas servidoras, workstations e
computadores pessoais (PCs). Por estar presente em todos os niveis da rede, o sistema
oferece uma protecdo mais efetiva contra atagues e tentativas de invasao.

Alguns pontos que podem ser objeto de trabalhos futuros so o0 uso de inteligén-
cia nos agentes, a criagdo de ferramentas de andlise das massas de dados coletados, e a
federacdo dos quartéis generais.

Os agentes podem ter 0 seu desempenho melhorado com o0 uso de mecanismos
de inteligéncia e aprendizado. Em especial, o0 Quartel General pode otimizar a escolha
do cédigo numa solicitacdo, e o sentindla e os destacamentos podem melhorar o
procedimento de deteccéo.

Com 0 uso de ferramentas de andlise das massas de dados coletados pelos agen-
tes detectores, 0 processo de criagdo de novas versdes de destacamentos especificos
para cada anomalia encontrada se tornara mais simples.

A federac8o dos quartéis-generais permitird a cooperacdo entre dominios de con-
trole, o aproveitamento de codigos, e a possibilidade de substituicdo do quartel-general
responsavel por uma regido da rede que por acaso fique isolada do quartel-general origi-
nal.

Neste trabalho, 0 mecanismo de comunicacéo inter-agentes escolhido foi 0 uso
de mensagens ATP. Uma outra sugestdo de trabalhos futuros € a avaliaco de outros me-

canismos de comunicagdo, ou mesmo outros ambientes de mobilidade.



Capitulo 5 - Implementacéo

Este capitulo discorre sobre a experiéncia da implementacéo do protétipo de um
sistema conforme a arquitetura descrita no capitulo anterior.

A primeira decisdo tomada no inicio do desenvolvimento de um sistema € a
escolha da linguagem a ser utilizada na programacéo. Para este trabaho, que pretende-
Se ser executado em diversos tipos de arquiteturas de hardware e sistemas operacionais
interligados num ambiente de rede, vemos que a linguagem Java € a que associa estas
facilidades com o melhor desempenho. A caracteristica de modularidade e encapsula-
mento de Java torna-a muito apropriada para o desenvolvimento de sistemas multi-
agentes. A escolha do ambiente de mobilidade, disponivel em Java, veio solidificar a
escolha de Java como linguagem de programacéo dos agentes do Sistema Micad.

O ambiente de mobilidade, como foi dito no capitulo 3, precisava prover, aém
das primitivas bésicas de movimentacao, facilidades de comunicacdo com um nivel mi-
nimo de seguranca. Para o desenvolvimento do protétipo, 0 ambiente precisava ainda
ser de fécil acesso e razoavelmente estéavel. O ambiente de mobilidade que conjugou a
maior quantidade dos requisitos foi o ASDK (Aglets Software Development Kit). As
dificuldades enfrentadas na operacdo do ASDK sdo descritas mais a frente.

Uma vez decididos a linguagem de programacdo e o ambiente de mobilidade,
passou-se a decisdo do ambiente objeto do protétipo. A arquitetura ndo prevé qualquer
restricdo ao ambiente objeto, mas na prética limitagdes de disponibilidade do ambiente
para testes e de compatibilidade dos softwares utilizados reduziram o leque de opcoes.
Sistemas operacionais como Novell Netware e HP-UX ndo dispunham de maguina vir-
tual Java®. O Laboratério de Redes e Multimidia do NCE, por sua vez, n&o dispunha de
equipamentos com Solaris ou MacOS, apenas Windows NT e Linux. Assim, decidiu-se
incluir no protétipo apenas agentes voltados para estes dois Ultimos. Problemas
encontrados posteriormente forcaram a exclusdo também do Linux.

Com todas as necessidades iniciais equacionadas, iniciou-se a implementacéo
propriamente dita. Nesta fase foi criada a estrutura utilizada no prot6tipo, e que servird

para 0 desenvolvimento de versdes futuras, mais completas. Nessa estrutura, 0s agentes

®> 0 S.0. Novell Netware 5, que tem uma méaquina virtual Java integrada aos programas de sistema, ndo

estava disponivel quando do inicio das pesquisas.
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S80 separados em trés grupos ou pacotes. 0 grupo basico, imutavel, o grupo dos destaca
mentos especializados, e 0 grupo dos sentinelas especializados. Essa deciséo facilita o
desenvolvimento de novos agentes por terceiros, uma vez que tanto o grupo dos
destacamentos especidizados conta com interfaces e agentes-modelo que servem de
base para o desenvolvimento.

A solucdo adotada no protétipo para a comunicacdo entre os agentes sera deta
Ihada no seu formato, na secéo 5.5. Ja a se¢do 5.6 descreve as hibliotecas desenvolvidas
para capturar e analisar o trafego darede. Estas bibliotecas sdo portétels, compactas e de
desempenho mais do que razoavel, levando-se em conta que estédo sendo executadas
num ambiente interpretado. Antes de passar as conclusdes, a secdo 5.7 descreve 0s
exemplos de destacamentos desenvolvidos. Os cddigos-fonte dos agentes desenvolvidos

neste prototipo estéo disponiveis na midia anexa.
5.1 Linguagem de Programacéao

Como ja foi dito no capitulo 3, Java foi a linguagem escolhida para a implemen-
tar o protétipo. A especificacdo de Java torna possivel que programas compilados sgjam
executados em diferentes plataformas de forma eficiente. Essas caracteristicas, entre ou-
tras, tornam esta linguagem uma das mais apropriadas para o desenvolvimento de
programas que de alguma forma utilizardo ambientes de rede para sua execucgao.

O uso de POO (Programacdo Orientada a Objetos) também soluciona uma ques-
téo delicada, a de como delimitar o contorno de um agente no codigo fonte. Nesse mo-
delo, um agente € mapeado diretamente em uma classe de objetos Java.

No desenvolvimento do protétipo foi utilizada a versdo do JDK (Java Devel op-

ment Kit) 1.1.8, que foi a Ultima versdo publicada antes do advento da plataforma Java2.
5.1.1 O problema do Desempenho

O fato de Java ser uma linguagem interpretada imp6e uma limitacdo severa ao
desempenho do sistema. Mesmo com o uso de JITs (Just In Time Compilers)® ainda ha
um grande overhead associado a0 modelo de memoria e de acesso aos dados. Por esse
motivo, em alguns pontos criticos optou-se por ndo utilizar Java, e sm C++ (compi-

lado). Essas bibliotecas externas sdo acessadas por meio da interface JNI.

® Programa que traduz o codigo binério Java em linguagem de maquina do processador hospedeiro.
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5.1.2 Herancas Mltiplas

Java define duas maneiras de geracéo de subclasses. Na primeira, a subclasse es-
tende a superclasse (figura 1); a subclasse pode, assim, acrescentar métodos e variaveis
aos membros da superclasse, ou entdo aterar o funcionamento de algum método desta,
sobrecarregando-o. A limitagdo desta maneira de heranca é que ndo € permitida a he-
ranca multipla, ou sgja, a subclasse sO6 pode estender uma Unica superclasse. Essa limita-
¢cdo é contornada pelo uso de interfaces, que s8o médulos Java que definem varidvels e
métodos, mas que ndo incluem a implementacdo destes métodos. A classe que imple-
menta uma interface deve obrigatoriamente implementar todos os métodos descritos na
interface. Essa implementacdo pode ser feita pela propria classe ou pela sua superclasse.
Estas duas maneiras de implementar heranca multipla foram amplamente utilizadas na

programacdo dos agentes do prototipo.

package jdqg.Micael;

public final class DestacamentoAgente extends MicaelAglet

implements Auditable {

Figura 5.1 - Trecho de codigo extraido do protétipo exemplificando a heranga maltipla

5.1.3 Estrutura Hierérquica

A linguagem Java permite a organizacdo das classes em pacotes (packets). Uma
classe pertencente a um pacote tem alguns privilégios junto as outras classes, em espe-
cial no acesso aps seus membros. Além disso, pacotes podem incluir sub-pacotes, que
criam a estrutura hierérquica. Note-se, porém, que um sub-pacote € considerado um pa-
cote separado, e ndo parte do pacote original. Estes pacotes e subpacotes criam uma ar-
vore, cujas folhas sdo as classes.

Uma classe de objetos € unicamente identificada pelo seu home e seu pacote.
Duas classes podem ter o mesmo nome, desde que estejam em pacotes diferentes. A
gualificacBo completa de uma classe é feita escrevendo-se 0os nomes dos pacotes
encontrados na ramificacdo da arvore de pacotes, do nivel mais alto para o mais baixo,
terminando no nome da classe. Os nomes sd0 separados por pontos. Abaixo, alguns

exemplos de pacotes predefinidos.
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* java.lang — € 0 pacote basico da linguagem Java. Nele estdo todas as classes

einterfaces basicas (object, string, Integer, System, Serializable, €tC).

* java.net — contém todas as classes relacionadas a manipulacéo de dados em

redes. EX.: URL, InetAddress, Socket, €EtC.

* java.io — contém todas as classes relacionadas com a entrada e saida de da-

dos em arquivos. EX.: File, Reader, PrintStream, €tC.

* java.awt — contém classes relacionadas com a apresentacéo de graficos em

terminais apropriados. EX.: Label, window, TextArea, €tC.

* javax.swing — contém classes destinadas a implementar algumas facilidades

presentes em outras classes, de forma mais eficiente. EX.: Timer, JLabel,
JFrame, €lC.

Qualquer programador pode criar sua propria ramificacdo da arvore de nomes;
porém, é recomendado gue sgja usado para homear 0s pacotes 0 nome de dominio da
entidade que o publica, de forma a evitar coincidéncia de nomes. Assm, o ambiente
ASDK usa, para 0 nome dos seus pacotes, 0 prefixo “com.ibm”. EX.: com.ibm.aglet,
com.ibm.awt, com.ibm.agletx, €tC.

Escrever o nome quadlificado da classe de um objeto a cada vez que se faz
referéncia a ele é tremendamente aborrecido, além de contraproducente; assim, a lingua-
gem permite que o programador importe o espaco de nomes de um determinado pacote,
de forma que, ndo havendo duplicidade de alguma classe, ele possa usar apenas o nome
da classe, sem usar 0 pacote qualificado. N&o é necessario, porém, qualificar as classes
pertencentes do pacote java.lang, nemimporta-lo.

Neste texto os nomes de classe componentes dos pacotes java.lang, java.net,
java.util, € com.ibm.aglet Serdo abreviados, quando conveniente. EX.: string em vez
de java.lang.String, URL a0 iNvés de java.net.URL, AgletProxy a0 invés de
com.ibm.aglet.AgletProxy. Além dessas, a classe javax.swing.Timer Sera escrita so-

mente como Timer'.
5.1.4 Objetos Predefinidos

A biblioteca basica da linguagem Java inclui uma série de objetos predefinidos,

de grande utilidade para o programador. Alguns exemplos sdo listados a seguir.

"' N&o confundir com aclasse java.util.Timer de Java2.
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* java.lang.object — Superclasse de todos os objetos de Java. Define métodos
basicos de sincronizacdo e comparacao.

* java.lang.string — Define uma seqiiéncia de caracteres, bem como métodos
para extragdo de trechos dessa seqiiéncia, comparacdo com outras strings,
impressdo na console e apresentacdo em janelas, leitura a partir do teclado,
conversao de formatos internacionais, etc.

* java.net.UrRL — Define métodos para lidar com URLs (Universal Resource
Locators). Um URL €& descrito com uma tupla (proto-
colo,endereco,porta,arquivo), e costuma ser escrita no formato proto-
colo://endereco:porta/arquivo. Com O objeto java.net.UurRL, € possivel
abrir conexdes com maguinas remotas e acessar diretamente o0 recurso dese-
jado.

* java.util.Hashtable — Define méodos para lidar com a estrutura de
armazenamento conhecida como hash, que € a matriz associativa. Com o
hash, é possivel armazenar e recuperar informagdes com base em qualquer

tipo de

5.2 Ambiente de M obilidade

A escolha do ambiente de mobilidade foi feita levando-se em conta principal-
mente a disponibilidade da solucdo escolhida, o ambiente ASDK (Aglets Software Deve-
lopment Kit). A arquitetura, porém, pode ser implementada em qualquer outro ambiente
de mobilidade que forneca funcionalidade suficiente para tal. Outro fator importante

para aescolha € o fato do ASDK ser escrito em Java.
5.2.1 ASDK Versfes1.1b3,1.1e1.2

Foram utilizadas duas versdes do ASDK no desenvolvimento do protétipo. Na
primeira fase, foi utilizado o ASDK 1.1beta3, que ainda era proprietério da IBM. Essa
versdo, em fase de beta teste, tinha expiracdo para dezembro de 2000. Nesse meio
tempo, o projeto ASDK foi adotado por uma equipe propria, e tornado de cddigo aberto
(Open Source). Com isso, foi liberada a versdo 1.1, que € basicamente a mesma que a
1.1beta3 (sem a checagem de data) com a remocgdo de alguns bugs. A versdo 1.1 foi
adotada para o desenvolvimento do prot6tipo a partir de setembro de 2000.

A respeito do projeto ASDK Open Source, atuamente esta disponivel o ASDK
1.2, que permitira o uso de Java2 (JDK 1.2 e 1.3). Porém, como a mudanca de Java para
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Java2 implica em alteragOes profundas no esquema de criptografia e reconhecimento de
identidade de usuarios, 0 ASDK 1.2 apresenta problemas de robustez. Por isso, foi

descartado 0 seu uso neste projeto.
5.2.2 Conceitos basicos do ASDK

A unidade de execucdo do ASDK € o Aglet Server. Cada aglet server contém um
ou mais contextos, que agrupam os aglets (agentes moveis). Para criar um aglet a partir
de outro, o programador usa 0 Mé&odo AgletRuntime#createAglet(URL codebase,
string classname, Object init). Esse mé&odo retorna ap programador um objeto
AgletProxy que é um ponteiro que da acesso as facilidades de mobilidade do novo aglet.
Para provocar a migracdo do aglet para uma nova localizacdo, ha duas formas,
dependendo de quem é a iniciativa da migracdo: Aglet#dispatch() € AgletPro-
xy#dispatch(). A primera forma é usada quando a iniciativa € do proprio agente,
enguando na segunda a iniciativa é de outro agente. Em ambas, ha duas possibilidades
de informar o destino: #dispatch(URL dest) € #dispatch(Ticket tck). A primeira é
intuitiva; na segunda, mais elaborada, ha a possibilidade de especificar um nivel de
confidencialidade e qualidade de transmissdo desgjados. Via de regra, todas as
operaces de mobilidade possiveis ao aglet por iniciativa propria estdo disponiveis de
forma analoga a outros aglets por meio do objeto agletproxy. Entretanto, esse acesso €
feito de forma controlada (usando autorizagOes de seguranga) e independentemente da
localizacdo do objeto alvo.

Quando o aglet € iniciado ele executa 0 método aglet#run(). Como Java ndo
permite acessar 0 estado de execucdo, ndo é possivel restauré-lo diretamente apds uma
movimentacao; assim, sempre que o aglet é reativado numa nova localizacdo o método
Aglet#run() € reexecutado. Caso sgja necessario preservar de algumaforma o estado de
execucdo, e€le deve ser de alguma forma codificado em varidvels membro ndo
transientes.

Existem ainda métodos que podem ser executados imediatamente em momentos
especiais do ciclo de vida do agente: inicializacdo [Aglet#oncreation(object init)], fi-
nalizaCo [Aglet#onDisposing()], Saida do ambiente [MobilityAdapter#onDispat-

ching(MobilityEvent ev)], chegada a um novo ambiente [MobilityAdapter#onArri-
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val(MobiTlityEvent ev)] € reversio® [Mobi1ityAdapter#onReverting(MobilityEvent
ev)].

Para enviar uma mensagem (unicast), o aglet usa 0 método AgletPro-
xy#sendMessage(Message msg). Uma vez enviada a mensagem, o mé&todo #handleMes-
sage(Message msg) € ativado no aglet receptor. Esse método pode aceitar a mensagem
ou recusila. O receptor pode também gerar como resposta uma nova mensagem, ou
uma excecdo. Caso a mensagem sga recusada, uma excegdo do tipo NotHan-
dledexception € gerada para o agente remetente. ExcecBes enviadas em resposta a
mensagens sao recebidas como excegdes do tipo messageException. Umavez capturada
essa excecdo, a excegdo original pode ser recuperada.

Ao enviar uma mensagem, o aglet remetente fica bloqueado até que a mensagem
sgja processada ou recusada, recebendo como retorno da chamada do método a
mensagem resposta. Alternativamente, é possivel enviar uma mensagem gue ndo admite
resposta [sendonewayMessage(Message msg)], ou entdo que ndo bloqueie o remetente
[sendAsyncMessage(Message msg), sendFutureMessage(Message msg)]. Dentro do
receptor, as mensagens sdo tratadas de forma seqlencial, a menos que o método
Aglet#exitMonitor() Sgainvocado. Esse método, quando chamado de dentro de #han-
dlemMessage(), permite que uma nova mensagem sgja processada (em outra thread).
Nesse caso, 0 programa do agente deve prover sincronizagdo.

O aglet server € capaz de distribuir mensagens multicast dentro de um contexto.
Os aglets interessados em receber algum tipo de mensagem multicast precisam apenas
inscrever-se junto a0 Runtime (nlcleo de execucdo do aglet server) indicando a
identificacdo (definida como um objeto Sring) da mensagem desgada. Quando outro
aglet envia uma mensagem multicast com uma determinada identificagdo, todos os
agentes dentro do mesmo contexto que tenham se inscrito para receber as mensagens
com essa identificacdo recebem a mensagem, como Se 0 outro aglet tivesse enviado uma
mensagem unicast diretamente a este.

O objeto Agletproxy, uma vez gerado, sO tem validade enquanto o aglet
mantenha-se na mesma locaidade. Quando a movimentacdo € de iniciativa de outro

agente, 0 método AgletProxy#dispatch() retorna um novo proxy validado para a nova

8 Reverso é quando um agente captura um outro agente em outro contexto e o desloca para o seu proprio
contexto. E usado quando a configuragio da maquinalocal ndo permite que conexdes sgjam estabel ecidas

a partir da méquina remota, como por exemplo quando a maquinalocal esti atras de um firewall.
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localizacdo. Porém quando a iniciativa € do préprio agente, todos os objetos proxy que
referenciam este agente se tornam invalidos. Outros agentes que necessitem interagir
com este precisam, entdo, de uma forma de revalidar suas referéncias. Esta tarefa pode
ser realizada utilizando-se um servico de registro

Para que sgja possivel recuperar proxies a partir do AgletID, € necess&rio que um
outro médulo de servicos esteja disponivel, 0 servico MarrFinder. O Servico MAFFinder €
implementado como um servico RMI, e deve ser executado em uma maquina acessivel
as méaquinas onde o ambiente ASDK esta sendo executado. Para ativar o uso do servigco

MAFFinder, O aglet server deve ser informado de sua localizacéo.
5.3 O Ambiente Objeto

Um dos objetivos deste projeto € desenvolver um mecanismo de protecdo contra
acessos Ndo autorizados gque possa ser utilizado de maneira simultanea e coordenada em
todos os computadores presentes em um determinado dominio de rede local,
independente de serem servidores de rede ou simples estagbes de trabalho. Por isso,
plangjava-se originalmente incluir no protétipo agentes destinados a trabalhar em vérios

ambientes distintos, entre eles 0 Windows NT e o Linux, que sdo vistos abaixo.
5.3.1 O Ambiente Windows NT

O Windows NT € o equivalente corporativo do conhecido Sistema Operacional
Windows 95. Ele esta presente em duas modalidades, idénticas no funcionamento: o NT
Servidor e a o NT Workstation. A diferenca entre as duas modalidades se manifesta
apenas na forma de configuracdo, sendo indiferente para o programador qual delas sera
utilizada.

O Windows NT teve na versdo 3.5 a sua primeira versdo operacional. Essa
versdo agpresentava muitos problemas, tais como travamentos, incompatibilidades e
falhas de seguranca. Além disso, essa versdo trazia muitos fragmentos de codigo de 16
bits, originarios ainda do MS-DOS e do Windows 3.1. Esses cddigos, adém de
obsoletos, ndo utilizavam plenamente a capacidade dos processadores presentes na
€poca, todos capazes de processamento em 32 hits.

A versdo 4 do Windows NT apresentou um impressionante melhoramento
guando comparado a 3.5. Entre outras coisas, 0 kernel foi totalmente redesenhado, de
forma que os fragmentos de codigo de 16 bits foram praticamente eliminados. Os

mecanismos de seguranca também foram redesenhados e reforcados. Essas mudancas
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porém esbarraram no problema da retrocompatibilidade: muitos programas
desenvolvidos para as versdes anteriores usavam caracteristicas de projeto que a
experiéncia ja tinha provado serem vulneraveis em termos de seguranca (o principal
exemplo € a pilha de protocolos utilizada pela Rede Microsoft, que é a base dos servicos
de rede do Windows NT). Vé&rios pacotes de correcdes, conhecidos como Service Packs
(SPs) foram publicados, mas ainda assm perdura a fama do Windows NT ser uma
verdadeira peneira de furos de seguranca. Apenas para exemplificar, o conhecido
programa nMap, ao realizar uma varredura de reconhecimento em uma maquina com o
Windows NT 4 e 0 Service Pack 5 instalado (a versdo corrente é a 6d), informou que a
previsibilidade dos nimeros de segliéncia de segmento e acknowledge do protocolo
TCP/IP era do nivel “Trivial Joke” (brincadeira de crianga). Para efeito de comparacéo,
uma maquina Novell Netware 4.12 com o Support Pack 8 é classificada como “Worthy
challenge’ (desafio instigante). Quanto maior a previsibilidade dos numeros de
sequéncia, mais facil é de desferir atagues de Hijack sobre as conexdes dessa maguina.
Em resumo, o ambiente Windows NT € um cliente potencial para qualquer produto de
seguranca ativa.

O Windows NT € um ambiente multi-programado com time sharing, com 7
niveis de prioridade distintos. A unidade de escalonamento € a thread. Cada thread NT,
a0 ser escalonada para execucao, recebe o controle da CPU por um intervalo de tempo.
Quando o intervalo passa, 0 kernel retoma o controle (preempcao). Essa caracteristica
afeta o funcionamento da maquina virtual Java, que é definida para ser executada sobre
threads ndo preemptivas (conforme a especificacdo das Green threads do sistema

operaciona Solaris).
5.3.2 O Ambiente Linux

O ambiente Linux® é um Sistema Operaciona semelhante ao Unix, e que é
conhecido por ser totalmente construido em cddigo aberto. Ele esta disponivel para
copia gratuita na internet, e recebe contribuicbes de entusiastas de todas as partes do
mundo. Como toda a familia Unix, o Linux apresenta uma estabilidade muito superior
aos sistemas operacionais da familia Windows. Mas também é significativamente mais
complexo, tanto em sua configuracdo como na operacdo. O controle de seguranca

dentro do Linux é muito mais elaborado do que na familia Windows. A separacéo entre

% http://mww.linux.org, http://mww.kerndl.org, http://www.ldp.org.
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0s modos de operacao de usuario e supervisor € total. Mas, como toda peca de software,
também esta sujeito a falhas e vulnerabilidades, que podem ser utilizadas por agressores
para acessos indevidos, ou entdo provocar o blogueio do sistema. Poucas dessas
vulnerabilidades estdo dentro do kernel do Linux; a maioria esta associada aos
programas utilitarios do sistema.

O kernél do Linux também é multi-processado com time-sharing. A unidade de
escalonamento é o processo. E possivel, com o uso de bibliotecas a nivel de usuério,
implementar Green Threads, porém sem preempcdo. Essa caracteristica afeta o
funcionamento da méaquina virtual, em especia nas interagdes do funcionamento dos
subsistemas de video (AWT) e execucdo remota de métodos (RMI). Isso ocorre porque
o RMI define threads que realizam live polling, ou sgja, ficam checando continuamente
uma condicdo externa. Como o AWT faz a atuaizacdo do conteldo das janelas e a
checagem dos eventos de entrada com threads da mesma prioridade usada pelo RMI, a
atualizacdo das janelas fica blogueada até que o0 RMI receba alguma solicitacdo (quando
finaAlmente a thread do RMI devolve o controle do sistema). Nessa situagdo, 0 programa
fica como que travado (e também todas as outras janelas Java ativas). Esse problema
ndo é verificado no ambiente Windows (que, fugindo a especificacdo, usa threads com
preempcao), nem no Java2 (que usa prioridades diferentes para os dois subsistemas).

Um problema foi detectado na execucdo do ambiente ASDK no Linux. Ocorre
gue o servico MAFFinder, essencial para o funcionamento do prot6tipo, utiliza tanto o
subsistema RMI como o AWT, provocando a Situacdo descrita acima. Varias
aternativas foram tentadas, por exemplo aterar a prioridade das threads RMI, porém
nenhuma funcionou a contento. Como ndo foi possivel garantir o funcionamento do

ambiente para os testes, decidiu-se pela exclusdo do ambiente Linux.
5.4 Estrutura do Cadigo

O coédigo da implementacdo do prototipo foi dividido em duas partes. a parte
basica, contendo o ambiente de mobilidade e controle, bem como os agentes basicos, e a
parte extendida, contendo o0s agentes avancados. Esses agentes, cada um
correspondendo a uma classe de objetos Java, foram reunidos num pacote Java
nomeado jdg.micael. Este pacote contém os agentes/objetos listados abaixo.

e Interface jdq.micael.micaelaglet — Define o comportamento basico

necessario de um aglet (agente mével dentro do ambiente ASDK) para o
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ambiente Micad. Todos 0s agentes, basicos ou avancados, implementam esta
interface.

* Interface jdq.micael.Auditable — Define 0 comportamento de um agente
para 0 agente auditor. Por meio dessa interface, o auditor pode controlar o
agente, checar 0 seu estado, forcar 0 seu encerramento, etc. Todos os
agentes, basicos ou avancados, implementam esta interface.

e Clase jdq.Micael.micael — Define o programa inicial do ambiente. E
responsavel pela carga e configuracéo do QG.

e Classe jdg.micael.quartelGeneral — Contém o cddigo do agente Quartel
General (QG). Vérias threads sdo disparadas, inclusive uma responsavel pela
movimentacdo do QG para uma nova localidade, no caso do QG ser
notificado de que o host atual ndo é mais seguro.

* Classe jdq.micael.Auditor — Contém o cddigo do agente auditor. Dispara
véarias threads, sendo uma delas responsavel pela rotina de auditoria do
contexto corrente. Nessa rotina, 0s agentes ativos sdo avaliados como
instancias da interface jdq.micael.Auditable. Caso a avdiacdo sga
verdadeira, o auditor identifica-se paraa

e Classe jdq.micael.sentinela — Contém o codigo de um sentinela basico. O
sentinela basico redliza duas operacdes ao se ativar: primeiro ele verifica
gual o ambiente operacional presente, e convoca um sentinela especializado
nesse ambiente operacional. Em seguida, ele verifica se 0 host corrente € o
mesmo do QG Caso afirmativo, ele convoca 0 Sentinela especializado na
defesado QG.

Outros dois pacotes importantes para 0 protétipo s80 jdq.Micael.Sentinelas €
jdq.Micael.Destacamentos. O primeiro contém o0s agentesobjetos sentinelas
especidizados, e o Ultimo, os destacamentos desenvolvidos. A propésito, todos os
destacamentos devem ser desenvolvidos como pertencendo ao  pacote
jdg.Micael.Destacamentos, € implementar, além das duas interfaces mencionadas
acima, a interfface jdq.Micael.Destacamentos.Destacamento. Além disso, 0
desenvolvedor pode aproveitar o codigo ja desenvolvido, estendendo a classe abstrata
jdg.Micael.Destacamentos.DestacamentoBasico, que contém métodos Utels para

gqualquer destacamento.
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Similarmente, qualquer sentinela especializado deve implementar as interfaces
jdg.Micael.Auditor € jdq.Micael.MicaelAglet, Mas cCOMO 0S sentinelas especializados
atuam como destacamentos, devem implantar também a interface jdq.micael.Dpes-
tacamentos.Destacamento. Findmente, a interface jdq.micael.Sentinelas.Sentinela
define 0 comportamento minimo dos sentinelas especializados. Boa parte dos métodos
necessarios a este grupo de agentes pode ser aproveitado estendendo-se a classe abstrata
jdg.Micael.Sentinelas.SemtinelaBasico.

Atuamente estdo desenvolvidos os agentes sentinelas especiadlizados listados
abaixo.

* sentinelaqc —faz 0 controle de seguranca do QG.

* sentinelaNT — especializado na verificagdo do ambiente Windows NT

* sentinelaLinux — especidlizado na verificacdo do ambiente Linux.
5.5 Comunicacao entre os agentes

Um agente Sentinela especializado, ao ser iniciado em um contexto, inscreve-se
para receber mensagens multicast do tipo “Alerta’. Quando ele encontra uma anomalia,
ou identifica um atague, ele gera uma mensagem desse tipo, avisando aos outros
sentinelas ativos. Como resultado, os agentes podem alterar o seu nivel de derta. O
sentinela basico também se inscreve para receber tal tipo de mensagem; ao recebé-lo,

repassa-a ao QG
5.6 Deteccdo de Trafego de Rede

Para possibilitar a captura e andlise do trafego de rede destinado a méquina
sendo defendida, foram desenvolvidos trés pacotes. jdq.libpcap2, jdq.NetAnalyser,

jdq.Antiscan € jdq.IPGen. ESses quatro pacotes trabalham de forma complementar,
5.6.1 O Pacote jdq. 1ibpcap?

O pacote jdq.Tlibpcap2 contém classes que implementam uma adaptacdo da
biblioteca Libpcap. A biblioteca Libpcap [15] proporciona ao programador uma forma
simples e padronizada de acesso ao tréfego da rede local. Foi desenvolvida inicialmente
para Unix BSD, e posteriormente adaptada para vérios sistemas operacionais, inclusive
Windows 9x e NT (esta ultima traducéo conduzida pela equipe do Politecnico de Torino

[21]). Como todas estas versdes da biblioteca foram desenvolvidas tendo como avo
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programas escritos em linguagem C, foi necessario estabelecer uma interface JNI que
adaptasse as funcgdes definidas na biblioteca libpcap para uso em Java.

Foram desenvolvidas, assm, duas classes Java com essa ligagdo: a classe
jdq.1ibpcap2.pcap € a classe jdq.libpcap2.capturestream. A primera funciona como
um gerador de eventos, onde o programador deve registrar um objeto que defina a
interface  jdq.libpcap2.pcapHandler. A cada pacote capturado, o método
PcapHandler#callback() desse objeto é chamado, possbilitando ao programador
acessar 0 seu conteddo. A segunda classe trata os pacotes recebidos como um fluxo
continuo. O programador chama 0 mé&odo capturestream#readPacket() para obter o
proximo pacote.

Ambas as classes possuem facilidades tais como:

e gravar o tréfego capturado em um arquivo, que pode ser lido posteriormente

(o arquivo tem o mesmo formato usado pelo programa tcpdump [15]);

e andlisar o contelido de um arquivo de trafego;

 trabalhar opcionalmente em modo promiscuo;

» definir filtros de pacotes, reduzindo a quantidade de pacotes analisados.
5.6.2 O pacote jdq.nvetAnalyser

O pacote jdq.Netanalyser contém classes que realizam a andlise dos cabegalhos
dos pacotes capturados com a classe jdq.libpcap2.cCapturestream. A classe jdq.Net-
Analyser.NetAnalyser, principa classe do pacote, define um gerador de eventos, onde o
programador interessado em analisar o trafego capturado da rede deve registrar objetos
derivados de jdqg.NetAnalyser.Event.Listener. Vaios grupos de eventos estdo
definidos:

» Eventos genéricos. Novo Pacote, gerado a cada novo pacote que € lido,
antes dele ser analisado, e Protocolo de Transporte Genérico, gerado para
pacotes que ndo sejam oriundos de redes Ethernet.

» Eventos Ethernet: Protocolo Ethernet € gerado assim que € identificado que
0 pacote € oriundo de rede do tipo ethernet; Pacote Ethernet Genérico €
gerado ao constatar que o pacote ndo € |Pv4 ou ARP/RARP.

» Eventos ARP: Pacote ARP/RARP, Resposta ARP/RARP

» Eventos IPv4 Genérico: Remontagem, checagem de campos, uso de opgdes

IP, carga (til.
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» Eventos TCP: Checagem de campos, teste de flags, conexdes, uso de opgoes
TCP, carga (til.

» Eventos de Conex&o: Abertura e fechamento de conexdo, chegada de
segmento, acompanhamento de numeros de sequéncia, checagem de
protocolo.

* Eventos UDP: Checagem de campos, acesso, uso de opgdes UDP, carga Util.

» Eventos ICMP: Checagem de campos, funcionalidade, uso de opcdes ICMP,
carga Util.

Apenas o protocolo |Pv4 e seus derivados sdo analisados. Mas o evento “carga
atil”, que é gerado para todos os protocolos, a partir do nivel IP, torna possivel
implantar extensdes ao analisador.

A andlise do trafego é conduzida em thread propria, estando associada a uma
interface de rede Unica. Quando uma situac@o de interesse € encontrada, € gerado um
evento equivalente. Nesse evento, a thread do analisador desvia para 0 método
#actionPerformed(jdq.NetAnalyser.event.Event ev) do listener pertinente. O usuario
do analisador pode registrar os seguintestipos de listener:

» Listener gera (eventos gerais de pacote);

» Listener Ethernet (eventos de pacote ethernet);

* Listener ARP (eventos de pacotes ARP/RARP);

» Listener IPv4 (eventos de pacotes |Pv4 em gerd);

» Listener UDP (eventos de pacotes UDP);

* Listener TCP (eventos de pacotes TCP em geral);

* Listener de Conexdo (eventos de conex&o);

* Listener ICMP (eventos de pacotes ICMP).

A Ultima funcionalidade do pacote jdq.NetAnalyser € a geracdo de eventos
periédicos de estatistica. Tal como na andlise do pacote, € possivel registrar um listener
parareceber 0s eventos de estatistica.

Como athread do analisador (e, por consequiéncia, todo o objeto) esta associada
a uma interface de rede Unica, méaquinas multi-homed™ devem criar uma instancia do
analisador para cada interface que deva ser analisada. E possivel escolher entre o uso ou

nao do modo promiscuo nainterface de rede.

1% Que possuem mais de umainterface de rede em atividade simultanea.
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5.6.3 O Pacote jdg.Antiscan

O pacote jdg.Antiscan realiza a checagem do tréfego, auxiliado pelo pacote
jdq.NetAnalyser, em busca de padrdes de Port Scan (varredura de portas TCP/UDP). O
Apéndice D apresenta os padrées mais conhecidos de port scan. Assim como o anterior,
ele funciona em esquema de geracdo de eventos com registro de objeto listener, mas
ndo possui thread prépria; ele utiliza a thread do analisador de tréfego. Caso haja mais
de uma interface de rede em atividade, novas instancias do analisador de tréfego devem
ser criadas. Este pacote ndo utiliza o modo promiscuo das interfaces de rede.

Como o processo de descoberta de padrdes de port scan é muito semelhante ao
de busca de snas de SynFlood (inundagdo por pacotes TCP SYN), o pacote
jdg.Antiscan foi aterado para contemplar essa deteccdo. Quando ha indicios de estar
havendo um SynFlood, € gerado um evento proprio, que pode ser aproveitado por um
Sentinela

5.6.4 O Pacote jdq. 1PGen

O pacote jdq.1PGen € Utilizado para injetar pacotes na rede, de forma ainterferir
no funcionamento da rede. Assim como 0 jdq.1libpcap, €le é implementado com 0 uso
de métodos nativos (INI), baseado na biblioteca LibNet [19]. A biblioteca LibNet,
desenvolvida em C, permite a programas gerar pacotes IP ou Ethernet, sem o uso do
kernel, de forma simples e padronizada. Por meio do pacote jdq.1pPGen 0O trafego pode
ser gerado de forma smples ou repetitiva, e pode ser diretamente especificado pelo
usuério ou lido de um arquivo gerado com o0 pacote jdq.Tlibpcap2. ESte pacote ndo
implementa nenhum controle de recebimento do pacote pelo destinatario da mensagem.
Para o desenvolvimento do protétipo foi utilizada uma versdo da biblioteca modificada
para uso em ambiente Windows 95/98/NT, a LibnetNT [5].

5.7 Exemplo de Destacamento: Destacamento AntiFlood

O destacamento jdq.Micael.Destacamentos.AntiFlood contém cddigo preparado
para minimizar os efeitos de um atague SynFlood. Seu funcionamento consiste em gerar
pacotes TCP RST a méquina local, cancelando as solicitacdes de abertura de conexao
pendentes. Para diminuir o impacto da medida corretiva no sistema, este destacamento

gera rgjadas de pacotes até que o risco de bloqueio sgja afastado. Apdés o fim da
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atividade de agressdo, o destacamento permanece ativo no host por um periodo de 5
minutos, prevenindo um possivel retorno do ataque.

Para ter efetividade, o destacamento AntiFlood precisa ser convocado antes das
tabelas de conexdes pendentes estourarem sua capacidade. Como j& era esperado, isso
provoca um aumento nos alarmes falsos, mas diminui 0 risco do préprio agente ser
bloqueado pelo ataque.

E conveniente que, durante o ataque, o Quartel General seja deslocado para

evitar o seu blogueio.
5.8 Consider acdes Finais do Capitulo

Foram apresentadas neste capitulo as experiéncias obtidas na implementacdo do
protétipo da arquitetura Micad, descrita no capitulo 4. As razdes pendentes para a
escolha da linguagem Java e do ambiente ASDK foram explicitadas. Adicionalmente,
uma pequena explicacdo da operacéo do ASDK e do JDK foi feita.

Os mbdulos Java do prototipo foram desenvolvidos com o produto Borland
JBuilder, versdes 3.0 Standard, 3.5 Foundation e 4.0 Enterprise (variando comforme o
host).

Os mbdulos nativos foram desenvolvidos em C++ com o produto Microsoft
Visual C++, versdo 6.0.

Os pacotes jdq.libpcap2, jdq.NetAnalyser, jdq.AntiScan € jdq.IPGen, que
servem de base para a captura e analise de tréfego de rede, séo subprodutos desta fase
do projeto que podem ser burilados para se tornarem ferramentas de uso geral em
pesquisas de rede local. Como sd0 escritos em sua maior parte em Java, possuem a
caracterigtica de portabilidade desta linguagem. Os destacamentos exemplo gerados sdo
bastante simples, gracas ao uso dos pacotes descritos acima.

Uma sugestéo de trabalho futuro é a extensdo destes pacotes para o tratamento
do protocolo IPv6, ou entdo de capsulas de redes ativas. Também seria interessante
transformar o analisador de trafego num singleton, facilitando o seu uso por multiplos
agentes detectores.

Outra sugestdo seria 0 desenvolvimento de um moédulo de inicializacdo
automatica. Atualmente € necessario disparar 0 aglets server manualmente em cada uma
das maguinas a serem defendidas, preencher um arquivo de configuracdo com a lista

dessas maguinas, e por fim, disparar o agente de carga (jdq.Micael.Micael).
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No proximo capitulo sdo apresentados os resultados dos testes com o protétipo.



Capitulo 6 - Analise dos Resultados

A execucdo do prototipo da arquitetura, conforme descrito no capitulo anterior,
apresentou resultados que sdo analisados a partir de agora. Esses resultados sdo avalia-
dos em relacéo a correcdo de deteccdo e ao tempo de reagdo.

Foram aplicados trés testes a0 sistema. No primeiro, procurou-se verificar o
tempo de configuracdo inicial, com relagdo ao nimero de hosts ativos no sistema. Esse
tempo inclui a criagdo e o posicionamento do Quartel General, a criagéo e 0 posiciona
mento dos sentinelas de cada um dos hosts, e a criagéo e o posicionamento do auditor. O
tempo ndo inclui a criacdo de sentinelas especializados, uma vez que esses sS40
considerados destacamentos e portanto sdo criados com o sistema em funcionamento
(apds a fase de configuracdo inicial). Verificou-se nesse teste também qual a influéncia
davariagdo do nimero de hosts em uso pelo sistema.

No segundo teste, procurou-se verificar 0 tempo necessario para um destaca
mento ser convocado e ativado. Esse tempo inclui a requisicdo do destacamento, a sua
selecéo pelo QG a criagdo e 0 posicionamento desse destacamento. Note-se que este
tempo € uma estimativa basica, pois com o crescimento da base de destacamentos o
tempo de selecdo deve crescer consideravelmente.

No terceiro teste, foram aplicadas ao sistema massas de dados simulando os ata-
gues para os quais foram desenvolvidos destacamentos: port scan (varredura de portas)
e syn flood (inundac&o por pacotes TCP SYN). O objetivo desse teste € determinar se 0s

agentes detectores sdo capazes de identificar e sinalizar os atagues.
6.1 Geracdo da massa de dados

As massas de dados dos testes foram geradas em um ambiente composto por
uma méquina IBM PC/AT, com processador Pentium || 350 MHz, 128 MB de meméria
e placa de rede de 100 Mbps (Milhdes de Bits Por Segundo), e com o S.O. Linux,
funcionando como origem dos ataques. Também foram utilizados o utilitario nmap [8] e
um programa gerador de syn flood.

O utilitédrio nmap é uma ferramenta de descoberta de vulnerabilidades por meio
da execucdo de port scan. Ao ser acionada, €la gera um padrdo de trafego destinado a

méaquina que se desgja que sga andisada. O nmap pode redlizar quatro tipos de port
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scanning: TCP Connect Scan (abertura de conexdo TCP), TCP SYN Sealth Scan
(varredura furtiva por meio de envio de pacotes TCP SYN, também conhecida como
Half Open, por ndo completar o protocolo de abertura de conexéo TCP), TCP FIN Se-
alth Scan (varredura furtiva por envio de pacotes TCP FIN) e UDP Scan (varredura por
meio de envio de pacotes UDP), bem como redlizar OS Fingerprinting[9] (identificacdo
do Sistema Operacional com base na forma como este implementa o protocolo TCP/IP).
No apéndice D encontramos uma descricdo de como funcionam esses tipos de varre-
dura. O nmap também é capaz de operar em 6 taxas de geracéo de pacotes. Insane (en-
via pacotes até inundar a rede, sendo de fécil deteccdo), agressive (envia pacotes téo
répido quanto possivel sem inundar a rede), normal (aguarda por respostas antes de
prosseguir), polite (idem ao normal, porém evitando alguns padrfes que causam pane
em aguns SOs), sneaky (intervalo de 15 segundos entre cada pacote, mais dificil de
detectar), e paranoid (intervalo de 5 minutos entre cada pacote, sendo dificilimo
correlacionar cada pacote detectado a um Unico ataque). Para dificultar a deteccdo, é
possivel gerar falsas origens do tréfego (address spoofing).

O programa gerador de syn flood utilizado foi modificado a partir de um exem-
plo fornecido com a biblioteca Libnet, na versdo Unix [19]. As modificacdes consisti-
ram, basicamente, em melhorias de desempenho e de controle, passando a ser possivel
gerar pacotes até uma taxa aproximada de 10.000 pacotes/segundo (embora o programa
aceite taxas maiores, de até 1.000.000 pacotes/segundo, 0 subsistema de rede ndo € ca-
paz de produzir pacotes nessataxa). A cada ativagdo do programa é gerada uma sequién-
cia de rgjadas de pacotes. O usuério do programa pode especificar o nimero de pacotes
por rgjada, 0 nimero de rgjadas produzidas, e o intervalo entre rgjadas. Cada pacote ge-
rado consiste num pacote TCP SYN com endereco de origem, identificacdo |P, nimero
de seguiéncia TCP e tamanho de janela TCP aleatorios.

As massas de dados geradas procuraram simular situagfes de port scan e Syn
Flood, com as seguintes situacoes.

e port scan: fonte Unica, sem address spoofing, intervalo entre testes normal;

* syn flood: fonte Unica, rgjada Unica de 1500 pacotes, 100 pacotes por se-

gundo.

Em ambos os casos, as massas de dados foram geradas automaticamente no mo-

mento do seu uso, para garantir independéncia entre os resultados.
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6.2 Configuracao do ambiente de teste

O ambiente de teste utilizado foi composto de quatro méaquinas IBM PC/AT com
Windows NT 4.0 (Service Pack 6a), sendo duas delas com processador Pentium |1 350
MHz e 128 MB de RAM, e as outras duas com processador AMD K6-11 500 e 64 MB
de RAM. Das quatro maguinas, trés contam com placas de rede de 100 Mbps e uma
com placa de rede de 10 Mbps. O meio de rede utilizado € uma rede ethernet baseada
em um Hub 10/100 Mbps.

6.3 Execucao dos testes

O primeiro teste realizado foi a avaliacéo do tempo de configuracéo do sistema.
Nesse teste procurou-se determinar 0 tempo de carga do sistema em diferentes configu-
ragbes. Foram redlizados testes com 1, 2, 3 e 4 maquinas. Os testes foram repetidos 10
vezes para cada configuragéo. Cada rodada de teste consiste em iniciar o Sistema, a par-
tir da janela do aglets server, sem nenhum outro agente ativo. O programa de carga foi
modificado paraisso, de forma a (1) marcar o momento de inicio da sua execucéo, con-
siderado como o ponto de inicio da fase de configuracdo; e (2) aguardar por uma
mensagem do agente Quartel General (que também foi modificado para isso)
sinalizando o fim da configuracdo, marcar o intervalo de tempo decorrido entre as duas
marcacdes, e imprimi-lo. O método usado para marcacao do instante € pate#getTime(),
gue retorna a quantidade de milissegundos decorridos entre o tempo representado pelo
objeto pate e a meia noite do dia 1/01/1970. Apbs a carga completa do sistema, o
mesmo era totalmente descarregado, sem reinicializar o aglets server (para ndo interferir
nas caches de classes, que como serd visto mais adiante, influenciam fortemente os
resultados). O resultado impresso foi anotado e compilado na Tabela 6.1. Da compilagdo
dos resultados foram calculados a média e o desvio padréo dos valores.

O segundo teste redlizado foi a avaliagdo do tempo de carga de um destacamento
a partir da sua convocacdo, sem tréfego narede. O teste foi realizado em duas situacoes:
(a) carregando o destacamento no mesmo host do QG; e (b) carregando o destacamento
em outro host que ndo o do destacamento. O teste foi repetido 10 vezes para cada moda-
lidade. Para efeito dos testes, tomou-se 0 tempo de carga do agente especializado Senti-
nelaNT. Cada rodada de teste consiste em provocar a carga do destacamento escolhido
(por exemplo, recarregando o sistema); por isso, 0 agente Sentinela (geral) foi modifi-

cado, de forma a enviar uma mensagem ao modulo de carga, marcando 0 momento de
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inicio do processo de carga do destacamento. Quando o destacamento solicitado se ativa
no host de destino, o Quartel General sinaliza 0 agente Sentinela, como parte do
processo normal de ativacdo de um destacamento. Ao receber essa sinalizacdo, 0 agente
sentinela envia uma nova mensagem a0 médulo de carga, que marca o intervalo de
tempo entre as duas mensagens, € o0 imprime. Usou-se agui 0 mesmo método de
marcacéo de tempo descrito para o teste 1. Os resultados impressos foram anotados e
compilados na Tabela 6.2, onde se apresenta também a média e o desvio padréo dos
resultados.

O terceiro teste, de deteccdo e reacéo, foi realizado com o sistema sendo execu-
tado em duas méquinas, sendo realizado em duas modalidades: atague ao host do QG
(que sera chamado de primério), e ataque ao host secundério. Cada rodada era conside-
rada bem sucedida se 0 ataque fosse sinalizado e o sistema adotasse alguma reagéo. Este
teste também foi repetido 10 vezes, com massas de dados diferentes. Nenhuma medida
de tempo foi tomada neste teste. As rodadas de teste consistiram em, com o prot6tipo
pré-carregado no aglets server, executar 0s programas geradores da massa de dados. A
avaliacdo do resultado consistiu na observacdo do comportamento do prototipo, sendo
considerado sucesso quando pelo menos uma dessas condigoes se verifica:

(i) o protétipo sinaliza alguma mensagem relativa ao tipo de ataque desferido;

(if) o protétipo sinaliza a ocorréncia de uma alteracdo no nivel de alerta; ou

(iii) o protétipo inicia a carga do destacamento especifico para o atague.
6.4 Resultados dos testes

Os resultados do teste 1 (tempo de configuragdo do sistema) estdo na Tabela 6.1.
Congtata-se pelos resultados que o tempo de configuragdo tem pouca alteracdo com
relacdo ao nimero de maquinas utilizadas no sistema, sendo de aproximadamente 200
mS por host. Uma outra constatacdo € de que os tempos apresentam grande variacao,
especiamente da primeira rodada para as subsequentes. 1sso acontece devido ao uso de
caches para os codigos das classes. Com a adicdo de um host novo ao sistema, um
aglets server recém inicializado passou a ser utilizado. Na primeira rodada, as caches de
classe desse aglets server ainda ndo continham os codigos necessarios, 0 que aumentou
consideravelmente o tempo de configuracdo do sistema. Nas demais rodadas, o codigo
ja estava em cache, diminuindo sensivelmente o tempo de execucdo. A presenca da ca-

che de classes ndo afeta o sistema em nenhum outro aspecto. O resultado da primeira
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execucdo, devido ao efeito da cache, foi descartado do cdmputo da média e do desvio

padréo.
1 Mé&quina | 2 M&quinas | 3 M&quinas | 4 M&quinas
12 4,456 2,413 3,605 2,954
22 1,783 1,773 1,993 2,063
3 1,803 1,832 2,023 2,003
42 1,532 1,552 2,173 2,223
52 1,692 1,872 2,254 2,073
6% 1,623 1,692 2,543 2,353
7 1,573 1,872 1,862 1,873
8 1,593 1,823 2,183 2,193
9% 1,742 1,973 2,403 2,353
10% 1,642 1,902 2,093 2,203
Média 1,665 1,810 2,170 2,215
D.P 0,096 0,125 0,210 0,310

Tabela 6.1 - Teste 1: Tempo de Carga do Sistema (em Segundos)

Os resultados do teste 2 (tempo de carga de um destacamento) estdo na Tabela

6.2. Constata-se aqui que o procedimento de carga de um destacamento no host local é

muito rgpido, chegando muito préximo a resolucdo maxima do temporizador utilizado

(1 mS). Vérias das medidas resultaram em O mS, o que indica que o tempo de carga foi

menor do que 1 mS.

Tabela 6.2 - Teste 2: Carga de um destacamento (em milissegundos)

Cargalocal | Carga Remota

12 10 511
22 0 331
3 10 461
48 0 161
52 10 60
6% 10 80
7 0 41
8 0 40
9? 10 40
10% 0 50

Média 5,000 177,500

D.P 5,270 186,023

O €feito cache s6 foi percebido na carga em host remoto, embora tenha levado

mais de uma rodada para estabilizar. Essa variacdo pode também resultar de consultas

DNS, uma vez que o sistema de controle de acesso do aglets server exige a checagem

do endereco IP da origem da mensagem contra um dominio. Essa checagem é feita por

uma consulta de DNS reverso, que pode dterar o tempo da conex&o conforme a carga
do servidor de DNS utilizado.
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Todas as rodadas do teste 3 foram bem sucedidas. Em todas as tentativas de port
scan, tanto no host primario quanto no secundério, o protoétipo sinalizou a ocorréncia do
evento. Um efeito do baixo desempenho da linguagem Java € que, apesar da deteccéo
ter ocorrido, ela sO se deu apds um pequeno lapso de tempo. Como 0s pacotes
capturados sdo enfileirados pelo subsistema de captura, € 0 seu processamento é
sequiencial, ocorre esse atraso entre a ocorréncia do evento e a sua deteccdo. Esse atraso,
porém, ndo invaida o resultado. A mensuracdo desse atraso € uma tarefa muito
complexa e que ndo traz nenhuma informacao adicional, pois o tempo de atraso depende
do nimero de pacotes trafegando na rede no momento da deteccdo, e da quantidade de
pacotes que precisam ser processados para determinar com grau de certeza o ataque.

Nas rodadas de teste com atague de syn flood também houve sucesso na
deteccdo em todas as rodadas, tanto no host primario quanto no secundario. O mesmo
efeito de atraso na deteccéo foi observado. Um efeito colateral digno de nota foi a
geracdo, no mbédulo de deteccdo de port scan, de uma grande atividade. 1sso ocorre
porque os dois médulos trabalham com o mesmo tipo de informagdo, ou sgja, pacotes
TCP SYN. A diferenca entre um TCP SYN scan e um syn flood é que no primeiro varios
pacotes TCP SYN sdo recebidos, de uma ou mais origens, mas ndo ha coincidéncia no
nimero da porta TCP destinatéria. JA no segundo, os pacotes TCP SYN recebidos sdo
destinados em grande quantidade a uma Unica porta (ou a poucas portas). Outra
diferenca € que no primeiro caso as portas destino podem ou ndo estar em uso na
méquina destino, enquanto no segundo caso a porta destino tem obrigatoriamente que
estar ativa. Como as massas de dados, apesar de construidas do mesmo tipo de pacotes,
sdo diferentes, ndo houve deteccdo errbnea (falso positivo) de port scan durante a

tentativa de syn flood.
6.5 Consider acOes finais do capitulo

Neste capitulo foram descritos os resultados dos testes realizados com o
prototipo desenvolvido conforme a arquitetura descrita nos capitulos anteriores. Nestes
testes, procurou-se verificar a correcéo e a efetividade do funcionamento do prototipo
frente atentativas de atague.

Foram aplicados trés grupos de testes, com o0 objetivo de testar, respectivamente,
0 tempo de configuracdo do sistema, 0 tempo de convocacdo de um destacamento, e a

correcdo do sistema de deteccdo.
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Por se tratar de um protétipo muito simplificado, ndo cabe comparar 0S
resultados obtidos com outras ferramentas IDS, uma vez que estas cumprem funcdes
muito mais complexas. Além disso, o fato do sistema ser baseado na linguagem Java
implica num pesado overhead ao desempenho, sendo contraproducente compara-lo a
outros sistemas construidos em linguagens mais voltadas para o desempenho.

Os resultados do primeiro teste mostraram uma grande influéncia do fator cache
de classes no desempenho do sistema. Nas primeiras rodadas, devido ao cddigo das
classes ainda ndo estar em cache, houve um aumento significativo do tempo de
execucao, em todas as configuragoes.

Outra congtatacdo do primeiro teste € que o tempo de configuracdo varia pouco
em relacdo a0 nimero de maguinas em uso no sistema. 1sso ocorre pois 0 processo de
configuracdo é composto por uma fase de preparacdo, que engloba a criacdo do Quartel
General e do Auditor, e uma fase de distribuicdo, onde sdo criados e posicionados 0s
sentinelas. Conclui-se que 0 tempo necessario para a primeira fase € significativamente
maior do que 0 necessario para a segunda.

Quanto a0 segundo teste, € interessante notar que o tempo de carga de um
destacamento é razoavelmente pequeno, mesmo quando 0 seu destino € um host que
ndo o mesmo do Quartel General. Esse tempo, porém, tende a aumentar a medida que a
base de destacamentos cresgca. Pode ser inclusive que o crescimento deste tempo
determine a adteragdo dos mecanismos de busca, com a adocéo de gerenciadores de
bancos de dados €/ou inteligéncia artificial.

Quanto ao terceiro teste, ele provou a capacidade do protétipo em perceber as
tentativas de ataque oriundas do subsistema de rede. Obviamente esse mecanismo pode
ser bastante melhorado, em especial a deteccdo de port scan, que mesmo tendo
identificado todas as tentativas, gerou atividade excessiva e desnecessaria durante os
ataques de synflood. Além disso, esse mesmo mecanismo ndo foi capaz de diferenciar
um TCP Scan de um TCP Syn Sealth Scan. O mecanismo de deteccdo de synflood
também pode ser melhorado, reduzindo a atividade gerada durante a rajada de ataque e
concatenando alertas consecutivos.

De maneira geral, os testes foram satisfatorios e confirmaram a viabilidade do
sistema. Varios pequenos erros de implementacdo foram encontrados e corrigidos
durante o processo de preparacdo dos testes, aumentando a robustez da infra-estrutura

basica do prototipo.



Capitulo 7 - Conclusbes Finais

Foi apresentada neste trabalho a arquitetura de um sistema multi-agente,
distribuido, baseado em agentes moveis, para a deteccdo e areacdo a tentativas de intru-
s30 e ataques. Essa proposta inova ao mesclar num Unico sistema de deteccdo de intru-
s0s (IDS), caracteristicas das duas vertentes principais deste tipo de ferramenta, que sdo
0s IDS baseados na maguina (HIDS) e os baseados na rede (NIDS). Gragas ao uso de
mobilidade, é possivel realizar a configuracdo da distribuicdo dos agentes de maneira
dindmica.

A linguagem Java, escolhida para a implantacéo do protétipo, é bastante prética
para 0 desenvolvimento dos agentes, permitindo uma codificacgo rapida com uma taxa
significativamente alta de reutilizagdo de codigo. Por sua caracteristica de portabilidade
irrestrita, € possivel desenvolver agentes genéricos o suficiente para ser possivel exe-
cuté-los em maguinas das mais variadas arquiteturas e sistemas operacionais. Mas 0 seu
uso impde um consideravel overhead a operacdo do sistema, tanto em termos de tempo
de CPU quanto de ocupacdo de memoria principal. O restrito conjunto de operacfes de
rede possivel aos programas ndo chegou a ser um empecilho, mas obrigou o uso de
solugdes alternativas (bibliotecas externas).

O desempenho das bibliotecas de captura e geracdo de pacotes de rede é resul-
tado direto do uso misto de métodos java com hibliotecas nativas (externas). Esse
desempenho, considerando as condicdes de observacdo, é bastante razoavel, sendo que a
rotina de captura consegue, nas maquinas usadas para teste, acompanhar o trafego da
rede de 100 Mbps, mesmo em modo promiscuo, sem perda de pacotes (apesar de
apresentar atraso por enfileiramento). Através destas bibliotecas, é possivel gerar e
analisar tréfego de forma portatil e smples.

Uma caracteristica interessante da proposta apresentada é que, apesar de ter sido
concebida como um sistema de deteccdo de intrusos, ela pode ser facilmente adaptada
para lidar com outros tipos de sistemas. Por exemplo, € possivel imaginar sistemas de
geréncia e controle de sistemas, construidos de maneira andloga, usando sentinelas ou
agentes equivalentes para identificar situacdes onde um tipo de reacdo automatizada é
necessaria, como por exemplo o controle de falhas em dispositivos. Nesse caso, agentes

equivalentes aos destacamentos tomariam as atitudes necessarias.
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O protétipo construido mostrou ser bastante efetivo. O fato de poder ser execu-
tado em quase todos 0s hosts pertencentes a uma rede faz com que sgjam diminuidas as
chances de que um atacante logre em conseguir uso néo autorizado de qualquer recurso
dentro do dominio de seguranca, sem ser de alguma forma detectado. Assim, pode se di-
zer que a seguranca do dominio serareforcada com o uso desta ferramenta.

Em termos de comparagdes com sistemas centralizados de seguranca, ndo €
possivel confrontar os resultados de desempenho. O uso da linguagem Java no proto-
tipo, apesar de trazer ganhos na facilidade de distribuicdo de processamento, gera uma
perda de performance, ja mencionada.

Como sugestdes de prosseguimento dos trabalhos, deixamos, é claro, o
desenvolvimento de novos agentes destacamento, para outros tipos de ataque além dos
apresentados no capitulo 5. Além disso, h& a possibilidade do desenvolvimento de ferra-
mentas automatizadas de andlise dos dados coletados, e o uso de inteligéncia
computacional nos agentes. Também é possivel extender a arquitetura para 0 uso de re-

des ativas, possibilitando a execucéo de agentes em equipamentos como roteadores.



Apéndice A - A Linguagem Java

A linguagem Java foi desenvolvida pela Sun Microsystems com o objetivo de
criar uma linguagem orientada a objetos, dindmica, para uso nos mesmos tipos de
aplicacbes desenvolvidas em C e C++, mas sem as dificuldades e os erros mais comuns
destas linguagens. A partir da experiéncia dos desenvolvedores, foram suprimidas algu-
mas construgoes e acrescentadas outras da linguagem C++. O objetivo final eraumalin-
guagem que facilitasse a geracdo de codigo robusto, confiavel e facilmente utilizavel em
plataformas diversas. Java consegue essa independéncia de plataforma por meio da mé&
quina virtual Java (VM) e da especificacdo rigida da linguagem. Assim, novidades
como garbage collection e multi-Ithreading convivem com restricbes como a supressao
da aritmética de ponteiros e da conversdo automatica entre tipos, € um modelo de
gerenciamento de memodria proprio. Ao contrério de C++, Java segue estritamente o
paradigma OO. Nem sempre € possivel codificar totalmente um sistema em Java. Algu-
mas vezes existem maddulos ou programas compilados que precisam ser aproveitados.
Outras vezes a codificagcéo do algoritmo exige algum procedimento ou recurso ndo con-
templado pela VM. Para estes casos, a especificacdo da linguagem Java prevé a inter-
face Java — Nativo. Essa interface define como um método escrito em linguagem nativa
(ndo Java) pode ser chamado por métodos Java, ou vice-versa. O uso dessa facilidade,
no entanto, traz alguns riscos, conforme serd apresentado. Outra caracteristica de Java é
a existéncia de modelos de seguranca, que definem politicas de acesso dos programas
aos recursos da maquina hospedeira. Essas politicas de acesso sdo especiamente Uteis

guando se executa cddigo Java desconhecido, proveniente de outras maguinas da rede.

A.l Independéncia de Plataforma

Uma das mais marcantes caracteristicas da linguagem Java é a independéncia de
plataforma. Significa que um programa escrito em Java pode, teoricamente, ser execu-
tado sem alteragbes em qualquer ambiente operacional que implemente a VM (Java
Virtual Machine). Na prética, porém, esse objetivo € dificil de ser alcancado, pois exis-
tem dificuldades relacionadas a diferencas no ambiente operacional de base, aém de pe-
guenas falhas na implementacdo da JVM e/ou da biblioteca de classes basica em alguns
dos ambientes operacionais, que fazem com que a execucdo dos programas tenha

resultados diferentes nas diferentes plataformas utilizadas. Futuras versbes da VM e da
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especificacdo da linguagem irdo eliminando estes erros e eventuamente chegar-se-a a
uma implementacdo da VM que possibilite a verdadeira independéncia de plataforma.
Por enquanto, para garantir essa independéncia, € necessario seguir uma sé&rie de

procedimentos, que ddo ao programa desenvolvido o rétulo 100% Pure Java.

A.2 A Maquina Virtual Java (JVM)

Para que fosse possivel acancar a independéncia de plataforma, decidiu-se que o
compilador Java ndo geraria codigo para nenhum processador real especifico. Ao invés
disso, foi decidido que o compilador geraria codigo para um processador hipotético,
ideal, que € o centro da Java Virtual Machine. Esse cddigo é conhecido como bytecode
e reflete com coincidéncia quase total as estruturas da linguagem. A implementacdo da
JVM consiste, portanto, de um programa interpretador do bytecode. Essa solucéo gera
um grande overhead de processamento, que reduz em muito o desempenho das aplica-
¢coes desenvolvidas em Java. Para diminuir esse overhead foram criados os Just In Time
Compilers — JTs, que andlizam o bytecode e o traduzem no codigo de maquina da
arquitetura em uso. Apesar do ganho sensivel, o0 desempenho fina das aplicacbes Java
ainda é bastante penalizado pela caracteristica da linguagem de redlizar uma estrita
checagem das operacdes em runtime.

Esta Ultima caracteristica é fonte de polémica entre os programadores. Como foi
dito, Java realiza checagem estrita das operactes em tempo de execugdo, 0 que geraum
grande overhead de processamento. Por outro lado, a auséncia dessa checagem € ori-
gem, em programas que ainda ndo tenham sido suficientemente depurados, de diversos
erros, muitos deles de dificil solucdo. Em programas gue ja tenham sido considerados
estaveis, porém, essa checagem representa apenas um peso extra.

Quando da identificagdo de um erro, a VM responde com a geracéo de uma
excecdo. Essa excecdo pode ser de dois tipos: ou a sua ocorréncia pode ser prevista pelo
programador, ou €ela é resultado de uma Situacdo imprevista. No primeiro caso, 0
programador avisa a WM da possibilidade da geracdo da excecdo com uma clausula
gue compde a assinatura do método, junto com a declaracdo dos parametros e dos valo-
res de retorno desse método. Essas excegdes sdo verificadas pelo proprio compilador,
gue exige que a chamada de métodos que se declarem geradores de excecOes sgja
encapsulada numa construcao especial. A documentacéo Java se refere a estas excecoes
como “checked exceptions”.

Ja as excegcdes imprevistas podem acontecer como resultado de erros na
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codificacdo dos métodos ou entdo de situacdes fora do controle do programador, tais
como falhas graves no sistema operacional hospedeiro ou intervencbes do operador.
Caso o programador identifique, em qualguer momento, uma probabilidade maior da
geracdo de excegdes imprevistas, ou entdo um trecho de cédigo em que a geracéo de
uma excecdo imprevista possa gerar prejuizos para a disponibilidade do sistema, ele
pode incluir no cédigo intrugdes para trata-las. Essas excecBes sdo conhecidas como
“unchecked exceptions’.

Tanto no caso das checked exceptions quanto nas unchecked exceptions, a exce-
¢d0 € descrita por um objeto, sendo que atributos sdo usados para identificar o erro ocor-
rido e sugerir um procedimento de recuperacdo apropriado. O método que recebe a
excecdo pode escolher entre capturar a excecdo (catch) ou repassé-la (throws). Esse
modelo permite que o programador decida se que tratar a Situagéo de erro localmente ao
método ou deixar que o tratamento sgja feito em um nivel superior. Caso uma excecao

ndo receba tratamento, o processamento da thread que a acusou € interrompido.

A.3 Multi-Threading

Existem duas formas de se trabalhar em ambientes multi-programados. Na pri-
meira, um novo processo € criado para cada nova tarefa que precisa ser executada pelo
host. Ao criar um novo processo, o sistema operacional aloca para ele uma nova area de
codigo (text), uma nova &rea de dados (data) e uma nova area de trabalho e pilha de
execucdo (stack). A cada vez que o processo é escalonado para execucao, € necessaria
uma troca completa de contexto, que inclui 0 salvamento de todas as informagfes do
processo anteriormente em execucao nas estruturas de controle, e a troca dos controles
de gerenciamento de meméria, impondo um grande overhead, especiamente em
ambientes com memoéria virtual.

Para minimizar esse overhead foi proposto um novo tipo de processo, mais leve,
conhecido como lightweight process ou thread. Uma thread representa um fluxo de
processamento, mas € diretamente associada a0 processo que a criou, compartilhando
com €ele pelo menos as areas de cddigo e dados. Ha dois tipos de thread: as mantidas
pelo sistema operacional (kernel threads) e as mantidas por bibliotecas de usuério (user
threads ou green threads). Em ambos 0s casos, ha vantagens sobre 0 uso de processos,
tals como um menor overhead de chaveamento de contexto, mas o preco pago € alto:
como existe acesso simultaneo a recursos da maguina, ha a necessidade de controle do

acesso e sincronizacdo entre as threads que disputam os recursos.
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A VM faz uso intensvo de multi-threading, e por isso ha primitivas de
sincronizacdo embutidas na linguagem. A principio, qualquer objeto Java pode ser
usado como elemento de sincronizag@o. A especificacéo Java define o chamado monitor
de acesso: uma vez que umathread adquire o monitor, outras threads que tentem fazer o
mesmo ficam com sua execucdo bloqueada até que o proprietario do monitor o libere to-
tal ou parcialmente. Nesse momento, uma das threads bloqueadas € escolhida e reati-

vada, ganhando acesso ao monitor.

A.4 O Modelo Java de Gerenciamento de Meméria

Um ponto fraco nas linguagens de ato nivel que trabalham com referéncias
dindmicas (ponteiros) € o processo de alocacdo de memédria. Uma referéncia ndo
inicializada, ou mal inicializada, é fonte de mdltiplos e variados erros para 0 programa.
A aocacdo de novas regides de memoria é razoavelmente segura, porém a devolucéo
dessas areas a0 sistema operacional normalmente € sensivel, devido ao problema das
referéncias externas. Se o programador decide por devolver manualmente as areas
alocadas, ele corre o risco de (i) esquecer de devolver uma ou mais areas, gerando um
consumo excessivo de meméria; (ii) perder referéncia a uma &ea ainda aocada,
impossibilitando a sua devolucdo; (iii) por manter multiplas referéncias a uma érea, vol-
tar a acessar a area apos a devolucdo; (iv) devolver mais de uma vez a mesma area. De
gualquer forma, € consenso que a manipulacdo de areas de meméria de alocacdo ding
mica € um dos pontos mais complexos de qualquer linguagem de programacao.

A solucdo da linguagem Java para a questdo da alocacéo dinamica foi separada
em trés partes. Em primeiro lugar, a alocacdo é feita por uma estrutura da prépria
linguagem, de forma controlada. Assm, o programador aloca objetos, ndo areas de
memdria. Em segundo lugar, todas as varidvels de referéncia sdo inicializadas com o va-
lor “null”, que representa um acesso invalido. Para iniciar o uso da variavel, o programa
precisa inicializ&la explicitamente com o valor desgado. Por Ultimo, o programador
Java ndo se preocupa em devolver areas de memoria; ele simplesmente invalida a
referéncia para a area alocada. Para cada nova referéncia ap objeto, um contador € incre-
mentado. Cada vez que uma dessas referéncias € destruida, o contador é decrementado.

Quando esse contador chega a zero, o objeto torna-se elegivel para garbage collection.

A.5 Controle de Acesso e Seguranca

O controle de acesso em Java é feito em dois contextos. a nivel de chamada de
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métodos e a nivel de operacdo de acesso a recursos. No primeiro nivel, cada método ou
atributo tem definida sua visibilidade, que pode ser publica, restrita ao pacote, restrita a
heranca ou privada. Na vishilidade publica, qualquer objeto pode, com seus métodos,
acessar 0s componentes deste objeto (atributos e métodos). Na visibilidade restrita ao
pacote apenas 0s objetos marcados como componentes do mesmo pacote podes acessar
0s componentes deste objeto. Na visibilidade restrita a heranca, apenas objetos que fo-
rem instncia de uma subclasse da classe deste objeto tem acesso aos componentes. E,
finalmente, na visibilidade privada, apenas o proprio objeto tem acesso aos componen-
tes. E prética comum definir todos os atributos do objeto como de visibilidade privada,
enguanto os métodos sdo definidos como de visibilidade publica.

No nivel de acesso aos recursos, Java define os chamados modelos de segu-
ranca. Um modelo de seguranca € um conjunto de permissdes que definem quais recur-
sos podem ser acessados pelo programa Java. Esses recursos podem ser o sistema de ar-
guivos do hospedeiro, a rede, estruturas de dados da VM, ou mesmo outros programas
Java em execucao dentro da mesma VM. O mais conhecido destes modelos de segu-
ranca é o utilizado pelos applets (pequenos aplicativos que sdo embutidos em péaginas
web), conhecido como sandbox. Este modelo, entre outras coisas, proibe 0 acesso ao

sistema de arquivos e a rede em gera (€ permitido apenas contatar o host originario do

applet).

A.6 A Interface Java — Nativo

A interface Java—Nativo (JNI) € um conjunto de regras que define como um ob-
jeto Java pode incluir e executar métodos desenvolvidos em linguagens nativas do
ambiente hospedeiro, e vice-versa. Essa interface, de definicdo muito rigorosa, especi-
fica com detalhe como os tipos basicos Java devem ser mapeados em tipos de dados
nativos, ou como 0s parametros dos métodos Java sdo mapeados em parametros dos
métodos nativos.

Uma caracteristica que deve ser levada em conta no desenvolvimento de méto-
dos nativos é o fato de Java ser uma linguagem eminentemente multi-threaded. Como
ndo se esta mais trabalhando dentro da VM, ndo existem as ferramentas de sincroniza-
¢do disponibilizadas por esta. Além disso, cuidado redobrado deve ser tomado se méto-
dos nativos de um mesmo objeto ou classe puderem ser acessados por threads diferen-

tes.



Apéndice B - Principais T écnicas de Ataque

Como ja foi dito, existe uma relacdo univoca entre 0s mecanismos de protecéo
aos sistemas de computadores e 0s riscos a que estes sdo submetidos. Sendo assim, as
técnicas usadas para desferir ataques sdo determinantes das caracteristicas de operacéo
das contra-medidas de seguranca. Para melhor podermos entender quais devem ser as
medidas de prevencéo precisamos listar as principais formas utilizadas para atacar siste-
mas e comunicagoes.

A forma mais simples de invadir um sistema é conseguir um par conta/senha de
acesso. Esses pares podem ser conseguidos, dentre outras formas, por meio de:

* Roubo — o par é simplesmente roubado do usuario original;
» forca bruta — o invasor tenta todas as combinagdes possiveis de conta e senha até
conseguir um par valido.

Em sistemas como o Unix, o uso de contas aheias é particularmente perigoso,
especiamente se a conta tiver privilégios de superusuario. Ha inclusive uma maxima de
gue, se um atacante experimentado consegue algum acesso a maguina, mais cedo ou
mais tarde ele conseguira acesso de super-usuario.

Nos paragrafos a seguir € apresentada uma lista com alguns dos principais tipos

de técnicas de atagque.

B.1 Forca Bruta

Um ataque de forca bruta faz uso da principal caracteristica do computador — a
capacidade de executar a mesma operacao milhdes e milhdes de vezes —, para forcar a
entrada num sistema ou decodificar uma mensagem. A idéia é tentar todas as alternati-
vas possivels até 0 Sucesso.

Bons sistemas de protecdo devem ser capazes de resistir a atagques de forga bruta,
pelo menos por tempo suficiente para que, ou o atacante desista, ou o atagque seja desco-

berto, ou ainformacéo atacada se torne irrelevante.

B.2 Engenharia Social

O atague de engenharia socia consiste em convencer a administracdo do sistema
a conceder-lhe direitos de acesso a algum recurso mediante fraude. Apesar de ser uma

das mais antigas e simples estratégias, € uma das mais eficientes.
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B.3 Falsa I dentificacdo e Negacdo de Autoria

Um usuério pode forgar outra méquina ou usuario a conceder-lhe acesso a recur-
sos enviando uma identificagcéo falsa. Atagues desse tipo sdo evitados confirmando a
identificacdo através de algum tipo de teste (desafio-resposta, senha, €tc).

Um usudrio pode, por meio de falhas nos programas servidores ou usando
méquinas subvertidas, enviar mensagens de correio eletrénico para outro como se fosse
uma terceira pessoa. Para evitar isso, mensagens de importancia devem ser autenticadas,
ou sgja, deve ser usado um mecanismo para comprovar a autoria da mensagem. Uma
vez comprovada a identificacdo do usudrio ou a autenticidade da mensagem, fica afas-
tada também a possibilidade de negacdo de autoria. Negacdo de autoria ou repudio
ocorre quando o autor legitimo de uma operacdo ou mensagem nega a sua autoria, ou a

atribui a outra pessoa.

B.4 Exploracao de Acessos Ocultos (BackDoors)

Um backdoor (porta dos fundos) é um mecanismo pelo qual uma pessoa pode
acessar um sistema sem passar pelos mecanismos normais de identificagdo. Os backdo-
ors sdo a grande dor de cabeca dos administradores de sistema, uma vez que eles tanto
podem ser implantados pelos invasores, como podem vir no préprio Sistema Operacio-
nal ou nos programas aplicativos.

Dois exemplos de backdoors sd0, por coincidéncia, programas de controle de
correio eletrénico. Um é o SendMail, padréo do sistema Unix. Esse programa ficou co-
nhecido por conter numerosas opcdes ndo documentadas, algumas delas permitindo que
o invasor forcasse o sistema a executar codigo malicioso. O outro € o Microsoft Ou-
tlook, que, apesar de desenvolvido muito tempo depois, ndo aproveitou a experiéncia e

repetiu 0S MESMOS €erros.

B.5 Per sonificacao de Endereco (Address Spoofing)

A personificagdo consiste em gerar pacotes cujo endereco IP de origem néo
corresponde ao endereco correto da maquina onde ele foi gerado. Com isso, torna-se
possivel a maguina atacante passar por outra, a qual esta autorizada ao uso de um certo
recurso. Além disso, € mais dificil determinar a origem dos pacotes maliciosos. Devido
a possibilidade do uso desta técnica, ndo € seguro revidar a um ataque baseado apenas

no endereco de origem, ja que ele pode ser falsificado.
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Uma caracteristica do uso de address spoofing é que 0s atagues que usam essa
técnica normalmente sd0 cegos, ou sgja, ndo recebem nenhum feedback do sistema ata-
cado durante o procedimento. Isso acontece pois o tréfego de retorno é roteado para a
localizacdo verdadeira do endereco usado. Por isso € comum este tipo de técnica apare-
cer combinada com outras, como sniffing (escuta), bloqueio por flooding (inundacéo,

sobrecarga) e source routing (alteracéo de rota).

B.6 Captura de Conexodes (Hijacking)

O atague de captura de conexdes consiste em fazer com que a maquina alvo abra
uma conexao com a maguina atacante acreditando que se trata de outra maquina. A mé&
guina alvo pode também ser forcada a aceitar a insercéo de pacotes falsificados pelo ata-
cante em uma conexao ja aberta. O ataque de hijacking é dividido, a grosso modo, em
trés fases, que veremos a seguir.

Fase 1. O atacante identifica que duas méquinas tem uma relacdo de confianca
matua. Nesta fase ele realiza um port scanning, encontrando portas abertas e determi-
nando o sistema operacional dos alvos'.

Fase 2: O atacante inunda uma das duas com mensagens, de forma a fazer com
gue ela fique com suas filas de servico lotadas, ndo podendo responder a solicitagoes
legitimas;

Fase 3: O atacante espera que a outra maguina envie uma mensagem para a mé
guina blogqueada e responde como se fosse ela. Neste ponto, diz-se que a comunicagdo
entre elas foi capturada.

Servicos TCP/IP, que mantém “conexfes’ abertas por longo tempo, tais como
NFS (Sistemas de Arquivos Remoto) e TELNET (Terminal Virtual), sdo particularmente

vulnerdveis a este tipo de ataque.

B.7 Bloqueio ou Privacao de Servico (DoS)

A privagdo de servico (DoS —Denial of Services) costuma ser usada para evitar

1 A identificacgo do sistema operacional das maquinas alvo facilita a escolha de técnicas especificas de
ataque. Convém impedir que essa identificacdo sga fornecida pelo hosthame ou por banners de
servidores de telnet ou ftp. Porém, uma possibilidade aterradora € o uso do fingerprinting (impressdo
digital), que usa caracteristicas da implementacdo dos protocolos TCP/IP para determinar, com preciso
espantosa, 0 ambiente operacional em uso na maquina alvo. Essa técnica é capaz de determinar até o nivel

de patch aplicado ao sistema, em alguns casos.
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gue o sistema cumpra sua fungdo, ou entdo por vandalismo. Ela consiste basicamente
em enviar mensagens tais que o receptor entre em falha ou bloqueio.

A primeira forma de bloguear um sistema ja foi descrita acima: basta inundéa-lo
de mensagens. Outra forma € enviar uma mensagem grande demais para ser guardada
em memdria. Um ataque que ganhou o nome de “Ping Of Death” forcou a atualizacéo
de varios sistemas na Internet; nele, o atacante enviava uma mensagem ICMP Ping com
tamanho de 65 Kbytes ou mais a um destino. Como alguns sistemas operacionais nao
reservavam espaco suficiente para armazenar a mensagem completa, ocorria estouro de
buffer’?, provocando o travamento da méguina alvo e forcando o administrador a
reinicializar o sistema.

Outro avo possivel de atague de bloqueio sdo as comunicacdes entre as magui-
nas darede. Esses atagques podem ser realizados de diversas maneiras:

» destruindo as mensagens que passam por um certo ponto;
» dterando astabelas de roteamento de forma aimpedir a entrega das mensagens,

* bloqueando o sistema emissor, 0 sistema receptor, ou ambos.

B.8 Alteracao, I nsercao ou Remocao de M ensagens

Um atacante pode aterar de vérias formas uma mensagem vdlida, mesmo que
autenticada. Ele pode suprimir alguns trechos, incluir outros, ou mudar a ordem em que
eles aparecam no texto. Para evitar isso, 0 receptor deve ter mecanismos para verificar a
integridade da mensagem. Outra prética comum € a retransmissdo de mensagens vali-
das. Para garantir uma seguranca efetiva, o receptor deve poder distingui-las das mensa-

gens verdadeiras.

B.9 Criptoandlise

O processo de descoberta de formas para decodificar mensagens criptografadas
sem as chaves apropriadas é conhecido como criptoandlise. A teoria sobre criptografia e
criptoandlise compde uma linha de pesgquisa muito extensa e que recebe muitos investi-

mentos, envolvendo modelos mateméticos altamente complexos [30].

12 Estouro de buffer é uma das vulnerabilidades mais comuns; existem vérios exemplos de exploits que

utilizam essa técnica. Sua origem esta na ma codificacgéo das rotinas de entrada de dados.



Apéndice C - Exemplos de Sistemas de Agentes M dveis

Diversos sistemas foram desenvolvidos, ou estdo em desenvolvimento, para a
construcdo de sistemas baseados em agentes (alguns, inclusive, disponivels para acesso
publico na internet). A linguagem de desenvolvimento utilizada é muito variada, indo
desde o0 uso de linguagens proprietarias (como no caso do Telescript), passando por C++
e Tk/TCL e terminando em Java.

Duas caracteristicas comuns dos sistemas de agentes moveis baseados em Java
s80 gue todos eles usam a Maquina Virtua Java (JVM) padrdo e o mecanismo de

seriaizacdo de agentes oferecido pela propria linguagem.

C.1Telescript

O Teescript [11] é o primeiro e mais conhecido sistema comercial de agentes
moveis. Esse ambiente executa e gerencia aplicagbes baseadas em agentes em equipa-
mentos servidores. Ele é baseado em uma linguagem proprietaria, 0 que restringiu

muito sua aceitacao.

C.2 Odissey

O Sistema Odissey [10] foi resultado de um redesenho do Telescript levando em
conta a popularidade da Internet e o sucesso da linguagem Java. Assim, Odissey imple-
menta todas as funcionalidades do Telescript utilizando classes Java, 0 que resulta em
uma biblioteca de classes gque facilita o desenvolvimento de aplicacdes de agentes mo-

veis.

C.3 Concordia

A plataforma Concordia [16] foi criada tendo em mente o desenvolvimento e
gerenciamento de aplicacdes de agentes moveis. E composta de muiltiplos componentes,
todos escritos em Java, que ao serem combinados fornecem um ambiente completo para
aplicacdes distribuidas. Este sistema é composto por uma VM padrdo, um servidor e
um conjunto de agentes. Este sistema prové mecanismos de seguranca para a execucao

de agentes, bem como a definicdo de checkpoints em suporte a tolerancia a falhas.
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C.4 Voyager

O ambiente Voyager [17] é uma plataforma voltada para a construcdo de siste-
mas distribuidos baseados em agentes. Ele disponibiliza mecanismos tradicionais de
troca de mensagens e primitivas de mobilidade de agentes. Pode-se dizer que Voyager
combina as propriedades de um Object Request Broker (ORB) baseado em Java com as
de um sistema de agentes méveis. Assim, € possivel que programadores Java criem

aplicacdes de rede utilizando ambas as técnicas.

C.5Agent Tcl

O ambiente Agent Tcl [12] é um sistema de agentes mdveis que prové mecanis-
mos de comunicacdo e de seguranca, ferramentas de depuracado e auditoria. O principal
componente deste sistema € um servidor que é executado em cada méquina do dominio,
permitindo a migracdo do estado de execugcdo completo, incluindo variaveis locais e
ponteiro de instrugdo. Quando um agente desga migrar de um host para outro, 0 servi-
dor da origem executa a funcdo agent_jump() que captura o estado completo do agente
e envia para o servidor em execucéo no host de destino. Este servidor entdo inicia um
novo processo Tcl, inicializando-o com a informacé@o de estado recebida. Com isso, o

agente € reiniciado no mesmo ponto em que estava ao deixar o contexto de origem.

C.6 Ara

O Ara [20] é outra plataforma baseada em Tcl que permite a execucéo segura de
agentes moveis em redes heterogéneas. Este projeto esta mais voltado, porém, ao su-
porte da execucdo segura e portavel de sistemas de agentes méveis do que para as
caracterigticas de nivel de aplicacdo, tais como padrdes de cooperacdo entre agentes,

comportamento inteligente e modelagem de usuarios.

C.7TACOMA

O sistema TACOMA [13] foi desenvolvido em linguagem C e é baseado em
ambientes Unix e no uso do protocolo TCP. Ele suporta agentes escritos em C, Tk/Tcl,
Perl, Python e Scheme. Essa plataforma oferece suporte ao desenvolvimento de siste-
mas de agentes méveis que podem ser usados na resolucéo de problemas tradicional-

mente enderecados aos sistemas operacionais.
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C.8 ASDK

O ASDK (Aglets Software Development Kit) [18] foi escolhido para o
desenvolvimento deste trabalho por ser uma plataforma de uso simples, liberada para
uso sem necessidade de licenciamento. Atualmente esta disponivel para download na
Internet em duas versdes (1.0.3, estavel, e 1.1B3, de desenvolvimento) e recentemente
seu codigo fonte foi disponibilizado, tornando-a OpenSource™ (codigo aberto)

O ambiente ASDK foi desenvolvido em Java, e é congtituido de um servidor de
mobilidade com interface gréfica e bibliotecas de classes para 0 desenvolvimento de
agentes. O modelo ASDK [14] é baseado no protocolo ATP (Agents Transfer Protocol),
gue é uma extensdo do protocolo HTTP criando as primitivas basicas de mobilidade:
criagdo, movimentacdo, suspensao, reativacao, comunicacao e desativacao.

Uma limitacdo do ASDK (e de todos os ambientes baseados em Java) € que ele
n&o possibilita o aproveitamento do estado completo do agente, uma vez que a definicdo
da JVM padrédo ndo permite 0 acesso a0 ponteiro de execucdo nem aos registros de

ativacdo das funcdes em execucdo.

13 http://www.opensource.org




Apéndice D - Técnicasde Port Scanning

Neste apéndice serdo vistas algumas técnicas de port scanning utilizadas. Port
Scanning € o processo de identificar as portas TCP e UDP abertas em uma maguina
para, assm, identificar os servicos oferecidos por ela. Com base nessa informacédo, o

agressor pode plangar um atague.

D.1 Ping Scan

O Ping Scan ndo € propriamente um scan de servicos, mas de presenca. Consiste
em enviar um pacote ICMP ECHO para o alvo, e aguardar pelo retorno. Caso o pacote
ICMP ECHO_REPLY chegue dentro do tempo predeterminado, assume-se que o0 avo
esta ativo e é alcancavel.

Seqliéncia Enviada

a->b ICMPECHO

Respostas Possiveis

b ->alCMPECHO REPLY

* Host b estaativo e € alcancavel
X ->alCMPDEST UNREACH: HOST UNREACH (X roteador intermediério)
X ->alCMPDEST UNREACH: NET UNREACH

* Host b ndo é alcancavel.

(Sem resposta — timeout)

* Host b ndo esta ativo (ou ndo € alcancavel devido a congestiona-

mento narede)

D.2 TCP Connect Scan

O TCP Connect Scan consiste em tentar abrir conexdes para cada uma das portas
da maguina alvo. Caso a conexdo segja aberta, ela € imediatamente fechada. Pode ser
feita de duas maneiras. por meio de conexdes normais (usando o kernel) ou por meio de
bibliotecas externas.

Como a conexdo € totalmente aberta, é passivel de registro pelo kernel.
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D.3TCP SYN Sealth Scan

O TCP SYN Sealth Scan consiste em enviar pacotes TCP SYN para cada porta
da méquina alvo e em seguida enviar um pacote TCP RST para essa mesma porta.
Como a conexdo nao chega a ser aberta (pois o 3-Way Handshake néo se completa), o
kernel da méquina alvo ndo a registra. Esta técnica exige o uso de bibliotecas especiais
de usuério, pois o kernel ndo permite desrespeitar o 3-Way Handshake. O usuario que
executa este tipo de port scan precisa ter privilégios de supervisio junto ao SO da ma
guina origem.

Seqgliéncia Enviada

ap->b.gTCPSYN (x,0)

Resposta Esperada:

b.g->a.p TCPSYN,ACK (yx+1) [2%. Fase do 3-way handshake]

» Conclui-se que a porta q esta ativa no host b. Como o kernel da méquina a

ndo enviou o TCP SYN, ele ndo reconhece o SYN,ACK e responde com um
TCPRST.

D.4 UDP Scan

O UDP Scan consiste em enviar para cada uma das portas UDP da méquina alvo
um pacote UDP. Pela definicdo da implementacdo do IPv4, as portas que ndo estejam
ativas devem responder com uma mensagem ICMP DEST UNREACH/PORT
UNREACH.

D.5TCPFin Sealth Scan

O TCP Fin Sealth Scan consiste em enviar um pacote TCP FIN para cada uma
das portas da méquina alvo. Portas que estejam abertas (ativas) ndo irdo responder, ao
passo que portas fechadas (inativas) irdo responder com TCP FIN. Como ndo hé abertu-
ra de conexdes, 0 kernel ndo registra essa atividade. O usuario precisa ter privilégios de
supervisdo junto ao SO da maguina origem para executar este tipo de port scan.

Segliéncia Enviada

ap->b.qTCPFIN (0,0)

Resposta Esperada

b.g->ap TCPFIN (0, 1) [seaportagndo estiver ativano host b]
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D.6 OS Scan

O OS <an, ou Finger Printing (impressdo digital), ndo é propriamente um scan
de servicos, mas sim de identificacdo do Sistema Operacional utilizado na maguina
alvo. Consiste em enviar pacotes com caracteristicas patoldgicas a maquina alvo e espe-
rar a resposta. De acordo com a resposta, pequenas idiossincrasias de implementacdo
podem ser identificadas, e a partir de uma tabela de respostas, denunciar o sistema
operacional em uso na maquina alvo.

Por exemplo, uma maguina Windows NT 4 usa, nos pacotes IP, o campo TTL
sempre igua a 128, enquanto magquinas FreeBSD usam esse campo igual a 64 para
pacotes TCP e 255 para pacotes ICMP. A busca pode chegar ao refinamento de identifi-
car versoes e Service Packs aplicados ao SO.

A sequiéncia de pacotes enviada € muito complexa, compondo um padréo de tes-

tes. Mais informagdes sobre Finger Printing podem ser encontradas em[9].
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