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RESUMO

REZENDE, Nelson Soares de. Redes Moveis Sem Fio Ad Hoc. Orientadora: Luci
Pirmez. Rio de Janeiro: UFRJ/NCE, 2004. Monografia (Especializacdo em Geréncia de
Redes).

Uma Rede Mével Sem Fio Ad hoc é formada por um conjunto de nés moveis,
capazes de se comunicar com seus vizinhos por difusdo (broadcast) ou conexdes ponto-
a-ponto (point-to-point), sem necessidade de qualquer infra-estrutura fixa de suporte. O
desenvolvimento de protocolos de roteamento para esse tipo de rede apresenta véarias
particularidades a serem consideradas: a existéncia de topologia dindmica, a largura de

banda limitada de seus enlaces e a necessidade de conservagdo de energia.

As redes moéveis ad hoc podem ser utilizadas em aplicacdes industriais e
comerciais, envolvendo troca de dados modveis de forma cooperativa. Quando
combinada adequadamente com a entrega de informagdo baseada em satélite, a
tecnologia de redes moveis ad hoc pode prover um método extremamente flexivel e
eficiente para o estabelecimento de comunicacdes em operagdes de incéndio,
salvamento e resgate ou em outros cendrios que requeiram o estabelecimento imediato

de comunicagdo com redes dinamicas de sobrevivéncia.

Dezenas de protocolos tém sido discutidos em centenas de artigos técnicos,
sendo que alguns ja foram padronizados pelo grupo de trabalho MANET (Mobile Ad
hoc NETwork), do IETF: AODV, OLSR, TBRPF e DSR (Draft). O crescente interesse
das universidades e centros de pesquisa e o volume de publicacdo hoje disponivel

mostra a importancia deste tema.

Em termos da estratégia de roteamento utilizada, esses protocolos tém sido
classificados em pro-ativos, reativos, hierdrquicos e apoiados por localizacdo (GPS).
Esta monografia discute os principais protocolos de cada classe, analisa as inovagdes
introduzidas por cada um deles e apresenta uma tabela Sumdrio dos Protocolos de

Roteamento para Redes Ad hoc.
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ABSTRACT

REZENDE, Nelson Soares de. Redes Moveis Sem Fio Ad Hoc. Orientadora: Luci
Pirmez. Rio de Janeiro: UFRJ/NCE, 2004. Monografia (Especializacdo em Geréncia de
Redes).

A Wireless Mobile Ad hoc Network is formed by a set of mobile nodes, capable
of communicating with their neighbors by broadcast or point-to-point connections,
without the need of any fixed supporting infrastructure. The development of routing
protocols for this type of network presents several characteristics that have to be taken
into account: the existence of a dynamic topology, the limited bandwidth of its links and

the need for energy conservation.

The mobile ad hoc networks can be used in industrial and business applications,
involving the interchange of mobile data in a cooperative way. When adequately
combined with satellite-based information delivery, the technology of mobile ad hoc
networks may provide an extremely flexible and efficient method for the establishment
of communications in fire control, saving and rescuing operations, or other scenario that

demands the immediate communication with dynamic networks of survival.

Dozens of different protocols have been discussed in hundreds of technical
papers; some of them have been standardized by the working group MANET (Mobile
Ad hoc NETwork), of the IETF: AODV, OLSR, TBRPF e DSR (Draft). The increasing
interest of universities and research centers and the quantity of published materials

available today show the relevance of this subject.

In terms of the routing strategy used, these protocols had been classified in pro-
actives, re-actives, hierarchical and location assisted. This paper discusses the main
protocols of each class, analyses the innovations introduced by each of them and

presents a summary table of routing protocols for ad hoc networks.
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1  INTRODUCAO

1.1  Motivacao

Uma rede mével sem fio é qualquer tipo de rede' cujos nés tem algum nivel de
mobilidade, podendo existir, entretanto, alguns nds fixos, sem mobilidade. Uma das formas
de classificacdo desse tipo de rede € quanto as caracteristicas de mobilidade de seus nds.
Normalmente quando alguns dos nés sdo fixos, estes, de alguma forma, implementam uma
infra-estrutura bésica que é responsdvel pela operacionalizagdo da rede. Por outro lado,
quando todos os nds da rede sdo moéveis, a rede prescinde de infra-estrutura fixa pré-existente
e seus nds se comunicam diretamente entre si, conforme seu interesse. Estas tltimas sio
denominadas Redes Moveis Ad hoc. Segundo Obradovic [2002], “Redes méveis ad hoc
consistem de um nimero de nés mdveis capazes de se comunicar com seus vizinhos por
difusdo (broadcast) ou conexdes ponto-a-ponto (point-to-point)”. A tecnologia de redes
moéveis sem fio ad hoc, apresenta vdrias particularidades que devem ser consideradas no
desenvolvimento de seus protocolos de roteamento, que sdo: a existéncia de topologia
dinamica, a largura de banda limitada de seus enlaces e a necessidade de conservacdo de

energia.

. . A D
O funcionamento correto dos protocolos de roteamento e sua eficiéncia” e

3 ~ . c
desempenho” na descoberta e manutencdo de rotas e no encaminhamento de pacotes é de
extrema e fundamental importancia para viabilizar a utilizacdo de solu¢des baseadas nesse

tipo de rede para aplicagdes robustas e/ou criticas.

O uso de enlaces” de capacidades baixas ou moderadas (comuns nesse tipo de rede)

! que, em geral, utiliza rdio freqiiéncia ou infravermelho para a comunicagdo entre seus nés.

? Eficiéncia ¢ a capacidade de determinar o caminho para o n6 de destino e de lhe entregar os pacotes de

dados. Pode ser calculada pela férmula: <n® de pacotes entregues> / <n° de pacotes enviados>
? taxa média de entrega de pacotes por unidade de tempo.

* 0 termo “enlace”, aqui empregado, se refere ao mecanismo de radio fregiiéncia usado na comunicagio

entre dois nds e que pode ser permanente ou temporario, dependendo da mobilidade e alcance desses nos.
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ndo permite o desperdicio dos parcos recursos de comunica¢do em decorréncia de erros ou
ineficiéncias dos protocolos de roteamento. Em razdo disso, muito se tem pesquisado e
escrito a respeito das redes moveis ad hoc, conhecidas como tecnologia MANET (Mobile Ad
hoc NETworking), e essas pesquisas e publicacdes técnicas’ t8m abordado o assunto segundo

um dos trés enfoques seguintes:

e Desenvolvimento de novos protocolos de roteamento e/ou aperfeicoamento de
protocolos ja conhecidos: a literatura esta repleta de artigos técnicos sobre esse

tipo de abordagem [Soumya, 2003];

e Avaliacio de protocolos de roteamento utilizando simulacoes e testes:
geralmente esse tipo de estudo complementa testes que abordam objetivos
especificos como, por exemplo, a comprovacdo de falhas ou ineficiéncias de
algum protocolo de roteamento; o estudo comparativo do desempenho de
protocolos de roteamento com base em cendrios® especificos; ou ainda um

trabalho académico para o estudo e aprendizado de protocolos [Lee, 2003];

e Verificacdo formal de protocolos de roteamento: devido a complexidade e
dinamismo da topologia das redes méveis ad hoc, ndo € possivel garantir a
correcdo de um protocolo de roteamento apenas através de testes e simulacdo,
que, normalmente, se baseiam no estabelecimento de um “modelo de diagrama de
estados” e ndo consideram todas as situacdes (estados) possiveis, tratadas pelo
protocolo. Essa garantia efetiva s6 pode ser dada através de métodos formais de

verificacdo, [Obradovic, 2000].

Embora existam, ainda, poucos trabalhos de verificacdo formal de protocolos, esta
técnica ja permitiu a identificacdo de ocorréncias de laco (loop) para o protocolo de
roteamento AODV (Ad hoc On-Demand Distance Vector) para redes ad hoc [Bhargavan
2000 apud Lauschner 2001]. Referido trabalho permitiu a proposicdo de modificacdes que,

garantidamente, eliminaram estas condi¢des de laco.

5 [Cordeiro, 2002; Hong, 2002a; Lauschner, 2001; Bhargavan, 2000; Obradovic, 2000; Corson, 1999],

entre inmeros outros.

® E sabido que numa rede movel ad hoc a densidade de nds, a taxa de mobilidade de seus nds e as

velocidades e direc@o de seus deslocamentos tem reflexo direto no desempenho dos protocolos de roteamento.



Em outro trabalho importante [Obradovic, 2002], foi abordada a questdo da
convergéncia dos protocolos de roteamento, i. e., do processo de troca de informagdes entre
0os nds modveis para estabelecer ou atualizar rotas. Segundo o autor, a propagacdo de
informacgdes em uma rede consome tempo e, conseqiientemente, essa convergéncia nao pode
ser instantdnea. As informagcdes relevantes sdo propagadas pelo sistema até que este entre em
um estado estivel em que, naquele instante, as rotas vélidas (ou apenas as necessérias7,
dependendo da abordagem do protocolo) sdo conhecidas. A proposi¢do do autor foi estudar o
que ocorre com este tipo de protocolo antes de ser alcancado o estado estdvel e se, nesse
interim, houve a ocorréncia de algum tipo de lagco e por quanto tempo ele permaneceu nesse

laco.

1.2 Objetivos

O objetivo desta monografia é apresentar um estudo da tecnologia de redes mdveis
sem fio, mais especificamente das redes moveis sem fio ndo infra-estruturadas, comumente
conhecidas como redes modveis sem fio ad hoc e discutir os principais protocolos de
roteamento especificos para este tipo de rede, além de propor a criagdo de uma tabela
denominada Sumaério dos Protocolos de Roteamento para Redes Ad hoc, em que sdo

sintetizadas as principais caracteristicas de cada um desses protocolos.

A quantidade de publica¢des abordando redes méveis sem fio ad hoc € muito grande,
0 que torna o presente trabalho bastante ttil para o desenvolvimento de futuras andlises de
desempenho de algoritmos de roteamento ou de planejamento de solu¢do de rede ad hoc para

alguma aplicacgdo especifica.

1.3 Metodologia de Desenvolvimento

Este trabalho foi iniciado com um amplo levantamento bibliogrifico das publicacdes
que abordam a tecnologia de redes méveis sem fio ad hoc e foram estudados, em cada

publicacio, os protocolos discutidos e o tipo de estudo realizado a respeito.

" Ao contrdrio das redes tradicionais, as redes ad hoc permitem o uso de protocolos que guardam rotas
apenas para os destinos para os quais existem dados a transmitir: as rotas podem ser descobertas por demanda

(On-demand).



4

A partir desse levantamento foi estabelecido um processo de classificacio que
permitisse discutir cada um dos principais protocolos e estabelecer o conjunto de atributos e
métricas a serem consideradas na elaboracdo da sintese contida na tabela de sintese

comparativa dos protocolos, ja referida.
14 Etapas do Projeto
1. Organiza¢do do material bibliogréfico

2. Classificagdo do material bibliografico

3. Selecdo dos principais protocolos de roteamento e das métricas para a construcio da

sintese proposta
4. Estudo detalhado dos protocolos e construcao da tabela
5. Redagdo da Monografia

6. Apresentacdo da Monografia

1.5  Organizacao da Monografia
Esta Monografia estd organizada da seguinte forma:

O Capitulo 1 aborda a motivacdo, objetivos e metodologia utilizada no

desenvolvimento deste trabalho.

O Capitulo 2 discorre sobre as caracteristicas bdsicas de redes moéveis Ad hoc, suas
aplicacdes e requisitos a serem atendidos por seus protocolos de roteamento. Se detém, ainda,
nas questdes relativas as metodologias de andlise de desempenho desses protocolos e termina
com a apresentacdo dos tipos de esquemas de roteamento, segundo os métodos utilizados

para requisicdo, tratamento e manutencdo de rotas e encaminhamento dos pacotes de dados.

O Capitulo 3 esta estruturado segundo os tipos de esquema de roteamento descritos
no Capitulo 2 e discute os principais protocolos de roteamento, tecendo comentarios sobre

alguns aspectos mais relevantes da abordagem apresentada em alguns artigos estudados.

Finalmente, o Capitulo 4 conclui o trabalho com a apresentacio da tabela Sumadrio de
Protocolos de Roteamento para Redes Ad hoc, que procura sintetizar a andlise dos protocolos
de roteamento segundo o conjunto de métricas estabelecidas, e apresenta as conclusdes do

estudo.



2 REDES MOVEIS SEM FIO AD HOC

2.1 Introducao

A tecnologia de redes mdveis sem fio ndo-estruturadas ou ad hoc, referidas em inglés
como Mobile Ad hoc NETworking (MANET), foi discutida na RFC2501 [Corson, 1999], que
faz consideracdes sobre avaliacdo de desempenho dos protocolos de roteamento utilizados
neste tipo de rede. Ainda segundo o mesmo autor, essa tecnologia foi uma evolugdo das
Redes Moveis de Pacotes via Radio (Mobile Packet Radio Networking) e das Redes de
Malha Movel (Mobile Mesh Networking).

Esse tipo de rede ndo possui nenhuma estacao fixa, todos os seus nés podem se mover
livremente e se conectar dinamicamente de uma maneira arbitrdria. A responsabilidade pela
organizacdo e controle da rede ¢é distribuida entre todos os seus nds.  Segundo
[Cordeiro 2002], uma rede movel ad hoc é definida como ‘“‘um sistema auténomo de
equipamentos moéveis (também servindo como roteadores) conectados por enlaces sem fio, a
unido dos quais forma uma rede de comunicacdo modelada na forma de um grafo arbitrario.”
Esses equipamentos modveis, doravante denominados simplesmente nds, podem estar
localizados em avides, navios, caminhdes, carros, ou mesmo em pessoas ou em dispositivos

muito pequenos.

As aplicacOes mais destacadas na literatura para esse tipo de rede s@o as da drea militar
onde, num campo de guerra, por exemplo, os tanques de um batalhdo podem querer
estabelecer uma comunicac¢iao imediata num ambiente hostil e ruidoso, ndo havendo tempo ou
recursos para criar uma infra-estrutura cabeada. Outras possiveis aplicacdes seriam em
missdes de resgate decorrentes de desastres naturais; aplicacdes comerciais e educacionais e

redes de sensores.

De acordo com a tdltima definicdo apresentada, numa rede mével ad hoc, também
conhecida como rede ponto-a-ponto (peer-to-peer), podem existir um ou mais pares de nos
que ndo conseguem se comunicar diretamente, por estarem fora da drea de alcance um do
outro. Ainda assim, a comunicac¢do entre esses dois nds pode ocorrer mas, neste caso, com a
ajuda de nds intermediarios que se disponham a fazer a retransmissdo (relaying) das
mensagens. De um modo geral, todos os nds dessas redes funcionam como roteadores que

descobrem e mantém rotas para outros nds na rede.



Em outras palavras, para que dois nds especificos possam se interoperar numa rede
movel ad hoc podem ser necessdrios multiplos saltos e esse nimero de saltos depende da
quantidade de nés intermedidrios utilizados para viabilizar a comunicacio entre aqueles dois
nés. Esse tipo de rede exige que os pacotes de informacdo sejam transmitidos na forma
armazena-e-envia (sfore-and-forward), da origem até um destinatdrio arbitrario, através dos

nos intermediarios.

Quando os nds se movem, a mudanca resultante na topologia da rede deve ser
informada a todos os outros nds, de tal forma que as informacdes sobre a topologia possam
ser atualizadas permanentemente. Estas redes sdo tolerantes a falha e a retirada de estacdes
(nés) pois sua organizacdo e controle ndo dependem apenas de alguns nés determinados, pois
todos os seus nés tém a funcdo de fazer roteamento e retransmissao de pacotes. Da mesma

forma, novos nds podem ser adicionados, facilmente, a essas redes.

Este conceito contrasta com o das redes de celulares, que utilizam o modelo de rede de
salto simples (single hop), isto €, entre os dispositivos de origem e de destino existe apenas a
estacdo de base, que opera como um ponto de acesso fixo. Nessas redes, a comunicagdo entre
dois nds méveis depende completamente do backbone cabeado e das estacdes de base fixas.
Em uma rede mével sem fio ad hoc, por outro lado, ndo existe nenhuma infra-estrutura e a
topologia da rede pode mudar dinamicamente, de uma forma nado previsivel, ji que os nds

podem se mover livremente.

2.2 Caracteristicas Basicas das Redes Moveis Ad hoc

Como foi visto, a topologia de uma rede mével sem fio ad hoc pode variar em funcio
da movimentacdo de seus nds e de ajustes em seus parametros de transmissdo e recep¢do, o
que pode alterar suas dreas de alcance ou cobertura. Em um dado momento, a existéncia ou

nao de conectividade sem fio entre um dado conjunto de nés depende:
e de suas posicoes,
e dos padrdes de cobertura de seus transmissores e receptores,
e dos seus niveis de poténcia de transmissao e de recepgdo, e

e dos niveis de interferéncia entre os canais de comunicacéo utilizados.



Essa plataforma mével pode operar de forma isolada ou ter portas (gateways) para

uma rede fixa. Neste dltimo caso, tem-se, tipicamente, uma rede stub conectando a rede sem

fio a uma interrede fixa. Redes stub carregam trafego originado ou destinado aos nods

internos, mas nao permitem que trifego exdgeno (originado e destinado a redes externas)

passe através delas.

Nos de redes méveis ad hoc sdao equipados com transmissores e receptores sem fio,

usando antenas que podem ser:

cit.]:

omnidirecionais — transmissao por radio-difusdo (broadcast);
altamente direcionais — transmissdo ponto-a-ponto, ou

guiadas.

As redes méveis sem fio possuem as seguintes caracteristicas principais [Corson, op.

a)

b)

9

Topologias dinamicas: os nés s@o livres para se mover arbitrariamente; assim, a
topologia da rede, que ¢ tipicamente de multiplos saltos, pode mudar rapidamente
em momentos imprevisiveis e de forma aleatdria, e pode ser constituida de conexdes
bidirecionais e/ou unidirecionais e sdo, geralmente, estabelecidas por enlaces (/inks)
sem fio de largura de banda limitada, que utilizam esquemas de propagagdo de sinal

especificos.

Enlaces com capacidade variavel e largura de banda limitada: enlaces sem fio
continuam tendo capacidade significativamente menor que enlaces com fio. Além
disso, o throughput obtido — considerando-se os efeitos de multiplos acessos,
desvanecimento (fading), ruido, e condicdes de interferéncia etc. — €, geralmente,
muito menor que a taxa de transmissdo maxima de rddio. A ocorréncia de
congestionamentos ¢ a situacdo normal de operacdo desse tipo de rede e ndo a

excecdo, em conseqiiéncia dos enlaces terem capacidades relativamente baixas ou

moderadas.

Operacao de conservacao de energia: Alguns ou todos os nds de uma rede mével
ad hoc podem depender de baterias ou de outros meios exauriveis como forma de
energia. Neste cendrio, o critério de otimizacdo de projeto de sistema mais

importante pode ser a questao da conservacao de energia.



d) Seguranca fisica limitada: Redes mdveis sem fio sdo, geralmente, mais propensas a
sofrer ameacas a seguranca fisica do que as redes cabeadas, ja que apresentam maior
probabilidade de sofrerem ataques de escuta (eavesdropping ou sniffing), de logro
(spoofing) e de negacdo de servigo (denial-of-service). Técnicas de seguranca de
enlaces sdo, freqiientemente, aplicadas dentro de redes sem fio para reduzir ameacas
a seguranca. Uma vantagem do controle de rede de natureza descentralizado das
redes moéveis ad hoc é que oferecem redundancia adicional (maior robustez) contra

pontos de falha simples, comuns nas abordagens centralizadas.

2.3  Aplicacoes

A RFC 2501 [Corson, op. cit.] coloca a questdo de que ha demandas crescentes para a
tecnologia de redes ad hoc dinamicas e a énfase atual na utilizacdo de IP moével, deverd,
gradualmente, ampliar-se e requerer tecnologia moével altamente adaptativa para,
efetivamente, gerenciar grupos de redes ad hoc de miltiplos saltos que possam operar de

forma autdbnoma e, muito provavelmente, estar conectada a Internet fixa em algum ponto.

Alguns estudos [Hong, 2002b e 2002d; Xu, 2002c; Bao, 2002¢e] sobre este tipo de rede
sugerem que os nds da rede sejam organizados em grupos, de tal forma que a troca de

informacdes s6 ocorra entre os nés de um mesmo grupo.

Este é o caso, por exemplo, de aplicacdes da drea de vendas numa concessiondria de
automoveis, cujos vendedores podem se deslocar pelo patio da empresa com dispositivos
moveis e recuperar informacdes sobre determinados veiculos a venda, enquanto outras dreas
da empresa, como a recepcdo e a oficina, trocam informacdes entre si e fazem uso de

aplicagdes diferentes.

Outros tipos de aplicagdes de redes moveis ad hoc incluem aplica¢des industriais e
comerciais, envolvendo troca de dados moéveis de forma cooperativa. Além disso, redes
moéveis baseadas em malhas podem ser utilizadas como alternativas, ou como solucdes

robustas e baratas, para o uso de infra-estruturas de redes moveis baseadas em células.

Quando combinada adequadamente com a entrega de informacgado baseada em satélite,
a tecnologia de redes mdveis ad hoc pode prover um método extremamente flexivel para o
estabelecimento de comunicagdes para operacdes de incéndio, salvamento e resgate ou outros

cendrios que requeiram o estabelecimento 4gil e imediato de comunicacdo com redes



dinamicas de sobrevivéncia. Com os recentes avancos no desempenho das tecnologias dos
computadores e das redes sem fio, € esperado o desenvolvimento de novas aplicacdes para
computacdo moével sem fio avancgada e, conseqiientemente, o crescimento na utilizacio deste

tipo de rede.

24 Roteamento em Redes Ad hoc

Normalmente, as aplicagdes de redes moéveis ad hoc utilizam o conjunto de protocolos
TCP/IP. O foco do desenvolvimento que se tém feito com respeito a este tipo de rede € no
sentido de viabilizar o suporte a operagdes robustas e eficientes, incorporando funcionalidades
de roteamento nos proprios ndés moveis. Isto apresenta, ainda, grandes desafios para a
comunicacdo sem fio, tendo em vista as questdes relacionadas ao consumo de energia e a

confiabilidade dos enlaces.

Dentro da comunidade Internet, o suporte a roteamento para equipamentos moveis
(nods) tem sido referido como tecnologia de “IP movel” [Corson op. Cit.], e se propde a
suportar nés ndmades ou “viajantes” (“roaming”) em situagdes em que estes podem estar
conectados a Internet de varias formas, utilizando recursos distintos do espaco de enderecos
de dominio fixo que conhecemos. Um né moével pode estar fisica e diretamente conectado a
uma sub-rede externa de alguma rede fixa, ou estar conectado via uma conexao sem fio, uma
linha discada etc. Suportar esta forma de mobilidade requer melhorias no gerenciamento de

enderecos e na interoperabilidade de protocolos, entre outros aspectos.

A tecnologia de IP Mdvel implementa o suporte a nés viajantes, da seguinte forma:
quando um né se move para fora de sua rede de origem, tornando-se um no viajante em uma
rede externa (roaming), ele informa a um n6 de sua rede de origem, denominado agente
retransmissor (home agent), que os pacotes a ele enderecados devem ser retransmitidos para
determinado né da rede externa, denominado agente receptor® (foreign agent), naquela rede.
Em seguida, ele se registra no agente receptor para que todos os pacotes a ele enderecados
sejam redirecionados, através do agente retransmissor de sua rede de origem, para o agente
receptor que os entrega ao no viajante. Quando o nd viajante retorna a sua rede de origem, ele

informa a ambos os nds (agentes) envolvidos no redirecionamento dos pacotes que foi

Este no receptor é que tem a responsabilidade de “entregar” os pacotes ao né visitante.
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restabelecida a configuragdo original. Observe que nenhum outro nd, de nenhuma rede
externa, precisa ser informado da movimentacdo do nd viajante, jA que os agentes
retransmissor e receptor garantem a entrega dos pacotes durante todo o processo de visita

(roaming).

Numa rede sem fio estruturada, os nds mais indicados para as fungdes de
retransmissor e de receptor sdo os pontos de acesso das células de origem e de destino do no
viajante, mas nao obrigatoriamente, ji que quaisquer outros nés podem assumir estas funcdes.
Numa rede mével ad hoc, porém, ndo existe o conceito de agente retransmissor, ja que todos

0s nds sao moveis e podem se deslocar livremente.

As fungdes de nidcleo de rede, em geral, utilizam os protocolos de roteamento
tradicionais ji conhecidos, que implementam técnicas de roteamento denominadas vetor de
distancias (distance-vector ou hop-by-hop) ou estado dos enlaces (link-state), utilizados na
operacdo das redes cabeadas [Tanenbaum, 2003, p.379 a 388]. Ao contrario deste tipo de
solucdo, a meta das redes méveis sem fio ad hoc é estender o conceito de mobilidade para
permitir que dominios moveis sem fio, totalmente autdnomos, compostos por um conjunto de
nés (que podem ser roteadores e estagdes combinadas) formem, eles mesmos, uma

infra-estrutura de roteamento de rede do tipo ad hoc.

O roteamento em redes moveis sem fio ad hoc €, intrinsecamente, diferente do
roteamento tradicional utilizado em redes infra-estruturadas, pois seus nds possuem grande
limitacdo de recursos, principalmente, com respeito a largura de banda e a autonomia de
bateria. Ainda, a populag¢do (quantidade de nds) em uma rede mével sem fio ad hoc é, em
geral, muito menor que a de redes cabeadas. Desta forma, a questdo da escalabilidade dos
protocolos de roteamento para redes sem fio de multiplos saltos pode ser impactada por
sobrecargas excessivas de mensagens de roteamento causadas pelo crescimento da populacdo
e pela mobilidade da rede. Neste tipo de rede, os protocolos de roteamento dependem de
vdrios fatores especificos, como topologia, método de inicializacdo da requisicdo, escolha dos
roteadores a serem utilizados (n6s intermedidrios), bem como de caracteristicas especificas da
localizag¢@o dos nds, o qué pode servir como heuristica para a determinag¢do do caminho mais

rapido e mais eficiente para o nd de destino.

Como foi visto, o roteamento entre dois nds especificos pode depender dos servigos de

encaminhamento de pacotes providos por outros nds intermediarios, denominados nés de
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salto (hop nodes), responsdveis pelo encaminhamento dos pacotes entre origem e destino.
Como os nés de salto também podem se mover livremente, o caminho de roteamento
considerado 6timo no momento do encaminhamento de um pacote pode conter nds de salto
que ndo fardo parte do caminho de roteamento 6timo no momento seguinte. Ainda, num dado
instante, pode até nem existir caminhos entre aqueles mesmos dois nds de origem e de

destino.

Segundo Obradovic [2000, 2002], sdo requisitos para os protocolos de roteamento de

redes ad hoc:

e Ter reacdo rapida as mudancas de topologia, descobrindo novas rotas no menor

tempo possivel;
e Manter “boas” rotas, mesmo quando trafego (throughput) for maximo;
e Enviar a quantidade minima de informagdes de controle.

Geralmente, hd um compromisso entre estes trés requisitos que precisa ser
considerado pelos protocolos de roteamento das redes ad hoc [Lauschner 2001]. Na sessdo
seguinte sdo feitas algumas consideragdes relativas a andlise de desempenho de protocolos de

roteamento.

2.4.1 Analise de Desempenho de Protocolos de Roteamento

Os principais aspectos a serem considerados nos estudos de redes de comunicacio de
dados compreendem a confiabilidade, disponibilidade ¢ desempenho da rede. A
confiabilidade se refere ao estudo de métricas relacionadas a ocorréncias de erros de
transmissao, de entregas de pacotes fora de ordem, de entregas de pacotes duplicados etc. A
determinagao da disponibilidade efetiva da rede considera o estudo de métricas relativas a
capacidade nominal da rede, aos valores do tempo médio entre ocorréncias de erros e do
tempo médio para recuperagdo desses erros etc. O desempenho da rede é calculado a partir de
métricas relacionadas ao nimero de pacotes transmitidos corretamente por unidade de tempo,
ao consumo de recursos da rede para o envio de mensagens de controle (geréncia da rede,
sincronismo e autenticacdo entre as estacdes, determinacdo e manutencdo de rotas), a

variabilidade do tempo de resposta etc.

Conhecer as aplicagdes utilizadas na rede é também fundamental para se determinar o

conjunto de métricas a serem consideradas na andlise das medidas de desempenho da rede. O
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trafego de voz tem exigéncias de tempo de resposta e de controle de atrasos que ndo sdo

importantes para aplicagdes de transferéncia de arquivos, por exemplo.

De um modo geral, a andlise de protocolos de roteamento de redes méveis sem fio

ad hoc deve considerar as seguintes classes de propriedades:

Propriedades qualitativas — conjunto de propriedades que contribuem para uma
melhor “eficiéncia” dos processos de determinacdo e manuten¢do das rotas

utilizadas pelos algoritmos de roteamento;

Propriedades quantitativas — conjunto de propriedades que contribuem para

garantir um melhor desempenho da rede na transmissao de dados.

Sdo propriedades qualitativas:

Operacao distribuida: a responsabilidade pela determinacdo de rotas deve ser
distribuida, pois € impossivel utilizar roteamento centralizado em uma rede

dindmica, mesmo em redes pequenas;

Inexisténcia de lacos (loops): ainda que nao esteja incorporado no protocolo de
roteamento, o campo TTL (7ime To Live) do datagrama IP pode ser utilizado para
evitar que pacotes fiquem circulando pela rede por um periodo de tempo muito
longo, desnecessariamente. Esta propriedade & desejdvel para garantir um uso

eficiente dos recursos e um melhor desempenho geral da rede.

Operacao baseada em demanda: O algoritmo de roteamento deve se adaptar ao
trafego sob demanda e fazer uma utilizacdo eficiente da energia e dos recursos de
largura de banda da rede. A desvantagem Obvia, neste caso, ¢ o aumento do

retardo.

Operacao pro-ativa: Em alguns contextos, a laténcia adicional, decorrente da
operacdo baseada em demanda, pode ser inaceitdvel e a operagdo pro-ativa deve

ser usada, caso os recursos e a largura de banda o permitam.

Seguranca: Embora existam preocupagdes de seguranca dentro das redes
estruturadas e dos protocolos de roteamento, na pritica, a manutencdo da
segurancga “fisica” do meio de transmissdo ¢ mais dificil e complexa nas redes

moveis ad hoc.
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Operacao em periodo de “inatividade” (sleep): Como decorréncia da
conservacgio de energia ou de outras necessidades, os nés de uma rede movel sem
fio ad hoc podem parar de transmitir e/ou de receber (mesmo o processo de
recepcio consome energia) por periodos de tempo arbitrérios, i. e., 0s nés podem
ficar inativos. Um protocolo de roteamento deve ser capaz de acomodar tais
periodos de “inatividade” sem introduzir conseqiiéncias adversas. Esta propriedade
pode requerer uma interacdo com os protocolos de camada de Ligac¢ao (Data Link
Layer) do Modelo de Referéncia ISO/OSI, através do uso de uma interface

padronizada.

Suporte a enlaces unidirecionais: Muitos algoritmos assumem, tipicamente, que
os enlaces sdo bidirecionais e sdo incapazes de operar adequadamente sobre
enlaces unidirecionais. No entanto, freqiientemente, podem existir enlaces
unidirecionais em redes sem fio. Geralmente, existe um nimero suficiente de
enlaces bidirecionais e, neste caso, a vantagem adicional agregada pelo uso de
enlaces unidirecionais ¢ limitada. Podem existir situa¢des, entretanto, em que um
par de enlaces unidirecionais (de sentidos opostos) formam o unico enlace

bidirecional disponivel.

Sao propriedades quantitativas:

Taxa de transmissio de dados (throughput) — quantidade de pacotes

transmitidos por unidade de tempo;

Tempo de resposta e atraso fim-a-fim — tempo entre o inicio e o fim da

transmissdo de um pacote;

Tempo de aquisicio de rota — tempo para determinagdo de uma rota para o

destino, e que reflete na medida do atraso fim-a-fim;
Percentagem de entrega de pacotes fora de ordem (out-of-order);

Eficiéncia — medida pela relacdo entre a capacidade util mdxima da rede e sua

capacidade nominal.
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E importante observar que, na andlise do desempenho de um protocolo, deve ser

considerado o ‘“‘contexto” (topologia) da rede [Freitas, 2001], cujos atributos essenciais

incluem:

24.2

Tamanho da rede: deve ser medida em termos do nimero de nds?

Conectividade da rede: deve ser medida em termos do grau médio de um nd, i. e.

do nimero médio de vizinhos de um nd?

Taxa de mudanca de topologia: deve ser medida em termos da velocidade em

que a topologia da rede varia?

Capacidade do enlace: qual ¢ a velocidade efetiva do enlace, em bits/s,
descontando-se as perdas devido a acesso multiplo, codificacdo, enquadramento

etc.?

Fracao de enlaces unidirecionais: qual é, efetivamente, o desempenho de um

protocolo, considerando-se a existéncia dos enlaces unidirecionais?

z

Padroes de trafego: quio efetivo é um protocolo em se adaptar a padroes de

trafego ndo uniformes ou a congestionamentos?

Mobilidade: qual € a relevancia da correlagdo topoldgica temporal e espacial no
desempenho de um protocolo de roteamento? Ainda, qual € o modelo apropriado

para simular a mobilidade de um n6 em uma rede mével sem fio ad hoc?

Métodos de Analise de Protocolos de Roteamento

Desde 1994, varios pesquisadores tém proposto e discutido diferentes métodos para a

andlise de protocolos de roteamento, conforme citado em [Lauschner, 2001]. As abordagens

apresentadas podem ser classificadas nos seguintes tipos:

a) analise comparativa de caracteristicas técnicas dos principais protocolos — em

geral, examina e avalia protocolos de roteamento com base em algum conjunto de
parametros especificos. Normalmente, esse tipo de andlise é feita a partir de um
levantamento dos protocolos de roteamento relevantes para referido estudo [Royer,

1999 e Kashyap, 2001];



15

b) andlise formal da convergéncia dos esquemas de atualizacdo de rotas
[Cordeiro, 2002] — em geral, se preocupa com a verificagdo formal do processo de

convergéncia dos métodos utilizados para a atualizacdo das rotas, e

c) técnicas automaticas de comprovacao da correcao de protocolos [Bhargavan,
2000; Obradovic, 2000 e 2002] — A metodologia proposta por Bhargavan [2000] e
utilizada por Obradovic [2000, 2002] é uma metodologia formal (demonstra
teoremas matematicos relativos aos protocolos de roteamento) e sistematica
(considera todos os possiveis comportamentos do protocolo) e pode ser aplicada
quando da concepcdo de um protocolo e antes de sua implementagdo e
desenvolvimento. Pode ser automatizado parcialmente, através do uso de sistemas

verificadores de modelos (SPINQ) e de sistemas provadores de teoremas (HOLIO).

E importante observar que o nimero de proposicdes de protocolos para redes méveis
ad hoc é muito grande e cada um deles tem seu cendrio Otimo, no qual apresenta um
desempenho superior. Esses cendrios dependem dos modelos de trafego, da mobilidade dos
nés e do tamanho da rede. Segundo HSIN [2001/2002] “Nenhum protocolo, realmente, supera
os outros em todos os cendrios”. Outros autores, como Boukerche (2001), apenas comparam o

desempenho de diferentes protocolos de roteamento.

Tém sido propostos muitos protocolos de roteamento especificos para redes moveis
sem fio ad hoc e, no proximo capitulo, serdo discutidos os mais importantes e que tém sido
abordados com maior énfase na bibliografia consultada. Alguns desses protocolos tém sido
estudados no IETF (Internet Engineering Task Force) objetivando sua padronizagdo, sendo

que trés deles ja foram padronizados, conforme discutido no capitulo 4.

% O Sistema HOL, pronuncia-se com em doll ou H-O-L, é um ambiente interativo para prova de teoremas
em uma légica de mais alta ordem. Seus recursos mais notaveis se baseia em seu alto grau de programabilidade

através da meta-linguagem ML. Veja em http://www.cl.cam.ac.uk/Research/ HVG/HOL./

' SPIN ¢ uma ferramenta de software que pode ser usada para a verificacdo formal de sistemas de software
distribuidos. Foi desenvolvida pelos Laboratérios Bell dentro do grupo original de Unix do Centro de Pesquisas

em Ciéncia da Computagdo, iniciado em 1980. Veja em http://spinroot.com/spin/whatispin.html.
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2.5  Tipos de Esquemas de Roteamento

Indmeras publicagdes classificam os esquemas de roteamento de acordo com a
estratégia de roteamento implementada, referenciando os esquemas pro-ativos, em que todos
0s nés mantém as informacgdes completas de roteamento da rede, as quais sdo atualizadas
continuamente; € os esquemas reativos, em que os ndés mantém apenas as rotas para os

destinos que estiverem ativos.

Uma publicagdo recente [Hong 2002a] apresenta duas classes adicionais de protocolos
de roteamento, denominados esquemas hierarquicos, em que sdo atribuidas funcdes
diferenciadas para os nés da rede; e esquemas assistidos por localizacdo, em que todos os
nds sdo equipados com o Sistema de Posicionamento Global (GPS), que permite estabelecer
mecanismos para a determinacdo da localizacdo geografica dos nés da rede. Esta mesma
publicagdo agrupa os esquemas pro-ativos e reativos em uma unica classe, que denomina de
esquemas flat. No escopo do presente trabalho estes dois esquemas ndo estdo agrupados,
adotando-se a estrutura apresentada na figura 1, que mostra os principais protocolos de

roteamento de redes moveis ad hoc aqui discutidos.

Protocolos de Roteamento Ad hoc

1 |

Pré-ativos (table-driven) Reativos (on-demand) Hierdrquico Assistido por Localizagao (GPS)

| | | |
R T e e

FSR FSLS OLSR TBRPF AODV DSR HSR CGSR ZRP LANMAR GeoCast LAR DREAM  GPSR

Figura 1: Classificacio dos protocolos de roteamento de redes sem fio ad hoc

Nos esquemas proé-ativos, também referidos como esquemas orientados-por-tabela
(table-driven), todos os nds mantém as informacdes completas de roteamento da rede as quais
sdo atualizadas continuamente. Quando um né tiver que encaminhar um pacote, a rota
necessdria ja estard disponivel, ndo sendo gerado nenhum atraso na transmissao decorrente do
processo de busca de rotas. Para uma topologia muito dindmica, entretanto, os esquemas pro-
ativos consomem uma quantidade significativa de recursos dos enlaces sem fio, que possuem
capacidades limitadas, para manter as informacdes completas de roteamento sempre corretas e

atualizadas.
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Exemplos de esquemas proé-ativos sdo os tipos de roteamento baseados em vetor de
distancias (distance vector) ou em estado de enlaces (link state), utilizados nas redes
cabeadas tradicionais. No caso de vetor de distdncias (ou Bellman-Ford distribuido) cada n6
i obtém, para cada destino j, o “custo” de enviar uma mensagem para esse destino através de
cada um de seus nds vizinhos (de i) e, em seguida, escolhe o caminho de custo minimo. Esse
“custo” € calculado, normalmente, em termos da distancia (nimero de enlaces percorridos)
até o n6 de destino. No caso de estado de enlaces cada né i mantém a informacdo da

topologia da rede e do “custo” associado a cada um dos enlaces, podendo determinar o

caminho de custo minimo para cada destino j a partir das informacdes da topologia da rede.

Nos esquemas reativos, também referidos como esquemas baseados-em-demanda
(demand-based), os nés somente mant€ém as rotas para os destinos que estiverem ativos. Uma
busca de rota é necessdria para todos os novos destinos. Esses esquemas sdo importantes para
o ambiente ad hoc porque a poténcia das baterias € preservada ndo s6é quando ndo for
necessdrio enviar andncios de rotas, mas também quando ndo for preciso recebé-los. Quanto
menor a circulacdo de antincios de rotas, mais tempo terdo os nds, que ndo estiverem
executando outras tarefas, para reduzir o consumo de poténcia, se colocando em modo de

“inatividade” ou de “espera”.

Um exemplo de esquema reativo é o Roteamento de Origem Dindmico (DSR -
Dynamic Source Routing) em que o né de origem indica, nos cabecalhos dos pacotes de
dados, a seqiiéncia de nds intermedidrios que estabelecem o caminho de roteamento a ser

usado.

Nos esquemas hierarquicos sio atribuidas, geralmente, regras de roteamento
diferenciadas para os nés da rede. O principio utilizado nesse tipo de protocolo pressupde a
organizacdo dos ndés em grupos, de acordo com suas caracteristicas e demandas, e o
estabelecimento de funcionalidades diferenciadas para os nés de dentro e de fora de cada
grupo. Desta forma, o tamanho das tabelas de roteamento e, conseqiientemente, o tamanho
dos pacotes de atualizacdo de rotas tornam-se menores porque contém informacdes somente

sobre parte da rede, e ndo sobre toda a rede, o que reduz a sobrecarga de pacotes de controle.

Um exemplo de esquema hierdrquico é a propria estrutura hierdrquica de roteamento

da Internet, que tem sido utilizada nas redes cabeadas por muitos anos.
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Nos esquemas assistidos por posicionamento geografico, todos os nés devem estar
equipados com o Sistema de Posicionamento Global (GPS — Global Positioning System). Esta
exigéncia € factivel hoje em dia, pois esse tipo de equipamento ja se encontra disponivel e a
custos razoaveis, permitindo a localizagdo de um equipamento com precisdo de poucos
metros. Sdo providos, também, de fempo universal que permite a sincronizacio global entre
os nos equipados com GPS. As informacdes de localizagdo de um né equipado com GPS
podem ser usadas para implementar roteamento direcional, permitindo melhor desempenho

dos processos de roteamento em redes méveis ad hoc.

Um esquema de roteamento baseado em GPS é o Roteamento e Enderecamento
Geografico (GeoCast — Geographic Addressing and Routing) que permite o envio de
mensagens para todos os ndés de uma 4drea geografica especifica, usando informacodes

geograficas em vez dos enderecos 16gicos dos nos.



3 ROTEAMENTO EM REDES MOVEIS AD HOC

3.1 Introducao

A tarefa de um protocolo de roteamento consiste, basicamente, em descobrir e manter
caminhos entre pontos distantes em uma rede, possibilitando o encaminhamento de pacotes

entre quaisquer dois nds da rede.

As fungdes de nidcleo de rede (backbone), em geral, utilizam os protocolos de
roteamento tradicionais ja conhecidos, que implementam técnicas de roteamento denominadas
vetor de distancias (distance-vector ou hop-by-hop) ou estado dos enlaces (/ink-state),

utilizados na operagdo das redes cabeadas.

Ao contrdrio deste tipo de solugdo, as redes moveis sem fio ad hoc estendem o
conceito de mobilidade para permitir que dominios méveis sem fio constituidos por conjuntos
de nos totalmente autdnomos formem, eles mesmos, uma infra-estrutura de roteamento de
rede do tipo ad hoc. O desenvolvimento de protocolos de roteamento para este tipo de rede
tem como foco principal viabilizar o suporte a operagdes robustas e eficientes e, desta forma,
t€ém que incorporar funcionalidades de roteamento nos préoprios nés méveis. Esta demanda
apresenta, ainda, grandes desafios para a comunicacdo sem fio, pois seus nés (que devem ser
roteadores e estagdes combinadas) possuem grande limitagdo de recursos, principalmente,
com respeito a largura de banda e a autonomia de bateria — o que torna as solucdes de

roteamento intrinsecamente diferentes das utilizadas nas redes infra-estruturadas.

Outro aspecto a considerar € que a populagdo (quantidade de n6s) em uma rede mével
sem fio ad hoc é, em geral, muito menor que a das redes cabeadas e, consequentemente, a
escalabilidade dos protocolos de roteamento para redes sem fio de multiplos saltos pode ser
impactada por sobrecargas excessivas de mensagens de controle de roteamento causadas pelo

crescimento desta populagdo e pela mobilidade da rede.

Neste tipo de rede, os protocolos de roteamento dependem de vdérios fatores
especificos, como: topologia, processo de inicializacdo da requisi¢do, escolha dos roteadores
(nés intermedidrios) a serem utilizados, bem como da localizagdo dos nds. Esses fatores
podem servir como heuristicas para a determinacdo do caminho mais rdpido e mais eficiente

para o n6 de destino.
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Como ja foi visto anteriormente, quando dois nds especificos querem se comunicar e
ndo possuem um enlace direto entre si, a comunicac¢io entre ambos depende dos servigos de
encaminhamento providos pelos nés intermediarios, também denominados nés de salto (hop
nodes), responsaveis pelo encaminhamento dos pacotes entre origem e destino. Como os nés
de salto também podem se mover livremente, o caminho de roteamento considerado 6timo no
momento do encaminhamento de um pacote pode conter nés de salto que ndo fardo parte do
caminho de roteamento 6timo no momento seguinte. Ainda, num dado instante, pode até ndao

existir caminhos entre aqueles mesmos dois nds de origem e de destino.

Isto deixa bem clara a diferenca de exigéncia entre os protocolos de roteamento neste

novo cendrio € no das redes cabeadas.

Nos itens seguintes sdo discutidos os principais protocolos referenciados na Figura 1,

apresentada no Capitulo 2.

3.2 Protocolos de Roteamento Pré-ativos

Os protocolos de roteamento pré-ativos possuem uma caracteristica em comum: as
informagdes de roteamento sdo trocadas permanentemente entre os ndés da rede,
independentemente da ocorréncia de requisi¢des. Esse tipo de protocolo tem propriedades que
sdo muito importantes para aplicacdes de tempo real ou que exijam garantia de QoS, tais
como monitoracdo da rede, acesso a rotas de baixa laténcia e suporte a caminhos alternativos

de QoS.

Um exemplo desse tipo de protocolo é o DSDV (Destination-Sequenced Distance
Vector — Vetor de Distancias de Destino em Saltos) que implementa uma melhoria na

técnica tradicional de vetor de distancias para garantir a inexisténcia de lagos (loops):

e Para evitar a ocorréncia de lagos, cada rota é marcada com um ndmero de

seqiiéncia fornecido pelo n6 de destino.

e Para manter a consisténcia das rotas, as atualizagdes da tabela de rotas sao

transmitidas periodicamente (protocolo pré-ativo).

e No caso de existir mais de uma rota para um mesmo destino, € escolhida a rota

com o nimero de seqiiéncia mais recente.
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e No caso de existir mais de uma rota com o mesmo ndmero de seqii€ncia é

. 11
escolhida a de menor “custo” .

A figura abaixo mostra um exemplo contendo a tabela de rotas do n6 a:

N

Destire | Prowinne | Custo | M= Seq. Destime | Promirno | Custo [ M= Seq.
a El u} 40 El a u} 430
b b 1 250 b b 1 253
=3 [ 1 200 [ d 2 223
d d 1 115 d d 1 132
[ o 2 280 el b z 385
f [ 3 170 f b 3 127

Figura 2: DSDV - Atualizacio da tabela de rotas do né a, com a queda do enlace a-c.

3.2.1 Protocolo Wireless Routing Protocol (WRP)

O Protocolo de Roteamento Sem Fio (WRP) [Lee, 2003] ¢ um protocolo do tipo
Vetor de Distancias (DV — Distance Vector), em que a distancia entre dois nés é computada
pelo nimero de saltos necessarios para alcancar o n6 de destino.

3.2.1.1 Descricao

O WRP aperfeigoa os protocolos de roteamento do tipo DV tradicionais de trés formas

complementares:
a) Mudanca de topologia:

e Se ndo houver alteracao no estado dos enlaces, envia periodicamente apenas um

pacote HELLO, de controle.

11 P £ coeA
Conforme ja foi visto, esse “custo” € calculado, normalmente, em termos da distancia (n® de enlaces a

serem percorridos) para se alcangar o n6 de destino. Na figura 2, o custo para se ir do né a até o nd e € igual a 2.
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Se perceber alguma mudanca de topologia, envia somente as “tuplas” que refletem
a mudanca (e ndo toda a tabela de rotas), contendo: ID (identificador) do né de

destino, distancia e ID do n6 predecessor (penultimo salto).

Confirmacao de recebimento:

E obrigatério o envio das mensagens de atualizacio (ACK), pelos vizinhos;
Sao feitas retransmissoes em caso de timeout 12;

Esta otimizacdo garante maior confiabilidade dos processos de atualizagdo de

rotas;
Determinacao de caminhos:

E obrigatério o envio do ID do né predecessor, para permitir o cdlculo do caminho

completo da origem até o destino, de forma recursiva.

3.2.1.2 Analise do Protocolo

3.2.2

Reduz as situacdes de laco (loop), em que um pacote pode passar por um mesmo

no mais de uma vez;

Acelera a convergéncia dos processos de manutencdo das informacdes de

roteamento;
E menos propenso ao problema de contagem até infinito;

Se existirem nds altamente mdveis, as mensagens de atualizacdo serdo disparadas

freqlientemente.

Protocolo Fisheye (FSR)

O protocolo Olho de Peixe" ¢ um protocolo de roteamento simples e eficiente, do

tipo Estado de Enlace ou LS (Link State) [Lee, op. cit.] em que cada n6 mantém um mapa da

2 Timeout — intervalo de tempo que o né de origem aguarda pela chegada da confirmacio (ACK) do

recebimento, a ser enviada pelo né de destino.

'3 A escolha do nome deste protocolo é uma analogia ao fato de que a visdo dos peixes apresenta maior

abertura angular, possibilitando maior amplitude da visdo (visdo de 360°). Hafeth Hourani, em sua apresentagdo
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topologia da rede em cada né e propaga as atualiza¢des dos estados dos enlaces. Permite
associar ‘“‘custos” aos caminhos, que sdo calculados de acordo com atributos do tipo:

capacidade do enlace, congestionamento etc.

3.2.2.1 Descricao

As principais diferencas entre o protocolo FSR e o LS convencional se referem a

forma de propagacdo da informagdo de roteamento, que € mais aperfeicoada no FSR:
a) Otimizacao do processo de troca de informacdes de LS:
e Nio faz inundacdo de informagdes de controle LS (LSI — Link State Information);
e A troca de informag¢ao completa de LS ¢ feita apenas com seus vizinhos.

e A tabela de estado dos enlaces se mantém atualizada pelas informacdes recebidas

dos vizinhos;
b) Inundacio de LSI é disparada por tempo e nao por evento:

e A inundacdo de LSI ¢ disparada por tempo (periddica) e ndo por eventos, como

por exemplo, na ocorréncia da queda de algum enlace;

e Desta forma, evitam-se atualizacdes freqiientes em um ambiente médvel com

enlaces sem fio pouco confiaveis;
¢) O tempo de disparo € variavel:
e Usa intervalos de disparo diferentes para cada tipo de entrada na tabela;

e A difusdo de LSI é feita em intervalos de disparo diferentes, de acordo com o

numero de saltos necessdrios para alcangar o né de destino;

e Para os nés mais distantes, fora de um escopo pré-definido, a propagacdo de LSI é

feita em intervalos de tempo maiores.

3.2.2.2 Analise do Protocolo

e Nio faz inundacdo em toda a rede;

na Universidade de Tecnologia de Helsinki em 12/03/04, sobre o artigo [Hong, 2002], mostrou duas imagens em

360° para ilustrar a idéia do algoritmo FSR (http://www.tcs.gyt.fu/Studies/T-79.300 (Acessada em 21/04/04).
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e Reduz o tamanho dos pacotes de controle e a freqiiéncia das propagagdes, em

relacdo aos protocolos LS tradicionais;
e A troca de LSI é pequena mesmo em redes grandes;

e Se a mobilidade cresce, as rotas para destinos mais remotos podem se tornar

menos precisas, ja que a propagacdo de LSI é mais lenta para esses nos.

e Esta ineficiéncia na determinacdo precisa do caminho para os ndés mais distantes
nao é, entretanto, muito relevante porque, & medida que o pacote vai se
aproximando de seu destino, o caminho a ser percorrido vai sendo ajustado pelo
conhecimento mais acurado, registrado nos nds intermediarios mais proximos do

destino.

3.2.2.3 Variante do Protocolo FSR

Um protocolo semelhante ao FSR é o Estado de Enlace de Alcance Difuso (FSLS —
Fuzzy Sighted Link State) [Hong, 2002a]. Inclui um algoritmo 6timo denominado Estado de
Enlace de Alcance Nebuloso (HSLS — Hazy Sighted Link State), que implementa um método
algébrico de determinagdo dos tempos de disparo das inundacdes de LSI a cada intervalo de
2% T para um escopo de 2, onde k ¢ a distAncia mdxima em saltos na rede e T é o perfodo

minimo de transmissao de LSI.

A formula utilizada demonstra, claramente, o propésito deste algoritmo em garantir
que informacgdes de LSI mais precisas sejam encaminhadas aos nds mais préximos, pois

quanto menor a distancia k em saltos, menor € o periodo de transmissdo de LSI.

3.2.3 Protocolo Optimized Link State Routing (OLSR)

O protocolo de Roteamento de Estado de Enlace Otimizado (OLSR — Optimized
Link State Routing) [Hong, op. cit.] € um protocolo de LS, que troca, periodicamente,

informacdes de topologia com outros nds na rede.

3.2.3.1 Descricao

Utiliza retransmissdes multiponto (MPRs — MultiPoint Relays), para reduzir o nimero

de transmissdes desnecessdrias (redundantes) de pacotes de difusdo e, como serd visto mais
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adiante, também o tamanho dos pacotes de LSU, garantindo maior eficiéncia do processo de

inunda¢@o de mensagens de controle na rede.

Para entender o processo de construciao dos conjuntos MPR de nés vizinhos, considere
a rede mostrada na figura 3 abaixo, em que o nd A, periodicamente, envia mensagens de
difusdo do tipo HELLO para todos os seus vizinhos imediatos para trocar informagdes de
vizinhanga (i.e., sua Lista de Vizinhos) e para calcular seu conjunto MPR. Da sua lista de
vizinhos, 0 né A determina os nds que estdo a dois saltos de distancia e calcula o conjunto
minimo de nés vizinhos imediatos (pontos de laténcia de um salto) requeridos para alcancar
todos os vizinhos de dois saltos. Tal conjunto é seu conjunto MPR. O conjunto MPR do n6

A, conforme apresentado em [Hong, op. cit.], é constituido pelos nés E, F e G.

O Vizinhos do né

. Os nés E, Fe G sao MPR de A.

O Vizinhos de dois saltos de A.

Enlaces sem fio.

===== Enlaces conectando nés MPR e os
Nos de dois saltos cobertos por eles.

= == Enlaces conectando A e seus
vizinhos.

Figura 3: OLSR - Uma ilustracio de Retransmissoes Multiponto

Como a determinacio do conjunto MPR 6timo (de tamanho minimo) ¢é

NP—completo”, sdo usadas heuristicas eficientes para determinar o conjunto MPR.

4 Um problema é dito ser NP-Completo quando é demonstrado, formalmente, que ndo existe um algoritmo
deterministico para resolvé-lo. Neste caso, o uso de heuristicas pode permitir a obten¢do de solucdes de

complexidade (em termos de tempo de processamento e de eficiéncia da solucdo) aceitaveis.
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Cada n6 informa a seus vizinhos sobre seu conjunto MPR na mensagem HELLO.
Uma vez recebido este HELLO, cada né guarda os nés (chamados selefores MPR) que o

selecionam como um de seus MPRs.

Na dissemina¢do de informagdes de roteamento, o OLSR difere dos protocolos LS

puros em dois aspectos:

a) Primeiro, pela forma de construgdo, somente os nés MPR de A precisam

encaminhar as atualiza¢des de LS descobertas por A.

b) Segundo, a atualizagdo de LS do né A € reduzida em tamanho ji que ela inclui
somente os vizinhos que selecionam o n6 A como um de seus nés MPR. Desse
modo, é propagada uma informacao de topologia parcial, isto €, digamos que o n6 A

pode ser alcangado somente a partir de seus proprios seletores MPR.

3.2.3.2 Analise do Protocolo

O algoritmo utilizado melhora o desempenho de um protocolo LS ao identificar, para
cada né i da rede, o conjunto minimo de nés MPR de vizinhos para os quais serdo enviadas
informacdes de controle. Como esse processo € repetido em cada nd, o trafego de controle da

rede pode ser muito menor que no caso do LS tradicional.

O OLSR calcula 0 menor caminho para um destino arbitrdrio usando o mapa de
topologia consistindo de todos os seus vizinhos e dos nés MPRs de todos os outros nés. E
particularmente eficiente em redes densas. Quando a rede € esparsa, todo vizinho de um n6 se
torna um de seus nds MPR, de tal maneira que o OLSR passa a se comportar exatamente

como um protocolo LS puro.

3.2.4 Protocolo Topology Broadcast Base with Reverse Path Forwarding (TBRPF)

O protocolo Base de Difusao de Topologia com Encaminhamento pelo Caminho
Reverso (TBRPF — Topology Broadcast Base with Reverse Path Forwarding) é também um
protocolo LS [Hong, 2002a], que prové roteamento salto-a-salto ao longo de caminhos de

nimero minimo de saltos para cada destino.

3.2.4.1 Descricao

Cada nd calcula uma arvore de origem que prové caminhos para todos os nds

alcancaveis da rede, baseado em informac¢do de topologia parcial armazenada em sua tabela
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de topologia, usando uma modificagcdo do algoritmo de Dijkstra. Para minimizar a sobrecarga
de controle, cada n6 informa somente parte de sua drvore de origem aos vizinhos, ao contrdrio
de outros protocolos, como o OSPF usado nas redes tradicionais interconectadas a Internet,
que transmite a drvore de origem completa para seus vizinhos de um salto. O TBRPF usa uma
combinagcdo de atualizagdes periddicas e diferenciais para deixar todos os vizinhos
informados das atualizacdes. Se um enlace é usado por um vizinho para formar sua arvore de
menor caminho, esse enlace serd escolhido para as atualizacdes periddicas. Cada né pode
também reportar informagdes adicionais de topologia, e até mesmo a topologia completa),
para garantir redes mdveis mais robustas. O TBRPF faz a descoberta dos vizinhos usando
mensagens HELLO “diferenciais” que informam somente as alteracdes ocorridas no estado
dos enlaces para os vizinhos (ativo ou perdido). Isto resulta em mensagens HELLO menores
que aquelas utilizadas em outros protocolos de roteamento do tipo LS como o OSPF e o

OLSR.

Consiste de dois médulos separados: o primeiro é o Médulo de Descoberta de
Vizinhos, denominado TND (T Neighbor Discovery), ¢ o segundo ¢ o Médulo de
Roteamento. O TND é que opera através do envio de mensagens HELLO “diferenciais”
periddicas com seus vizinhos, informando somente as mudancas de estado dos enlaces (ativo
ou perdido). O Mddulo de Roteamento opera baseado em informacgdo parcial de topologia,

obtida através de atualizagdes periddicas e diferenciais de topologia.

Figura 4: TBRPF - Uma tnica interface I, do né i, pode ouvir mais de um feixe de transmissao

originada no mesmo no j.

Observe que em redes sem fio, é possivel que uma unica interface simples I receba
pacotes de multiplas interfaces J associadas com o mesmo né vizinho. Isto pode ocorrer, por

exemplo, se o vizinho usar uma antena direcional com diferentes interfaces representando
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diferentes feixes de transmissdo. Por esta razdo, o TBRPF inclui enderecos de interface de
vizinho nas mensagens HELLO, ao contrario do OSPF, por exemplo, que inclui somente os

IDs do roteadores nos pacotes HELLO.

Cada n6 TBRPF mantém uma tabela de vizinhos para cada interface local I, para
conter informagdes de estado relativas a cada interface J de vizinho, percebida por I. Isto é,
para cada enlace (I, J) entre a interface I e uma interface de vizinho J € criada uma entrada na
tabela de vizinhos de I. O estado de cada enlace pode ser unidirecional (/-Way), bi-
direcional (2-Way) ou perdido (Lost). A tabela de vizinhos da interface I determina o
conteido das mensagens HELLO enviadas pela interface I, e é atualizada com base nas

mensagens HELLO recebidas pela interface I (e possivelmente através de notificagdes da

camada de Enlace).

Cada né TBRPF envia (em cada interface) pelo menos uma mensagem HELLO por
HELLO_INTERVAL. Cada mensagem HELLO contém trés (possivelmente vazias) listas de
enderecos de interfaces de vizinhos, que sdo formadas por trés subtipos de mensagens:
Neighbor Request, Neighbor Reply e Neighbor Lost. Cada mensagem HELLO contém ainda o
nimero de seqiiéncia corrente de HELLO (HSEQ), que ¢ incrementado em cada transmissao

de HELLO.

Assuma que a interface I pertence ao né i, e a interface J pertence ao né j. Quando o
n6 i muda o estado de um enlace (I, J), ele inclui o endereco da interface de vizinho J na lista
apropriada (Request/Reply/Lost) em, no mdiximo, NBR_HOLD_COUNT (tipicamente 3)
HELLOs consecutivos enviados pela interface I. Isto garante que o n6 j receberd, ainda, um
desses HELLOs pela interface J, ou perderd todos os NBR_HOLD_COUNT HELLOs e assim

declarara que o enlace (J,I) foi perdido (Lost).

Para entender como o TBRPF opera, imagine que o né S, conforme mostrado na
figura 5, seja a origem das mensagens de atualizacdo. Todo né i na rede escolhe seu préximo
salto (digamos, nd p) em seu caminho de menor nimero de saltos em dire¢do a S como sendo
seu né pai com respeito a S. Em vez de inundar toda a rede, o né i somente propaga as
atualizagdes de LS (mensagens HELLO), originadas no né S, se encaminhadas por seu né pai
(p) e retransmite-as, entdo, para seus filhos relativos a S. Mais ainda, somente as informagdes
relativas aos enlaces que resultarem em mudangas na drvore de origem de i é que serdao

incluidas por i em suas mensagens de atualizag@o.
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Figura 5: TBRPF - 0 n6 p € o pai do né i, no caminho de propagacio a partir do né S.

3.2.4.2 Analise do Protocolo

O algoritmo utilizado reduz o trafego de controle ao estabelecer que um né s6 propaga
as mensagens de controle relativas a uma rota informada anteriormente por um certo nd S, se

a informacao de atualizacdo tiver sido encaminhada pelo seu n6 pai em relagdo a S.

Como ele consiste de dois mddulos separados de Descoberta de Vizinhos e de
Roteamento, é possivel experimentar outros algoritmos de descoberta de vizinhos que facam
uso de recursos de localizagdo, por exemplo, compondo-o com o médulo de roteamento, para

ajustar seu desempenho de forma a melhor atender a um cendrio especifico.

3.3 Protocolos de Roteamento Reativos

Roteamento por demanda (on-demand) é uma nova filosofia de roteamento que tem
surgido em discussdes sobre redes ad hoc. Ao contrario do roteamento pré-ativo, no
roteamento por demanda nenhuma atividade de roteamento e nenhuma informacgdo
permanente de roteamento ¢ mantida nos nés da rede, caso ndo esteja havendo comunicagdo
na rede. Esta caracteristica torna esse tipo de protocolo uma solu¢io mais escaldvel para redes
ad hoc com muitos nds, embora introduza um retardo inicial pela necessidade de buscar uma

rota para o n6 de destino, antes que possa transmitir-lhe pacotes de dados.

3.3.1 Protocolo Ad hoc On-demand Distance Vector routing (AODYV)

O protocolo de Roteamento de Vetor de Distincia Por Demanda para redes Ad
hoc (AODV — Ad hoc On-demand Distance Vector routing) é um protocolo do tipo reativo e é

referenciado em [Perkins, 1998] e [Castanheda, 1999], sendo um dos protocolos mais
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discutidos em publicacdes técnicas sobre redes moveis Ad hoc, em razio de alguns problemas
detectados em sua concepg¢do original e de algumas melhorias propostas posteriormente, além
de ser este um dos protocolos ja padronizados pelo IETF (RFC 3561). Vdrias implementacdes
do AODV foram desenvolvidas como parte de projetos de pesquisa e podem ser obtidas
através da Internet”. Outros protocolos de roteamento (DSR, OLSR, TORA, ZRP e MMRP)

podem também ser obtidos a partir desta mesma referéncia.

3.3.1.1 Descricao

No protocolo AODV, cada né mantém uma rota apenas para os destinos
correntemente ativos e uma rota é mantida apenas se for prevista sua utilizacio para iniciar ou

repassar trafego para aquele destino, num futuro préximo;
Um registro de rota para um n6 d contém:

® nextq: proximo né no caminho para d;

hopsaq: distdncia em hops até d;

® seqnogy: Gltimo ndmero de seqiiéncia registrado para d;

lifetimeg: tempo de vida para que a rota expire;

Cada n6 mantém seu proprio nimero de seqiiéncia (seqno), que permite descobrir

ocorréncias de mudancgas de topologia:
e Esse seqno ¢ incrementado sempre que o conjunto de vizinhos for alterado;

e Uma rota para d é registrada com o nimero de seqiiéncia de d, no instante em que

arota € descoberta.

e Os nds distinguem as rotas validas ou obsoletas pelos seus respectivos nimeros de

seqiiéncia.

e Para falar com d, o n6 s envia um RREQ para todos os seus vizinhos:

RREQ (hops_to_src, brdecst_id, seqno, s, src_seq no),onde:

e hops_to_src: distancia do n6 origem até s (0);

5 http://encyclopedia.thefreedictionary.com/Ad%20hoc%20protocols %20implementations  (acessado em
22/04/2004)
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brdcst_id: ID de broadcast de s;

e Permite identificar copias do RREQ;

e Eincrementado a cada novo RREQ enviado para .

e seqno: o menor nimero de seqiiéncia de uma rota para d, que s aceita;
e Geralmente, € igual ao dltimo seqnog guardado por s;

e s:no que estd enviando o RREQ;

e src_seq_no: nimero de seqiiéncia do né que iniciou o RREQ.

3.3.1.2 Processamento do RREQ nos Nos Intermediarios

Ao receber um RREQ, um né t:

Se a nova rota para d tem seqno maior, reenvia 0 RREQ, incrementando o campo

hops_to_src;

Usa o RREQ recebido para criar uma rota reversa para s, a ser usada,

eventualmente, para RREP;

Se o nd t tem uma rota atual para d, envia esta rota para s:

RREP (hopsy, d, seqnoy, lifetimey)

Set=d (i. e, se t € o proprio n6 d de destino), ele envia para s:

RREP (0, d, big seq no, my_route_timeout), onde:
e big_seq_no = MAX (seqnogy, seqno_do_RREQ)

° my_route_timeout: temporizador (timer) padrdo de d.

Figura 6: AODV - Propagacao de RREQ, enviado pelo né a, para o destino h
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3.3.1.3 Processamento do RREP nos Nos Intermediarios
e Um né q, ao receber um RREP para d:
e Atualiza sua prépria rota para d, se seu seqno for menor;
e Se for o mesmo seqno, escolhe a “menor” rota;

e Incrementa o nimero de saltos e reenvia o RREP para s pelo caminho reverso

parad.

Figura 7: AODV - Envio de resposta (Route Reply) a requisicao de rota, do né h paraoné a

3.3.1.4 Manutencao de Rotas

Todo né s guarda seus vizinhos ativos para cada né d (ativo). N6s vizinhos ativos sido

0s nés cujo nexty = s;
e Se s detecta a quebra de sua rota para d:

e Envia um RREP nio solicitado através de todos os seus vizinhos para o né d:

RREP (255, d, seqnost+l, lifetimey)
e Se o tempo de vida (/ifetime) de uma rota expira:
e A rota € marcada como invalida;
® hop_count=255;
o lifetimeq = BAD_LINK_LIFETIME (valor constante).

A rota pode ser ainda atualizada ou substituida, mesmo ja tendo sido marcada como

invalida;
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Se o tempo de vida de uma rota marcada como invélida expirar, a rota € marcada
como apagdvel.
3.3.1.5 Analise do Protocolo

O algoritmo utilizado reduz o trafego de controle de vérias formas complementares:

e Mantém rotas apenas para os destinos ativos;

e (Cada n6 mantém seu préprio nimero de seqiiéncia que é enviado em todas as
informacdes de controle (RREQ e RREP) e é incrementado a cada alteracdo em

seu conjunto de vizinhos:

e Os no6s distinguem as rotas validas ou obsoletas pelos respectivos nimeros de
seqiiéncia.

e Os nos intermedidrios processam os RREQs recebidos de acordo com seu nimero
de seqiiéncia;

e Se um né intermedidrio receber uma requisi¢do de rota para um dado né d, e ja
conhece uma rota para d, ele préprio responde ao requisitante sem necessidade de

retransmitir o RREQ, reduzindo o trafego de controle na rede.
e Ainda, ao detectar a quebra de sua rota para um n6 d, qualquer n6 pode enviar um
RREP nio solicitado para todos os seus vizinhos.
3.3.2 Protocolo Dynamic Source Routing (DSR)

O protocolo de Roteamento de Origem Dinamico (DSR — Dynamic Source Routing)
¢ um protocolo do tipo Por-Demanda (On-Demand), com roteamento na origem (Source

Routing) [Hong, 2002a].

3.3.2.1 Descricao

Neste protocolo as rotas sdo obtidas apenas quando houver pacotes de dados a serem
transmitidos e o né de origem deve descobrir todo o caminho até o né de destino, antes que

possa enviar-lhe seus pacotes de dados:

e (Cada né mantém uma cache das rotas que aprende, ao longo do tempo;
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A cada rota é associado um tempo de vida (Time To Live) e, se ndo for atualizada

periodicamente, expira;

O uso de uma caching agressiva ajuda a minimizar o custo decorrente do processo

de descoberta de rotas.

O n6 de origem insere, no cabecalho do pacote de dados, a lista dos IDs dos n6s do
caminho, para que os nds intermedidrios saibam qual é o caminho a ser seguido

pelo pacote;

Quando um né a tiver um pacote de dados para enviar para o n6 h:

e Ele verifica se ja possui a rota em sua cache de rotas (Route Cache);
e Se ainda ndo conhece a rota, dispara um RREQ: RREQ (a, h, {a})

Ao receber o RREP em resposta ao seu RREQ, o né a atualiza seu cache.

3.3.2.2 Descoberta de Rotas

Se o n6 de origem ndo conhece um caminho para o n6 de destino, ele inunda a

rede com uma Requisicao de Rota (Route Request): RREQ (a, h, {a});

Se um né intermedidrio i ndo conhece a rota para o destino, ele ajusta 0o RREQ e

dispara outro RREQ: RREQ (a, h, {a,i}).
e O pacote RREQ guarda os IDs dos nés por onde passa.

Ao chegar ao destino (ou a um né que ja conhece um caminho para o destino), este
envia uma Resposta a Requisicao de Rota (Route Reply) pela rota gravada no

RREQ;

e Se algum né intermedidrio i conhece uma rota para o destino, este envia uma

RREP para o né a de origem, informando a rota: RREP (i, a, {rota})

Para limitar a propaga¢do dos RREQs, um n6 sé processa o RREQ, se seu préprio

ID nao constar da rota recebida no RREQ.
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{a,h,e}

Figura 8: DSR — Exemplo de propagacao de pacotes de controle RREQ

3.3.2.3 Manutencao de Rotas
e Naio requer o envio de nenhuma mensagem periddica;

e Ao determinar que uma rota estd obsoleta, o né envia um Erro de Rota (Route

Error) para o n6 de origem;

® O no de origem inicia um novo processo de descoberta de rota;

Figura 9: DSR - Exemplo de propagacio de pacotes de controle RREP

3.3.2.4 Analise do Protocolo

No artigo [Obradovic, 2000] ¢é proposta uma otimizacdo do protocolo DSR,
denominada packet salvaging, que consiste em guardar multiplas rotas entre quaisquer pares
de nds origem e destino e utilizar essas rotas alternativas para reduzir a necessidade de
descoberta de novas rotas e a conseqiiente perda de pacotes de dados, decorrente do descarte
de pacotes de dados quando ocorre a indisponibilidade de enlaces. Esta otimizacdo é abordada

com mais detalhes no item 3.5.2, no estudo do protocolo DREAM.
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3.3.3 Protocolo On-Demand Link VEctor (OLIVE)

Soumya Roy, em sua Tese de Doutorado (PhD Thesis) [Roy, 2003], discute o
algoritmo de Roteamento Adaptativo Por Demanda (SOAR - On-demand Adaptive
Routing) e propde um novo protocolo de roteamento, denominado Vetor de Enlace Por
Demanda (OLIVE — On-Demand Link Vector protocol), que previne a ocorréncia de lacos
(loops) temporérios para um dado destino pela sincronizacdo, entre nds vizinhos, das

informacdes relevantes de estado dos enlaces.

3.3.3.1 Descricao

O algoritmo OLIVE proposto consiste em se determinar o menor caminho, dentre os
caminhos possiveis vélidos, com as restricdes da técnica de roteamento por demanda (On-
demand). Os antincios de caminhos sdo combinados para formar um grafo e ndo uma arvore,

no né de origem das mensagens de requisi¢c@o de rota.

O objetivo do algoritmo proposto é estabelecer a rota correta em cada nd, para

encaminhamento dos pacotes na forma salto-a-salto (hop-by-hop).

Nos algoritmos de selecdo de caminho utilizados pelos protocolos de roteamento de
LS por demanda, cada n6 divulga apenas os enlaces necessdrios para o encaminhamento dos

pacotes.

Figura 10: No roteamento LS por demanda cada né divulga apenas os enlaces necessarios ao

encaminhamento dos pacotes

3.3.3.2 Detalhes do Algoritmo OLIVE
Este algoritmo deve atender as seguintes regras:

Seja pi J(k) > caminho para j a partir de i, e através de k:
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)

Figura 11: Caminho de i paraj através de k, sendo k um vizinho imediato de i, no caminho para j.

Regra 1: Se dp; j(k), entdo p; j(k) = [k k Px j], i. e., k reportou a i o caminho px j,

alcancavel através do enlace l; k;
Regra 2: Podem existir varios caminhos de i para j;
Regra 3: Apenas o menor caminho serd escolhido.
Este algoritmo apresenta as seguintes etapas principais:
Etapa 1: Encontrar os caminhos validos;

Etapa 2: Selecionar as melhores rotas.

Figura 12: OLIVE - Topologia Parcial determinada pelo né i.

O artigo [DU, 2003] afirma que os algoritmos de Dijkstra ou de Bellman-Ford ndo
podem ser usados diretamente para selecionar os caminhos mais curtos em roteamento por
demanda de estado de enlaces porque eles ndo satisfazem a Regra 1, acima. Esta limitacao
ocorre porque os algoritmos tradicionais de determinacdo de caminhos mais curtos operam
corretamente apenas quando todos os nés mantém rotas para todos os destinos possiveis. Nos
protocolos de roteamento por demanda, entretanto, os nds sé estdo interessados em rotas para
0s nds para os quais eles tém dados a transmitir e, conseqiientemente, os algoritmos de
Dijkstra ou de Bellman-Ford nao podem ser diretamente aplicados para a determinagdo de

rotas, devido as limitacdes impostas pelo roteamento por demanda em que um vizinho pode
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ser escolhido como sendo o proximo salto para um determinado destino somente se aquele

vizinho tiver notificado um caminho para referido destino.

No Capitulo III de sua Tese, Soumya Roy apresenta os detalhes do algoritmo OLIVE
que, apds determinar os caminhos vdlidos para um dado destino (Etapa 1), encontra o
caminho de custo minimo entre as possiveis opcdes e seleciona os caminhos que sdo de menor
custo, com base nos grafos de origem dos vizinhos a, b, ¢. Etapa 2 apresentada na figura 13, a

direita.

LU

Figura 13: OLIVE: Grafos de origem dos vizinhos a, b e ¢, do né i, e arvore de origem final para o

encaminhamento de pacotes.

3.3.3.3 Analise do Protocolo

O protocolo proposto neste artigo, denominado OLIVE, ¢ um protocolo do tipo por
demanda que se baseia no estado dos enlaces e faz encaminhamento de pacotes no esquema
salto-a-salto (hop-by-hop). Implementa um novo algoritmo de selecio de caminho que

permite a determinacdo dos melhores caminhos, dentre os reportados pelos nds da rede.

O processo de juncdo das arvores dos nds vizinhos da origem para determinar a arvore
resultante do n6 de origem exige um estudo teérico que foge ao objetivo do presente trabalho,

podendo ser consultado diretamente em [Roy, op. cit.].
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34 Protocolos de Roteamento Hierarquico

Nos casos de redes sem fio com alta taxa de crescimento em seu ndmero de nds, o0s
esquemas de roteamento anteriores podem se tornar invidveis devido a sobrecarga de
processamento e de trafego na rede decorrentes de trocas de informacdes de roteamento

(trafego de controle) entre seus nos.

Os protocolos hierdrquicos se propdem a resolver esta questdo e produzir solucdes
escaldveis e eficientes de roteamento. A idéia € organizar os nds em grupos e, entdo, atribuir
funcionalidades diferentes para os nds internos ou externos a cada grupo de forma a reduzir o
tamanho da tabela de roteamento e, conseqiientemente, dos pacotes de atualiza¢do de rotas,
incluindo neles apenas informagdes de controle de parte da rede. Algumas formas de construir

hierarquias seriam:

a) Agrupar os nds geograficamente préximos em agrupamentos (clusters) explicitos.
Cada agrupamento tem seu né principal, denominado cabeca de grupo
(clusterhead), para se comunicar com os demais nds do grupo e para fazer a ponte

com o restante da rede;

b) Criar hierarquias implicitas: neste caso, cada né possui um escopo local (que seria
comum a um grupo de nds), de tal forma que dentro e fora do escopo local possam
ser utilizadas estratégias diferentes de roteamento. A comunica¢do entre escopos

diferentes ¢ feita através de intersecdes (overlapping) entre oS escopos.

No caso dos protocolos baseados em agrupamentos, tem-se a seguinte tipologia de

Cabeca de grupo (cluster head) — n6 especial, existindo apenas um em cada

grupo;

Ponte (gateway) — n6s pertencentes a mais de um grupo;

¢ Ordinarios — demais nds, internos a algum grupo e sem nenhuma fungdo

particular.

Os limites da drea de um agrupamento sio definidos pela area de transmissdo
(alcance) do né cabeca de grupo (cluster head). Somente este Gltimo e os nds ponte
(gateways) podem retransmitir para fora do grupo. Os ndés comuns nio re-encaminham

nenhuma transmissao por difusao.
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. N6 Cabeca de Gruno

. No Ponte
. N6 Comum

Figura 14: Exemplo de inundacao eficiente com o uso de agrupamentos de nos.

3.4.1 Abordagem para construcio dos Agrupamentos

AGRUPAMENTO ATIVO:

e Os noés cooperam para eleger o n6 Cabeca de Grupo, trocando informacdes

periodicamente, independentemente da transmissdo dos pacotes de dados.

AGRUPAMENTO PASSIVO:

e Os nos suspendem o algoritmo de agrupamento até que o trafego de dados comece.

e Explora o trafego que passa pelo né para propagar informacdes relacionadas ao

agrupamento (estado do né no grupo, end. IP do né etc.)
e Coleta informagdes sobre vizinhos através de recepcao promiscua de pacotes.

e Elimina a laténcia de inicializac@o, que é a maior sobrecarga de controle usada nos

agrupamento ativos p/ coletar informacdes sobre os vizinhos.

Segundo Liang [2003], a coleta de informacdes precisas sobre vizinhos € muito dificil
em redes ad hoc devido a entrega nao confidvel de pacotes, a baixa capacidade dos enlaces e a
mobilidade dos nds. Assim, um esquema que trabalha somente com informacao de topologia
completa de vizinhos (MPR, agrupamento ativo) tem seu desempenho fortemente impactado
pelo crescimento do nimero de vizinhos ou pela mobilidade dos nés, tornando ainda mais

dificil manter as informacdes de vizinhanca atualizadas.
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3.4.2 Protocolo Landmark Ad hoc Routing (LANMAR)

O protocolo Landmark (balizamento) original para redes cabeadas foi proposto em
[Tsu, 1988]. O protocolo de Roteamento Ad hoc de Balizamento (LANMAR — Landmark Ad
hoc Routing) [Pe, 2000, op. cit.] adota aquele esquema para roteamento em redes Ad hoc,
dividindo a rede em zonas (sub-redes logicas) pré-definidas, cada uma das quais contém um
né Baliza (Lanmark) pré-selecionado. E assumido que todos os nés numa zona se movem em

grupo e permanecem conectados entre si através do protocolo FSR.

3.4.2.1 Descricao

No protocolo LANMAR, as rotas para os nds Balizas (lanmarks), e conseqiientemente
para suas correspondentes zonas, sdo mantidas pré-ativamente por todos os nds na rede,
através da troca de vetores de distincia (DV). Todo pacote de dados tem um endereco
hierarquico especifico de um n6 de destino em seu cabegalho. Os pacotes sdo entdo
encaminhados através do n6 Baliza (lanmark) da zona a qual o n6 de destino pertence e esta o

re-encaminha para o né de destino, usando a tabela de roteamento de sua zona.

<
\/\ % : > Camada 2

Cluster|Head

J

S
> Camada 1

Cluster

J

Figura 15: LANMAR - Roteamento hierarquico
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3.4.2.2 Analise do Protocolo

Esta organizagdo dos nds da rede em grupos de ndés com alguma caracteristica em
comum (se deslocam com velocidade semelhante e numa mesma direcdo, estdo fisicamente
numa mesma regido) permite estruturar a rede de forma semelhante a idéia dos Sistemas
Autonomos utilizados no protocolo OSPF, também do tipo LS e, desta forma, o trafego de
controle com informagdes relativas aos ndés de um mesmo grupo ndo precisam ser
transmitidos para fora do préprio grupo e apenas os nds Baliza (lanmarks) sdao responsaveis

por fazer o papel de ponte com os nés Baliza dos demais grupos.

Dependendo do nimero de nds da rede e da tipologia de movimentagdo e localizacdo
dos nds, pode-se criar mais ou menos grupos de forma a otimizar o trafego de controle para

requisicdo e atualizacdo de rotas.

3.4.3 Protocolo Zone Routing Protocol (ZRP)

O protocolo ZRP [Moura, 2000] é um hibrido entre reativo e pré-ativo e € definido
baseado em Zonas de Roteamento. E requerido que dentro de sua zona o né conheca as
informagdes de roteamento, utilizando algoritmos pré-ativos. Isto permite que as informacdes
de roteamento sejam propagadas apenas localmente. Quando as informacgdes sdo inter-zonas o

algoritmo utilizado € do tipo por demanda.

3.4.3.1 Descricao

Uma zona ¢é definida para o conjunto de nés que estdo a uma distdncia minima de
saltos de um determinado né. Na maioria das vezes, essa distancia é representada por um

nimero pré-definido, que é denominado Raio da Zona.
e Se o destino estiver dentro da zona do n6 de origem, entdao
® o pacote é imediatamente enviado, pois o né ja conhece o caminho.

e (Caso contrdrio, ele envia o pacote através de multicast para todos os nds que estio
na borda da zona de roteamento, perguntando se conhecem uma rota para o

destino.

e Os nods de borda que conhecem uma rota, enviam uma resposta afirmativa e a

conexio € fechada.
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e (Caso nenhum né de borda conheca uma rota, eles enviam a mensagem para 0s

nds da borda de suas préprias zonas.

e Este procedimento se repete até que uma confirmagdo chegue ou que o nimero

de saltos alcance o valor limite estabelecido.

3.4.3.2 Analise do Protocolo

Como o ZRP é um hibrido que utiliza algoritmos reativos e pré-ativos, ele pode retirar
vantagens das duas abordagens. O roteamento pode ocorrer rapidamente em nés que estdo na
mesma zona, pois os caminhos ji sdo previamente conhecidos. Além disso, o algoritmo
apresenta boa escalabilidade, as mudangas na topologia sdo rapidamente detectadas e as
tabelas de roteamento sdo pequenas. A desvantagem nas intra-zonas € que como o protocolo
de roteamento ndo ¢é especificado, vdrias zonas podem ter protocolos diferentes. Outra
desvantagem ocorre quando hd necessidade de transmitir informagdes inter-zonas, pois o
algoritmo usado € do tipo por demanda, o que provoca um atraso decorrente da espera pela

resposta de requisi¢do de rotas.
3.5 Protocolos de Roteamento com Localizaciao Geografica

Segundo Hong (2002a), os avangos no desenvolvimento de GPS tornaram possivel
prover informac@o de localizagdo com a precisdo de poucos metros, além de prover um fempo
universal (universal timing), que pode ser utilizado para sincroniza¢do dos nds equipados

com GPS.

E evidente que o uso de informacdes de localiza¢do geogrifica dos nés pode melhorar
o desempenho dos protocolos de roteamento em redes ad hoc, ji que permite direcionar o
roteamento das mensagens. No caso de redes ad hoc mdveis € necessdrio, entretanto, um
cuidado especial para garantir a validade da localizacdo informada, no momento de sua

utilizagao.

E importante observar, ainda, que a maioria dos protocolos de roteamento

georeferenciados considera que todos os nds conhecem suas posi¢des geogréficas.
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3.5.1 Protocolo Location-Aided Routing (LAR)

Protocolo Sob-Demanda (On-Demand) com Localizacao (GPS — Global Positioning
System) [Lee, 2003], que utiliza um algoritmo semelhante ao usado no protocolo DSR,
complementado pelo uso de GPS para restringir a area de inundacdo dos pacotes RREQ.
3.5.1.1 Descricao

Ha dois esquemas para determinar que nés devem propagar os RREQ:

ESQUEMA 1:

e O n6 de origem determina a posicdo e o tamanho da drea (circulo), onde o destino

deve estar, que ¢ denominada Zona de Requisicao (Request Zone);

® Apenas os nds dentro da Zona de Requisi¢do propagam os RREQ;

e A posicdo do destino € ‘conhecida’, a partir das informa¢des armazenadas:

¢ O instante de tempo em que o destino foi localizado numa determinada posi¢ao

conhecida, e
e A velocidade média de movimentagao do no de destino.

e O no6 de origem inclui estas informagdes no RREQ e sé os nds posicionados

dentro da Zona de Requisi¢ao propagam os RREQ.

X5, Yq+R) Xqg+R,Y4+R)

Onde, R =V x (t; — t)

________________________________________

Xa+R, Yy

S (X Ys) Zona Requerida

Figura 16: LAR - Propagacio apenas para os nés dentro da Zona de Requisicao



45

ESQUEMA 2:

e A origem calcula a sua distancia até o destino.

e A distancia e a localizacdo do destino s@o incluidas num RREQ e enviada aos

vizinhos;

e Ao receber o RREQ os nds calculam sua distancia para o destino e continuam a

retransmitir o RREQ, se sua distancia ndo for maior que a indicada no RREQ;

e Ao retransmitir, o n6 coloca sua distancia até o destino no campo de distincia.

s x, Yo (8)

Figura 17: LAR - Cada né recalcula sua distancia até o destino p/decidir se propaga o RREQ ou nao.

Se nenhum RREP for recebido, apés um certo intervalo de tempo predefinido

(timeout), o n6 de origem reenvia o RREQ por inundagao pura.

3.5.1.2 Analise do Protocolo

Considerando o principio da Localizacdo Espacial “quando um né se move, ele ndo o
faz nem para muito longe e nem tdo rdpido” [Castanheda, 1999], efetivamente, o protocolo
LAR restringe a drea de propagacido do trifego de controle da rede ao encaminhar mensagens

apenas para nds intermedidrios que vao, gradativamente, se aproximando do n6 de destino.

O uso de GPS, teoricamente, garantiria ao protocolo LAR um desempenho superior ao
do DSR, mas isto pode depender da taxa de movimentacdo e do padrao de movimento dos nés

de destino.
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3.5.2 Protocolo Distance Routing Effect Algorithm for Mobility (DREAM)

O Algoritmo de Efeito de Roteamento por Distancia para Mobilidade (DREAM —
Distance Routing Effect Algoritm for Mobility) é um protocolo do tipo Pré-ativo que utiliza

informagdes de Localizacao (Global Positioning System) [Hong, 2002a; Basagni, 1998].

3.5.2.1 Descricao

Este protocolo guarda as coordenadas de cada né em uma Tabela de Localizacdo para
os outros nds, em vez dos vetores de rota, como é feito na maioria dos demais protocolos.
Cada nd, periodicamente, troca mensagens de controle para informar sua localizagdo aos

outros nds. Apresenta as seguintes caracteristicas principais:

e Ao requisitar uma rota para um dado né de destino, inunda apenas os nés que estao

posicionados na dire¢do daquele n6 de destino;

e  Um valor de Tempo de Vida (TTL — Time To Live) é colocado nas mensagens de

controle de localizacdo, estabelecendo o tempo de validade da informacao;

e As atualizagdes que possuem menor valor de TTL (short-lived updates) sdo

propagadas com maior freqiiéncia (menor intervalo de tempo);
e Reduz a sobrecarga de roteamento com base em dois principios:

e Efeito da distincia: quanto maior a distdncia entre dois nds, menor € a

percep¢do do movimento de um no relativamente ao outro.

e Taxa de mobilidade: quanto maior for a velocidade de um nd, maior deve ser a

freqiiéncia com que ele deve informar sua atualizag@o.

3.5.2.2 Processo de Transmissao de Dados pelo N6 de Origem
e Se 0 no de origem possuir informagao recente da localizacdo do né de destino:
e Seleciona um conjunto de vizinhos de 1 salto, na dire¢@o do n6 de destino;
e (Coloca a lista desses nds no cabegalho do pacote e o envia;

e Dispara um temporizador (timer) para aguardar por um ACK e, se ndo

recebé-lo no tempo esperado, retransmite o pacote de dados por inundagao.

e (aso contrdrio, o dado € transmitido por inundacdo em toda a rede.
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3.5.2.3 Processo de Retransmissao de Dados pelo N6 Vizinho
e Se este nd possuir vizinhos na dire¢do do n6 de destino:
e Coloca a lista desses nds no cabegalho do pacote de dados e o reenvia;

e (Caso contrério, descarta o pacote.

3.5.2.4 Procedimento de Recepcao de Dados pelo N6 de Destino

® Ao receber um pacote de dados, o né de destino envia um ACK a origem da forma

tradicional;

e Se o pacote de dados for recebido por inundagdo, o n6 de destino ndo envia

ACK para o n6 de origem.

3.5.2.5 Analise do Protocolo

Este protocolo, que utiliza uma Tabela de Localizacdo em vez das Tabelas de Rotas
tradicionais da maioria dos outros protocolos, € um protocolo pré-ativo e mantém em sua
tabela informacgdes para todos os outros nés da rede. Algumas caracteristicas deste protocolo

sdo importantes para garantir uma reducdo do trafego de controle:

e (Cada n6 sé propaga requisi¢des para seus vizinhos que se encontram na dire¢do do

destino;

e O caminho percorrido vai sendo atualizado no cabecgalho do pacote, a medida que
a requisi¢do vai se aproximando do destino, para estabelecer o caminho reverso

para o encaminhamento da resposta a origem;

Por outro lado, cada nd tem a responsabilidade de enviar mensagens periddicas
informando sua localizacdo. Esta informagdo carrega um tempo de validade (TTL), que

indica a validade da informagao sendo informada:
e As atualizacdes com menor TTL sdo propagadas mais rapidamente;
e Nos que estdo se movendo com maior velocidade informam TTLs menores.

Como se observa, este algoritmo apresenta uma redugdo bastante efetiva do trafego de

controle da rede, em comparag@o com a maioria dos outros algoritmos discutidos.
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Nas simulacdes realizadas no artigo “Selecting a routing strategy for your ad hoc
network” [Lee, 2003] os autores afirmam que houve a ocorréncia de situacdes em que 0s
pacotes de controle alcangavam o destino, mas os ACKs falhavam em seu caminho para o n6
de origem, provocando a retransmissdo das informacgdes de controle, gerando grande
congestionamento na rede. A retirada da confirmagdo de recebimento dos pacotes de controle

melhorou o desempenho do protocolo.

3.5.3 Protocolo Caching And MultiPath (CHAMP)

O Protocolo de Miltiplos Caminhos com Caching (CHAMP — Caching And
MultiPath) foi proposto por Alvin Valera at al [Valera, 2003] em seu artigo “Cooperative
Packet Caching and Shortest Multipath Routing in Mobile Ad hoc”.

3.5.3.1 Introducao

O protocolo CHAMP implementa uma caching de pacotes cooperativa — que permite
que os ndés intermedidrios guardem um certo nimero de pacotes de dados por algum tempo —,
e rotas de multiplos caminhos mais curtos (Shortest multipath routes) — caminhos
alternativos para um mesmo né de destino. O autor afirma que é importante, em redes moveis
ad hoc, prover redundancia em termos de caminhos multiplos disjuntos, entre os mesmos nos
de origem e de destino, para melhorar a taxa de entrega de pacotes e evitar o descarte de
pacotes de dados nos nés intermedidrios em decorréncia de queda de enlaces, o que resultando

na necessidade de redescoberta de rotas.

Este artigo, além de propor o novo algoritmo CHAMP, discute modificagdes nos
protocolos AODV e DSR para que possam operar com caminhos multiplos entre cada dois
nos, e utiliza essas versdes modificadas em simulagdes feitas com o ns-2 (network Simulator

versdo 2) para fazer uma andlise comparativa de desempenho desses trés protocolos.

Conforme detalhado mais adiante, o objetivo dessa implementacdo é determinar
caminhos multiplos e disjuntos de mesmo tamanho — o artigo mostra em suas simulacgdes
que poucos caminhos podem atender as necessidades e que, a medida que aumentam as
distancias entre os ndés de origem e de destino, mais cresce a probabilidade de surgirem
gargalos, isto é, enlaces que sdo comuns a vdrios caminhos, impedindo a obtencdo de

caminhos efetivamente disjuntos.
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Com relagdo ao protocolo DSR, para evitar descarte de pacotes de dados, é
implementada a proposta de otimizagdo sugerida por Obradovic [2000], denominada packet

salvaging, em que:

® O n6 que detecta a falha do enlace procura rotas alternativas em seu cache de

rotas.
e Se encontrar, o pacote € enviado pelo caminho alternativo.

e (Caso contrario, o pacote € descartado, ndo havendo garantia de ndo descarte de

pacotes de dados, principalmente em caso de falhas freqiientes de enlaces.

E proposta uma técnica denominada cache de pacotes cooperativa, que consiste na

determinagdo de rotas de miiltiplos caminhos mais curtas:
e Visando reduzir a perda de pacotes de dados devido a queda de enlaces.

e Mantendo, em cada nd, uma pequena drea de memoria (buffer) para guardar os

pacotes de dados que passam através dele.

Esta caching de pacotes cooperativa é implementada de tal forma que quando um né
posterior (downstream) encontra um erro de encaminhamento, um nd anterior (upstream),
com o pacote ainda em seu buffer e uma rota alternativa, pode retransmitir o dado. Para
garantir esse encaminhamento, os nés devem guardar rotas alternativas para todos os destinos

ativos.

O algoritmo CHAMP, para maior otimiza¢do dos processos de manuteng@o de rotas,
utiliza ainda informacdes de localizagdo (Global Positioning System). Antes de explicar como
sdo utilizadas as informagdes de localizagdo, é importante rever algumas propriedades

associadas a implementagdo de cache de memdria.

Cache ¢ uma memoria de acesso randomico, de pequena capacidade e de alta
velocidade, que armazena dados para uso num futuro préximo. Existem duas propriedades
distintas associadas a demanda por informagdes armazenadas na memoria cache, isto é,

associadas as referéncias a (enderecos de) memdria.

e Espacial: as referéncias a memoria sdo feitas, geralmente, em enderecos muito

proximos entre si;
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e Temporal: um mesmo endereco, ja acessado anteriormente, tende a ser

referenciado novamente.

Uma discuss@o sobre Localizacdo Espacial pode ser encontrada em [Castanheda,
1999], que afirma que “quando um nd se move, ele ndo o faz nem para muito longe e nem
tdo rdpido!” As técnicas de localizacdo espacial exploram este fato, fazendo requisicdes de
rota apenas numa regido limitada que ja fazia parte de uma rota vdlida, ndo propagando

mensagens de controle para toda a rede.
As técnicas de localizag@o temporal significam que:

e seum no irecebe um RERR (Route Error), o erro estd indicando a ocorréncia de
descarte, em um né mais adiante no caminho para j, de um pacote de dados recém

enviado pelo né h. Neste caso:
e Ha uma grande probabilidade deste pacote ainda estar na cache de i.

e Se i conhece outra rota para j, ele pode “salvar” o pacote.

Figura 18: CHAMP - Se o enlace (6,j) cair, esta informacao é passada aos demais nds da rede através

de mensagens RERR. O no i (antecessor de 6) pode conhecer uma rota alternativa para o néj.

3.5.3.2 Objetivos do protocolo CHAMP
Sao os seguintes os objetivos do protocolo CHAMP:
e Reduzir a perda de pacotes de dados;
e Possibilitar a recuperagdo de pacotes de forma distribuida;

e Reduzir a propagacdo de trafego de controle para descoberta e recuperacdo de

rotas.
Para atingir esses objetivos ha um maior consumo de memoria para:

e Caching de dados;
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e Armazenamento de rotas multiplas, ja que todo né deve manter, pelo menos, duas

rotas para todos os destinos ativos.

3.5.3.3 Estratégia de Otimizacao de Trafego

Para otimizar o trafego de informagdes de controle, sdo utilizados os proprios pacotes
de dados, em vez de pacotes de controle especiais do tipo permanecer-vivo (keep-alive), para

anunciar que o n6 ou enlace continua ativo;

Para isto, € utilizado um algoritmo de balanceamento em que os pacotes de dados
seriam enviados por todos os caminhos conhecidos, confirmando assim a disponibilidade de

todas as rotas guardadas;

Desta forma, entretanto, surge uma questdo nova a ser tratada: muitos pacotes de
dados podem chegar ao destino duplicados e/ou fora de ordem, provocando degradagdo de
aplicagdes. Para evitar este problema sdo utilizados apenas caminhos de igual comprimento

(ntmero de saltos).

3.5.3.4 Estrutura de Dados Utilizada pelo Protocolo CHAMP
® Cache de rotas
e Para encaminhamento de pacotes de dados
e (Cache de requisicao de rotas
e Requisi¢des de rota recebidas e processadas recentemente
® Buffer de envio:
e Guarda os pacotes aguardando transmissao
® Cache de dados:
e Guarda os pacotes de dados recém-enviados
As entradas na cache de rotas devem prover as seguintes informagdes:
e Identificador do destino j;
¢ Distancia para o destino j (Sj);

e (Conjunto dos nés sucessores;
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e Tempo em que cada no sucessor foi usado para encaminhamento de pacotes;
e Numero de vezes que cada sucessor foi usado.

Observe que as entradas sdo apagadas apds esgotado seu tempo de vida pré-definido

(TTL).

As entradas na cache de requisicao de rotas devem prover as seguintes informacdes:

Lista dos RREQ recebidos processados;

e Identificacdo do né origem do RREQ (h);

e [dentificacdo do nd de destino (j);

e Numero de seqiiéncia do RREQ (sequence number);
e Distancia minima até j;

e Conjunto de nds que retransmitiram o RREQ;

e Estado do RREQ: replicado, ndo-replicado.

3.5.3.5 Descricao do Protocolo
e E criado um conjunto Si’ dos nés sucessores de i para cada destino j.
e Opera por demanda, o n6 i guarda Sil apenas se houver dados para j.

e Um n6 k que possua um enlace bidirecional conectado a i sé € incluido no

conjunto S; se a rota de Kk para j for uma de menor caminho.

® A descoberta de rotas por difusdo gera um DAG (Directed Acyclic Graph) e

computa sua distancia a j:

¢ hinicia RREQ quando tem dados para transmitir para j.

e Todo n6 guarda o conjunto de nds Ph ji que podem receber RREP de i.
eS¢ considera os caminhos de menor distancia de h para j.

Para garantir a manutencao de todas as rotas armazenadas, os dados sdo enviados por

round-robin, fazendo com que todas as rotas sejam periodicamente utilizadas.

e Se i perder todas as rotas, entdo inicia o processo de manutencdo de rotas,

novamente;
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e Um enlace (i,k) falha se i ndo consegue falar com k e, neste caso, k € apagado de

Sid.
e Conjunto dos proximos nds nos caminhos para j.

O procedimento de recuperacdo (salvamento) dos pacotes de dados, pelos nds

intermedidrios do caminho de h para j € feito da seguinte maneira:

e Considere que (i,k) tenha falhado, quando o né i tentava encaminhar-lhe um

pacote de dados a ser entregue ao né h.

e Se i tem outro caminho para j e o pacote de dados ainda estd em seu cache, ele usa

essa rota para enviar o pacote.

e (Caso contrdrio, ele remove o pacote de dados de seu cache e adiciona o cabecalho

do pacote de dados no RERR.

e Se i falha ao tentar salvar os dados, ele envia 0 RERR por difusao.

3.5.3.6 Analise do Protocolo

O protocolo CHAMP introduziu uma interessante otimizag¢do ao utilizar os préprios
pacotes de dados em vez de pacotes de controle especiais do tipo permanecer-vivo (keep-
alive), para anunciar que o né ou enlace continua ativo, ao fazer com que os pacotes de dados

sejam enviados por todos os caminhos conhecidos, de forma balanceada;

Certamente que muitos pacotes devem chegar ao destino duplicados (devido a
ocorréncia de timeout) e fora de ordem (devido ao balanceamento de carga entre os caminhos
conhecidos), provocando degradag¢do de aplicacdes. Com o uso de caminhos disjuntos de
igual comprimento é possivel, realmente, minimizar esses problemas, desde que sejam

também enlaces de mesma velocidade.

A utilizacdo de caching de pacotes cooperativa com o objetivo de reduzir a perda de
pacotes de dados devido a freqiiente queda de enlaces representa, também, uma otimizagdo

muito importante.

O autor conclui que devido a propriedade de localizacdo temporal na perda de pacotes,
um cache pequeno, para cinco pacotes, ¢ suficiente para melhorar a taxa de entrega de

pacotes. Esta técnica permite o salvamento de pacotes de forma distribuida.
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O artigo afirma, ainda, que a escolha de apenas duas rotas entre cada par de nds ja
representa a solucdo Otima, ndo sendo necessdria a descoberta de mais de dois caminhos

alternativos, o que nio acrescentaria maiores beneficios.
Na comparacdo entre o desempenho dos trés protocolos, os autores afirmam que:

e Os algoritmos AODV e DSR, especialmente em cendrios mais dindmicos e de
maior carga de trafego, tiveram uma melhora de desempenho significativa com o

uso de cache para até cinco pacotes de dados e duas rotas alternativas.

e Em termos de entrega de pacotes, o protocolo CHAMP foi superior aos outros

dois em 30%.

e Em cendrios de maior congestionamento, o atraso do CHAMP foi a metade dos

atrasos do AODYV e DSR.

e A sobrecarga na rede gerada pelo trifego de roteamento mostrou-se relativamente

menor para o protocolo CHAMP, em taxas de mobilidade mais alta.

O protocolo CHAMP mostrou-se mais efetivo, a despeito de gerar um percentual de
entrega de pacotes fora-de-ordem (out-of-order) mais alta, devido ao balanceamento de carga

por-pacote (per-packet basis).

As idéias propostas neste artigo trazem, realmente, inovagdes que devem ser melhor
estudadas e que podem ser aplicadas em outros protocolos ja conhecidos, como € o caso das

otimizagdes aqui propostas para o AODV e o DSR.



4 CONCLUSOES

4.1 Introducao

Alguns protocolos de roteamento para redes moéveis sem fio ad hoc ja foram
padronizados pelo Grupo de Trabalho MANET do IETF (Internet Engineering Task Force):
AODV (RFC 3561), OLSR (RFC 3626), TBRPF (RFC 3684) e DSR (Draft dsr-09) e segundo
algumas referéncias em foruns, outros estariam sendo considerados como candidatos a

padronizacdo: DSDV e TORA, embora ndo haja referéncia a respeito no préprio IETE'®.

Implementacdes de alguns desses protocolos podem ser obtidas da Internet em

thefreedictionary17 e wikipedialg, para ambientes Unix e Windows.

Na Franga, o projeto HIPERCOM (High Performance Communication), do INRIA
(Institut National de Recherche en Informatique et en Automatique), vem desenvolvendo
pesquisas em projeto, avaliacdo e otimizagdo de algoritmos usados no contexto de
telecomunicacgdes e transferéncia de informagdo. Em especial, estdo pesquisando o protocolo

de Roteamento de Estado de Enlace Otimizado (OLSR — Optimized Link State Routing)

(http://hipercom.inria.fr/olst/), onde se pode obter uma sintese de todas as informagdes
publicadas a respeito deste algoritmo, incluindo a lista de drafts; RFC 3626; implementagao
em linguagem C da versdo 3 (draft-ietf-manet-olsr-03.txt) para Linux, Windows 2000 e
Pocket PC. Uma implementacdo ainda experimental do OLSRvl1 (draft-ietf-manet-olsr-

11.txt), em Python, também estd disponivel.

O LRI" (Laboratoire de Recherche en Informatique), da Université Paris Sudzo, esta
atualmente trabalhando em QOLSR, que é um esfor¢co em se estudar e implementar suporte
QoS estado-da-arte em uma implementag@o de trabalho do niicleo do protocolo OLSR. Esta

implementacao inicial, qolyester, ja esta disponivel em http://qolsr.Iri.fr.

16 www.ietf.org

17 http://encyclopedia.thefreedictionary.com/Ad%20hoc %20protocols %20implementations

8 http://en.wikipedia.org/wiki/Ad_hoc_protocol implementations

' http://www.Iri.fr

2 hitp://www.u-psud.fr/
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Ao longo das discussdes sobre roteamento, apresentadas no Capitulo 3, procurou-se
mostrar aspectos gerais sobre os principais protocolos de roteamento de redes méveis ad hoc,
sem a preocupacao de discutir detalhes de implementacdo e nem de ser exaustivo na escolha
do conjunto dos protocolos a serem abordados. Existem indmeros outros protocolos
importantes ndo abordados neste trabalho e, por outro lado, a discuss@o dos detalhes de
implementacdo de um protocolo de roteamento exigiria um estudo muito mais aprofundado,

demandando um tempo muito maior de elaboracdo, o que fugiria a proposta deste trabalho.

No préximo item € apresentada uma andlise dos principais protocolos discutidos,
considerando as implicacdes da estratégia de roteamento utilizada em relacdo as
caracteristicas de trafego e mobilidade das redes méveis ad hoc. Na elaboracdo desta andlise
foram utilizadas as seguintes referéncias bibliogréficas: [Lee, 2003; Hong, 2002a; Obradovic,

2002; Castanheda, 1999].

z

No item final deste capitulo é apresentada a Tabela Sumdrio dos Protocolos de
Roteamento para Redes Ad hoc. Um aprofundamento no estudo dos algoritmos de roteamento
para redes moveis sem fio ad hoc, especialmente no caso dos protocolos CHAMP, DREAM e
dos protocolos hibridos, permitiria um maior detalhamento do conjunto de propriedades

sintetizadas em referida tabela, tornando-a mais efetiva para futuros estudos na érea.

4.2 Analise dos Protocolos de Roteamento

Foi visto, no Capitulo 3, que a estrutura da rede, sua densidade, demanda de trafego e
taxa de mobilidade tém grande influéncia no desempenho dos protocolos de roteamento. Foi
visto também que esses protocolos podem ser classificados em quatro tipos, de acordo com a
estratégia de roteamento utilizada para a requisicdo e manutencdo das rotas: pro-ativos,
reativos, hierdrquicos e assistidos por posicionamento (localizacdo). Na realidade, no estudo
dos protocolos apresentados, observa-se que alguns deles ndo se enquadram exatamente em
nenhum dos tipos propostos, ja que integram mais de uma dessas estratégias de roteamento.
Um exemplo € o protocolo LANMAR, que € do tipo hierdrquico mas utiliza o protocolo FSR

na comunicagdo interna entre os nés de um mesmo grupo ou zona.

Foi visto também que os protocolos pro-ativos e reativos se baseiam, de alguma
forma, nos algoritmos de cdlculo de Vetor de Distancias (DV) e de Estado de Enlaces (LS),

utilizados nas redes tradicionais.



57

Os protocolos do tipo DV apresentam bom desempenho em redes estdticas, jd4 que
todos os seus nés mantém uma visdo da topologia de toda a rede. S@o indicados para
aplicacdes de tempo real ou que demandam trafego pesado, mas ndo para redes dinamicas,
pois apresentam convergéncia lenta e trafego de controle excessivo. Seu uso em redes méveis
ad hoc exige alguns aprimoramentos que possam atenuar esses problemas. O protocolo WRP,
por exemplo, consegue atenuar o problema de trafego de controle excessivo ao enviar apenas
as rotas alteradas e ndo tabelas de rotas completas, especialmente nos cendrios em que os nds
da rede formam e se movem em grupos. Mas ele ndo resolve a questdo da convergéncia lenta

que € critica nos cendrios de maior mobilidade.

Os protocolos do tipo LS sdo mais adequados para redes que exigem garantia de QoS,
porque permitem que se associe os custos as capacidades dos enlaces, mas seu trafego de
controle € ainda maior, uma vez que todos os nds da rede precisam conhecer a topologia
completa e atualizada da rede. A sobrecarga de informacdes de controle, no caso de redes

dinamicas, € ainda mais critica que nos algoritmos do tipo DV.

Em cendrios de maior mobilidade em que as rotas ja aprendidas perdem sua precisdo é
necessdrio utilizar algum mecanismo complementar para evitar altas taxas de perda de pacotes
de dados e/ou laténcias excessivas para a descoberta de novas rotas. No caso dos protocolos
do tipo DV em redes moéveis ad hoc, foi introduzido um aperfeicoamento que considera os

seguintes principios:

a) Efeito da Distancia [Hong, 2002a]: Quanto maior a distancia entre dois nds, menor é

a percep¢ao do movimento de um né relativamente ao outro.

b) Efeito da Localizacdo Espacial [Castanheda 1999]: quando um né se move, ele ndo

o faz nem para muito longe e nem tdo rdpido.

Estes dois principios estabelecem que, quanto mais préximo do destino estiver um né
intermedidrio, mais exata e correta deve ser a rota que ele conhece, para garantir a
convergéncia progressiva do encaminhamento, a8 medida que o pacote de dados se aproxima
do destino, em movimento. Em outras palavras, a freqiiéncia de atualizacio das rotas deve ser
mais rdpida para os nds mais proximos do destino. Os protocolos pro-ativos, FSR e FSLS
levam em conta esses principios ao implementar um ajuste seletivo da freqiiéncia de
atualizagdo de rotas — atualizando com maior freqiiéncia os nés mais préximos —, alcancando

desta forma uma reducdo do trafego de controle.



58

Outro protocolo pré-ativo, o OLSR, introduz uma otimizacdo adicional no algoritmo
LS, minimizando o nimero de nés que retransmitem os pacotes de controle, ao determinar o
conjunto minimo de nds vizinhos imediatos (conjunto MPR) requeridos para alcancar todos
os vizinhos de dois saltos. Também o protocolo TBRPF limita o trafego de controle pelo uso
de informagdes de atualizacdo diferenciais: cada né so retransmite uma atualizacdo de rota se
esta for recebida através de seu né pai, relativamente ao caminho pelo qual a rota original foi

aprendida.

Tanto o OLSR como o TBRPF trabalham mais eficientemente em redes densas,
enquanto o FSR e o FSLS sdo mais apropriados para redes mais extensas (com didmetros

maiores).

Pelo exposto, observa-se que tanto o OLSR como o TBRPF operam mais
eficientemente em redes densas, enquanto o FSR e o FSLS sdo mais apropriados para redes

mais extensas (com didmetros maiores).

Os protocolos de roteamento Por-Demanda procuram rotas disponiveis para o

destino somente quando necessario:

Os protocolos por demanda, como é o caso do AODV, geram menor trifego de
controle que os protocolos proé-atives porque nao ha requisi¢ao de rotas para todos os nés da
rede, a priori, e ndo é gerado nenhum trafego de atualizacdo de informacgdes de controle.
Neste caso, a rota para um determinado né de destino s6 € requisitada quando houver algum
pacote de dados para aquele né e as rotas assim aprendidas permanecem vélidas apenas por
algum tempo (enquanto estiverem sendo utilizadas). Esse tipo de protocolo tende a apresentar
um melhor desempenho que os protocolos proé-ativos, mesmo em cendrios de alta
mobilidade, embora pagando o preco de ter uma laténcia inicial adicional para a aquisi¢do de
rota. Outra desvantagem desse tipo de algoritmo é que uma quebra de rota por falha de enlace
s0 é detectada quando do envio de um pacote de dados através daquela rota e, neste caso, é
demandada uma laténcia ainda maior para a aquisi¢do de nova rota. Este € o caso do protocolo
DSR que utiliza rota na origem e os nds intermedidrios ndo precisam aprender rotas para o
destino. Ao identificar uma quebra de rota, descartam o pacote de dados e enviam um pacote
de controle RERR para a origem que deve, entdo, proceder a aquisicio de nova rota e a

retransmissao do pacote de dados [Hong, 2002a].
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O algoritmo AODYV, especialmente com a otimizacdo proposta por Obradovic [2000 e
2002] consideram esses aperfeicoamentos para a reducdo do trifego de controle e para
melhorar a capacidade de recuperacdo de rota pelos nds intermedidrios, a despeito de operar
com defini¢do de rota na origem [RFC3561, 2003]. Um proposta complementar, aplicada ao
algoritmo AODV, foi apresentada recentemente no XXI° Simp6sio Brasileiro de Redes de
Computadores, propondo um mecanismo de inundacdo controlada (CF — Controlled
Flooding) para reduzir a freqiiéncia de inundacdo da rede descoberta de novas rotas. Este
artigo ndo chegou a ser analisado neste trabalho, mas se encontra disponivel em [Costa,

2003].

Tanto o AODV como o DSR sdo bem escaldveis para redes grandes, quando o padrdo

de comunicagdo € esparso e a mobilidade é pequena.

Outro protocolo por demanda recente ¢ o0 AOMDYV (Ad hoc On-demand Multipath
Distance Vector), que € uma externsdo do AODV que explora a redundancia de conectividade
das redes ad hoc, operando com multiplos caminhos disjuntos de roteamento, obtendo, assim,
uma reducdo na taxa de perda de pacotes, no atraso médio de entrega de pacotes fim-a-fim e
na sobrecarga de trifego de controle para atualizagdo de rotas. Mais detalhes sobre este

protocolo estio disponiveis em http://www.cs.sunysb.edu/~mahesh/aomdyv/.

Os protocolos hierarquicos siao, em geral, hibridos (combinam algoritmos de tipos
diferentes em sua implementacio) e introduzem uma técnica que consiste em organizar os nos
da rede em grupos que tenham caracteristicas comuns. Esta técnica é semelhante aquela
utilizada pelo protocolo OSPF (Open Shortest Path First) tradicional, em que o trafego de
controle contendo informagdes referentes aos ndés de um mesmo Sistema Auténomo
(equivalente ao conceito de grupo dos protocolos hierarquicos) niao se propaga para fora do

grupo. Os protocolos hierarquicos definem num mesmo grupo (ou zona) os nds que:
a) Estejam numa mesma regido ou zona (protocolo ZRP);
b) Comunicam-se diretamente entre si e se deslocam numa mesma velocidade e
direcao.

Normalmente, este tipo de protocolo utiliza um algoritmo de roteamento do tipo pro-
ativo (FSR, por exemplo) na comunica¢do intra-zona e um algoritmo reativo (por demanda)
na comunicagdo inter-zonas, limitando assim o trafego de requisi¢do de rotas. Sua eficiéncia

depende da escolha adequada dos grupos.
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Os protocolos com localizacdo (ou assistidos por posicionamento), por sua vez,
exigem que todos os seus nds disponham de recursos de GPS para permitir o encaminhamento
direcional de dados, reduzindo, desta forma, a propagacdo de informagdes de controle na rede.
Esses recursos de localizacdo acrescentam uma propriedade adicional aos nés da rede que
permite a implementag@o de protocolos hibridos em que as decisdes de roteamento se referem
as coordenadas de posicionamento dos nds e ndo apenas as identificacdes dos nds. Para que o
posicionamento e a movimentacdo dos nds sejam conhecidos por toda a rede é necessério que
todos os nds enviem, periodicamente, informagdes de controle de atualizacdo. Uma solugdo
hibrida que considere a organizagdo dos nés em grupos, como nos protocolos hierarquicos,
permite limitar a propagacdo das informacgdes de controle, melhorando a eficiéncia do

protocolo.

Do exposto, podemos concluir que ndo existe um algoritmo Unico que seja superior
aos demais em todos os cendrios possiveis. Para a escolha da melhor solucdo que atenda a
uma necessidade real, é fundamental conhecer os aspectos criticos deste cendrio de interesse,

em termos de:
e Area de alcance da rede:
e Densidade de nos;
e Taxa de mobilidade dos nds da rede;

e (aracteristicas da movimentacdo dos nds: constante, aleatéria, varidvel, com

pausas, individual ou em grupos etc.;
e  Volume de trafego de dados.

Observa-se, entretanto, que alguns recursos novos introduzidos nos algoritmos
propostos mais recentemente, como o uso de cache de dados combinado com a descoberta e
utilizacdo de multiplos caminhos (como € o caso dos protocolos CHAMP e AOMDYV),
apoiados por técnicas que permitam limitar a propagacdo de mensagens de controle para a
descoberta e/ou manutencio de rotas por difusdo (utilizacdo de agrupamentos de nds e/ou
recursos de localizacdo), parecem proporcionar um aumento de desempenho significativo em
algoritmos de roteamento para redes méveis ad hoc. Esta parece ser a tendéncia dos estudos

futuros na area.
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O conjunto de artigos abordados mostra que o uso de simulagdo é um recurso muito
utilizado na andlise de desempenho de protocolos de roteamento em redes moéveis ad hoc,
implementados com base na especificacdo de cendrios que retratam situacodes reais. Ha quase
uma unanimidade no uso do simulador ns-2 (network simulator versdo 2)21, provavelmente
por ser um software livre e aberto, e que possui muita documentagdo na Internet, inclusive,

para modelagem de redes sem fio.

Ao se considerar os resultados das simulacdes apresentadas nesses artigos, ¢
fundamental fazer um estudo bastante acurado da modelagem utilizada na simulag¢@o e da
propria implementacdo no simulador, antes de se aceitar as conclusdes apresentadas. Muitas
vezes, a modelagem utilizada na simulacio ndo é claramente descrita no artigo, dificultando a

repeticdo do experimento.

Uma nova tendéncia que se observa em alguns artigos e Teses de Doutorado mais
recentes € o uso de métodos analiticos para a demonstracio formal da corre¢do de protocolos

de roteamento e a apresentacdo da andlise de sua complexidade.

7

Na proxima secdo ¢é apresentada uma Tabela Comparativa de Algoritmos de
Roteamento para Redes Ad hoc que compara as caracteristicas dos principais algoritmos de
roteamento para este tipo de redes. Esta tabela foi construida a partir do estudo dos protocolos
nela relacionados, complementado por alguns estudos comparativos apresentados em
[Cordeiro, 2002; Hong, 2002a, Kashyap, 2001]. E importante fazer algumas observacdes para

facilitar o entendimento das informacdes apresentadas na Tabela:

e Uma célula em branco significa que o protocolo retratado naquela coluna nao

possui a propriedade apresentada naquela linha;

e O termo “N/I”, contido em algumas células indica que ndo foi verificado na
literatura pesquisada se a propriedade apresentada naquela linha é ou ndo atendida

por referido protocolo;

e Os protocolos hierdrquicos (LANMAR e ZRP) ndo foram incluidos na tabela por

serem protocolos hibridos, jd que suas propriedades principais sdo inerentes aos

! http://www.isi.edu/nsnam/ns/
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algoritmos de roteamento bdsicos que os compdem, tornando-se inadequado

representd-los nesta tabela;

Alguns protocolos apresentam uma nota de rodapé para melhor explicar a forma

com que referida propriedade ¢ atendida pelo protocolo.
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LAR OLIVE OLSR TBRPF WRP

1) Classe de protocolo:

Reativo (Por demanda)

Pré-ativo

2) Estratégia de roteamento:

Estado de enlace (LS)

Vetor de distancia (DV)

Localizacao (GPS)

3) Estrutura de armazenamento usada:

Topologia completa da rede em todos os nés

Topologia parcial da rede em todos os nés

Coordenadas de todos os nés

Utiliza cache de rotas

Utiliza cache de dados

Guarda multiplos caminhos

XXX [>X[>[>

4) Processo de descoberta de rotas:

Tipo de inundag@o da rede:

Inundacdo em toda a rede

Inundacdo controlada

X (1) X X

Inundacdo controlada direcional

5) Processamento de atualizagdo de rotas:

Associa custo aos caminhos (veloc., congest.)

N/ N/ N/

Gera atraso p/ descoberta de rota

Métrica para sele¢do de rotas:

Numero de seqiiéncia

Menor caminho

Localizacdo

Existéncia de lagos (loops):

Reduz as situacdes de laco

Elimina ocorréncias de lacos

Convergéncia das rotas:

Lenta

Acelera a convergéncia

Répida
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CARACTERISTICA AODV CHAMP | DREAM DSR FSR LAR OLIVE OLSR TBRPF WRP

6) Envio de atualizacdes de rotas:
Transmissdo para os vizinhos X X X X X X X X X X
Transmissdo para a origem
Faz retransmissdes multiponto (MPR) X
Gatilho para atualizagdo de rota

Por tempo X X X X X
Por evento X X X X X X X
Conteudo dos pacotes de controle (enviados pelo né A): |
Toda a tabela/topologia X (2)
Envia apenas as alteracdes X X X X X X X X X X
Apenas vizinhos que contém A como MPR X
Informagoes de Localizacao X
Utiliza TTL que depende da distdncia
Se ndo houver alteracdo, envia apenas HELLO N/I N/I N/I X X
Envio de mensagens periddicas: [
Por tempo X X X X X X
Por evento X X(3) X X X
Por timeout N/I N/I N/I N/
Periodicidade de envio: [
Fixa X X X X
Varidvel por tipo de entrada ou TTL X X X
Depende da distincia entre os nos X
Envio de ACK de pacote de controle obrigatdrio X(3) X N/I N/I N/I N/ N/ N/ N/ X
Area de inundacio:
Toda a rede X X X X X
Somente vizinhos MPR (de um salto) X
Somente vizinhos de 1 salto X X X X
Somente vizinhos de n saltos
Delimitada por localizacdo X X X

7) Envio de pacotes de dados: |
Inclui rota na origem do pacote X
Inclui conjunto de sucessores (1 salto) X X
Salto a salto (hop by hop) X X X X X X X X X

(1)  Apenas os n6s localizados na diregao do destino

(2) Inclui apenas os conjuntos de vizinhos na direcao do destino.

(3) Utiliza o préprio pacote de dados para enviar as informagdes de controle.

XXX

XX ([>
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