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CAPITULO 1

INTRODUCAO

Este capitulo apresenta uma sintese da pesquisa documentada nesta dissertagdo abordando as
motivacdes, a caracterizagdo do problema, os objetivos da dissertagio, os procedimentos

adotados e a organizacio do texto.

1.1  Motivagao

Grande parte do desenvolvimento de aplica¢Ges para a Internet hoje gira em torno da Web, que
certamente ¢ o servico mais popular. No entanto, a medida que a Web cresce, também crescem os

problemas de seguranca associados a ela.

Segundo o relatério de ameaga de seguranca na Internet da Symantec (2007), fraudes on-line e
roubo de informagdes confidenciais, dominam o cenario atual. No primeiro semestre de 2007,
61% de todas as vulnerabilidades relatadas foram encontradas em aplicativos Web e os codigos
projetados para roubar informagdes confidenciais representam 65% dos 50 principais c6digos
maliciosos reportados. De acordo com Forristal (2002) ¢ nas aplicacdes que tipicamente uma
empresa armazena seus dados sensiveis, como informacoes de clientes, incluindo nomes, senhas
e informagdes de cartdo de crédito, portanto, as aplicacbes Web sdao areas de bvio interesse para

um ataque maligno.

Para terem acesso a essas aplicacGes, os usudrios necessitam passar por um processo de
autenticagdo. Esse processo geralmente ¢ realizado através de credenciais na forma de “nome do
usuario” e “senha”. Mas conforme exposto por Schneier (2004), as senhas siao facilmente

roubadas por fraudadores que assumem a identidade de um usuario autorizado.
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O processo de autenticagdo pode ser visualizado como sendo baseado em confianca (Trusf), ou
seja, uma vez autenticado, o usudrio ¢ considerado confiavel para a aplicagdo. No entanto, em um
cenirio onde os dados de autenticacio nio sio totalmente confidveis, faz-se necessiria a
investigacio de mecanismos complementares a autenticacio. Com isso, ¢ possivel confirmar
ainda mais a veracidade das informagdes inicialmente apresentadas, aumentando assim a

confianca na identificacdo do usuario.

Atualmente, as propostas para incorporar mecanismos baseados em confianca, tanto em
aplicagoes quanto em servicos Web, tém aumentado sensivelmente. A abordagem utilizada neste
trabalho ¢ fundamentada na proposta apresentada por Carmo ef a/. (2007), onde a confianga,
definida informalmente como uma medida de quido certo o provedor de uma aplicagdo estd a

respeito da identidade de um usuario, é proveniente de uma avaliagio comportamental.

Esse trabalho propde que a avaliagio do comportamento de um usudrio seja continua para
permitir que a confianca e as restricoes de acesso sejam deduzidas automaticamente em
aplicagbes Web. A conduta contemporanea do usudrio ¢ analisada continuamente, considerando
atividades pregressas, a fim de promover uma possivel evolugio do nivel de confianca,

dispensando assim a solicitacio de credenciais em momentos pré-determinados.

O wuso isolado da avaliagdo comportamental também pode ser util para identificar condutas
an6malas, tais como: um usudrio autenticado no sistema que faz um uso legitimo para o abuso de
recursos, uso esporadico por um colega de trabalho “que pede emprestada” uma estagio de
trabalho, ou ainda, um ataque automatizado langado por um usuario relativamente ingénuo
através de uma seqiiéncia tipica de ataque. Com o uso combinado de um mecanismo de troca de
credenciais, a primeira condi¢do naturalmente perde sua eficicia, pois ¢ muito provavel que um

usuario autenticado também tenha sucesso numa troca de credenciais.
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Considerando essa abordagem, a presente pesquisa propde, na vertente de aplicacdes Web,
estabelecer novos conhecimentos uteis para a avaliagio comportamental e conseqiiente

estabelecimento da confianca.

1.2  Caracterizagdao do Problema

Produzir conhecimentos para a avaliagio comportamental de um usuario na Web, de forma a
caracterizar ¢ diferenciar o seu comportamento, nao ¢ uma tarefa ficil. A avaliacio depende de
fatores como, a determinacio de um ambiente Web apropriado, a coleta e armazenamento de
informag¢des do comportamento do usudrio, e a atribuicdo de uma medida de confianca a esse

comportamento .

Trabalhos anteriores, como os que serdo apresentados na Se¢do 3.4, relataram as experiéncias
realizadas por meio da simulacio dos comportamentos ou ainda pela adaptacio de /ogs para
permitir a avaliacdo comportamental. A dificuldade em simular comportamentos estd em
vislumbrar os possiveis cenarios para criacio das amostras. Em contrapartida, a decisdo por
adaptar /ogs, reputando informacdes registradas pode levar a conclusdes erroneas. Acredita-se que
a avaliagio realizada em uma base de dados especifica pode conduzir a conclusbes mais

propensas a acettos.

O problema inicia-se com a analise do contexto. Na andlise procura-se definir uma cole¢io de
paginas Web, onde os comportamentos possam ocorrer. Para isso, é preciso conhecer as
informagdes que serdo utilizadas e a ordem em que se encontram, ¢ definir as informagdes que

estdo faltando, as irrelevantes e as que induzem os usuarios a erros.

Definido o contexto, o problema que se segue ¢ o de coleta e armazenamento de dados do

comportamento de um wusuario na Web Normalmente, os arquivos de /g gerados
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automaticamente ¢ armazenados em servidores Web sdo as principais fontes de informagdes

sobre o comportamento dos usuarios.

No entanto, os dados armazenados no /g nao siao propicios para a identificagdo de um usuario
com precisao. Na abordagem mais conhecida, assume-se para identificagdo, que cada enderego IP
¢ um usuario. Contudo, varios usuarios podem utilizar um mesmo endereco IP, como por
exemplo, quando o provedor fornece um IP dinamico ou utiliza NAT (Network Address

Translation).

Embora exista uma grande diferenca em se identificar um usudrio e analisar como ele se
comporta em determinado contexto, o problema mencionado dificulta a reunido de um conjunto
de instancias comportamentais, relacionadas a um mesmo individuo. Essas instincias vao
dimensionar um ambiente propicio a determinagdo da confianga, como sera exposto na Se¢iao

seguinte.

A medida de confianga, segundo Carmo e# a/. (2007), ¢ determinada considerando trés fatores: 1)
0 quanto um comportamento se aproxima dos demais previamente capturados, 2) o quanto os
comportamentos pertencentes a assinatura de um usuario, sao semelhantes e, 3) o quanto a

assinatura de um usuario é diferente das demais assinaturas de outros usuarios.

Sendo assim, faz-se necessaria a investigacdo de métodos que possam quantificar esses fatores a

fim de estabelecer a confianca.

Dessa forma, no contexto desta dissertagao, pretende-se examinar a seguinte questdo: como gerar

subsidios para a avaliacio comportamental de um usudrio que navega em um web site?
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1.3  Objetivos da Dissertagao

O objetivo geral deste trabalho ¢é investigar abordagens para quantificar a confianca e obter uma
medida para um determinado usudrio. Na busca por uma melhor representacio do valor de
confian¢a os desempenhos das abordagens devem ser avaliados. Uma base de dados especifica,

gerada a partir da criacdo de um web site deve armazenar os comportamentos a serem mensurados.

O comportamento refere-se as informac¢oes de uso de um ambiente Web, tal como a maneira de
navegar de um individuo, dada pela trilha de navegagio, ou seja, pelo caminho percorrido por ele

durante sua interacdo com o web site.

A trilha ¢ interpretada como uma instancia gerada para cada macro-estado (conjunto de paginas
da aplicagdo Web ) que uma vez identificada fard parte de uma assinatura (conjunto de instancias
associadas a um mesmo individuo). Através da assinatura, pode-se trabalhar com a confianca de

forma analitica.

Conseqiientemente, o objetivo especifico é propor diretrizes para direcionar a construcio de web
sites que utilizam a avaliagdo comportamental baseada em confianca como auxilio na identificacao
de um usudrio. As diretrizes provém de uma analise empirica, realizada por meio do web site
construido como ambiente de teste. Assume-se que através da observacdo sistematica, ou

alteracdo de algum elemento, pode-se obter as evidéncias para a formula¢io das diretrizes.

E importante observar que a confianga ¢ utilizada de maneira unidirecional, sendo assim, nao ha

o conceito de confianca do usudrio na aplicagdo e sim apenas a confianca da aplicagio no usuario.
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1.4 Procedimentos Adotados

Os procedimentos que norteiam a elaboragio desta pesquisa sdo descritos a seguir.

A primeira etapa compreendeu a defini¢io do contexto do experimento que ¢ o facilitador para a
avaliagdio comportamental. Foi definido que os comportamentos ocorreriam no contexto de uma
loja virtual, com um tnico macro-estado, para que os usuarios fossem diferenciados pelo modo

em que navegam.

A etapa seguinte foi a de projeto e implementacido do web site da loja. Nesta etapa também foi
implementado o mecanismo de coleta de dados através de agentes de software. Uma vantagem
desse mecanismo ¢ que o usuario ndo participa diretamente do processo, ou seja, ele ndo fornece

diretamente os dados que serdo usados para compor o seu histérico de navegagio.

Assim, dois testes on-/ine foram realizados em periodos diferentes por um mesmo grupo de
pessoas que receberam as instrugSes de acesso a loja. Com isto, os dados de navegagio foram
gerados e armazenados em um banco de dados. Esses testes serviram principalmente para coletar
as amostras de uso do ambiente que caracterizam cada usuario, possibilitar a analise, tanto da
técnica utilizada para coletar os comportamentos quanto da aplicacdo dos conceitos necessarios a

avaliacdo comportamental no desenvolvimento de web sites.

Coletadas as informagdes, técnicas para reconhecer padrées de comportamento foram
investigadas como possibilidade de quantificar os trés fatores de confianca. Hstas foram
comparadas como a finalidade de se buscar uma melhor representagio. Ainda nesta etapa foi
imprescindivel a implementagao de algoritmos baseados nas técnicas, a fim de estabelecer o valor

de confianga para cada usuario.
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A etapa final compreendeu a determinac¢do de um limiar minimo de confianga para cada usuario e
a analise e interpretacdo dos resultados. Esta etapa incluiu ainda a defini¢do e a reunido de um

conjunto de diretrizes levantadas durante o desenvolvimento do web site experimental.

1.5 Estrutura da Dissertagiao

Este trabalho esta organizado em seis capitulos, sendo o primeiro esta introdugao.

O Capitulo 2 faz uma revisio dos aspectos tedricos necessarios para a compreensdo deste
trabalho, expoe alguns trabalhos publicados na literatura que serviram de base e inspiragio para o

presente desenvolvimento e sao descritos considerando as caracteristicas importantes de cada um.

O Capitulo 3 apresenta, sucintamente, os conceitos relacionados as abordagens investigadas para
quantificar os fatores de confianca e também a proposta deste trabalho para avaliar um

comportamento experimentalmente.

O Capitulo 4 trata de detalhes do projeto e implementacio do web site para teste e descreve o

mecanismo de captura do comportamento contextual dos usuarios.

O Capitulo 5 discute os testes e os resultados obtidos por meio da aplicacdo das abordagens

investigadas para o calculo da confianca.

O Capitulo 6 descreve as contribuicSes, as limitagdes e dificuldades encontradas e sugere novos

trabalhos para continuagao desta pesquisa.
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CAPITULO 2

CONCEITOS BASICOS

Sdo apresentados neste capitulo, alguns conceitos basicos sobre autenticagdo, confianca e
reconhecimento de padroes de comportamento. E apresentada, também, uma revisdao sistematica

do estado da arte.

2.1 Autenticagao

Segundo Lopez ¢t al. (2004), a autenticagdo ¢ vista como um servico que prova que a identidade
de um objeto ou sujeito ¢ de fato a que ele diz ter. A autenticacdo de usudrios em um sistema de
computador pode ser realizada através de diferentes métodos, que apresentam caracteristicas

distintas. Rubin (1996), considera trés tipos mais comuns, sdo eles:

e conhecimento (0 que as pessoas sabem) - a autentica¢do baseada em conhecimento
considera que somente uma pessoa tem acesso exclusivo a uma determinada
informacdo. Um exemplo muito popular deste método ¢é a utilizacio de segredos,

como as senhas;

e propriedade (o que as pessoas tém) - esse método se baseia na utilizagdo de elementos
fisicos que permanecem em poder de uma pessoa e que servem para autenticar sua
identidade. Os dispositivos mais conhecidos sio os cartdes com tarja magnética e

com coédigo de barras, os swarteards (conhecidos como cartdes inteligentes) e os zokens;

e caracteristicas (0 que as pessoas sdo0) - a autenticacdo baseada neste método utiliza as

caracteristicas pessoais de um individuo para identifica-lo. Uma forma de identificagdo
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¢ através da biometria que agrega equipamentos e andlise das caracteristicas, tais

como, formato da iris, impressao digital e geometria da mio ou face;

Para dificultar as fraudes no momento da autenticacdo, um ou mais métodos podem ser
utilizados em conjunto. E comum a combinacio de autenticagio por propriedade com
autenticagdo baseada em senhas, onde o portador de um cartdo magnético pode precisar digitar
uma senha para executar uma transagdo bancaria, além de informar algum dado pessoal, como a

data do seu nascimento.

2.1.1 Autenticagao via Credenciais Digitais

As credenciais digitais de autenticacdo sdo as evidéncias apresentadas por um requerente para
confirmar a sua identidade e/ou o direito de acesso a determinada informacio. Existem virios

tipos de credenciais, entre eles: certificados e nome e senha.

Nome e Senha

O mecanismo de autenticacao mais popular, usado nos sistemas de computac¢io, é a autenticagiao
através de nome e senha. No entanto, sabe-se que as senhas podem ser descobertas, roubadas ou
esquecidas. Solu¢des alternativas foram propostas para tentar tornar a autenticagdo mais segura.

Segue abaixo uma breve descri¢io de algumas delas:

® senhas descartaveis (One-Time Passwords) - uma senha descartavel é aquela que s6 é
usada uma vez para estabelecer a autenticagdo. A cada processo de autenticacio uma
nova senha ¢ solicitada. As senhas descartaveis podem ser classificadas como
sincronizadas no tempo ou desafio/resposta. No método de autentica¢io baseado em
tempo sincronizado, uma nova senha ¢ calculada a cada 7 segundos. Em sistemas

baseados em desafio/resposta, o sistema envia um desafio para o usudtio que sé pode
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ser respondido caso ele detenha as informacbes de autenticacio corretas. Swartcards e
tokens sio exemplos de dispositivos que utilizam essa solugio (DEVEGILI e

PARENTE, 2003; FIORESE, 2000).

® perguntas randémicas (Random Queries) - este método de autenticagio ¢é baseado em
desafio/resposta. Primeiramente, ¢ feito um cadastro do usuario, no qual ele responde
a um questiondrio com perguntas variadas, como o numero da identidade, CPF ou
data de nascimento. Ao entrar com sua identificagdo, o sistema escolhe uma pergunta
do questionario de forma aleatdria e desafia o usuario. Se sua resposta coincidir com a
previamente armazenada no questionario, os direitos de acesso sao dados (FIORESE,

2000).

Certificados Digitais

Um certificado digital é um documento eletrénico assinado digitalmente por um componente de
uma Infra-estrutura de Chave Publica (ICP) com a finalidade de associar uma entidade a sua
chave publica. A entidade certificada pode ser uma pessoa (fisica ou juridica), um dispositivo de
hardware, um servidor Web ou mesmo um software A tecnologia utilizada ¢é baseada na
criptografia assimétrica, onde a chave publica ¢ armazenada na identidade digital (ROCHA,

2001).

A recomendacio X.509, criada pela International Telecommunication Union - Telecommmnication
Standardization ITU-T), fornece uma base para definir formatos de dados e procedimentos para a

distribuicao de chaves publicas através dos certificados (HUNT, 2001).

Por meio dos componentes de uma ICP ¢é possivel gerenciar todo o ciclo de vida de um

certificado que envolve: requisicdo, validagdo da requisi¢ao, emissio, aceitaciao pelo requerente,
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utilizacdo, suspensio, revogacdo, expiracio e renovagdo. Os principais componentes ¢ suas
responsabilidades sdo descritos por Ardigo (2004) da seguinte forma:
® autoridade certificadora (AC) - responsavel pela emissio, disponibilizagao,

suspensio e revogacio de certificados digitais;

® autoridade de registro (AR) - responsavel pela conferéncia das informagdes

prestadas pelo requerente;

o diretério publico (DP) - responsavel por disponibilizar em local publico todos os

certificados emitidos por uma AC, bem como listas de certificados revogados;

® autoridade de datagio (AD) - responsavel por conferir ancoras temporais a

documentos eletronicos.

2.1.2 Autenticagiao via Token

O tken é um dispositivo que fornece autenticacao hibrida, utilizando tanto autenticagdo por

propriedade (o préprio dispositivo), como por conhecimento (senhas descartaveis).

Na abordagem mais conhecida, um algoritmo que executa tanto no #ken quanto no servidor, gera
numeros idénticos que mudam no decorrer do tempo. Quando se deseja entrar no sistema, o
usuario deve informar seu PIN (Personal Identification Number), seguido por um ndmero
mostrado no momento pelo #ken. Ao receber o PIN, o servidor localiza a chave do usuario e
calcula qual deveria ser a senha de acesso naquele momento, comparando-a com a que o usuario

enviou. Caso sejam iguais, o acesso ¢ liberado (FIORESE, 2000; O'GORMAN, 2003).
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2.1.3 Autenticagio via Biometria

A biometria é o ramo da ciéncia que estuda a mensuragiao dos seres vivos (COSTA, 2006). O
termo tem sido associado a medidas biométricas das pessoas como forma de identifici-las
unicamente. Uma medida biométrica é definida pela International Association for Biometrics (2007)
como: "A medida de caracteristica fisica on de traco do comportamento pessoal com o objetivo de identificar on

verificar a identidade retvindicada”.

A caracterfstica fisica ¢ uma propriedade fisiolégica relativamente imutavel como o padrio da iris,
as impressoes digitais, a forma do contorno da mio e face. Um sistema, baseado nessa
caracteristica, pode ser classificado como de identificacio ou verificagdo. Um sistema de
identificagdo compara a informagdo biométrica apresentada por um individuo com toda a
informag¢do armazenada de todos os individuos, ou determinado conjunto deles, e declara se
existe uma correspondéncia com algum deles ou ndo. O sistema de verificacio compara a
informacido biométrica apresentada por um individuo com a informacdo armazenada em uma
base de dados correspondente aquele individuo. Nesse caso, o sistema decide se existe uma

correspondéncia entre a informacdo de entrada e a armazenada na base de dados (JAIN ez al,

2004).

Ja a caracteristica comportamental ¢ um reflexo das atitudes psicolégicas do individuo, se
preocupa com a extracdo de caracteristicas mais sutis, como o tipo de escrita do individuo, a
maneira como assina seu nome, a forma como pronuncia determinadas palavras e o ritmo com
que digita no teclado. O processo de analisar o ritmo com que um usuario digita em um terminal
através do monitoramento das entradas do teclado, é apresentado nos trabalhos de Costa (2006) e
Monrose e Rubin (2000). Segundo Jain ef al. (2004), ndo se espera que esse comportamento
biométrico seja Gnico para cada individuo, mas que ele ofereca informacgdes discriminatérias o

suficiente para permitir a verificacdo da identidade.
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2.2 Confianga

A maioria das decisdes tomadas diariamente leva em consideragdo, algum fator de confianca e
isso ¢ verificavel na interagdo com outra pessoa. Mesmo com os desenvolvimentos das
tecnologias de rede, a confianca ainda existe, quando nio ¢é entre as pessoas ¢ entre os aparelhos

eletronicos que sao usados para interagir um com o outro.

Diversos autores tém trabalhado o conceito de confianca a partir de diferentes pontos de vista

constituindo uma base tedrica para as técnicas que tentam expressar a confianca do mundo real

em varios formatos digitais (GRANDISON, 2003).

2.2.1 Teoria da Confianga

De acordo com Marsh (1994), a maioria dos trabalhos sobre confianca tem vindo de trés areas
diferentes: sociologia, psicologia e filosofia. Marsh, também descreve quatro pesquisadores como
os maiores colaboradores: Morton Deutsch, Niklas Luhmann, Bernard Barber e Diogo

Gambetta.

O trabalho de Deutsch, segundo Marsh (1994), ¢ baseado na psicologia e a confianca ¢ definida

da seguinte forma:

® um individuo confronta-se com um caminho ambiguo, um caminho que pode levar
a um evento percebido como sendo benéfico (Va+) ou a um evento percebido como
sendo maléfico (Va-);

® cle percebe que a ocorréncia de (Vat) ou de (Va-) sio possibilidades de

comportamento de qualquer pessoa;

® cle percebe que a forca de (Va-) pode ser maior que a for¢a de (Va+);
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® sc cle escolhe tomar o caminho com tais propriedades, entio ele fez uma escolha

confiante; se ele escolhe ndo tomar o caminho, ele fez uma escolha desconfiada

Esta defini¢iao implica que a confianga é dependente dos individuos, sobretudo, da sua percep¢ao
e da analise dos beneficios do cenario dado. Escolher um caminho com tais propriedades, sempre
envolve incertezas ¢ a0 mesmo tempo indica algum otimismo. E também interessante observar

que a confianca nessa definicio esta ligada aos prejuizos percebidos (analise de custo/beneficio).

Luhmann (2000), define a confianga como uma solucdo para problemas especificos de risco.
Nessa defini¢do, a confianca que uma entidade 4 tem em outra entidade B pode ser usada pela
entidade A4 para mitigar o risco envolvido em um negécio com a entidade B. As idéias de Niklas
Luhmann sao baseadas na sociologia e semelhantes a de Deutsch quando descreve o cenario
onde a confianga é usada. Toda vez que ocorrer uma situacio de tomada de uma decisdo, é
preciso fazer algumas suposi¢Ges, levando em conta a situacdo e o ambiente em particular e entdo

fazer alguma escolha confiante.

Ainda segundo Marsh (1994), o trabalho de Bernard Barber, também baseado na sociologia faz
uma ligacdo entre a confianga, a sociedade e as culturas, ndo como um valor do custo beneficio
percebido por um individuo, como as idéias de Deutsch, e sim a confianca com expectativa sobre
o futuro. Barber apresenta trés expectativas que envolvem alguns dos significados fundamentais
da confianca. Sio elas:

® a cxpectativa de persisténcia e realizacio (cumprimento) das ordens (pedidos)

naturais e sécio-morais;

® 2 cxpectativa da realizacdo tecnicamente competente da regra (papel) daquele com

quem se interage nos relacionamentos sociais e sistemas;
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® a ecxpectativa de que os parceiros na interagdo realizardo suas obrigacOes e
responsabilidades (deveres) colocando os interesses de outros antes dos seus

proprios.

Gambetta (2000), apresenta uma definicdo diferente de confianca, ele define a confianca em

termos matematicos como a seguir:

“Confianca (on simetricamente desconfianca) é um nivel particular da probabilidade subjetiva
com a qual um agente avalia que ontro agente ou grupos de agentes realizardo uma agao em
particular. Quando nds dizemos que confiamos em alguém ou que alguém é confidvel, nos
implicitamente queremos diger que a probabilidade de que ele realizard nma aciao que ¢ benéfica
para nds é alta o suficiente para nds nos considerarmos comprometidos em alguma forma de
cogperagdo com essa pessoa. Correspondentemente quando nds dizemos que alguém é desconfidvel, isso
implica que essa  probabilidade ¢ baixa o suficiente para  abstermos de nos  comprometer.”

(GAMBETTA, 2000).

Nesta definicdao a confianca é modelada matematicamente e, portanto, torna-se mais concreta do
que abstrata, comparada a outras defini¢des apresentadas anteriormente. A confianca tem uma
medida de 0 a 7, onde 0 representa a desconfianga completa e 7 representa a confianca total. A
confianca cega ¢ um exemplo de confianca completa, onde um agente tem total confianga em

outro, nao importa qual.

Gambetta reconhece o fato de que a confianca ¢ relevante somente quando ha uma possibilidade
de desconfianga, traicdo, saida ou desercio. Isso pode ser expandido dizendo que quando alguém
¢ confiavel (mas nido completamente, pois do contrario a probabilidade seria 7) ha um risco de

que a a¢do que ele realiza possa nao ser benéfica.

2.2.2 Principais Formas de Confianga

Embora as se¢oes anteriores resumam quatro diferentes defini¢coes de confianca, elas tém sido
ligadas a perspectivas diferentes. Esta secdo realca alguns dos conceitos de confianga e seu

relacionamento.
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Confianga e Cooperagio

Gambetta (2000), relaciona a confianca com a cooperac¢io no sentido que se a confian¢a for
somente unilateral, entdo a cooperacio nido pode ter sucesso. Similarmente se houver
desconfianga completa entre os agentes envolvidos, entdo ndo pode haver nenhuma cooperacio
entre eles. Um nivel mais alto de confianca geralmente leva a uma probabilidade mais alta de

CoOperagao.

O conceito de confianga ligado a cooperacio também foi abordado por Jones e Marsh (1997).
Esse trabalho toma como base os individuos e o contexto onde as interacGes entre eles ocorrem.

Os seguintes conceitos sao definidos:

e individuos - entidades identificadas numa relacio de confianca;

® confianca inicial - toda confianca é derivada de uma confianca inicial. Essa confianca,
genericamente, pode ser derivada de experiéncias em interagdes anteriores e pode

mudar com o resultado de novas experiéncias;

® conhecimento - representacio do conhecimento de outros individuos como
indicativo de confianca que pode ser utilizado pelos demais individuos numa relacio

de confianca;

® confianga geral - dados dois individuos que se conhecem, ambos terdo uma noc¢io do

quanto um pode confiar no outro, independente do contexto;

® confianca contextual - quando individuos se encontram em determinado contexto, ha
uma confianca contextual. Ou seja, para uma determinada situagdo um individuo

pode ser mais confiavel do que em outra situagdo ou contexto;
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® confianca no tempo - o fato de que um individuo A tenha confiado em B no
passado, ndo garante que venha a confiar em B no futuro. As suas interacoes e

informacoes relevantes podem sempre leva-lo, a reavaliar sua confianca em B;

® importancia - a interacdo num dado contexto pode possuir certo nfvel de
importancia. Por exemplo, em uma aplicacao bancaria pela Internet, o efeito de

consulta ao saldo é menos critico que o causado por uma transferéncia de valores;

¢ utilidade - individuos esperam algum retorno pela cooperacio.

Confianga e Recomendacao

Em qualquer sociedade de tamanho razoavel ¢ impossivel todos se conhecerem e confiarem uns
nos outros. Em uma situagio onde nao se sabe, se é possivel confiar em alguém ou nio, tende-se
a perguntar a uma pessoa, que se conhece e confia, se a pessoa sob consideracio é confiavel ou
ndo. Baseada na recomendacdo da terceira pessoa pode-se decidir se confia ou nio nessa pessoa
sob consideragdo. Normalmente, considera-se o quanto se pode primeiro confiar nessa terceira
pessoa e o quanto esta terceira pessoa confia na pessoa sob consideragao. Se a terceira pessoa nao
o conhece entdo ele pode pedir uma recomendagido a outra pessoa que o conhece e assim por
diante. Geralmente, quanto mais longa a corrente de recomendacio se torna, mais dificil fica de
confiar na pessoa sob consideragdo. A pessoa pode ser confidvel sé que o valor da confianca

diminui.

O conceito de recomendagio tem sido empregado em varios trabalhos (REATEGUI e
CAZELLA, 2005; MOTTA, 1999; ARMADA, 2005). Sua aplicagio abrange ambientes de
comércio eletronico onde as recomendagdes podem ser geradas para auxiliar os usudrios a

encontrar o conteudo apropriado ao seu perfil mais rapidamente, e ainda, sistemas de
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recomendagdo voltados para equipes de trabalho onde o processo de recomendacdo € baseado

na avaliacdo do grupo.

Em outra vertente, Brainard ef @/ (2000) apresentaram o conceito de recomenda¢do como um
quarto método para autenticacio (“alguém que as pessoas conhecem”). A rede social de um

usuario ¢ usada para prover um procedimento de autenticagdo de “emergéncia”.

Confianga e Teoria de Jogo
A teoria de jogo é uma teoria matematica de barganha. A teoria de jogo mais popular é o dilema
dos prisioneiros, que explica o significado da confianca e como um terceiro individuo confiavel

pode ajudar a ter um melhor resultado para os dois primeiros individuos (ROSS, 1997).

Esta situacdo pode ser explicada resumidamente com a ajuda de um exemplo. Considere que dois
ladrSes Bob e Al foram pegos pela policia. Cada um tem que escolher se confessa ou nio e se
envolve o outro ou ndo. O cenario ¢ o seguinte: 1) se Bob e Al ndo confessarem, entdo ambos
serdo presos por um ano, por porte de arma; 2) se Bob confessar ¢ a0 mesmo tempo Al
confessar, entdo ambos ficardo presos por 5 anos cada; 3) entretanto, se Bob confessa, mas Al
nao confessa, entio Bob fica livre e Al pega 10 anos. Similarmente o reverso acontece. Hsse
cenario do dilema dos prisioneiros pode ser representado como mostrado na seguinte Tabela 1:

Tabela 1: Dilema dos prisioneiros

Al
Confessa Nio confessa
Bob Confessa 5,5 0, 10
Nio confessa 10, 0 1,1

Se Bob e Al forem mantidos em celas diferentes e eles nido tém qualquer meio para se
comunicarem um com o outro, entdao eles tentardo escolher uma estratégia que minimizara o

tempo em que eles tém que ficar na prisao.
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Confiar na outra pessoa nesse cenario ¢ dificil. Nesse caso, Bob e Al poderiam usar um terceiro
individuo e negociarem através de Mike, que é confidvel por ambos, assim eles podem tomar a
estratégia que consegue os melhores resultados para os dois, e safrem da cadeia com um ano

cada.

Confianga e Reputagio
Segundo Dasgupta (2000), a confianga baseia-se na reputacio e a reputagao ¢ adquirida através do

comportamento com o passar do tempo em circunstancias bem compreendidas.

A reputagio ¢ definida por Artz e Gil (2007), como uma avaliagdo apoiada na histéria das

interagdes, observacdes ou experiéncia pessoal direta ou recomendada de uma entidade.

Em seguranca de redes, o conceito de reputagio é comumente associado aos protocolos de redes
peer-to-peer. Os protocolos de reputagido, como sdo conhecidos, geralmente baseiam-se em suas
experiéncias anteriores ou de nés vizinhos para calcular um valor de confianca com relagdo a um

determinado né possuidor do recurso ou mesmo ao proprio recurso (PELISSARI, 2005).

De outra forma, o conceito também ¢ utilizado pelos sistemas de reputagdo que auxiliam os
usudrios das comunidades virtuais a criarem relacdes de confiabilidade entre si (CRUZ e

MOTTA, 2006).

Confianga e Seguranga
O significado de confianca no ambiente de rede de computagio pode ser ilustrado observando-se

um cendrio simples da vida real.

Quando se precisa de algum produto, é possivel ir a um supermercado e adquiri-lo. Pagando pelo
item, leva-se um recibo. Se houver algo de errado com a mercadoria, é possivel devolvé-la ou

troca-la apresentando o mesmo recibo. O recibo prova que o item foi comprado naquela loja em
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particular e que foi paga uma soma em dinheiro por ele. Se aquela loja nio tem o produto
procurado, entdo o funcionario do atendimento pode recomendar outra loja que ele confie. Se
existe uma confianga no funcionario, entio se pode ir até a outra loja e comprar o item. Ao invés
de ir a loja pessoalmente, pode-se fazer a mesma compra via Internet. Mas como se pode confiar
se esta comprando na loja verdadeira, que se esta pagando para a pessoa certa, que o item chegara
ap6s pagar por ele, que nio ha ninguém monitorando os detalhes do cartdo de crédito ou dos

dados credenciais?

Esses sao os topicos de seguranca que um ambiente de rede tem que resolver antes que se
deposite a confianca no sistema de compras pela Internet. E, sio muito comuns em qualquer

ambiente de rede onde se espera que se fornega certo nivel de confianca em termos de seguranca.

2.3 Reconhecimento de Padrées de Comportamento

O reconhecimento de padroes engloba uma vasta literatura e uma cole¢do de problemas, cujas

solugGes empregam técnicas provenientes de varias areas.

Em Schalkoff (1992), o reconhecimento de padrbes ¢ definido como a ciéncia que realiza a
descri¢do ou classificacio (reconhecimento) de medidas. Segundo Gonzalez ¢ Thomason (1978),
um padriao é uma descricdo quantitativa ou estrutural de um objeto ou alguma outra entidade de
interesse. Um padrido pode ser, por exemplo, uma imagem de impressdo digital, uma palavra

escrita 2 mao, uma face humana ou um sinal de voz.

Ainda segundo Schalkoff (1992), as abordagens existentes para o reconhecimento de padrées sao:
sintatica (ou estrutural), estatistica e neural. Em Bishop (1995), a abordagem neural é considerada

como uma extensao das técnicas utilizadas na abordagem estatistica.
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No reconhecimento de padrGes estatisticos, as caracteristicas sdo representadas na forma de #-
uplas ou vetores, sendo utilizadas regras de decisdo, teoria de probabilidades, fungdes
discriminantes e outros procedimentos estocasticos. Na abordagem neural, as caracteristicas
também estdo na forma de #-uplas ou vetores, no entanto as redes neurais possuem propriedades

peculiares, tais como a capacidade de generalizagio, abstracio e aprendizagem a partir de

exemplos (COSTA, 2000).

No reconhecimento de padrdes sintaticos, as caracteristicas sio da forma de sentengas de uma
linguagem reconhecida por uma gramatica de estrutura de frases. E também conhecido como
reconhecimento estrutural de padrdes, onde as caracteristicas sdao estruturas de dados simbélicos,
como cadeias de caracteres, para representagao de padrdes individuais. Porém, em vez de usar
uma gramatica, as classes de padrdes sdao representadas por meio de protétipos (OGIELA e

TADEUSIEWICZ, 2003 apud P1O et al., 2000).

2.3.1 Tipos de Comportamento

A anilise do comportamento leva em considera¢do dois tipos de comportamentos, o fisico ¢ o
contextual. Os sistemas de seguranca que se fundamentam na anélise do comportamento fisico
buscam adquirir experiéncia de alguma caracteristica pessoal do usuario como, por exemplo, a
forma de teclar ou a forma de utilizacdo do mouse. Sistemas de seguranca que envolvem analise
do comportamento contextual sio aqueles que procuram adquirir experiéncia a partir do perfil de
utilizacdo de servicos pelo usuario. Sdo exemplos de comportamento contextual: comandos Unix

e informacdes de navegacao na Web.
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Comportamento Fisico

No trabalho apresentado por Monrose ¢ Rubin (1997), é exposta uma técnica para melhorar a
autotrizacio de acesso a recursos e a dados de um sistema via utilizacdo do teclado. Este trabalho
analisou a maneira de como o usudrio tecla no teclado. As entradas foram monitoradas 100 vezes
por segundo, com o objetivo de identificar um usudrio baseado no seu ritmo habitual. Quando
uma pessoa tecla, a pressiao aplicada na teclada pode ser usada para construir uma assinatura

unica para aquele individuo.

O foco principal esta no exame de um conjunto de caracteristicas armazenadas sobre algum
exemplo de populagio e sele¢io da que melhor representa o perfil desconhecido a ser
identificado. Esse trabalho concentrou-se no problema de reconhecimento de petfis, acreditando
que o sucesso no reconhecimento ¢ diretamente transferido para a autenticacdo. Os perfis
coletados foram representados na forma de vetores de caracteristicas. Similaridades e diferengas

foram calculadas usando distancia euclideana normalizada e medida de probabilidade maxima.

Mais recentemente, outro trabalho envolvendo comportamento fisico, foi proposto por Pusara e
Brodley (2004). Os autores apresentaram uma técnica para re-autenticacio, baseada na colecio de
dados capturada via dispositivo do mouse. Este trabalho investigou também qual dos

movimentos do mouse prové um modelo mais preciso para identificacao do usuario.

Inicialmente foi definido um modelo de comportamento normal. Este modelo requer uma fase
de treinamento inicial, durante o qual os dados da utilizacio do mouse pelos usudrios siao
coletados, os parametros do modelo sio selecionados e um modelo final é entio produzido. Este
modelo é entdo usado para monitorar a confianca continuamente. Para modelar o
comportamento do movimento do mouse de um usuario foi necessaria a captura do movimento
do cursor e também dos eventos do mouse (cicks duplos ou simples do botio da esquerda, direita

ou do meio e posi¢ao instantanea).
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Depois de iniciar um modelo normal de comportamento ¢ aplicado o modelo que detecta se o
comportamento corrente ¢ normal ou anémalo. Se o comportamento corrente do usuario desvia
significantemente do modelo normal de comportamento, o sistema reconhece esse
comportamento como andémalo e entido pede ao usudrio para autenticar novamente ou reporta a
anomalia para o administrador. Para classificar o comportamento ¢ empregada uma arvore de

decisao, onde cada né interno denota um teste em uma caractetistica.

Comportamento Contextual

No dominio de deteccio de intrusio, Lane e Brodley (1999), apresentaram um trabalho que
aborda a anilise comportamental contextual como conhecimento para caracterizar o
comportamento de um individuo, sistema ou rede em termos de seqiiéncias de dados temporais

discretos.

Os autores desenvolveram um protétipo de sistema de deteccdo de intrusdo por anomalia que
emprega um framework IBL (Instance-Based Learning) para classificar comportamentos de

usuarios como normais e anormais.

Para adaptar a tarefa de deteccdo por anomalia para IBL, foi preciso definir um vetor de

caracteristicas e o conceito do mais proximo, ou seja, a similaridade de dois vetores.

Os dados de entrada do sistema sdo linhas de comando Unix e sdo passadas através de um
analisador, o qual reduz o dado a um formato interno, e faz a selecio das caracteristicas. O

resultado ¢ comparado com o histérico de caracteristicas do usuario via medida de similaridade.

Em outro trabalho apresentado por Platzer (2004) é desenvolvida a ferramenta SinOffice, que
utiliza conceitos de confian¢a para controle de acesso em web services. A idéia principal foi a
criagdo de um sistema auto-gerenciavel onde as permissdes sdo configuradas automaticamente.

Para esta finalidade, foram implementados algoritmos que simulam o julgamento humano sobre
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um outro individuo. Com a utilizagio correta do sistema, o usudrio ganha créditos, podendo ter
acesso a novos servicos. Do contrario, com a utilizacio incorreta do sistema, a confianca
depositada por ele no usudrio diminui ¢ o mesmo pode perder acesso a servigos antes

disponiveis.

Em um outro trabalho, Véras e Ruggiero (2005) propéem um processo de autenticacio continua,
baseada em uma métrica de confianca para aplicagGes seguras na Web. A proposta de autenticacio
continua permite, em fun¢io da monitoracio do comportamento do usuario e da integracdo com
uma aplicagao, verificar o valor do seu indicador de confianca, e, dessa forma, manter ou revogar

a sua autenticacdo quando certos limites de confian¢a ou desconfianga sdo ultrapassados.

Nesse caso, a confian¢a ¢ uma medida probabilistica quantificada com valores entre [0,7], onde 0

apresenta desconfian¢a completa e 7 a confianga total.

No dominio da mineragio de dados, Onoda (2006) propoe o estudo do comportamento de
navegacao dos usuarios, integrando Web Usage Mining e andlise de comportamento. Enquanto que
a analise do comportamento ¢é realizada de forma individual, onde as informagdes coletadas ao
longo do tempo servem para comparar um individuo consigo mesmo, em Web Usage Mining o

estudo ¢ voltado para grupos de individuos.

A partir da metodologia definida para analisar o comportamento de navegagio, varias hipoteses
sobre o comportamento dos usudrios em um web site sio levantadas. A conscientizagdo sobre

essas hipéteses permite o desenvolvimento de agdes mais convenientes ao web site.
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2.3.2 Técnicas para o Reconhecimento

Segundo Jain e /. (2000), o conhecimento de mecanismos que realizam o reconhecimento de
padres permite construir maquinas que podem observar o ambiente, aprender e distinguir

padrdes de interesse, verificar e justificar decisGes sobre as classes dos padrdes.

Aprendizado de Maquina

Aprendizado de maquina é um campo da Inteligéncia Artificial dedicado ao desenvolvimento de
algoritmos e técnicas que permitam um sistema aprender com sua experiéncia. Isto é, um sistema
pode obter informagdes que permitam que realizagdes futuras de uma tarefa tenham melhor

desempenho (ARAU]JO, 2004). Existem dois tipos basicos de aprendizado: indutivo e o dedutivo.

O aprendizado indutivo implica na obtencido de conclusGes gerais a partir de fatos particulares,
partindo do especifico para o geral. O aprendizado dedutivo, ao contrario, parte do geral para o

especifico.

O problema do aprendizado indutivo é que as hipoteses geradas nem sempre preservam a
verdade seja porque o nimero de observacoes pode ter sido insuficiente ou os dados relevantes
para chegar a conclusio foram mal escolhidos. Mas, ainda assim, o raciocinio indutivo é
fundamental e mostra-se util principalmente para fazer generalizacGes sobre caracteristicas

especificas bem como encontrar agrupamentos a partir de caracteristicas semelhantes

(BARANAUSKAS e MONARD, 2000 gpxd ARAGAO, 2004).

Aprendizado Baseado em Instincias
Aprendizado Baseado em Instancias (Instance-Based Learning - IBL) ¢ uma técnica de
aprendizado indutivo que utiliza dados armazenados, ao invés de um conjunto de regras

induzidas, para classificar novos exemplos (ARAUJO, 2004).



37

Para classificar um novo exemplo, os algoritmos IBL utilizam uma funcdo de distancia ou
similaridade para determinar o qudo préximo um novo exemplo encontra-se de um exemplo ja
armazenado, e utiliza este(s) exemplo(s) mais proximo(s) para determinar a classe do novo

exemplo.

Uma descricdo do conceito inclui um conjunto de instincias armazenadas e, possivelmente,
alguma informacdo com relacio aos seus desempenhos anteriores, durante o processo de

classificagdo. Esse conjunto de instancias pode mudar apds cada instancia de treinamento ter sido

processada (AHA ez al., 1991).

Aprendizado Baseado em Arvore de Decisdo
A drvore de decisio é também uma técnica, de aprendizado indutivo, muito utilizada. Uma arvore
de decisdo tem como entrada um objeto ou situagdo descritos por um conjunto de atributos,

discretos ou continuos, e retorna uma decisio (valor de saida previsto, de acordo com a entrada)

(RUSSELL ¢ NORVING, 2004).

Uma arvore de decisio alcanga sua decisio executando uma seqiéncia de testes em algum
atributo. Cada né interno na arvore corresponde a um teste do valor de uma das propriedades, e
as ramificacoes a partir do no sio identificadas com os valores possiveis do teste. Cada n6 folha

da arvore especifica o valor a ser retornado se aquela folha for alcangada

Este capitulo apresentou alguns conceitos basicos sobre autenticagdo, confianca e
reconhecimento de padrées. Apresentou também trabalhos publicados na literatura cientifica em
diversas dreas, que foram descritos considerando as caracteristicas importantes de cada um, e
serviram de base e inspiracio para o desenvolvimento da proposta que sera apresentada no

capitulo seguinte.
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CAPITULO 3

PROPOSTA PARA A AVALIACAO COMPORTAMENTAL

E realizada, neste capitulo, a exposicio dos principais conceitos necessarios ao entendimento
sobre o calculo da confianca e as abordagens investigadas como forma de representar
quantitativamente os seus fatores. Antes, faz-se necessario expor o contexto no qual a avaliagdo
comportamental esta sendo pesquisada. Em seguida, ¢ apresentada a proposta deste trabalho para

avaliar um comportamento experimentalmente.

3.1 Mecanismo de Seguranga Baseado em Confianga

A avaliacio comportamental é pesquisada no contexto da proposta de construcio do mecanismo

de autorizagio, baseado em confianca, apresentado por Carmo ef al. (2007).

Nesse mecanismo, uma assinatura comportamental é representada pelo conjunto de instincias
comportamentais de um usuario, sendo gerada para cada macro-estado. Um macro-estado, por

sua vez, ¢ representado pelo conjunto de paginas de uma aplicagiao Web.

A Figura 1 mostra um exemplo de instincia comportamental gerada para um unico macro-
estado. Cada estado do macro-estado {a, b, ¢, d, ¢, f, g, h, i, j, k, |, n} representa uma péagina da
aplicagdo e a instancia comportamental {a, c, f, g, k} é formada pelas paginas visitadas por um

usudrio durante sua interacio com o ambiente.
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insténcia =
comportzmental

moOTom

Figura 1: Exemplo de instincia comportamental

A mudanca de um macro-estado para outro (implicando em mudanca de politica de acesso) ¢é
feita pelo resultado de uma avaliagdo comportamental, ou, em caso de insucesso, por uma

negociacio explicita, via troca de credenciais como ilustrado na Figura 2.

Macro-estado X

Macro-estado Y

Avaliagao sim
Comportamental
ok?

L nao

Troca
Credenciais

Figura 2: Macro-estados x avaliagdo da confianga

A avaliagdo por credenciais s6 ¢ executada no caso de uma avaliagdo negativa do comportamento
que tem como parimetro a confianca. Assim, é necessario que um patamar de aceitagdo minimo
seja estabelecido para que a partir desse valor cada usudrio possa ou nio ser considerado

confidvel pela aplicacio.

O conceito de confianga pode evoluir a partir do histérico de utilizagdo e do comportamento
corrente do usuario. Inicialmente, a confianga é a mesma para todos os usuarios e evolui quando

0 usuario tem comportamento similar a0 comportamento registrado no histérico anterior.
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3.2 Cailculo da Confianga Comportamental

Para o céalculo da confianca, adotou-se o modelo apresentado por Carmo et al. (2007), que
considera fundamentalmente a existéncia de trés fatores interdependentes: a similaridade

comparativa, a intra-similaridade e a inter-similaridade.

Similaridade Comparativa

Similaridade comparativa (SComp) representa a similaridade entre a instancia atual coletada e o
conjunto de instancias que compdem a assinatura. Essencialmente, o seu valor espelha o quanto
esse comportamento se aproxima dos demais previamente capturados. A Figura 3 ilustra um
exemplo de SComp. A instancia mais atual é comparada as demais instancias da assinatura de um

usudrio que realiza uma navegacdo por uma aplicacio.

Agsinatura

Pagmas wisttadas
abedgh

Instincias ahedgoh -
& Instancia atual ahbrc.dzh I
abcdgh

abedgh

Figura 3: Exemplo de SComp

Intra-similaridade

Intra-similaridade (SIntra) estd relacionada a qualidade da assinatura do wusudrio, sendo
completamente independente da amostra atual de instancia comportamental. Este fator
representa se um usuario possui ou nao um comportamento bem formado. Um comportamento
bem formado é quando as instancias pertencentes a assinatura sdo repetidas, ou levemente
diferentes. O contrario quando todas as instincias da assinatura sao bem diferentes entre si, o
comportamento ¢ considerado mal formado. Naturalmente, uma assinatura mal formada dificulta

o processo de validagio do comportamento do usuario. A Figura 4 ilustra um exemplo de SIntra.
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As instancias da assinatura de um usudrio que possui um comportamento bem formado sio

comparadas duas a duas.

Agsinatura
Pagmnas wisitadas
abcdgh N
Instincias ab,c,dgh “
abcdgh «
abcdgh +

Figura 4: Exemplo de SIntra

Inter-similaridade

Inter-similaridade (SInter): traduz a qualidade da assinatura de um usudrio em relagdo ao conjunto
de assinaturas (de diferentes usudrios), associado a um mesmo macro-estado. Uma dada instancia
comportamental pode ser altamente similar a uma assinatura bem-formada, mas mesmo assim,
nao expirar confianga devido a uma possivel similaridade dela com as outras assinaturas
existentes (dos diversos usudrios do mesmo cenario). A similaridade das assinaturas dificulta o
processo de diferenciagdo dos usudrios. A Figura 5 ilustra um exemplo de SInfer. As instincias da

assinatura de um usudrio sio comparadas as instancias das assinaturas de outros usuarios.

Agginatura | Agsinatyra 2
Paginas wsitadas Paginas visttadas
ab.e,dgh a,ceih
Insténcias ahec,dgh . &@ ; aceih e
abc.dgh ’ ‘ ac.elh
ab.c,dgh .1 a,c.edih

Figura 5: Exemplo de SInter

Os termos sio utilizados junto a nocio de “medida” para identificar o quanto os pares, instancias
ou assinaturas, sao similares entre si. Esse modelo considera ainda que a confianca (Trus?) pode

ser expressa a partir do produto desses trés fatores, conforme a Equagdo 1 abaixo:

Trust = SComp* SIntra* Slnter 1)
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3.3 Abordagens para Quantificar a Confianga

Nesta secdo sdo apresentados os conceitos tedricos necessatios a compreensio das trés
abordagens aplicadas aos trés fatores do Trust (Equagdo 1) para mensurar a confianca

comportamental.

A primeira, ¢ uma heuristica proposta por Carmo ez a/. (2007), ja conhecida para quantificar a
confianga. A segunda, a Distancia de Levenshtein, é originaria da Teoria da Informagio e ¢
utilizada atualmente para o reconhecimento de padrdes de assinaturas ou ainda no dominio da
deteccao de intrusio (SCHIMKE ez 4/, 2004; UNTERLEITNER, 20006). A terceira abordagem,
proposta do presente trabalho, realiza uma adaptagao da Distancia de Levenshtein. O algoritmo
tradicional para medida de distincia foi complementado para contemplar uma propriedade

importante observada na heurfstica.

Outras abordagens, tais como Cadeias de Markov e Distancia de Frobenius também foram
investigadas como possibilidade de serem uteis para quantificar a confianca e foram descritas no
trabalho de Costa e Carmo (2007). Os resultados dos experimentos realizados indicaram a
Distancia de Levenshtein como a mais promissora para calcular os trés fatores do Trust e por

este motivo foi selecionada para ser investigada profundamente.

3.3.1 Abordagem 1: Heuristica de Carmo et al.

Na abordagem heuristica ¢ utilizado um calculo de similaridade S, definido em fun¢ao de duas
instancias comportamentais. Para o calculo de S, o procedimento pontua pares de elementos
idénticos e usa um calculo acumulativo para dar um peso maior aos pares idénticos encadeados,

ou seja, as subseqiiéncias iguais. Para melhor compreensio, considere como exemplo as seguintes
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instancias: A={a,b,c,d,gh} e B={ab,c,f,g,;s}. Os pares de elementos idénticos sao: {a,b,c} e {g},

e os pares de elementos idénticos e encadeados apenas {a,b,c}.

No caso das instancias de tamanhos diferentes, um procedimento de homogeneizagao ¢ aplicado
antes do calculo de similaridade. O procedimento “estica” a menor instincia até atingir o

comprimento da maior como ilustrado na Figura 6.

,

Assim {z,2,,...,Z W )é

,Z, 1} € o conjunto de subseqiiéncias iguais entre x e j, ¢ {W,, W,..
o conjunto de subseqiiéncias de tamanhos diferentes. Considerando, por exemplo, o par de
instancias X={ah,d,e,e,g} ¢ Y={ab,c,d,ef,g}, a aplicacio da funcio retorna: 1) o conjunto
Z={1,2,1} com 3 subsequéncias iguais, duas com um elemento cada {a} e {g} e outra de 2

elementos {d,e} e 2) o conjunto W={2,1} significando uma subsequéncia diferente de 2

elementos {b,c} e¢ uma subsequiéncia diferente {f}.

Sejam =, ¥ as duas mstincias comportarm entas:

y=[a]B[c[D[E[F]G]

x= [A|H|[D[E[E]G]

o

n=

y=[a]e|c[D[E[F][G]

(@] [ T ] [

z= (@) == {1}
w = {5} w = {&}
iy e

y=[alelc[p[elr[a] |y=[ale[c|p[E[F[G] | y=[a[r[c[D[E[F[G]

== [A[*1*][D] | T 1 x= [A]* !+ [D[E! V| ==[a]*i*[D[E|* ]G]

(1] [E] =] [E] 5] [£]

i

[&]
z={1,1} I z={1,2,1}
w= 2} we g w= (3,1}
2 = {5)

Figura 6: Procedimento de homogeneizagio
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O processo de homogeneizagio ¢ entio expresso pela Equacio 2:
tXY)=({zg 20z AW W w1 }) )

O pseudocddigo da Figura 7, desenvolvido neste trabalho, descreve com detalhes o

comportamento da funcédo 7.

Funcgao 7 (X,Y)

Entrada
X: um vetor de caracteres de comprimento n;
Y: um vetor de caracteres de comprimento m | m >= n;
Saida
z, w: vetores de inteiros;
Variaveis
aux, pt, pz, pw, px, py : inteiro;
achou: booleano;
Inicio

Pz, pW, pX, py < 1;
se comprimento x = comprimento y
aux « 0;
para px de 1 até comprimento x faca
se x(px) = y(py)
se w(pw) >0
incrementa pw;
incrementa z na posigao pz
senao
se z(pz) > 0
incrementa pz;
aux <« py;
achou « FALSO;
para pt de py até (comprimento y — comprimento x - px) faga
se y(pt) = x(px)
py <-pt;
se (w(pw) > 0) e (pt = comprimento y — comprimento X - px) e (pt # comprimento y)
incrementa pw;
senao
w(pw) < w(pw) + py - aux;
incrementa pw;
achou « VERDADEIRO;
incrementa z na posicao pz;
sai do lago de repeticdo
se achou « VERDADEIRO
W(pw) < py - aux;
senao
incrementa w na posigao pw;
incrementa py;
senao
para px de 1 até comprimento x faga
se x(px) = y(px)
se w(pw) >0
incrementa pw;
incrementa z na posicdo pz;
senao
se z(pz) > 0
incrementa pz;
incrementa w na posicdo pw;
Retornar z, w
Fim.

Figura 7: Pseudocodigo da fungio T(x,y)
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3.3.2 Abordagem 2: Distiancia de Levenshtein

A questdo de comparar padroes reduz-se a comparar representagdes de seqiiéncias com varios
simbolos, e isto ¢ conseguido usando trés operagdes: inser¢do, remogao e substitui¢do, que sio
aplicadas a cada simbolo para transformar uma seqiiéncia na outra. Assim, atribui-se geralmente
uma distdncia para as operagdes elementares no simbolo, e a distancia do padrio ¢ calculada em

funcio destas distancias.

Para utilizar esse conceito, deve-se escolher entre uma variedade de férmulas de medidas de
distancia. No entanto, cada medida de distancia foi desenvolvida para ser aplicada em diferentes

tipos de dados.

A Distancia de Levenshtein, também conhecida como Distancia de Edicio, é a medida de
semelhanca ou diferenca entre duas cadeias de caracteres. O nome advém do cientista russo
Vladimir Levenshtein, que considerou esta distancia ja em 1965. Corresponde a transformagao ou
edi¢ao da primeira cadeia de caracteres na segunda através de uma série de operacoes de edigio,

de forma individual, sobre cada um dos caracteres da cadeia.

A distancia entre duas cadeias x ¢ y ¢ dada pelo nimero minimo de operagdes necessarias para
transformar x em ). Entende-se por operacdes a inser¢do, remogdo e a substituicio de um
caractere (NAVARRO, 2001). Por exemplo, a Distancia de Levenshtein entre as palavras banana
e laranja é 3, ja que o custo de cada operacio ¢ 7 ¢ ndo ha maneira de transformar a palavra na

outra com menos de trés edicoes. 1) banana; 2) lanana (substituicio de '

0 por 'M); 3) larana
(substituicao de '#' por '7'); 4) laranja (insercao de /). Um algoritmo de programacio dindmica é

usado freqlientemente para calcular a Distancia de Levenshtein. Uma caracteristica interessante

deste método ¢ a flexibilidade na adaptagio do algoritmo a outras func¢des.
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A Figura 8 abaixo exibe o pseudocddigo, desenvolvido neste trabalho, para a funcio
Distincial_evenshtein que usa duas cadeias, S#7 de comprimento famStr1 e S#2 de comprimento

tamSt2, e calcula a distancia entre elas.

DistanciaLevenshtein (Stri[1..tamStr1], Str2[1..tamStr2])
Entrada
Str1, Str2: cadeias de caracteres;
Saida
D[tamStrl, tamStr2]: distancia de Levenshtein entre duas cadeias;
Variaveis:
D[O .. tamStr1, O .. tamStr2]: matriz com tamStrl+1 linhas e tamStr2+1 colunas;
tamStrl, tamStr2, i, j custo: inteiro;
Inicio
Para i de 0 até tamStrl faca
D[i,0] « i;
Para j de 0 até tamStr2
D[0,j] < J;
Para i de 1 até tamStrl faga
Para j de 1 até tamStr2 faca
Se Stri[i] = Str2[j] entdo custo « 0;
senao custo « 1;

D[i,jl < min(D[i-1,j ]+1, //remogdo
Dli ,j-11+1, //insercdo
D[i-1,j-1] + custo); //substituicdo
Retornar D[tamStrl, tamStr2];

Fim.

Figura 8: Pseudocodigo para a fungio Distincial.evenshtein

3.3.3 Abordagem 3: Distancia de Levenshtein Adaptada

O algoritmo para cilculo da similaridade usado pela Distancia de Levenshtein pode ser adaptado

para atribuir, assim como na Abordagem 1, uma pontua¢ao a subseqiiéncias encadeadas.

Adotou-se como base o procedimento proposto por Lane e Brodley (1999), para o cilculo de
similaridade entre duas seqiiencias. Este procedimento pontua pares de elementos idénticos e usa

um célculo acumulativo para dar um peso maior aos pares idénticos encadeados (subseqiiéncias

iguais). A similaridade entre duas seqiéncias de tamanho #, A=(a,,a,,...,a,,) e

B=(b,.b,,...,b, ) édefinida pelo par de funcdes:
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w(a;,b))= |0 se a, #b, v i<0 )

1+ (a,_,b,_) se a;, =b,
n—1
Q(A’B): Z a)(ai ’bi) (7)
i=0

Duas seqiiéncias sao comparadas elemento por elemento. A area da curva, representada na Figura

9, exibe o peso contribuido para cada correspondéncia de similaridade.

A=actt C=atct
B=catt D=ctat

Q=3 Q=2
0 0 1 1 0 1 0 1

Figura 9: Exemplo de calculo de similaridade de seqiiéncias

Um procedimento de backtrack na matriz gerada pelo algoritmo de distancia, conforme ilustrado
na matriz da Figura 10, reproduz a seqiéncia de opera¢des de edigdo realizadas para transformar
a seqiiencia 4 na seqiiéncia B. Pode-se obter o percurso de edi¢ao usando ponteiros.

Nos valores {0, 1, 2, 2, 2} pode-se obsetvar que ocorteu uma opera¢io de 0 para 7, e outra de 7

para 2.
Alc]T]T
0,4 1J2]3.]4
c 1; 1 M1d2.03
l'R i o8 i oo *
N | E
A TK x
T 3T+_ . 222
T| 4'| 3 3 RORE2

Figura 10: Exemplo de matriz de similaridade de seqiiéncias
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Para obter as posi¢cdes de correspondéncias de similaridade ¢ feito o complemento da diferenga
entre os valores, desta forma o tesultado é {0, 0, 1, 1}. O pseudocédigo da Figura 11,

desenvolvido neste trabalho, mostra a formag¢ao da matriz e os novos procedimentos adotados.

DistanciaLevenshteinAdaptada (Stri[1..tamStr1], Str2[1..tamStr2])

Entrada
Strl, Str2: cadeias de caracteres;
Saida
Q: valor da similaridade entre duas cadeias;
Variaveis:
D[0 .. tamStrl, O .. tamStr2]: matriz com tamStri+1 linhas e tamStr2+1 colunas;
tamStr1, tamStr2, tamCaminho,
k, i, j custo: inteiro;
Caminho[ 1..tamCaminho]: vetor dindmico com os custos das operacdes de edicdo
Posicao[k]: vetor com as diferencas entre os custos das operacdes
de edicao
Inicio
Para i de 0 até tamStrl faca
D[i,0] « i;
Para j de 0 até tamStr2
D[0,i1 < J;

Paraide 1 até tamStrl faca
Para j de 1 até tamStr2 faga
Se Stri[i] = Str2[j] entdo custo « 0;
sendo custo « 1;

D[i,jl1 < min(D[i-1,j ]+1, //remogao
Dli ,j-1]+1, //insercdo
D[i -1, j -1] + custo); //substituicdo

Caminho « backtrack (D);
Para k de 1 até (tamCaminho —1) faca
Posicao[k] « 1 - (Caminho[k+1] — Caminho[k]);

Retornar Q (Posigao);
Fim.

Figura 11: Pseudocédigo para a fungdo DistincialLevenshteinAdaptada

A adaptacgio exige uma nova forma de interpretacdo dos resultados a serem gerados a partir do
algoritmo. Para melhor compreensio desta observagao, os graficos da Figura 12 ilustram essa
diferenca. Considere a similaridade entre duas seqiiéncias idénticas qualquer, o eixo x representa
cada elemento de uma das seqiiéncias e y as pontuagdes atribuidas, por cada uma das abordagens,
a cada elemento das seqiiéncias. Ao contrario da abordagem tradicional, onde os valores das
correspondéncias entre duas seqiiéncias tém caracteristica linear, a abordagem adaptada tem

caracteristica exponencial como representado pela reta e curva, respectivamente.
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Figura 12: Graficos Levenshtein x Levenshtein adaptado

3.4 Avaliagdo Experimental

A avaliagio comportamental depende de fatores como: as informag¢des do comportamento do

usuario e a atribui¢do de uma medida de confianga a esse comportamento.

Em Carmo e Reis (2000), a avaliagdo foi realizada em uma base de instancias comportamentais
simuladas. Primeiramente foi definido um macro-estado totalmente interconectado. Em seguida,
as assinaturas foram geradas considerando dois diferentes cenarios: sem interse¢do e com
interse¢do de instincias. O objetivo foi gerar um conjunto de amostras representativas de
possiveis comportamentos reais. Os valores de Trust foram entdo calculados considerando as
amostras de cada cenario e como resultado verificou-se que um comportamento bem formado,
assim como, sua dissimilaridade com outras assinaturas, sio caracteristicas fundamentais para o

sucesso da avaliacgo.

Em um segundo trabalho, Carmo ¢ a4/ (2007) avaliou um comportamento por meio das
informacoes disponiveis no /g de um servidor. Essa abordagem requereu a selecdao e adaptacio
do /g. O primeiro web site investigado (Biblioteca virtual da UFRJ) ndo se mostrou apropriado
por nio mostrar o IP real das maquinas que fizeram os pedidos de HTTP. O segundo, (Escola de
Arquitetura ¢ Urbanismo da UFR]J), embora bem estruturado para a adaptacio macro-estatal,

possuia pouca diversidade de trilhas de navegacio para gerar assinaturas diferentes. O dltimo web
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site (Sistemas de Bibliotecas e Informagdes da UFR]) ndo mostrou nenhum dos problemas acima
mencionados e por isso foi escolhido para ser adaptado para a avaliagio. A adapta¢io incluiu a

definicdo de conjecturas, para identificar e delimitar uma instancia comportamental.

A maioria das propostas semelhantes faz uso de analises empiricas, realizadas por meio de
exemplos concretos de aplicagdes como ambientes de teste (PUSARA e BRODLEY, 2004;
LANE, 2000). O grande problema desse tipo de abordagem ¢ a selecio de um ambiente
extremamente impréprio, gerando uma possivel falsa avaliacio negativa, ou, ao contrario,

extremamente apropriado, o que também levaria a uma conclusao erronea.

Esta secdo apresenta a proposta deste trabalho para o problema de avaliar o comportamento de

um usudrio em uma base de dados especifica.

3.4.1 Web Site Experimental

Para fins da avaliagio comportamental foi desenvolvido uma aplicagio de um web site
experimental para possibilitar a captura dos comportamentos e permitir a extracao de requisitos

para a implementacao de web sites.

Segundo Nielsen (2000) pode-se controlar por onde o usudrio vai navegar, contudo na Web, os
usuarios controlam fundamentalmente a navegacio pelas paginas. i possivel forcar os usuérios a
seguirem por caminhos definidos e evitar que estabelecam /nks com determinadas paginas, mas
os web sites que usam esta estratégia sao considerados rigidos. Jd os que sdo projetados visando a
liberdade de movimento sdo vistos como uma melhor op¢io. Assim, o ambiente foi estruturado
inicialmente no formato de um grafo fortemente conexo, permitindo que a partir de qualquer

pagina se chegasse a qualquer outra.
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Os comportamentos ocorrem em um uUnico macro-estado para acesso e considerando que o
interesse do usuario em visitar determinada pagina é um indicativo de seu comportamento, existe

ainda a necessidade de se definir onde comega e termina uma instancia comportamental.

Ainda segundo Nielsen (2000), a estrutura de um web site deve ser determinada pelas tarefas que
os usuarios desejam realizar. Um web site estruturado desta forma, favorece a delimitacio de uma
instancia que pode iniciar com a pagina principal do web site e terminar quando o usuario alcanga a

pagina definida como a pagina de conclusio da tarefa.

Shahabi ez al. (1997) discutem algumas linguagens utilizadas para programar agentes de software
para capturar informagGes de navegacdo em web sites. Problemas relacionados a utilizacdo de
ope¢des disponiveis nos navegadores sao apontados como fatores limitantes para a captura dos

comportamentos de navegacao dos usuarios.

Neste web site, onde diferentes usuarios podem navegar, a coleta dos dados ¢ feita através de
agentes de software que capturam somente as informag¢des potencialmente uteis para a avaliacdo,

tais como: IP, data e hora de acesso e a trilha de navegagao.

O monitoramento da abertura das paginas, pelos agentes, possibilita a identificacio das paginas
mesmo quando o usuario utiliza os botdes do navegador ou mantém varias paginas abertas,

diferentemente dos trabalhos que utilizam a técnica de Clickstream onde o comportamento dos

usuarios ¢ monitorado clique a clique (BRAINERD ¢f 4/, 2001; HU e ZHONG, 2005).

As informagdes da implementacio do web site experimental sao detalhadas no Capitulo 4.
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3.4.2 Aquisigdo da Assinatura Comportamental

O problema da coleta de assinatura pode ser formulado como uma tarefa de aprendizagem para
caracterizar o comportamento tipico de um usuario (assinatura) em termos de seqiiéncia de dados
discretos. Para tanto, ¢ necessario definir o modelo da aprendizagem, bem como o formato

representacional dos dados de entrada.

Utilizou-se um modelo adaptado de Aprendizado Baseado em Instincias. Neste, um conceito é
representado implicitamente por um conjunto de instancias que exemplificam o conceito
(dicionario de instancias). No esquema tipico uma instancia desconhecida ¢é classificada por meio
de um algoritmo KINN (K-Nearest Neighbor). Nesse caso, necessariamente as representagdes das

instancias devem ser numeéricas e de mesmo tamanho.

Na abordagem adaptada a classificacio KNN foi substituida pela Distancia de Levenshtein que
permite fazer o reconhecimento de padroes simbdlicos com comprimentos diferentes. Também,

cada instancia comportamental ¢ diretamente classificada de acordo com o usuario gerador.

Esta abordagem requer o armazenamento de um conjunto completo de instancias
comportamentais que, em uma aplicagio de um web site, sio interpretadas como seqiiencias de

paginas visitadas pelo usuario durante a sua interagdo com o ambiente (trilhas de navegagao).

A assinatura por sua vez, pode ser interpretada como um conjunto de trilhas de navegacio
associada a2 um mesmo individuo. A assinatura, bem como os dados temporais e de localizacio,

constituem o histérico de comportamento individual.

A Tabela 2 abaixo exibe o histérico comportamental de um usuario gerado a partir de sua
interacdo com o web site experimental. Os dados registrados tratam-se dos codigos das tarefas
realizadas, o codigo de registro do usuario, o endereco IP do computador, a data e hora dos

acessos ao ambiente e a trilha de navegacio realizada.
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Tabela 2: Exemplo de histérico comportamental do usuario 24

Codigo | CodUsuario 1P Data Hora Trilha
a0 24|200,150,35,198|2006-12-04|10:07:00|Principal#RockMacional#Detalhes # Concluirvenda#
129 24|200,150,28,198|2006-12-06|10:01: 00| Principal#PopMacional#RockMacional#Detalhes# Conclu...
121 24|200,165,79, 237 |2006-12-05|18:45:00|Principal#RockMacional#Detalhes# Concluirdenda#
156 24|200,150,38,198|2006-12-07|13:12:00|Principal#RockMacional#Detalhes # Concluirvenda#
173 24|201,558,109,144|2006-12-08|15:27:00|Principal#RockInternacional#Detalhes# Concluir/enda..,
256 24|200,150,34, 232 |2007-02-05|19:26:00|Principal#RockMacional#Detalhes # Concluirdenda#
257 24 |200,150,34, 232 |2007-02-05|19:27:00|Principal#RockMacional#Detalhas # Concluirvendad
258 24|200,150.34, 232 |2007-02-05|19:27:00|Principal#RockInternacional#Detalhes# Concluir/enda...
255 24|200,150,54,. 232 |2007-02-05|19:26:00|Principal#RockMacional#Detalhes # Concluirvenda#
254 24 (200,150,534, 232 |2007-02-05|19:25:00|Principal#Lansamentos#Detalhes #Concuirvendad

3.4.3 Aplicagdao da Abordagem 1

Com a similaridade S, os trés fatores independentes considerados no Trust sao calculados. Para

aplicacio da Abordagem 1 aos fatores de confianga, os seguintes conceitos sio necessarios:

. M
[}
lCatuul

=denota a instancia comportamental atual;

- M __ .. . A . .
® ic; = denota a /~ésima instancia comportamental da assinatura;

M .
ac” =denota a assinatura comportamental do macro-estado M

M _ . . .
e U™ =denota o conjunto total de assinaturas associadas a M.

SComp representa a similaridade entre a instancia atual coletada e o conjunto de instancias que
compdem a assinatura. Para o calculo de SCozp (Equacio 8) aplica-se a funcdo S entre a instancia
comportamental atual e cada uma das instancias que compdem a assinatura, retendo o valor

maximo obtido:

SComp zmax{S(tcmml,zci ), Vic;" € ac } ®)
Slntra representa o quanto as instancias ja pertencentes a assinatura siao repetidas, ou levemente
diferentes. Para SIntra (Equagdo 9) realiza-se a média entre todos os valores resultantes da

aplicagao da funcio § entre todas instancias duas a duas de uma assinatura:
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> D S(ic) Liey)
Yi M Mv' M M
SIntraM _ iy €ac Cfcm €eac (9)

lac

Mo

Slnter representa a dissimilaridade da assinatura de um usuario em relacdo as demais assinaturas

de outros usuarios. SIuter é expressa pelo seguinte par de Equagdes 10 e 11:

> max{S(ic) ,ic) )Vic) € ac,"}

VicMeacM

q)(acM ,aciM )= (10)

M
lac™ |

Sinter(ac")=1- max{CID(acM,aciM ) VacY e UM —{ac” }} (11)

A Equagao 10 realiza a compara¢io de uma instincia da assinatura do usuario corrente e todas as
instancias da assinatura de outro usuario, retendo o valor maximo. Este procedimento ¢é realizado
para todas as instancias da assinatura do usuario corrente. O numero de valores obtidos ¢ o

numero de instancias da assinatura do usuario. Em seguida ¢ calculada a média desses valores.

Os procedimentos acima citados sdo realizados para todas as assinaturas dos outros usudrios ¢ a
Equagido 11 retém o valor maximo das médias obtidas. Como SInfer mede a dissimilaridade entre

as assinaturas, este o valor deve ser subtraido por 7.

3.4.4 Aplicagdo da Abordagem 2

O conceito de Distancia de Levenshtein ¢ aplicado aos trés fatores do Trust. Para compreensao
do processo, faz-se necessatio a exposicao das seguintes defini¢des preliminares:

® = usudrio atual u = 1,...,|H| ;

e i j = indices para as instancias onde i, j = 1,---,‘ac”‘ Vic/ € ac",

® jc; =instincia comportamental 7 do usuario atual;
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® qgc" = assinatura comportamental do usuario atual (ac” € H);

® H = conjunto de assinaturas de todos os usuarios;

k = qualquer usuario onde k = l,---,|H| ;

® m, n, ny, ny my, w1, = indices que variam de acordo com as Equagbes 12, 13 e 14;

. . .k oA . . N .
dist(ic; ,ic; )= distancia de ILevenshtein entre a instincia comportamental 4 do

usuario atual u e a instincia comportamental 7, do usuério k

dist(ic" ,ic*)
. . .k s . .k
e dist _norm(ic,ic}) =| ————— se lic; I2lic; |

.U
lic;' |

. e u ok
dist(ic; ,ic;) o k
—_— selic/ Ilic; |
lic; |

distancia de Levenshtein normalizada entre a instancia comportamental 7, do usuario atual

u e ainstancia comportamental /, do usuatio k

n nm»

. e u ok
z Zdlst_norm(lci ,ic})
= JEmm

o dist] =
m.n

distincia média entre a assinatura comportamental do usudrio atual ue a assinatura

comportamental do usuario k.

O calculo das distancias entre as instancias da assinatura do usudrio e a instincia mais atual

($Comp), realiza basicamente os seguintes procedimentos:

e aplica-se o algoritmo para o calculo da Distancia de Levenshtein entre cada instancia

que compde a assinatura do usuario e a instancia atual;

® realiza-se a normalizacdo pelo valor de comprimento da maior instancia;
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® calcula-se a média das distancias: (soma das distancias normalizadas)/(numero de

distancias da assinatura).

A distincia é um valor entre [0,7] onde 0 corresponde a similaridade maxima e 7 o contrario.
Assim, quanto menor a distancia, maior a similaridade entre as instancias. Logo, SComp é expressa

pela seguinte Equagio 12:

SComp =1-dist; n =1 n, = ‘ac“
m, =1 m, =1 (12)
k=nu

Para o calculo das distancias, entre as instancias da assinatura do usuario (SIn#ra), os seguintes

procedimentos sio realizados:

® aplica-se o algoritmo para o calculo da Distancia de Levenshtein entre todas as

instancias que compdem a assinatura do usuario;
® realiza-se a normalizagdo pelo valor de comprimento da maior instancia;

® calcula-se 2 média das distancias: (soma das distancias normalizadas)/(numero de

distancias da assinatura).

Também neste caso, quanto menor a distancia maior, a similaridade entre as instancias. Logo, a

Equacio 13 ¢ a seguinte:

u

SIntra =1-dist) n =1 n, = ‘ac
ml=i+1 mzz‘acu‘ (13)

k=u
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Para o calculo das distincias entre a assinatura do usudrio e as demais assinaturas (SIn#er), adotou-

se os seguintes procedimentos:

® aplica-se o algoritmo para o calculo da Distancia de Levenshtein entre todas as
instancias que compdem a assinatura do usuario em questdo e as instancias das
assinaturas dos demais usuarios;

® realiza-se a normalizacdo pelo valor de comprimento da maior instancia entre duas
assinaturas;

® calcula-se a média das distancias: (soma das distancias normalizadas)/(numero de
distincias da assinatura);

® calcula-se a média das médias das distancias: (soma das distancias

normalizadas)/(nimero de distancias da assinatura -1).

Quanto menor a distancia, menor a diferenca entre as assinaturas. A Equacido 14, a seguir,

expressa STnter:

Sinter =*=——
|H1-1 m; =1 m, = |ac*| (14)

Rz

3.4.5 Aplicagdao da Abordagem 3

Basicamente, a adaptagdo realiza duas modificagdes na forma tradicional de calculo de
similaridade: i) pontua¢io por € e, ii) normalizacio potr Qmax.. Aplicadas aos trés fatores do Trust,

altera as seguintes defini¢es apresentadas na Subsecio 3.4.4:
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. . .k . A . , .
® dist(ic/ ,ic; )= valor de  entre a instincia comportamental 4 do usudrio atual u e a

instancia comportamental j, do usuario k ;7

dist(ic;, icf )
Q

max

. . .k
® dist _norm(ic},ic;) =

valor de © normalizado entre a instincia comportamental 7 do usuirio atual u e a
instincia comportamental j, do usudtio k. Qmax ¢ o maior valor de € obtido

considerando a similaridade total entre duas instancias,

na )i1%)

. cu ook
z Zdlst_norm(lci ,le)
=pn,  JEm

o dist] =
Q

max
Q médio entre a assinatura comportamental do usudrio atual u e a assinatura

comportamental do usuario k.

Para o calculo de SComp sao realizados basicamente os seguintes procedimentos:

e aplica-se o algoritmo de céalculo da Distancia de Levenshtein adaptado entre cada

instancia que compde a assinatura do usuario e a instancia atual;

. - Q . .
® realiza-se a normalizagao (= Q—) dos valores obtidos anteriormente;

max

soma dos 2 normalizados

® calcula-se a média: - -
niimero de 2 obtidos

O Q ¢é um valor entre [0,7] onde 7 corresponde a similatidade maxima e 0 o contrario. Assim,
quanto maior o valor de Q | maior a similaridade entre as instancias. Logo, SComp é expressa pela

seguinte Equagdo 15:
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SComp = dist/ n =1 n, = ‘ac”
m, =1 m, =1 (15)
k=u

Para o cilculo de SIntra, os seguintes procedimentos sao realizados:

e aplica-se o algoritmo de Distincia de Levenshtein adaptado entre todas as instancias

que compdem a assinatura do usuario;

. - Q . .
® realiza-se a normalizagao (= Q—) dos valores obtidos anteriormente;

max

soma dos Q normalizados

® calcula-se a média: > -
numero de 2 obtidos

Também neste caso, quanto maior o valor de £, maior a similaridade entre as instincias. Logo, a

Equacio 16 ¢ a seguinte:

SIntra = dist/ n =1 n, = ‘ac”
m1:i+l mzz‘ac”‘ (16)
k=nu

Para o calculo de SInter, adota-se os seguintes procedimentos:

® aplica-se o algoritmo para o calculo da Distancia de Levenshtein adaptado entre todas
as instancias que compdem a assinatura do usudrio em questio e as instincias das
assinaturas dos demais usuarios;

® realiza-se a normalizacdo pelo valor de comprimento da maior instancia entre duas
assinaturas;

soma dos 2 normalizados
quantidade de Q

® calcula-se 2 média:
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soma dos Q normalizados
(quantidade de Q) — 1

® calcula-se a média das médias dos 2:

Quanto menor o valor de €, mais dissimilares sdo as assinaturas. A Equa¢io 17, a seguit,

expressa Slnter.

[ N |,
S T
Sinter = 1——;‘;1 =
my =1 ;/n2 :‘ack‘ (17)
RZu

3.4.6 Calculo do Limiar de Confianga

A quantificagdo da confianca torna possivel o estabelecimento de um patamar de aceitacdo
minimo para cada usuario, assim procura-se determinar o valor a partir do qual um usuario pode

ser considerado confiavel por uma aplicacio.

Na estratégia usada os valores para o limiar estdo compreendidos entre [0,7] com variacio de
0,001 (0:0,001:7). Para cada variacdo, é contabilizado o numero de falsos-negativos (FN), falsos-
positivos (FP), verdadeiros-positivos (VP) e verdadeiros-negativos (VN), para cada usuario em

relacio aos demais.

Acontecem FN quando um usuario legitimo ¢é reconhecido como ilegitimo. Ja os FP acontecem
de forma inversa, o usuario ¢ ilegitimo, mas ¢ reconhecido como legitimo. VP acontecem quando

um usudrio legitimo ¢ de fato reconhecido como legitimo. Ja os FP acontecem de forma inversa.

Um numero maior de ocorréncias de FP é uma questdo critica, no entanto se o nimero de FN

for muito alto, a utilizacdo da avaliagio comportamental perde seu objetivo, pois a nio
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identifica¢do de um comportamento como sendo do usuario implica na realizagdo da uma etapa

“redundante” de troca de credenciais. Sendo assim, o problema estd em minimizar FN + FP.

Para tanto, calcula-se os erros do Tipo I e do Tipo II, que sdo ferramentas estatisticas empregadas

FN
na realizacdo de testes de significancia. Um erro do Tipo I = | ———— | ¢ acontece quando:
FN + VP
FN= ¢, |digo que nao é
VP= ¢, |digo que é

Enquanto um erro do Tipo II = ( e acontece quando:

FP+VN)

FP = | ndo ¢, |digo que é

= | ndo ¢, |digo que ndo é

Em outras palavras, o erro do Tipo I mede a porcentagem de falsos negativos e o erro do Tipo 11
mede a porcentagem de falsos positivos. Pela propria defini¢do, percebe-se que estas medidas se

opoem, ou seja, quando o valor de uma aumenta, a outra diminui e vice-versa.

O melhor limiar ¢ um valor para o qual a soma do erro do Tipo I e erro do Tipo II é minima.

Assim, a funcio que avalia o melhor limiar para cada usuario, ¢ a seguinte Equagio 18:

min(Tipol + Tipoll) (18)
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CAPITULO 4

PROJETO E IMPLEMENTACAO DO WEB SITE

Neste capitulo sao apresentadas as principais caracteristicas do desenvolvimento do web site como
experimento. Descreve a arquitetura, o mecanismo para coletar os comportamentos através de

agentes de software e expde os aspectos envolvidos no projeto de construcio das paginas.

4.1 Descrigio do Ambiente

O web site trata-se de uma loja virtual, cuja implementacio foi baseada em padroes de software

aberto e utilizou-se as seguintes tecnologias:

® Linguagem de programacio PHP (Hypertext Preprocessor), a qual oferece meios
para construir web sites movidos por uma base de dados;

® Linguagem JavaScript para permitir a coleta de dados através de agentes de software;

e Servidor Web Apache, versio 1.3.23, distribuida pela Apache Software Foundation. Foi
utilizado para registrar as chamadas HTTP (HyperText Transfer Protocol );

® Sistema de gerenciamento de banco de dados MySQL.

4.2 Integragido com o Servidor

A arquitetura apresentada na Figura 13 representa a forma de interacdo entre os servidores, o
repositorio de informagbes, o usuario e os agentes utilizados. Com base nessa figura é possivel

identificar o caminho tracado quando ¢ realizada uma requisi¢ao por um usuario.
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Servidor DNS

Servidor Web

Recursos

- HTHL

PHP
1AMACCRIPT

By

[MASENE  &GEENTEL ASENTEZ

Navegador
Cliente

b
@ BAMCD DE
COOKIE DADOS

Figura 13: Etapas de requisigao de recursos Web

Os componentes presentes na arquitetura, como o cookie de sessao e os agentes de software, sao
pecas importantes para o tratamento de captura e armazenamento das informagoes

comportamentais, como a trilha de navegacio, dados temporais e de localizagao.

Esta arquitetura segue o modelo cliente-servidor, onde o cliente envia uma requisicio HTTP ao
servidor, que retorna as paginas HTML (HyperText Markup Language) contendo o cédigo PHP

€ oS agentes como resposta.

Em sintese, o usuario solicita acesso ao web site por meio do navegador. O servidor DNS envia o
endereco do servidor Web para que o cliente possa solicitar os recursos desejados. Os agentes
migram, para a maquina cliente, juntamente com alguma requisicdio. Eles possuem o

conhecimento (c6digo) e dados parciais para realizagio de suas tarefas em momento oportuno.

Sdo de responsabilidade dos agentes, a execucdo do codigo responsavel pela criagio do cookie ¢ a
coleta e armazenamento das informagdes em repositério. O repositorio constitui-se no banco de
dados composto por um conjunto de tabelas, as quais possuirdo as informagdes obtidas através

do monitoramento de abertura das paginas.
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4.3 Mecanismo de Captura dos Comportamentos

Os usudrios geralmente despendem um tempo razoavel fornecendo as informacdes requeridas
por uma aplicagdo. Para minimizar esse problema, agentes de software podem ser usados para
coletar as informacdes disponiveis de uso do ambiente, sem a participagdo direta do usuario.
Desta forma, o usuario ndo participa do processo diretamente, fornecendo os dados que serdo
usados para compor seu histérico comportamental. O diagrama de seqiiéncia da Figura 14 exibe a

participagao do usuario e dos agentes na formacao do historico.

Inicialmente o usuario realiza o seu cadastro na loja virtual, em seguida, se autentica com os
dados informados no cadastro. Ao navegar pela loja um agente do tipo 1 vai coletando as paginas
visitadas. Ao concluir a compra as informacdes capturadas sdo submetidas ao banco de dados por

um agente do tipo 2.

“<actor=>
Usuaric Loja Virtual Banco de Dados

opt

Cadastrar dados ;
‘E}{ibir mensagem de sucessn;‘ermblj

Autenticar Lagin()
| Exibir mensagem de sucessoferro | | ¥erdadelro/siso
losp) E
Mavegar EJ | [Agentel]
I [ p— Informagdes |

Concluir cormpra ref )] | [Agente2]

E}{ibe mensagern de sucessoferro

1
1
Efetuar compra ! !
1

Figura 14: Primeiro diagrama de seqiiéncia do usuario
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4.3.1 Agentes de Software

O significado da palavra “agente” pode variar conforme o contexto em que se insira. Segundo
alguns autores como Wooldridge e Jennings (1999) nao existe um consenso no emprego do

termo agente, por se aplicar a diversas areas de investigacao e desenvolvimento.

A definicio utilizada neste trabalho é a de Smith ef a/ (apud FRANKLIN ¢ GRAESSER, 1996),
que se refere a um agente como sendo uma entidade dedicada a um propédsito especifico que

possui algumas caracteristicas préprias que a diferencia de outros tipos de entidades tradicionais.

O conjunto de caracteristicas associada ao agente de software é um fator importante para indicar
o seu grau de complexidade. Quanto maior for o nimero de caracteristicas associadas a um
agente, maior sera a variedade de comportamentos. Para o desenvolvimento dos agentes deste
trabalho sdo destacadas algumas caracteristicas, tais como: autonomia, mobilidade e reatividade

(ETZIONI e WELD, 1995; CAZELLA, 1997).

A caracteristica autonomia, define que um agente deve ser capaz de agir sem a interven¢io direta

do usuario ou de outro agente, sendo responsavel pela decisio de qual agdo executar.

A reatividade é a capacidade que um agente tem de perceber seu ambiente e responder a cada
mudanga ocorrida. Todas as informagGes referentes ao seu comportamento se encontram no
ambiente onde esta inserido. Os agentes reativos nio apresentam memoria de seus atos, niao
planejam agdes futuras e ndo se comunicam com outros agentes, mas cada agente pode perceber

a acdo realizada por outro agente através da modifica¢do do ambiente em que esta inserido.

A caracteristica de mobilidade ¢ a capacidade que um agente tem de transportar-se de uma
maquina especifica para outra maquina, e através de diferentes sistemas de arquiteturas, e

plataformas.
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A tecnologia de agentes vem sendo aplicada principalmente em tarefas que necessitavam da
interven¢ao do usudrio. Essa tecnologia abrange aplicacbes de geréncia de sistemas de redes,

interfaces, correio eletronico entre outras.

4.3.2 Coleta e Armazenamento dos Dados de Navegacgao

Existem dois mecanismos de captura de informagdes através de agentes de software que
colaboram para a realizagdo de suas agdes. O primeiro agente vai coletar as trilhas de navegacio,
direto do computador do usuario e armazena-las em um cookie de sessaio que ¢é criado no
momento que a pagina é carregada no cliente, caso ele nio exista. Um cookie de sessio é
armazenado somente para a sessio de navegac¢io atual, sendo excluido do computador quando o

navegador ¢ fechado.

O primeiro tipo de agente trabalha com as paginas selecionadas para serem capturadas durante
uma iteracdo. Este agente apresenta reacoes no contexto em que estd inserido, iniciando uma

série tnica de agoes proprias para atingir sua meta.

A Figura 15 do diagrama ilustra as agdes do primeiro agente, bem como a ordem de execugao das
mesmas ao longo do tempo. O agente cria um cookie caso nao exista, em seguida, coleta a pagina
visitada pelo usudrio e armazena no cookse. Este procedimento ¢ realizado a cada pagina visitada

pelo usuario.

O segundo agente ¢ enviado com a requisicio para abertura da pagina selecionada como
conclusio da tarefa. Tem a fun¢io de capturar os dados temporais e de localizagio, juntamente
com as trilhas armazenadas no cookie para submeté-los ao banco de dados, em préxima

requisicao, ja esperada para confirmagio de conclusio da tarefa.
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Este agente aproveita as requisicGes necessarias a navegacdo para execucdo de suas agdes,

dispensando requisi¢oes extras para submeter as informagoes capturadas ao banco de dados, ao

final, destroi o cookie. A Figura 16 ilustra o diagrama de sequiéncia das suas ag¢oes.

<<actors=
Agentel Loja Virtual

opt

[Casondo exista] | cookie

Criar Cookie :

T

Captura trilha »

Armazena titulo i

SR |

Ret titulo da, pagi
E L L L DD

Figura 15: Diagrama de seqiiéncia do Agente 1

As informagdes referentes ao comportamento de cada agente estdo inseridas no ambiente e suas

reacoes dependem da percep¢do do ambiente. Cada agente tem seu objetivo e ndo ha

memorizacao das suas acoes.

s<actar=>
Agente?

Banco de dados

Computador do usuario Cookie

Captura dados temporais :
data e haora :

{ _________________ 1
Captura [P : !
E—— ey il |
Pesquisa: codigo do usuario |

T e E T TN 965“90_________5_ _________

Captura trilhas I
T BB, s DD
Envia_dados(lF{,I:Iata,hnra,cédigo,trilha) :

<<destroys, ;

Apaga cookie N

FA

Figura 16: Diagrama de seqiiéncia do Agente 2
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4.4 Construgao das Paginas

Uma pagina de um web site tanto define as estratégias para a realizagio de uma tarefa, como

conduz, orienta, recepciona, alerta e responde ao usuario durante as interacdes.

O conjunto de critérios ergondémicos de usabilidade definidos por Bastien e Scapin (1993) foi
observado durante o projeto de desenvolvimento para atribuir qualidades as paginas de forma
que estas satisfizessem os usuarios quando da sua utilizagio, pois, os usuarios jamais chegariam
perto das paginas destinadas a execucio de uma tarefa, a menos que estas fossem implementadas
de acordo com suas necessidades e que contivessem um esquema de navegagao que os permitisse

descobrir o que desejam.

O grau de usabilidade das paginas foi avaliado com o emprego da técnica de Analise da Tarefa x
Usuario, onde sdo realizados o levantamento das atividades desempenhadas pelo usuario e a
constru¢do de um protétipo. O protétipo ¢ validado apds sucessivas apresentagbes e
modificagdes, procurando adequi-lo o mais préximo das atividades do usuirio (ARAGAO,

2001).

4.5 Restricoes do Web Site

A implementagio do ambiente desconsidera o conceito de personalizagio onde um web site é
personalizado a cada novo acesso, com as preferéncias de compra do usuario. Assim, optou-se
por reconstruir o trajeto por onde o usudrio de fato desejou navegar, diminuindo a possibilidade
de uma navegacgio induzida. Um outro fator limitante é a utilizacdo de cookies que depende de
consentimento do usuario. Para que um comportamento seja coletado, o navegador do usuario

deve estar habilitado para gravacao dos cookies.
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CAPITULO 5

ANALISE E APRESENTACAO DOS RESULTADOS

Em concordancia com a avaliagio comportamental proposta no Capitulo 3, ¢ feita uma andlise
comparativa das abordagens e, em seguida, os resultados sdo apresentados e discutidos
caracterizando cada uma delas, ressaltando suas contribui¢oes e limitagSes. Antes, o processo de
composicao da base para os experimentos é exposto. Certas diretrizes podem ser indicadas para
servir como parametro e viabilizar a criacdo de web sites baseados em confianca. Como resultado

dessa afirmacio, foram obtidas oito diretrizes, também expostas neste capitulo.

5.1 Descricao dos Testes

Dois testes on-line com o web site foram realizados em periodos diferentes por um grupo de
pessoas que receberam as instrucGes de acesso a loja virtual. O Apéndice A apresenta o
planejamento para execucio do teste, incluindo a abrangéncia, os procedimentos a serem
adotados, recursos e cronograma das atividades do teste. Identifica os itens, as funcionalidades a

serem testadas e as tarefas a serem realizadas.

Na primeira fase do teste foi solicitada, aos participantes, a tarefa de efetuar compras diarias de
qualquer produto de sua preferéncia. O objetivo foi verificar a eficicia do mecanismo de coleta
de dados e a criagdo do histérico individual de cada participante. Foram identificadas falhas e

dificuldades envolvendo a utilizacao do web site.

Na segunda fase foi solicitada, aos participantes, a tarefa de efetuar compras sucessivas de

qualquer produto de sua preferéncia. O objetivo foi coletar uma maior quantidade de dados para
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a criagdao do histoérico individual e verificar a eficacia das altera¢Ses realizadas. O Apéndice B e o

Apéndice C exibem as imagens das paginas do web site implementado para os dois testes.

A definicio da quantidade ideal de classes (assinaturas) a serem consideradas em uma
amostragem, mesmo em problemas classicos de reconhecimento de padroes, ndo segue uma
regra muito precisa. Nesse contexto, costuma-se citar um conjunto pequeno ou grande. Dentro

do escopo deste trabalho, escolheu-se 25 como o numero total de assinaturas.

Assim, de 25 participantes obteve-se como retorno 21 histéricos e, portanto, 21 assinaturas e 179
instancias comportamentais, sendo que quatro histéricos foram considerados invalidos por

apresentarem uma quantidade de registros inferior a 40% das tarefas solicitadas.

5.2 Apresentagiao dos Resultados

Nesta se¢ao sio apresentados os resultados obtidos experimentalmente. Os experimentos foram
realizados visando comparar as trés abordagens. A primeira comparacdo ¢ realizada para verificar
a superioridade da Abordagem 2, e conseqiientemente da Abordagem 3, com respeito ao seu
desempenho em diferentes situagGes para o calculo de similaridade. A segunda comparacido, mais
geral, faz uma caracterizacio das principais propriedades que definem as diferencas e

semelhancas de cada abordagem.

5.2.1 Comparagao das Abordagens

Sejam as cadeias de caracteres a= CCC, b=FFF e ¢c=CCC. Fazendo uma analogia, cada cadeia de

caractere pode ser interpretada como uma instancia, onde a instincia mais atual {c} de um

usuario ¢ similar a apenas uma instancia de sua assinatura ac” ={a,b}.
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Aplicando a Abordagem 2 ao calculo de SCozp (Equagio 12) obteve-se o resultado de 50% de

similaridade entre a cadeia ¢ ¢ as demais cadeias, como mostrado pelos calculos descritos abaixo:

CCC—CcCC
2 1

z Z dist _norm(ic ,ic!)

0 dist' = =
2%*]1
d' t . u , . u
dist _norm(i},i!) = dist(ic,,ic;) _0 =0
lic) | 3
FFF — CCC
2 1
Z Z dist _norm(ic, ,ic.)
dist" = =22 _
2%*]
dist(ic" . ic"
dist _norm(i, ,i) = dist(ic, ,ic.) _3_
lic, | 3

2) dist" = % =0,5

3) SComp=1-0,5=0,5

As mesmas cadeias de caracteres sdo consideradas na aplicacio da Abordagem 1 a SComp
(Equacio 8) com o resultado de 100% de similaridade entre as cadeias. Os calculos realizados

abaixo demonstram o processo de obtencdo deste resultado.

1) ta,0) = ({1,1,1}, {G}) b0 = (G} {1,11})
Ta2) = ({1,1,1},{9}) Ub,b) = ({1,1,1},{})

2) 8(t(a,c))= 2 *1-1) + 2 *1-1) + 2 *1-1) = 3
S(t(a,a)) = 2*1-1) + 2 *1-1) + 2*1-1) = 3

S(T(b,c)) = (2 ¥1-1) + 2 *1-1) + 2 *¥1-1)) = -3
S(t(b,b)) = 2*1-1) + 2*1-1) + 2*1-1) = 3
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3) Sag= 20@D_3_,

o(t(a,a) 3
Sy = ST 3 _
o(t(b,b) 3
4) S(a, ¢) = S@o+l (a,2(:) 1 :izl =1
' -1+1
Sb, ¢y = > @O+ (b’zc) *1 :—2+ =0

5) SComp™ = max{1,0} =1

Quando ocorre uma situagdo como exemplificado acima, verifica-se que a utilizagio da média
usada pela Abordagem 2, por representar com mais exatiddo a similaridade, se mostra mais
apropriada para simbolizar o valor de similaridade, do que o resultado apresentado pela

Abordagem 1 que utiliza o valor maximo.

Considere agora as seguintes cadeias de caracteres a=ABCDEFG, b=ACEG e c= ABFG. Aplica-
se a Abordagem 1 para o céalculo de similaridade entre as cadeias @ e b, ¢ a ¢ ¢. Os seguintes

resultados sao obtidos:

ABCDEFG A _ C_E_G

1) r@b)={zy.2,,...2,, }.{W,, W,,...w D Inme N
T(a,b) = ({1,1,1,1}, {1,1,1})
T(a,a) = ({1,1,1,1,1,1,1},{<D})

2) 0(Z,W)=Soma(Z)- Soma(W)|Soma(c,,c,,...,c, ) zmz_i2ci -1
S(z(a,b)) = (2 *¥1-1)+ 2 *¥1-1)+(2 *1-1)+(2 1-1)) — (2 *iil)+(2 *1-1)+(2*1-1)) =1
S(1(a,a)) = 2 *1-D)+ 2 *1-1)+(2* 1-1)+(2* 1-1) + 2 *1-1)+2 *1-1)+Q2 *1-1) = 7

Sz(a.b) _1

A O

=0,1428

S'(a,b)+1 _ 0,1428 +1

4) S(a, b) = =0,5714
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ABCDEFG —AB_ _ _FG

1) a0 = (12,2}, {3))
Ta,a) = ({1,1,1,1,1,1,1},{D})

2) 8(r(a,0)= (2*2-)+ 2#2-1) - (3 *2-1) =1
8(t(a,a)) = 2*1-1)+ 2 *1-1)+(2* 1-1)+(2* 1-1) + 2 *¥1-D)+Q2 *1-1)+2 *1-1) = 7

o(z(a,c)) _ 1

3) S'(ac) = Sz (a.a)

= 10,1428

S'(a,c) +1 _ 0,1428 +1
2

4) S(a,c) = =0,5714
Na situacio exemplificada observa-se que quando os valotes de & forem iguais, o valor da
similaridade também sera, e assim o valor de similaridade ndo é maior para a cadeia que possui

subseqiiéncias encadeadas.

A comparagdo entre as abordagens quanto ao seu desempenho, quando nido existe uma
abordagem benchmark, pressupde o teste da hipdtese nula de que todas as abordagens sio
igualmente adequadas para representar a confianga, contra a hipétese alternativa de que uma ¢

melhor que a outra.

Assim, foram estabelecidas algumas propriedades para comparacio, embora a escolha de uma
abordagem como a melhor para representar o calculo da confianca seja subjetiva, ja que algumas
dessas propriedades podem ser mais importantes que outras, dependendo da aplica¢do. A Tabela

3 descreve as principais propriedades de cada abordagem.
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Tabela 3: Abordagem1 x Abordagem 2 x Abordagem 3

Heuristica de Distancia de Distancia de
Carmo et al. Levenshtein Levenshtein Adaptada
e Padroes simbdlicos de Padroes simbdlicos de
Formato das Padrdes simbdlicos de o o
.. tamanhos iguais ou tamanhos iguais ou
entradas tamanhos iguais . .
diferentes diferentes
Representagio Valor maximo de Valor médio de Valor médio de
da similaridade similaridade similaridade similaridade
Forma de Pontua subseqii¢ncias Pontua subseqiiéncias Pontua subseqiiéncias
pontuagio iguais e encadeadas iguais iguais e encadeadas

Flexibilidade Calcula 2 similaridade Calcula a similaridade ou a | Calcula a similaridade ou a

dissimilaridade dissimilaridade
A Aplica-se aos 3 fatores de | Aplica-se aos 3 fatores de | Aplica-se aos 3 fatores de
Abrangéncia
Trust Trust Trust
Complexidade O(m) O(m) O(m)

do algoritmo

As trés abordagens fazem o reconhecimento de padroes simbélicos, no entanto, as abordagens 2
e 3 permitem fazer o reconhecimento de padrées simbdlicos com comprimentos diferentes. Na
Abordagem 1 as representacoes das instancias devem ter o mesmo tamanho, sendo, ¢ necessario
um procedimento de homogeneizagio para igualar o tamanho das instancias. Também, as trés

abordagens, se aplicam a quantificacdo dos trés fatores de Trus? tornando a métrica homogénea.

A Abordagem 2 difere das demais abordagens por nio atribuir uma pontuagdo maior quando

ocorrem subseqiiéncias iguais, propriedade adaptada na Abordagem 3.

Na Abordagem 1, a funcio S, foi desenvolvida para calcular a similaridade entre duas instancias e
nao ha registros de que possa também calcular a dissimilaridade, como ¢é o caso do algoritmo
usado pelas abordagens 2 e 3. Também se diferencia das outras abordagens, pelo valor que utiliza

para representar a similaridade, o valor maximo.

O trés algoritmos usados para o calculo de similaridade podem ser implementados com uma
complexidade de tempo O(nz), como pode-se observar diretamente nos pseudocogicos das
Figuras 7, 8 e 11. A operagdo, de maior custo, executada pelos algoritmos de distancia, é a que

constroi a matriz. Na abordagem heuristica a operagdo de maior custo ¢ executada pela funcio de
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homogeneizagio T. O algoritmo de programac¢io dinamica para calcular a Distancia de
Levenshtein nio é conhecido por ter a menor complexidade de tempo, no entanto, permite com

facilidade a adaptacdo de novas fung¢des.

A funcio de pontuacio Q utilizada no algoritmo adaptado (Abordagem 3), pode ser
implementada seqiencialmente utilizando uma estrutura auxiliar de uma pilha para que a

complexidade nao ultrapasse o valor de O(n).

5.2.2 Limiar de Confianga

A quantificacio da confianca permite que seja estabelecido o valor de confianga para cada
usuario. O Apéndice D exibe os resultados de Trust calculados por meio das trés abordagens,

considerando a ultima trilha de navegacio como a mais atual.

Devido a pouca quantidade de registros (trilhas) disponiveis, a estratégia foi gerar valores de Trust
obtidos usando-se a cada vez uma das trilhas da assinatura como a mais atual. A quantidade de
valores de Trust, por usuario, sdo tantos quantos forem a quantidade de trilhas de sua assinatura.

O Apéndice E exibe a tabela com os valores gerados por meio desta estratégia.

Para compor a base de trilhas que representam os valores de Trust dos outros usuarios a ser

comparada com a do usuario corrente foi selecionada a trilha mais representativa de cada

assinatura. A trilha mais representativa ¢ a que tem o maior valor de similaridade entre as trilhas

que compdoem uma assinatura. Logo, para a Abordagem 2, a trilha mais representativa é a que
. . . , . . . .k

tem max{S(ic;,ic;)Vic€ ac} e para as abordagens 2 ¢ 3 ¢ a que tem min{dist(ic; ,ic;)} onde

k=u.
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A idéia basica ¢ selecionar a trilha de navegacdo que melhor caracteriza o comportamento de cada
usuario. Cada trilha ¢ comparada com a assinatura de um usuirio em estudo, simulando um
comportamento ilegitimo. Para tanto, a trilha mais representativa ¢ considerada como a trilha
mais atual no calculo de SCozp. O Apéndice E exibe as tabelas com os valores gerados por meio
desta estratégia. A quantidade de valores de Trust sio tantos quantos forem o nimero de

assinaturas.

Em seguida o limiar foi calculado para cada usuario através da metodologia descrita na Subse¢ao
3.4.6. Desta forma, uma avaliagdo comportamental pode usar este valor estabelecido como

referéncia. O Apéndice F exibe as tabelas com os valores do limiar para cada usuario.

verdadeiro se Trust > limiar
Avaliagio Comportamental =

Falso se  Trust < limiar

5.3 Discussao

De acordo com os testes realizados com o web site, algumas observagdes puderam ser feitas:
® verificou-se que o endereco IP de fato ndo identifica o usuario com precisio, uma vez
que, nas tarefas realizadas diariamente pelos participantes, varios IP’s foram

registrados para um mesmo usuario;

® devido a falta de permissdo para a utilizagdo do cookie algumas trilhas ndo foram

coletadas;

® problemas de condugdo foram verificados no ambiente estruturado inicialmente na
forma de um grafo fortemente conexo. Para solucionar este problema, a estrutura foi

alterada no segundo teste, conforme descrito detalhadamente no diagrama de
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seqiiencia da Figura 17. Assim, o usuario pode, inicialmente, navegar pela loja e no
momento em que tealiza uma compra é solicitado o seu cadastramento e/ou a
autenticacdo. Quando o usuario nio realiza a autenticacio, as informacoes coletadas
ndo sio associadas ao cédigo de registro do usudrio no banco de dados, situagdo

evidenciada no primeiro teste com a estrutura do web site e evitada por esta alteragio.

® a alteracio da estrutura do web sife por uma estrutura mais condutora, nio
comprometeu a liberdade de navegagio dos participantes, uma vez que o contingente
de paginas alteradas foram aquelas de acesso comum a todos os patticipantes, ¢ por

isso, ndo interessam 4 avaliacdo;

® durante a realizagio dos testes, o ambiente se revelou eficiente para permitir aos
usudrios total liberdade de navegacido. Este aspecto foi importante para possibilitar a

geracdo de amostras que caracterizassem os comportamentos dos usuarios.

® o monitoramento dos eventos das pdginas permitiu coletar os comportamentos
mesmo em situacdes onde o navegador era utilizado, ou quando varias paginas eram

mantidas em aberto;

® verificou-se que quanto mais elementos de navegagdo estiverem disponiveis, uma

maior variedade de comportamentos pode ser identificada.

Os resultados apresentados na Secdo 5.2. apontam para uma superioridade da Abordagem 2 se
comparada a Abordagem 1 principalmente em relacio a representacio do valor de confianga e as
propriedades: flexibilidade e formato de entrada. Entretanto, esta abordagem tem desempenho

inferior ao considerar a pontuacdo de subsequéncias encadeadas, propriedade adaptada na

Abordagem 3.
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<<actar=>
Usuario Loja Virtual Banco de Dados

Mavegar ! [Agentel]

Infi i]
msisn mpey ANRIMRARIES S sl

oth Cadastrar dados .

£xibir mensagem de sucessuferr%l]

Efetuar compra ! |

opt Autenticar : Loging)

of :
Cancluir compra e J ! [Agentel]
éxibe mensagem de sucessgfe_rr{_?ﬂ

Figura 17: Segundo diagrama de seqiiéncia do usuario

Considerando ainda, a natureza complexa dos procedimentos usados para o cilculo da
similaridade, a Abordagem 2 pode ser considerada mais simples, uma vez que dispensa a

utilizacdo de uma func¢io suplementar para igualar o tamanho das instancias, como ¢é o caso da

fun¢io de homogeneizacio usada pela fun¢io T na Abordagem 1.

As Figuras 18, 19 e 20 exibem os histogramas para cada uma das trés abordagens. O eixo y
corresponde ao numero de FN, FP, VN e VP contabilizados a partir da determina¢ido do limiar

de confianca para cada usuario. O eixo x exibe o cédigo de registro dos usuarios no banco de

dados.
Valores de FN(%), FP(%), VN(%) e VP(%)
100%
80% OFN(%)
60% HFP(%)
40% OVN(%)
20% .| 'I OVP(%)
0% —
19 22 23 24 26 28 33 34 35 36 37 40 41 42 43 45 46 47 48 50 51

Figura 18: Histograma de valores FN (%), FP(%), VN(%) e VP(%) — Abordagem 1.
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100%

Valores de FN(%), FP(%), VN(%) e VP(%)

80%

O FN(%
60% 1 HFP(%
40% OWN(%
20% OVP(%
o il
19 22 23 24 26 28 33 34 35 36 37 40 41 42 43 45 46 47 48 50 51
Figura 19: Histograma de valores FN(%), FP(%), VN (%) e VP(%) — Abordagem 2
Valores de FN(%), FP(%), VN(%) e VP(%)
100%
80% BFN(%)
60% 1 1 1 BFP(%)
0% || ] OVN(%)
0o [ n

|

19 22 23

24

26 28 33 34

35

36

37 40 41 42 43

45

46 47 48 50

51

Figura 20: Histograma de valores FN (%), FP(%), VN(%) e VP(%) — Abordagem 3

Em média a Abordagem 3 gerou melhores resultados que as duas abordagens anteriores uma vez

que minimizou as ocorréncias de FN e FP (32%) e maximizou VN+VP(68%). A Tabela 4 exibe

os resultados para a comparacao.

Tabela 4: Ocorréncias de FN+FP e VN+VP

Abordagem 1 Abordagem 2 Abordagem 3
FN + FP 0,3407 0,4699 0,3243
VN + VP 0,6593 0,5301 0,6757

A similaridade das assinaturas dificulta o processo de diferenciagio dos comportamentos dos

usuarios. De maneira geral, um problema de reconhecimento de padroes de comportamento bem

definido e suficientemente delimitado apresentard pequenas variages intraclasse (Slntra) e

grandes variacoes interclasses (SInter). Assim, se as assinaturas sao muito similares ¢ esperado

que a quantidade de FP seja alta.

A estrutura informacional do web site, organizada por géneros, favoreceu a diferenciacio

comportamental. No entanto, os resultados expostos pela avaliagdo revelaram a dificuldade em se
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projetar ambientes que realizam essa tarefa eficientemente. Mesmo com a disposi¢do de mais
elementos de navegacio ou a captura de mais caracteristicas de cada usuario na tentativa de
promover a diferenciacdo, a existéncia de usudrios com as mesmas preferéncias, torna a

ocorréncia de FP inevitavel.

As assinaturas onde também se observou a falta de regularidade no comportamento,
(comportamento mal formado), tais como as assinaturas dos usuarios 42, 46, 50 ou 51, as
ocorréncias de FP foram mais evidentes. Nestes casos, é impossivel tracar um padrio que
caracterize as assinaturas desses individuos, resultado ainda potencializado pela similaridade com

as demais instancias das outras assinaturas.

No entanto, a adapta¢do da Distancia de Levenshtein possibilitou constatar que a pontuagao de
subsequéncias encadeadas é uma propriedade importante e que contribui para uma melhora

significativa dos resultados.

5.3.1 Diretrizes

Existem na literatura uma série de diretrizes consagradas, entre elas as apresentadas por Nielsen
(1993) e W3C (Wotld Wide Web Consortium) para a criagdo de interfaces. De acordo com Dias
e Carvalho (apud Hix e Hartson, 1993), diretrizes sio recomendag¢des aplicaveis amplamente aos
projetos de interagdo com o usuario, embora possam ser escritas de forma genérica, o seu claro
entendimento pode servir como uma orienta¢io para um projeto. Sao algumas vezes elaboradas e

validadas empiricamente, apoiadas em opinides baseadas na experiéncia de seus criadores.

Apos andlise empirica, realizada no ambiente de teste, foram reunidas oito diretrizes que nio se
referem especificamente a web sites de compra e acredita-se com adaptagdes, podem ser aplicadas

a outros géneros. Tais diretrizes sdo apresentadas e exemplificadas como a seguir:
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Diretriz 1: Definir um macro-estado.
Um contingente de paginas deve ser definido para que os
Justificativa: comportamentos possam OCOrfer NO Mesmo espago

navegacional.

E no macro-estado que os comportamentos ocorrem, assim, ¢ necessario definir um contingente

de paginas para que passando pela avaliagdo comportamental ocorra a transicio de um macro-

estado a outro. Para o experimento foi definido um tnico macro-estado para todos os usuatios.

Diretriz 2:

Delimitar a instancia comportamental pelas tarefas que os
usuarios desejam realizar.

Justificativa:

A delimitacdo da instancia possibilita que cada comportamento
seja coletado individualmente a cada vez.

No experimento a delimitagio foi baseada na tarefa de compra que se inicia com a pagina

principal do ambiente e termina na pagina destinada para confirmar a compra.

Definir as paginas que nio refletem o comportamento que possa

Diretriz 3: . .
ser diferenciado.
As paginas de acesso comum a todos 0s usudrios nao interessam
Justificativa: a avaliagio comportamental e podem nao fazer parte do macro-

estado.

Paginas como a de “Cadastro” ou “Login” que nio refletem um comportamento que possa ser

diferenciado nio ¢ utilizado pela avaliacio comportamental. Uma vez que ndo fazem parte da

definicio do macro-estado podem ser alteradas de localidade ou mesmo excluidas sem

comprometimento para a avaliagio.

Diretriz 4:

Definir o nivel de granularidade dos comportamentos.

Justificativa:

A granularidade deve ser definida para o conhecimento do nivel
de detalhamento do comportamento.
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Como exemplo, pode-se citar o comportamento de ver detalhes dos cds. A pagina de “Detalhes”
¢ a mesma para todos os usuarios, no entanto, seu conteido ¢ especifico para cada produto. Uma
granularidade mais fina do comportamento de ver detalhes seria “DetalhesNomeCD”, que nesse

caso é desnecessaria.

Diretriz 5: Definir as paginas de navegacio obrigatoria.

Importante para se ter a informac¢do de que um usuario inicia e

Justificativa: . .
finaliza uma tarefa com éxito.

As paginas de acesso obrigatério sdo as paginas definidas como inicio e fim da instincia
comportamental. No experimento, a navegacdo que nao alcanca a pagina definida como
obrigatéria para a confirmacio da compra niao ¢ coletada. E importante para que todos os

comportamentos iniciem da mesma forma mesmo com o uso da op¢do de histérico do

navegador.
Diretriz 6 Definir estratégia de agrupamento dos comportamentos
e : 4 Lo .
derivados de varias paginas mantidas em aberto.
Justificati Um usudrio pode manter algumas paginas abertas e optar por
ustificativa: L o .
navegar por elas ao invés de utilizar os /Znks.

A estratégia implementada faz utilizagio de um tnico repositério de dados (cookie) para colecionar

os comportamentos originados de varias paginas mantidas em aberto.

— Definir estratégia de associar os comportamentos aos seus
Diretriz 7: . >
respectivos usuarios.
. A associagio do comportamento ao seu usudrio gerador
Justificativa: o ~ .
possibilita a formacao das assinaturas.
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Para a identificacdo dos comportamentos como sendo provenientes de um mesmo usuario
utilizou-se uma combinacdo das técnicas, de autenticagdo e cookies. Apds o usudtio ser

identificado, os comportamentos sio associados ao seu codigo de registro no banco de dados.

. Definir estratégia de captura dos comportamentos derivados do
Diretriz 8:
navegador.
Justificativa: Os comportamentos derivados do uso do navegador também sao
' importantes para avaliagdio comportamental.

Os navegadores possuem op¢des de navegacido através dos botdes de “voltar” ou “seguir”. A
estratégia para coletar os comportamentos deve considerar essa possibilidade de uso. No web site,

a estratégia utilizada foi a de monitorar o evento de abertura das paginas.
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CAPITULO 6

CONSIDERACOES FINAIS E TRABALHOS FUTUROS

E apresentado, neste capitulo, o resumo da pesquisa descrita nesta dissertacio, expondo as suas
contribui¢ces, problemas revelados ao longo do seu desenvolvimento e sugestdes para

prosseguimento do trabalho.

6.1 Resumo do Trabalho

A pesquisa desenvolvida ¢ fundamentada na proposta apresentada por Carmo ¢z al. (2007), onde a
confianga, definida informalmente como uma medida de quio certo o provedor de uma aplicacao

esta a respeito da identidade de um usuario, é proveniente de uma avaliagdio comportamental.

A fim de produzir conhecimentos tuteis para a avaliagio de um usuario que navega em uma
aplicagdo Web foi construido um mweb site como gerador de subsidios. Este ambiente experimental
permitiu a captura das informagdes de comportamentos a serem mensurados e a extragio de

requisitos para a implementagao de web sites.

Na andlise do contexto foi definido que os comportamentos ocorreriam em um Gnico macro-
estado formado pelo contingente de paginas de uma loja virtual. As informagbes registradas a
partir das paginas foram coletadas e armazenadas constituindo um histérico comportamental. Foi
necessario ainda delimitar uma instincia, a granularidade das informagdes a serem utilizadas e

definir uma estratégia para agrupar e associar os comportamentos a seus respectivos usuarios.

A coleta das assinaturas comportamentais foi formulada como uma tarefa de aprendizagem para

caracterizar o comportamento tipico de um usudario. Para tanto, foi adaptado o modelo de
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Aprendizado Baseado em Instancias, onde o formato representacional dos dados de entrada sio

as seqiiencias de paginas visitadas pelo usuario durante a sua interacdo com o web site.

Para implementar esse conceito foi necessaria a identificacio do padrio de comportamento
contextual de navegacdo do usuario no web site (trilha de navegacio). Para a identifica¢do das
trilhas, coletadas pelos agentes, e provenientes de um mesmo usuario utilizou-se uma combina¢ao

de autentica¢do por credenciais (nome e senha) e cookies.

Formadas as assinaturas a confianca pdde ser estabelecida. O calculo da confianga considera
fundamentalmente a existéncia de trés fatores interdependentes: a similaridade comparativa, a

intra-similaridade e a inter-similaridade.

Para quantificar os fatores de confianga, a abordagem heuristica de Carmo e @/(2007) e a
Distancia de Levenshtein foram selecionadas para serem investigadas, para tanto, seus

desempenhos foram examinados experimentalmente.

Com o intuito de se definir uma melhor representacdo para a confianga, foi proposta uma
adaptagdo no algoritmo da Distancia de Levenshtein. O beneficio dessa nova abordagem ¢ a

capacidade de pontuagido das subsequéncias encadeadas.

A quantificacio da confianca tornou possivel o estabelecimento de um patamar de aceitacdo
minimo para cada usuario. Com a estratégia proposta para esse fim, o valor a partir do qual um

usuario pode ser considerado confiavel por uma aplicacio foi determinado.

Segundo Nielsen (2000), na Internet nio existe uma padroniza¢io, mas certas convengdes podem
ser utilizadas e respeitadas. Sendo assim, diretrizes podem ser sugeridas para a construcio de web
sites direcionados a avaliagio comportamental. Como resultado desta afirmacdo, foram obtidas

oito diretrizes derivadas de uma analise empirica, realizada no web site de teste.



86

6.2 Contribui¢des da Dissertagao

Uma das contribui¢Ses desta pesquisa foi a elaboracio de um conjunto de diretrizes para guiar a
construcdo de web sites destinados a utilizar a avaliagio comportamental como meio de aumentar a
confian¢a na identificacdo do usuario. Acredita-se que as informagbes apresentadas podem

subsidiar um projetista.

Tendo ciéncia de que as diretrizes aqui sugeridas representam apenas uma pequena amostra do
8
potencial de recomendagbes para o objetivo proposto neste trabalho, novas sugestdes devem ser

incentivadas.

A apresentagdo dos resultados, a partir da proposta de avaliagio experimental, contribuiu para
verificar a viabilidade do uso das abordagens investigadas. Os resultados revelados foram

considerados uteis para a determinag¢do do sucesso da avaliacio comportamental.

Outra importante contribuicdo ¢ a apresentacio de uma nova abordagem para quantificar a
confianca. Os resultados obtidos, por meio da adaptacio da Distancia de Levenshtein e sua
aplicacio aos fatores de confianga, mostraram-se mais satisfatérios comparados as outras

abordagens.

6.3 Limitacdes e Dificuldades Encontradas

No decorrer do desenvolvimento desta pesquisa algumas limitacdes e dificuldades foram

encontradas e sdo aqui relatadas.

Embora tenha abrangido vinte e um participantes, amostra razoavel de populacdo, o objetivo da
pesquisa era trabalhar com um nimero maior de participantes, o que nio foi possivel devido a

dificuldade de se angariar pessoas disponiveis a colaborar em mais de um teste.
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O namero de participantes, contudo, ndo ¢ um fator tdo critico quanto o nimero de registros por
usuario. Assim, também se evidencia como limitante a quantidade de registros obtidos, que é um
aspecto pertencente a este tipo de aplicacio, e que por isso houve a necessidade de se definir uma

estratégia para geragao de novos valores.

Os resultados desta estratégia, todavia, permitiram a extensio da pesquisa, gerando novos

conhecimentos a partir da tentativa de definicdo de um limiar de confianga para cada usuario.

Apesar dos cuidados metodolégicos descritos, visando a imparcialidade na analise dos resultados,

a pesquisa empirica baseia-se apenas na percep¢io do analisador, outro fator limitante.

Portanto, as conclusdes apresentadas refletem somente as evidéncias observadas na pesquisa
empirica, que se restringem a populagdo pesquisada e estdo sujeitas as imprecisdes inerentes a um

estudo deste tipo.

6.4 Trabalhos Futuros

Alguns aspectos relacionados foram identificados durante o desenvolvimento do trabalho, mas
ndo foram tratados com a profundidade necessaria. Esses aspectos apresentam-se como trabalhos

futuros, sendo importantes para o prosseguimento do trabalho, tais como:

o prolongar os experimentos para web sites personalizados - considerando a
tendéncia atual no desenvolvimento de ambientes que utilizam o conceito de
recomendagdo seria importante avaliar qual o seu impacto na formacio dos

comportamentos, sobretudo para os valores de SIntra e SInter.

o estender a pesquisa a mais de um macro-estado - o foco desta pesquisa ¢ na

avaliagdio comportamental, portanto, um unico macro-estado foi considerado suficiente
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para permitir a coleta das informagbes necessarias de serem investigadas. Entretanto, no
vislumbre do mecanismo como mostrado na Figura 2 da Secio 3.1 é necessitio a

definicio de mais macro-estados.

. buscar definir formas de representar um comportamento originado por um
usuario legftimo mas destinado a outro usudrio - nem todos os comportamentos,
principalmente, ao considerar ambientes de comércio eletronico, siao reflexos do
comportamento do usudrio em particular. Um individuo pode efetuar uma operagio
destinada a outro individuo, como por exemplo, presentea-lo com algum produto. Assim,
acredita-se que um comportamento coletado em condi¢des como essa possa influenciar o

resultado da confianca.

o buscar definir um limiar menos rigoroso podendo ser modelado segundo
conjunto nebuloso - enquanto a relagdo entre um conjunto classico sé admite duas
possibilidades “pertence ” e ”ndo pertence”, os conjuntos nebulosos permitem

quantificar de maneira mais granular a relacdo entre conjunto e elementos. E uma

ferramenta que nao utiliza a precisdo a rigor, mas ¢ tolerante a falhas e verdades parciais.

o investigar outras variaveis — a variavel utilizada para o calculo de confianca foi a
trilha de navegacio, no entanto, outras varidveis podem ser investigadas, como

informacao adicional e complementar ao estabelecimento da confianga;

o investigar a aplicagido de modelos mentais para melhorar a diferenciacio
comportamental — projetistas geralmente se preocupam em antecipar 0OS Percursos ¢
acoes dos usudrios, para ajuda-los a realizar as suas a¢oes. Essa antecipaciao dos percursos
e das acGes dos usudrios de interfaces Web refere-se ao entendimento das diversas

estruturas cognitivas (ou modelos mentais).
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