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RESUMO

GALVAO, Bruno Avila. Um Protocolo Tolerante a Falhas para Disseminacdo de
Dados em Redes de Sensores Sem Fio. Rio de Janeiro, 2005. Dissertacao
(Mestrado em Informatica) - Instituto de Matematica/Nucleo de Computacao

Eletronica, Universidade Federal do Rio de Janeiro, Rio de Janeiro, 2005.

Esta dissertacdo aborda a questdo da tolerancia a falhas em protocolos
hierarquicos e baseados em clusters para Redes de Sensores sem Fio. Nesse
sentido, é proposto um protocolo hierarquico de disseminacdo de dados em Redes
de Sensores sem fio, assim como um mecanismo para torna-lo robusto em relacéo a
falhas. Para tal, € explorada a redundancia de nés na rede para eleger um né
reserva, ativado caso o cluster-head original falhe. A adoc&o de um né reserva para
solucionar problemas de falhas em redes ndo é uma novidade. Entretanto, o critério
de selecdo desse nd reserva proposto neste trabalho € inovador. Além disso,
problemas relativos a perdas de pacotes provocadas por limitaces fisicas dos nés
sensores sdo expostos e sao propostas solugbes para se estabelecer a
sincronizacdo entre os noés da rede. As propostas sdo avaliadas através de
simulacao e os resultados mostram a eficiéncia do protocolo proposto.



ABSTRACT

GALVAO, Bruno Avila. Um Protocolo Tolerante a Falhas para Disseminacdo de
Dados em Redes de Sensores Sem Fio. Rio de Janeiro, 2005. Dissertacao
(Mestrado em Informética)- Instituto de Matematica/Nucleo de Computacao

Eletronica, Universidade Federal do Rio de Janeiro, Rio de Janeiro, 2005.

This work addresses the fault tolerance issue in hierarchical, cluster-based
protocols for wireless sensor networks. A data dissemination protocol for wireless
sensor networks, using a hierarchic topology, is proposed as well as a mechanism to
provide fault tolerance. This is accomplished by exploiting the redundancy in nodes
to elect a spare leader, activated if the originally elected one is faulty. The adoption of
a spare leader to provide fault tolerance is not an inovative mechanism. However, the
criteria used to elect the spare leader are inovative. Additionally, issues related to
packet loss caused by physical limitation of sensor nodes are studied and solutions
are proposed. Simulations are performed to evaluate the proposals. Results show
that hierarchical protocols enhanced with the proposed mechanisms achieve larger
network robustness to node failures and larger average sensing coverage in contrast

with protocols without such mechanisms.
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Capitulo 1 Introducéo

Recentes avancos tecnologicos tém viabilizado egiatdo de dispositivos de baixo
custo e tamanho reduzido com capacidade de processa de comunicacdo e de
sensoriamento em um mesmo circuito integrado. Edsgmsitivos, denominados de nés
sensores, sdo dotados de recursos de comunicac@ictd@lcance e formam um tipo de rede
ad hoc(sem infra-estrutura) conhecido como Redes deosesisem Fio (RSSF).

As RSSFs sao geralmente compostas por um granderaa nés sensores de baixo
custo e que podem ser distribuidos aleatoriamemi@en de monitoracdo. Os nds sensores,
quando usados de maneira cooperativa, podem caetarprecisdo informagdes sobre o
ambiente (ex: temperatura) onde se encontram augtsal Além disso, as informacdes
coletadas pelos nés sensores tém como destino inabu mais nds conhecidos como
sorvedouros, através dos quais 0os dados coletadodisponibilizados para os usuarios para
posterior processamento. Entretanto, as capacidd&lgsocessamento, memadria e energia
desses nds sensores sdo limitadas. Logo, € cnp@ial as redes de sensores sem fio a
utilizacao eficiente dos recursos de energia paadimizar o seu tempo de vida util e a
robustez do sistema [2]. Portanto, os protocolosdidgseminacdo de dados devem ser
concebidos de forma a serem eficientes em termeselgia bem como tolerantes a falhas.

As redes de sensores sem fio, por serem esquemasnéemente distribuidos de
monitoramento, apresentam, conforme descrito didjtersas vantagens em relacdo as
redes de sensores utilizadas no passado (esquém&struturado), que consistiam em um
pequeno numero de nés conectados através de caboa aentral de processamento. Uma
vantagem das RSSFs, por exemplo, € quando a ladalekata de um determinado fendmeno
€ desconhecida. Nesse caso, 0 sensoriamento widtrjtaléem de ser mais flexivel, leva a
uma maior precisdo em comparacdo ao que poderiokdgto com o esquema infra-
estruturado antigo devido ao reduzido nimero de @dga vantagem das RSSFs é que, em
geral, multiplos sensores sdo necessarios parenv@ossiveis obstaculos de comunicacdo
existentes no ambiente que se deseja monitorabhs&ugao fisica, por exemplo, entre dois
nds sensores, inviabilizando a comunicacao dinetiee @les, pode ser contornada atravées de
um terceiro nd sensor que possua comunicag¢ao dimetas outros dois nos.

Diferentemente das redes tradicionais, as RSSEsapu@am peculiaridades e limitacdes
que impdem severas restricdes no projeto dos wlowae camada de enlace e de rede.

Dentre essas restricdes, pode-se destacar a qaamtie energia disponivel, a capacidade de



processamento, de memoria e, dependendo da aplicaga imprevisibilidade do
posicionamento inicial dos nds. A energia dispdnigs nds sensores € limitada devido as
suas dimensfes e peso reduzidos, o que impde deukaterias de tamanhos diminutos.
Outro fator relevante é que, em aplicacdes ondea @ interesse esta localizada em uma
regido de dificil acesso, a recarga das baterids per invidvel técnica ou economicamente.
Logo, os protocolos devem ser concebidos considerarmaxima reducao de processamento
e uso de memodria. Além disso, 0s recursos de caagdnm devem ser usados de forma
eficiente, pois a maior fonte de consumo de energa@re na transmisséo e recepgcao dos
sinais de radio.

Quanto a capacidade em termos de processamentmé@ iaeos nos de uma RSSF sao
extremamente limitados, possuindo, em geral, umidade de processamento capaz de
executar um conjunto bastante reduzido de instsjcéedispondo de pouca memoria
(armazenamento primario). Desse modo, um protopal@a RSSFs deve exigir dos noés
sensores 0 minimo possivel de processamento ee@maraegnto, procurando sempre enviar 0s
dados coletados, relativos a um determinado fenémerediatamente apds a coleta.

Quanto a imprevisibilidade do posicionamento dos, ratorre que, na maioria das
aplicacbes, a area de interesse, por estar lodalieen regides remotas, obriga que a
instalacdo dos sensores seja feita por interméaidispersdo aleatéria dos sensores. Isso
resulta em uma distribuicdo aleatéria dos nds ea de interesse, podendo parte dessa area
ficar descoberta (sem sensores monitorando) emguautta parte ficar com excesso de
sensores. Uma das formas para minimizar tal prabem uso de um grande nimero de nos,
ou seja, adocdo de uma rede com alta densidadedsleEmtretanto, com uma grande
guantidade de nés monitorando uma mesma area, gZandduinformacdes redundantes, cria-
se uma super utilizacdo do meio de comunicacaopadorente compartilhado, o que leva a
um consumo excessivo e desnecessario de energidodas retransmissdes. Entdo, 0s
protocolos para RSSFs devem considerar essasarésticas visando a economia de energia.

Além das restricbes mencionadas, o desempenho dumecplos para RSSFs é
dependente das caracteristicas das aplicacdesBasiwamente, essas aplicacdes se dividem
em dois tipos principais: orientadas a eventos rdglieas. O primeiro tipo consiste na
aquisicao de dados a partir da ocorréncia de evasgpecificos. Tais eventos de interesse
podem ser descritos através de solicitacdes desdatteresse) submetidas pelas aplicacdes
através do no6 sorvedouro. O interesse define, gemplo, o tipo de fenbmeno que a
aplicac@o deseja ser notificada sobre sua ocoaéAtém disso, em determinado momento,

somente os dados de uma sub-regido podem ser @gogstrnando vital a desativacédo de



parte dos nos para economia de energia. Com isgmotocolos devem prever mecanismos
para deixar alguns dos nés em modo de baixo condenenergia, quando néo localizados na
regido de interesse.

No segundo tipo, periédico, os nds sdo configuratbbsnodo a ficar periodicamente
coletando e enviando dados em direcdo ao né sam@dmdo estando tais envios
condicionados a ocorréncia de algum evento. Tadbgierdade, dependendo da aplicacao,
pode levar os nés a uma disputa intensa pelo nee@hunicacao, visto que podem ter suas
transmissdes ocorrendo ao mesmo tempo, repetidam@oin isso, cria-se a necessidade de
se ter protocolos na camada de rede e enlace sgipltiem as transmissdes efetuadas pelos
nos, visando sempre nao desperdicar energia cosniissdes que potencialmente falhariam
Ou consumiriam energia excessivamente.

Em ambos os tipos de aplicacdo, tem-se um esqued®& @s nOS sensores coletam
dados, enviando-os para um ou mais nés sorvedohodsngo do percurso entre esses nos e
0s sorvedouros, 0os dados passam possivelmenteapos \n0s de encaminhamento, onde
podem sofrer agregacfes para a eliminacdo de radaiad ou de dados espurios, visando
minimizar o consumo de energia com transmissoemdes duplicados.

Dentre exemplos comuns de aplicacdes para RSS@s;sgodestacar a monitoracéo de
grandezas como temperatura e umidade [46], mogdoralehabitats [42,43,44] (p. ex.,
acompanhamento do comportamento das populacdeauda £ da flora de uma regiéo),
vigilancia militar [45], etc. De fato, devido & netza pervasiva dos nds sensores, as RSSFs
tém potencial para revolucionar a maneira comoisisrsas de monitoracdo de fenémenos
séo construidos.

Quanto ao método usado para fazer com que os nésres transmitam seus dados
para o sorvedouro, podem-se destacar duas pris@pardagens. Na primeira, simplesmente
sdo feitas transmissdes diretas a partir do néoatiistante sorvedouro, envolvendo um
consumo excessivo de energia, visto que a quasetidied energia necessaria para uma
transmissao € dada em funcdo da distancia atétioalesonforme mostrado em [48]. Além
disso, tais transmissdes diretas sdo normalmemriivaveis, visto que o alcance do radio
dos nés tende a ser menor que a distancia entresensor e o sorvedouro.

A segunda abordagem é caracterizada pelo métodwecolo comanulti-hop onde é
explorada a comunicacdo de curto alcance através(diéplos saltos em direcdo ao no
sorvedouro. Exemplos de protocolos que adotam aumi@macao multi-hop podem ser
encontrados em [26,29,57,58]. Além disso, as vanmglesse método sobre a comunicacao

direta sdo detalhadamente descritas em [9].



Quanto a topologia, pode-se dizer que existemtgms de protocolos de disseminacéo
de dados para RSSFs: protocolos de topologia bigca e protocolos de topologia plana.
Nos protocolos hierarquicos de dois niveis, pong{e, a comunicacao entre 0s nos segue as
regras de uma hierarquia onde os nos da rede wdalds em gruposc{ustery. Cada grupo
é formado por um conjunto de nés (segundo nivelieiarquia) e um né lider chamado de
cluster-head(primeiro nivel da hierarquia). Assim, os nos de determinado grupo sO
podem se comunicar comctuster-headdo seu respectivo grupo. Esse, por sua vez, pode s
comunicar com os outragduster-headsJa nos protocolos de topologia plana, ndo ekdaste

hierarquizacao, sendo permitido para qualqueraruaicar-se com qualquer outro.

1.10Objetivos

Esta dissertacdo propde um protocolo hierarquicdiskeminacdo de dados para redes
de sensores sem fio diferenciado em relacdo aadertes na literatura. Tal protocolo
incorpora um mecanismo de recuperacao de falhascbeno um esquema hibrido de envio
de dados, orientado a eventos ou periddico.

O protocolo proposto foi desenvolvido a partir dapwsta do protocolo LEACH.6w
Energy Adaptive Clustering Hierarchj27]. Foram realizadas modificacdes e extens@es n
protocolo LEACH com o intuito de principalmen&iminar o requisito de que 0os nés
sensores da rede devem obrigatoriamente possuirnsooacao direta com o né sorvedouro
Em contrapartida, o protocolo proposto impdenimmero minimo delusterspara garantir a
alcancabilidade entrdustersvizinhos. A grande vantagem da eliminacao daigéstirelativa
a comunicacdo direta entre daster-head® o sorvedouro é a desvinculagdo do tamanho da
area de monitoramento (de interesse) com o raial@®ce dos nds, ou seja, com a nova
abordagem é possivel monitorar areas de intereassediédmetros maiores que o raio de
alcance de cada n@utra vantagem € a economia de energia obtida aleviceducdo da
poténcia necesséria na transmisséo dos sinaislideatém da diminui¢do do custo dos nés.

No LEACH, a recuperacao de falhas em nés estantemente incorporada ao proprio
protocolo, ja que o n6 defeituoso de alusteré automaticamente eliminado da rede apés o
processo periddico de reorganizacdo de topologise Esquema de recuperacgao de falhas do
LEACH pode levar alguma area da rede a falta dertata por um periodo equivalente ao
intervalo entre fases de reorganizacao da redendisiponibilidade surge quando uma falha
ocorre em um no lider dduster (cluster-head)tornando sua area descoberta, ou seja, sem

coleta e monitoragdo até a préxima fase de reargedio.



A estratégia de recuperacao de falhas introduzedaratocolo proposto se baseia na
definicdo de um nd&luster-headreserva e atua logo apds a falha, que ocorre @stre
momentos de reorganizacdo da topologia. Tal egtaat@isa diminuir a laténcia de
recuperacdo se comparada com a do LEACH e, consegiente, reduzir o tempo de
indisponibilidade. A contribuicdo relevante da atgia de recuperacdo de falhas proposta
esta na concepcao do método para eleicacluder-headreserva. Tal método resultou em
uma maior uniformidade do consumo de energia desladgede.

O LEACH, ao adotar somente a estratégia de colet&ddica como método de
disseminacédo de dados, limita seu uso a um memoenaide aplicagdes. Em contrapartida, o
protocolo proposto atende tanto a aplicacbes @uest a eventos quanto a periddicas
(esquema hibrido), aumentando a gama de possipkisig@es. A amplitude na gama de
aplicacbes é possivel gragcas a um maior contrdieesa funcdo de coleta de informacdes,
permitindo que o protocolo proposto, assim comaabdogolo Directed Diffusion [26], possa
também ser usado para aplicacGes orientadas asseer

Vérios trabalhos tém sido propostos com o intudadar protocolos hierarquicos mais
eficientes que o LEACH em termos de energia. Oopmd ICA (nterCluster Routing
Algorithm) [51], por exemplo, estabelece uma topologia higriéa com varios niveis
usando comunicacauaulti-hop o que desobriga, pelo menos inicialmente, osseasores de
terem o nd sorvedouro nos seus respectivos raiosladece. Entretanto, esse protocolo
permite que 0s nosluster-headsdecidam, em determinado momento, baseados em suas
quantidades residuais de energia, se vao contmtemefa de encaminhamento. Caso optem
por interromper suas tarefas de encaminhamenseussluster-headdilhos, ao contrario da
presente proposta, sdo obrigados a transmitiragirenite para o sorvedouro, 0 que mantém a
restricdo que o LEACH impd&e de que todos os nosrdeser capazes de alcangar diretamente
o sorvedouro. Além disso, o protocolo ICA ndo sestneoadequado a aplicagbes onde a
laténcia na entrega das informacdes € criticaddea® seu esquema de transmissédo de dados
para o sorvedouro.

Um outro protocolo que deve ser mencionado € oNITED]. Em tal protocolo séo
propostos aprimoramentos ao LEACH em termos deossiande energia reduzindo o envio
de informacdes redundantes ou desnecessarias éac@igi Esta reducdo € obtida
flexibilizando o método de coleta para permitirttamm esquema periédico quanto um
esquema sensivel a valores limites. Dessa formadessé enviam informac¢des quando o
valor detectado se enquadra em um determinadd, peéidefinido pela aplicagdo. Contudo,

diferentemente do protocolo de disseminacdo desdpdiposto neste trabalho, o TEEN nao



prevé comunicacamulti-hop mantendo as transmissfes diretas a partirctisder-heads
para o sorvedouro, 0 que acarreta em gastos agliside energia.

Um outro trabalho relevante é o protocolo PEGAS1Y],[ que propbe uma solucdo
capaz de obter ganhos significativos em termos ndggea sobre o LEACH. Porém, em
termos de tolerancia a falha, tal protocolo aprasermesmo problema que o LEACH, visto
gue na ocorréncia de falha de algciunster-headesta s6 é sanada durante a proxima fase de
reorganizacdo da topologia, deixando a area camelgmte indisponivel. Na presente
proposta, o esquema de recuperacao de falhas admddz sensivelmente o tempo de
indisponibilidade que se traduz numa menor perdada#os conforme constatado nas
simulacdes realizadas.

Com o objetivo de atestar a melhoria de desempebtida com as modificaces e
extensdes realizadas no protocolo LEACH, diversasfdas foram executadas, tendo sido
divididas em duas fases: programacao e simulacafasé de programacao consistiu em
incluir no cadigo do simuladars-2[39], todas as modificacdes e extensdes propostas. Ja na
fase de simulacéo, foram coletados, para cen&ppesentativos, parametros de desempenho
(métricas) tais como: energia média dissipada pefsssensores, taxa de perda de dados,
cobertura média e atraso na entrega de dados.nfeéntd, ainda nessa fase, as métricas
coletadas foram confrontadas com aquelas do photoédcACH, assim como o
comportamento do protocolo proposto em cenariognths. Foram também apontados os

ganhos e as perdas obtidas.

1.2 0Organizacgao da Dissertacéo

O conteudo desta dissertacdo esta dividido em #&utag incluindo este capitulo
introdutorio. No capitulo 2, estdo descritos osceitos basicos que regem o funcionamento
das RSSFs assim como diversos trabalhos relacisna@ Capitulo 3 descreve
detalhadamente o protocolo proposto. Os detallesngplementacdo da proposta no
simuladorns-2estéo expostos no Capitulo 4. Ainda nesse capiaomostrados, analisados
e justificados os resultados obtidos através daslacdes. Finalmente, o Capitulo 5 apresenta

algumas colocacdes finais assim como as concleséegestdes de trabalhos futuros.



Capitulo 2 Conceitos Basicos e Trabalhos Relaciona  dos

Em geral, redes de sensores sem fio (RSSFs) samdas por um conjunto de nds
sensores, que sao normalmente distribuidos de faleaddria na area de interesse, e um ou
mais néssorvedouros Os nds sensores sao responsaveis por coletemarfées do ambiente
(temperatura, pressdo, umidade, etc.) e enviades @s nOs sorvedouros que, por sua vez,
tém o papel de coletar as informacdes enviadas pél® sensores e entrega-las ao usuario ou
aplicacédo final. O sorvedouro, diferentemente dis sensores da rede, € geralmente um né
mais poderoso computacionalmente, sem restricéndegia e localizado geograficamente
distante da area onde os sensores estéo instalados.

Devido as caracteristicas de implantacdo das RESE@mnum ter-se cenarios onde os
sensores ndo sdo facilmente alcancéveis para maghoteapds sua instalacdo. Assim,
sensores sdo considerados dispositivos tipicamdggeartaveis que duram até terem sua
energia esgotada. Portanto, a energia é um recuusial para as RSSFs e tem que ser
gerenciada de forma inteligente a fim de estendéengpo de vida da rede. Dentre as
estratégias comumente empregadas para maximizadaa Wil da rede destacam-se a
minimizacdo dos seguintes parametros: (i) numertratfesmissdes efetuadas, (i) tamanho
das mensagens, (iii) poténcia utilizada nas trassies e (iv) consumo de energia de cada no.
Outra estratégia € manter o maior nimero possevelds desligados quando, por exemplo,
ndo estiverem sendo efetivamente usados na atevidedbservacdo do meio. Essa estratégia
é viavel devido a alta densidade de nés tipicameméentrada nesses tipos de rede, gerando
um namero menor de informacgdes redundantes.

Adicionalmente, em redes de sensores sem fio évebdser situacées onde alguns ou
até mesmo todos os nds sdo moveis. Tal mobilidade pcontecer, por exemplo, quando o
nds sdo implantados em animais selvagens [42].

Este capitulo apresenta os principais conceit@divet as redes de sensores sem fio
necessarios para o completo entendimento da peoplestta dissertacdo. O capitulo esta
organizado em 3 secdes. A Secédo 2.1 apresentantmoduicdo as redes de sensores sem fio
(RSSFs), citando os seus principais conceitos ealtasdo as caracteristicas que as
diferenciam das redes tradicionais. Na Secéo 2.pratocolos LEACH ®irected Diffusion
sdo descritos, visto que o presente trabalho fuadtayse nesses dois protocolos. A Secéo

2.3, aborda os trabalhos relacionados descreverdo auutros protocolos que foram



desenvolvidos visando adicionar aprimoramentos aatogolo LEACH, assim como
mecanismos de tolerancia a falhas, que séo, eutres, os objetivos do protocolo proposto

neste trabalho.

2.1 Aspectos Especificos das RSSFs

Nesta secdo sdo enumeradas e descritas as pdadléxidas redes de sensores sem fio
em relacdo as redes tradicionais. Dentre tais jpelddes, pode-se citar a sua organizagao
topoldgica (Sec¢éo 2.1.1), o método usado parasemisacdo de dados na rede (Secéo 2.1.2)
e 0s aspectos relativos a tolerancia a falhas (S&da3). Além dessas caracteristicas, outras
peculiaridades das RSSFs como a mobilidade e dstalis camadas fisica e de enlace séo

descritas na Secéo 2.1.4.

2.1.1 Organizagdo Topoldgica e Identificacdo dos 86

Uma vez que a forma como as RSSFs sdo organiziagbedogia) tem impacto direto
no consumo de energia [56], varios protocolos p88Fs foram propostos nos ultimos anos
[24,26,27,29,30,31,32]. Alguns sao baseados enldg@as de rede plana [26,27], onde n&o
h& nenhum tipo de hierarquizacdo entre os nds,os@edmitida a comunicacdo entre
quaisquer nés. Outros protocolos sdo baseadospmtodgias hierarquicas [27,29], na qual os
nos sdo organizados em grupdsigters.

Dentre os critérios usados para a divisdo da redelesters a localizagdo geogréfica
dos sensores representa uma boa opc¢do. Assim,soguadestdo localizados em regides
geograficas adjacentes sdo agrupados em um messtier Cadacluster possui um lider,
chamado deluster-head CH). A comunicacédo entre os nés de um mesluster pode, por
exemplo, ser feita através de um cronograma TDNMaA cionograma é definido pettuster-
head e enviado viabroadcastpara todos os membros do sduster Assim, cada né do
cluster transmite suas informacfes para o0 s®uster-head no seu slot de tempo
correspondente. ApGs o recebimento de informacéemdbs os membros do seluster, 0
cluster-headpode efetuar algum processamento sobre os dackisdes (fusdo, agregacgéao) e
enviar o resultado de tal processamento para @dowo [28].

Uma das principais motivacdes para adotar um esgummeado erolustersé que a
distancia entre membros de um mesohaster e o respectivaluster-headé geralmente
menor do que a distancia entre eles e o sorvedJrdPortanto, os sensores dentro de um
cluster economizam energia, pois transmitem informacoenap para o setluster-heade

este, por sua vez, encaminha-as para o sorvedégge.mecanismo de encaminhamento gera



um grande consumo de energia paraloster-headsUma solucéo para este problema é fazer
uma rotacao perioddica do lider entre os sensoretudter.Dessa forma, os ndés economizam
energia nos periodos em que ndodéster-headsNa sec¢éo 2.3, sdo mostrados exemplos de
protocolos hierarquicos baseados@usters

Quanto ao sistema usado para identificacdo dos a®dRSSFs sdo exemplos de
sistemas distribuidos onde as comunicacdes de hairbndo sdo baseadas em enderecos de
nos, mas em atributos dos nés que sejam relevpatasa aplicacdo. Com um grande numero
de nds sensores, torna-se inviavel o estabeledmeéat identificadores Unicos (usando
enderecamento IP, por exemplo) para todos os r@dprdha que um sistema de nomes
baseado em atributos [8] deve ser utilizado. Oseasopodem ser baseados no tipo de sensor
(temperatura, presséo, etc.) ou na sua localizgeagrafica. Por exempléquais as regides

gue estao apresentando uma temperatura inferiod graus?” é uma consulta mais comum

em RSSFs do qugual a temperatura percebida por um determinad@'H8]

2.1.2 Disseminacao de Dados

Atualmente, o desenvolvimento de protocolos par&MS capazes de disseminar os
dados coletados de maneira eficiente em termosndegia, concentra grande parte dos
esforcos de pesquisa. Existem dois métodos bapmastransmitir dados em uma rede de
sensores sem fio: transmissao direta e transmigdéieta. A comunicacao direta consiste em
ter os sensores transmitindo dados diretamente @aarvedouro, gerando um consumo
maior de energia devido a maior distancia.

Considerando que a economia de energia é um fatorat para RSSFs, em geral a
comunicacao indiretamulti-hop € mais adequada do que a direta, de longa diatanc
assumindo que a energia despendida nas transmé&$desdo da distancia entre transmissor
e receptor [48]. Na comunicacauwlti-hop os sensores localizados em regiées mais proximas
ao sorvedouro tendem a ter suas fontes de enagdaelas antes dos outros nos da rede, o
gue pode levar ao isolamento dos nés mais distaietesrvedouro, impedindo a entrega dos
dados. Uma solucao para distribuir o0 gasto de enengiformemente pelos nés da rede é
adotar uma politica onde os nos alternam-se endrefuacbes de sensoriamento e
encaminhamento de dados, visto que a funcdo denamttamento de dados é mais intensa
[27] em termos de consumo de energia. Outra pdssilgcao seria adotar arquiteturas com
mais de um no sorvedouro, para obter uma melhtitdigzdo do trafego pela rede.

Quanto ao modelo de entrega de informacdes, osqmios para redes de sensores sem

fio podem ser classificados em periddicos [27]emtados a eventos[26] ou hibridos. Nos
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protocolos  periédicos, os nos coletam informacd@es meio e enviam os dados
periodicamente para o sorvedouro.

Nos protocolos orientados a eventos, 0s ndés sensdrenviam informacdes para o
sorvedouro quando algum fendmeno de interesse gpaplicacdo € detectado, seguindo
caracteristicas descritas em uma solicitacdo ésse) previamente submetida a rede. Tal
interesse é disseminado pela rede de modo que ariaudinal possa atribuir tarefas de
sensoriamento para os nés da rede. Existem domlogmais comuns para a disseminacgao
de um interesse por determinada informac¢éo. Nogwano sorvedouro faz ubroadcastdo
interesse para todos os sensores da rede. Ao retxbnteresse, cada n6 faz uma auto-
verificacdo para descobrir se atende ou ndo aces#e. Em caso positivo, inicia a coleta e
transmissao das informacfes em direcdo ao sorvedolicitante. No segundo método, cada
né sensor divulga o tipo de informacdo que posswine seguida, aguarda os pedidos de
coleta de informagoes.

Finalmente, nos protocolos hibridos, a rede podgasptanto no modo orientado a
eventos quanto no modo periédico. A vantagem dalstar um esquema hibrido é que torna-
se possivel atender a uma gama maior de aplicaB@esoutro lado, tém-se uma maior

complexidade de implementacéo.

2.1.3 Tolerancia a Falhas

Para avaliar plenamente o desempenho de um protpach redes de sensores sem fio,
deve-se considerar a possibilidade de falhas nesTais falhas podem ocorrer de maneira
repentina, devido a causas externas, ou por esgotarde energia, levando um ou mais nés
ao fim de sua vida util. Os nés que falham, repantiente, sejam eles préximos entre si ou
em posi¢cdes completamente aleatérias, podem oeasitesde pequenas perdas de dados
coletados até a imprecisdo na informacéo fornepida rede. Essas falhas podem provocar
também situacdes de particdo da rede, caractesipaiia existéncia de regides descobertas.

Para protocolos hierarquicos, sao consideradosplimsipais tipos de falhas nos nés.
No primeiro tipo, a falha ocorre em um determinadoque esteja desempenhando apenas o
papel de né sensor. Pode-se afirmar que as fallngwioheiro tipo ndo devem apresentar
impactos significativos no desempenho do protocekgeto na questdo da precisdo da
informacéo, pois tal tipo de falha pode levar uregido a ter uma reducédo de cobertura.
Nesse caso, como exemplo, um objeto mével cujo mevio estivesse sendo monitorado
pela rede, encontrar-se-ia fora de alcance quastégpassasse pela regidao de abrangéncia do

no que falhou. No segundo, as falhas ocorrem nesjné estdo desempenhando o papel de
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cluster-headde um determinadcluster. Quando untluster-headalha, toda a regido coberta
por esselusterfica descoberta e, consequentemente, para agraialacao, todas as regides
cobertas por seudustersfilhos também ficam descobertas.

Considerando os tipos de falha citados, pode-smafique 0 de maior impacto para
protocolos hierarquicos é aquele que apresentadatim ndés desempenhando o papel de
cluster-head

Dentre os principais mecanismos existentes panatanmento de falhas em RSSFs,
pode-se destacar aqueles que exploram a alta ddaesde nés visando criar nés reserva
(backup [55], e aqueles que adotam esquemas de rotearpentmultiplos caminhos[22]
para contornar regides de falha na rede. No pramagcanismo, por exemplo, cria-se um no
reserva lpackup que pode ser mantido em um modo de baixo conglemenergia durante a
maior parte do tempo. Porém, em caso de falha delaiseus nos vizinhos, o né reserva
assume o papel de encaminhamento que antes eradegbelo n6 que falhou.

O segundo mecanismo, roteamento por multiplos dawsinpermite o estabelecimento
de multiplos caminhos entre origem e destino, samdgorimario e os demais alternativos,
conforme a classificacéo feita em [22].c@minho primario é aquele considerado o melhor
caminho entre dois nds quaisquer da rede. Assinpodto de vista da aplicacao, o ideal é
transmitir informacdes por este caminho. Entretapra que seja possivel que a rede
recupere-se de uma falha naminho primario (de maneira escalavel), é necessario que
sejam construidos e mantidos um ou naaiminhos alternativos

O conceito classico de roteamento por multiplesichos tem sido Gtil principalmente
para tratar duas questbes [16,17,18]. A primeingolee o conceito de balanceamento de
carga. Nesse contexto, o trdfego entre determinzato origem/destino € dividido por
multiplos caminhos na rede, com o intuito de batan@ quantidade de trafego, distribuindo
de maneira mais uniforme o consumo de energia @osla rede.

A segunda questdo estd relacionada ao aumento rdabilidade na entrega da
informac&o e maior tolerancia a falhas. Nesse aastiiplas copias de um mesmo dado séo
enviadas por diferentes caminhos, aumentando asefaa informacgéo efetivamente chegar
ao destino mesmo que alguns dos caminhos falhesimoarre em um maior consumo de
energia.

O roteamento por multiplos caminhos pode ser efieteansiderando duas estratégias:

(i) caminhos disjuntos; (ii) caminhos entrelacados.
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e Caminhos Disjuntos

Em mecanismos que usam caminhos disjuntos, sd@admscaminhos alternativos que
ndo possuem nenhum enlace em comum entre si. AlEso, cestes caminhos também né&o
apresentam intersecdo, em termos de nds, com alwaipiimario. Conseqientemente, estes
caminhos alternativos ndo sao afetados quando emsofalhas no caminho primario.
Entretanto, tais caminhos podem apresentar caistactas inadequadas para algumas
aplicacdes. Como exemplo, pode-se imaginar quectarsnhos podem apresentar maiores
laténcias para o trafego de informacdes, sendooprreomendados para aplicacdes onde o
tempo na entrega da informacéo € um fator crucial.

A definicdo desse mecanismo assume um conhecirpei@ global sobre a topologia
e as caracteristicas da rede. Uma solucéo altesingie conta apenas com informacdao local
de cada n6 para a montagem dos caminhos € progpms{d2]. Tal solugcdo usa 0 mesmo
conceito de reforco de caminhos usado pelo algoridinected diffusion26]. A diferenca
basica € que o conceito é estendido para multga@osnhos, ou seja, logo apos a criacao do
caminho primario, caminhos alternativos podem s&dos, um a um, usando o mesmo

procedimento usado para a formacao do caminho pardé algoritmoDirected Diffusion

e Caminhos Entrelagados

Apesar dos caminhos disjuntos apresentarem casdittes adequadas as RSSFs em
termos de tolerancia a falhas, eles podem sercieefes em termos de energia. Tal
consequUéncia pode ser observada se considerarmosstgs caminhos tendem a ser mais
longos que o caminho primario, consumindo uma qdaé significativamente maior de
energia quando comparados a ele. Considerandostpi@rgacto em termos de energia pode
afetar drasticamente a vida Gtil das redes de sesem fio, considera-se a adoc¢éo de outro
tipo de caminho: os caminhos entrelagados. Ness@adpem, os caminhos alternativos néo
sdo completamente disjuntos do caminho primaricseya, possuem alguns nés em comum
com ele. Assim, a definicAo de um meétodo simples @a construcdo destes caminhos
entrelacados poderia ser feita como descrito. €ata né do caminho primario, encontrar o
melhor caminho que ndo contém o né. Tal caminhopnéoisa ser completamente disjunto
em termos de n6 em relagdo ao caminho primario.

No final da execucdo desse algoritmo, obtém-se omunto de caminhos que,
incluindo o caminho primario, pode ser consideramloconjunto ideal de caminhos

entrelagados entre a origem e o destino. Além dessse conjunto de caminhos tende a estar
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geograficamente proximo ao caminho primario, coisetgmente tendo caracteristicas de
consumo de energia similares a ele, ou seja, gdergés em termos de energia.

Assim como o mecanismo rudimentar exposto na segderior para formacdo de
multiplos caminhos disjuntos, esse mecanismo parmagdo de caminhos entrelagados
também assume o conhecimento de informacdes gldeaapologia e caracteristicas da rede.
Porém, existem solucbes [22] alternativas, queatnrapenas com informacgdes locais em
relacdo ao né que esta executando o algoritma gist em RSSFs é sempre mais adequado

usar interagdes localizadas do que assumir conkatinglobal.

2.1.4 Camada Fisica e Camada de Enlace nas RSSFs

Dentre as principais funcionalidades da camadeafigiode-se destacar (i) a selecédo da
frequéncia portadora que serd utilizada nas tras§i@s entre os nos, (i) a geragdo da onda
portadora, (i) a detec¢do de sinais sendo promsgad meio fisico e, finalmente, (iii) a
codificacdo e decodificacdo dos sinais sendonditos.

A frequéncia portadora é a freqiéncia nominal delagsio da onda portadora, por
intermédio da qual sdo transmitidas informacdess ffansmissdes sado executadas através de
modulacdes feitas em algum dos trés parametrosnda portadora: frequéncia (FM —
FrequencyModulation), amplitude (AM —Amplitude Modulatioh e fase (PM —Phase
Modulation). Quanto a faixa do espectro a ser usada pelasntissdes de uma RSSF, pode-
se considerar a adocédo de tecnologias de radia;\wefmelho ou meios opticos. Para o caso
de RSSFs, é necessério que a camada fisica ségariergada por um dispositivo transmissor
de baixo consumo, baixo custo e tamanho reduzidwquode ser observado, por exemplo,
nos weC Motes [5]. Nesse caso, € adotado um mecards transmissao via radio usando a
faixa de 916,5 MHz.

Uma outra possibilidade para implementar a comgaa&ntre os noés, é a utilizacdo de
transmissores infra-vermelhos. Neste caso, difeneatte da tecnologia de radio, a utilizacdo
do espectro é livre de licencas e nado sofre intamtéas de dispositivos elétricos, como
acontece com as opc¢des via radio que adotam fpi¥alicas do espectro (e.g., faixa ISM,
Industrial, Scientific, and MedicpalPorém, a desvantagem do infra-vermelho ¢é a sigkeeke
de se ter os dois dispositivos visiveis entre sis@a, ndo podem haver obstaculos entre o
transmissor e o receptor. Considerando que é conawer obstaculos nos cenarios de redes
de sensores sem fio, a tecnologia de radio é eah geferida por ndo apresentar tal restricao

de maneira t&o rigorosa.
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Quanto a geracao da freqiéncia portadora e a deteecsinais no meio fisico, pode-se
dizer que tais questdes estdo diretamente relatdsna aspectos dbardware e do
transmissor adotado, sendo portanto, consideradassumto que esta fora do escopo desta
dissertacdo. Nos proximos paragrafos, € dada wpacial atencdo a questbes como
eficiéncia em termos de energia, efeitos da pra@amao meio fisico e esquemas de
modulacao para o radio usado em redes de sensores.

Sabe-se que a comunicacdo sem fio de longa diat@ngm recurso custoso tanto em
termos de energia quanto em termos de complexidadenplementacdo. Por exemplo, a
poténcia minima necessaria para transmitir um sinaia distancia é proporcional al" ,
onde 2 <=n <=4. O expoenta tende a 4 para antenas pequenas e meios de prapaga
préximos ao chéo [3]. Portanto, como é comum ericagles de RSSF ter-se dispositivos
com estas caracteristicas, a questdo da comunida@gdainda mais dificultada, visto que
quantidades maiores de energia tendem a ser dédagicdm as transmissoes.

Em relacdo ao esquema de modulacdo adotado, deessatar que € uma questao
critica para uma comunicagcdo confidvel em redesatesores. Esquemas de modulacéo
binaria e n-aria sdo comparados em [4]. Esquen&@soa-sao capazes de reduzir o tempo
gasto pelo n6 sensor com o processo de transmiNgfte caso, um mesmo simbolo pré-
definido do protocolo transporta multiplos bitsid®rmacéo. Porém, tal mecanismo implica
a utilizacdo de circuitos mais complicados e unmsaoam de energia mais elevado do que o
método tradicional binério, onde os bits de infogdma sdo transmitidos um por vez e
apresentam circuitos mais simples, além de um consle energia mais adequado para redes
de sensores sem fio.

A camada de enlace é responséavel pela multiplexdedwoarios fluxos de dados,
delimitacdo de quadros de dados, controle de a@ssoeio fisico e controle de erros. Um
dos principais objetivos da camada de enlace deradeasem fio é transformar um meio ndo
confiavel em um meio confiavel.

Um protocolo de enlace para redes de sensoresigetevie atender a dois objetivos
principais. O primeiro objetivo € a criagdo de uimiga-estrutura de comunicacdo entre 0s
nés. Sabendo que € comum ter-se uma grande cadatig n0s densamente espalhados pelo
meio, a camada de enlace deve estabelecer enlcesninicacdo entre os nés da rede para
a transferéncia de dados. Tais enlaces formamra-éstrutura basica necesséaria para a
comunicacaanulti-hopentre os nds da rede.

O segundo grande objetivo da camada de enlace pactimar eficientemente e de

maneira justa os recursos de comunicacao entrésodanrede.
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Em relacdo aos protocolos de enlace, constata-esesg|yprotocolos usados em redes
sem fio tradicionais possuem caracteristicas qoeséa adequadas a realidade das redes de
sensores sem fio, as quais, como visto, possustricies em termos de recursos de
processamento, de memoria e, principalmente, dgian®or exemplo, a limitacdo quanto ao
recurso de energia em uma rede celular ndo é wn datcial. As baterias dos celulares
podem ser recarregadas periodicamente e as estagEgossuem energia “ilimitada”.
Nesse tipo de rede, os protocolos de enlace estéados para questdes como qualidade de
servico e utilizacdo eficiente da banda disponivel.

Existem alguns protocolos de enlace classicos padas sem fio que devem ser
mencionados. Entre eles, destacam-se os protod@ddA, FDMA, CDMA, CSMA e
CSMAJ/CA. No protocolo TDMA, o tempo é dividido enenpodos chamadasdots Cadaslot
é atribuido a um anico né, de modo que durantpadbdo de tempo apenas um transmissor
possa usar o meio fisico para transmissdes. Taddoéd suficiente para impedir acessos
simultaneos. Para o caso do protocolo FDMA, é usad@squema onde todos os nés podem
transmitir simultaneamente, porém, cada um em wetdiéncia. Uma consequéncia imediata
dessa divisdo do espectro em vérias faixas € a&edia largura de banda disponivel para
cada um dos nés. Da mesma maneira, 0 protocolo CHiAbéM permite transmissdes
simultaneas. Entretanto, tais transmissdes podeffeit®s na mesma frequéncia. Para isso, é
adotado um esquema de codificacdo dos sinais titahesnde modo que 0s receptores sejam
capazes de filtrar apenas o sinal de interesse.pficesso de codificagdo incrementa
substancialmente o tamanho de cada unidade deniagéio transmitida, consequentemente
diminuindo a largura de banda disponivel.

Existem, também, solucdes hibridas para a camadmldee, baseadas em TDMA e
FDMA [4]. Enquanto um esquema completamente baseadd@DMA dedica toda a banda
disponivel para um unico n6 por vez, um esquemanpemte FDMA dedica uma banda
minima para um determinado no, viabilizando a e@@dcdo de multiplos nos
simultaneamente, em freqtiéncias diferentes. Apissaolucdo TDMA oferecer uma taxa de
dados maior devido a uma banda passante dispanaret, ela nem sempre é a melhor opgéo
para a camada de enlace devido aos custos de rérag@0 demandados. Em [4], é
apresentada uma formula para RSSFs que adotamueneachibrido. Tal formula busca
encontrar um numero 6timo de canais FDMA e promavenaxima economia de energia.
Analisando a formula, percebe-se que o niumero lgis& funcédo da razdo entre o consumo
de energia das transmissdes e das recepcdes. didém a solucdo hibrida tende para o

TDMA quando as transmissdes sdo mais custosas @l@asjvecepcdes. Em contrapartida, a
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mesma solucédo tende para o FDMA quando os circdéagcepcdo dos nés consomem mais
energia.

Outro tipo de protocolo classico para redes serg figuele baseado em contencédo. Por
exemplo, o protocolo CSMACarrier Sense Multiple Accestaz com que cada no, antes de
transmitir, verifique se o meio fisico esta livaso ndo esteja, o n6 é obrigado a aguardar a
sua liberacdo antes de transmitir. Tal processootéencao visa evitar colisbes. Porém, a
possibilidade de colisdes persiste e pode ser dradada com o protocolo CSMA/CA
(Carrier Sense Multiple Access/Collision Avoidancial protocolo conta com um esquema
para evitar colisdes que obriga cada n6 a enviasimal embroadcastantes de qualquer
transmissao. Este sinal tem como objetivo reservaeio para a sua transmissao.

Outros protocolos de enlace possuem caractedgsticais adequadas as RSSFs.
Entretanto, esses protocolos ainda ndo se enquadoanpletamente nas necessidades
especificas de uma RSSF. Por exemplo, o protoogfioido pelo padrdo IEEE 802.11 é
normalmente empregado na formacdo de WLAWGr€less Local Area NetworksRedes
implementando tal padrdo apresentam um alcancedéaade centenas de metros tendo seus
dispositivos de radio operando em faixas de freg@aéde dominio publico (e.g.: ISM -
Industry, Science and MedicineTal padrdao ndo leva em conta aspectos impoggrdea
redes de sensores sem fio como, por exemplo,mézagdo do consumo de energia.

Sintetizando, os protocolos de enlace especialn@ojetados para redes de sensores
sem fio devem otimizar o seu consumo de energia.pgede ser feito, por exemplo, evitando
0 uso de mecanismos de acesso ao meio baseadosnéemcéo, para que 0s ndés ndo
precisem ficar monitorando o canal para descobroseanomento adequado para transmitir, o
gue ndo é econdmico em termos de energia.

O protocolo SMACS [6], que é um protocolo proprara redes de sensores sem fio,
usa um método distribuido para construir uma ieBtautura de comunicacdo. Esse método
envolve a descoberta de vizinhos por parte de nadia rede e, também, o estabelecimento
de cronogramas para transmissao e recepcao. (lesiatento desse cronograma, conforme
mencionado, é distribuido e, portanto, ndo é nédessa presenca de nenhum né
intermediario responsavel por centralizar esselp&pe tal protocolo, a comunicagdo entre
dois nés é feita através de um par dliets de tempo operando em uma frequéncia fixa
aleatoriamente escolhida a partir de um conjuntéretgiéncias pré-definidas. Tal processo
evita a necessidade de haver uma sincronizaca@lgémvolvendo todos os nés da rede.
Portanto, € necessario apenas sincronizacdo lodeé ®s dois ndés que precisam se
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comunicar. Adicionalmente, pode-se economizar eagengntendo os nos desligados durante
osslotsde tempo que ndo podem transmitir ou quando ndsupo dados a serem enviados.

Devido ao fato das redes sem fio apresentarem tdeaerro elevadas, € também
importante que possuam mecanismos de deteccag@ore erros nas camadas inferiores da
pilha de protocolos. Portanto, a camada de enlase grover algum mecanismo nesse
sentido, visando evitar que 0s erros sejam apemdsctddos/corrigidos nas camadas
superiores, onde as unidades de informacdo saaesam que implica um maior custo de
recuperacao.

A acéo executada pela camada de enlace diantecepcé® de uma informacéo com
erro pode consistir em um processo de deteccadifecagio ao remetente, ou pode contar
com um mecanismo que seja capaz de corrigir am#gfio que foi recebida com erro. Para a
primeira abordagem, basta que o transmissor acressdormacdes redundantes que sejam
suficientes para o receptor detectar se ha ou lomnaerro (CRC -Cyclic Redundancy
Chech, e solicitar a retransmissdo (AR@utomatic Repeat Requkst

Para a segunda abordagem, onde o receptor preciggirc erro detectado, o processo
demanda uma inclusdo maior de informacdes redueslard dado transmitido para que a
informacao original possa ser reconstruida em daserro. Um exemplo de tal abordagem
pode ser encontrado em [7], onde tem-se um estudtilzacdo ddHamming Codem redes
de sensores sem fio. Essa abordagem é chamadaCd@&ikvard Error Correctior), e gera
uma complexidade de decodificacdo maior, considierague tal mecanismo deve ser
embutido no circuito de recepc¢ao. Entretanto, mmite adequado adotar esquemas baseados
em codigos mais simples do quélamming Codepara o controle de erros. Esses esquemas
devem ter um processo de codificacdo e decodificacdnais simples possivel, visando

sempre a economia de energia.

2.1.5 Mobilidade

A maioria das arquiteturas para redes de sensenedig assume que 0S nds sensores
da rede séo estacionarios. Entretanto, muitasagfkés podem apresentar mobilidade tanto no
nd sorvedouro como nos nds sensores [23, 24, Bblura rede de sensores sem fio onde héa
mobilidade, a troca periddica de informacdes sobi@s entre os nds € fundamental para os
protocolos de disseminacéo, visto que a existédeiaotas validas durante o processo de
monitoramento € crucial para o sucesso na entrag@nébrmacdes coletadas ao seu destino
final, considerando variagcOes de topologia ao lodgotempo. Somando-se a este fator

questdes como a economia de energia e a utilizafié@ente da banda disponivel, torna-se
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um verdadeiro desafio o projeto de um protocolo cueemple todas estas questdes. Além
disso, os fendmenos sendo monitorados podem sép t@namicos quanto estaticos,
dependendo da aplicacdo. Por exemplo, em uma giticde deteccdo/acompanhamento de
objetos moveis, tém-se caracteristicas dindmicas.céntrapartida, a monitoracdo de uma
floresta consiste em uma aplicacao estatica.

Para viabilizar a manutencao da conectividade elidatmobilidade dos nds, existem
protocolos que montam estruturas de disseminac@azea de permitir uma perfeita
conectividade da rede, mesmo quando o sorvedouéo ses movendo. Por exemplo, o
protocolo TTDD Two-Tier Data Disseminatigrj24] descreve um método para disseminacao
de dados em dois niveis, que cria um esquema westaaeficiente para a entrega de
informac@es para multiplos sorvedouros méveis. &l@sstodo, cada no fonte de informacéo
constroi de maneira pro-ativa uma estrutura emdodegrade. &l grade é formada por um
conjunto de células quadradaspermite que os sorvedouros moveis recebam infiiiesa
continuamente, mesmo durante a movimentacdo, tapdoas que divulgar seu interesse
pelas informacdes através de um método de inundacédbem relacdo a uma unica célula.
Este protocolo € adequado para aplicacdes ondésosemsores sdo estaticos e conscientes de
sua localizacdo geografica para viabilizar a cogéiv das grades com um minimo de
overhead

Em contrapartida, o protocolo SEABalable Energy-efficient Asynchronous
Disseminatiolf25], que tem como alvo o mesmo tipo de aplicagée o TTDD, ou seja,
aplicac6es onde os sorvedouros sdo méveis e otesta rede é estatico, obtém menores
niveis de consumo de energia com a construcdo eamutencdo das estruturas de
disseminacdo, neste protocolo, chamadasl-ttees Tais estruturas sdo sempre acessadas
pelos sorvedouros através de um no folha da esirathamado de "né de acesso". Porém, tal
economia de energia € balanceada com um aumenatrasp da entrega de informacdes.
Estes fatores podem ser balanceados variando-ggrt@metro do protocolo. Tal parametro
define o nimero de saltos maximo que um determisadeedouro pode ficar em termos de

distancia até o seu n6 de acessetiee

2.2 Protocolo LEACH eDirected Diffusion

Esta secdo descreve as caracteristicas principaisid protocolos de disseminacéo de
dados para RSSFs. Tais protocolos estéo relacisriagooposta desta dissertacao, visto que
tém seus resultados de simulagcdo comparados adqu#ldes nas simulacbes do protocolo

proposto. Trata-se do protocolo LEACH [27], queng protocolo hierarquico, baseado em
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clusterse voltado para coletas periodicas, Piected Diffusion26], que € um protocolo de
topologia plana e adota um esquema orientado segses para a coleta de informacdes
continuamente ou de maneira periédica.

No protocolo LEACH, cad&luster é representado por um ctuster-head Tal n6 é
responsavel por receber as informagbes de cadaasmnds de sewluster e envia-las
diretamente para o sorvedouro. Considerando que ttansmissdes, por serem feitas
diretamente para o n6 sorvedouro, fazem com qupel ploscluster-headseja mais custoso
em termos de energia, faz-se necessario que hagsgunema de balanceamento do consumo
de energia entre os nés. No protocolo LEACH, existeprocesso de rotacdo periddica dos
cluster-headsTal processo de rotacdo é distribuido de modgguedicamente todos 0s nés
da rede entram na fase de rotacdo. Nessa fasenéattride se passa a strster-headou
ndo, considerando uma determinada probabilidadés Apda fase de rotagdo os nés sabem
qual o seu novo papel na reddugter-headou n6é puramente sensor), e a quester
pertencem. Uma caracteristica limitante deste pobtoé que ele assume que todos os nos sao
capazes de transmitir informacdes diretamente para sorvedouro, visto que qualquer no
pode assumir o papel dkister-head

Quando o<lustersestao sendo formados, um determinado nimero d Kigse € um
parametro pré-configurado em todos os nds da redeyem-se comealuster-heads A
decisdo de se tornar uctuster-headé feita escolhendo-se um namero aleatério entrel0
Se o numero gerado for menor do que um limite Remt nd se torna umluster-heade
divulga essa informacao através de um sinabemadcast Os nés que saduster-headsio
round 0, ndo podem ser novamente nas proximasoti&ias. Assim, a probabilidade de um
nd que ainda ndo faluster-headpassar a ser, vai aumentando visto que existernnseis
elegiveis. Os nés decidem a quhlster vao pertencer baseados na poténcia dos sinais de
divulgacéo recebidos datuster-headslsso é feito porque é provavelmente este lidersgu
encontra mais perto e, portanto, sera o que exigirdenor gasto de energia para a
comunicacao. @luster-headrecebe todas as mensagens dos nds que gostariaentelecer
ao seu grupo. Baseado no numero de nésluster, o cluster-headcria um cronograma
TDMA informando a cada n6 quando ele pode transniite cronograma é transmitido para
todos os nos douster.

Assim que o<lusterssao formados e o cronograma TDMA transmitido aagmissao
dos dados pode comecgar. Assumindo que 0s nOs sgopseiem dados a enviar eles o
enviam para eluster-headdurante o tempo alocado a ele para fazer estantiasdo. Além
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disso, tais transmissdes sédo feitas com um codidACdiferente para cada cluster, visando
evitar interferéncias entdustersvizinhos.

O protocoloDirected Diffusioné um exemplo de protocolo de disseminacdo de dados
eficiente para redes de sensores. Cada né trarssfoisinal gerado pelo alvo que esta sendo
monitorado em uma descri¢ao relativamente simpdegnd evento. Tal descricdo possui um
conjunto de atributos. Aplicacbes que desejam ointiermacdes enviam seus interesses
também descritos em forma de atributos atravésgienan6 sorvedouro usando um método
de inundacéo que difunde o interesse para todasdossda rede. Quando tal interesse é
recebido por um n6 que se enquadra em suas desgrigho passa a enviar as informacgdes
desejadas também através de um método de inundsigamdo fazer com que tais
informacBes alcancem o sorvedouro que originou tereésse. Porém, o envio dessas
informacdes é feito inicialmente em baixa freqi@ncuando o sorvedouro recebe tais
informacgdes, possivelmente duplicadas e por va@msinhos, ele escolhe o caminho que
apresentou a melhor qualidade segundo alguma mé&c laténcia), e envia um pedido de
reforco por este caminho, rumo ao no fonte dagnmdgdes. Esse pedido de reforco marca tal
caminho de modo que o né fonte, ao recebé-lo, apassenviar informacfes através do
caminho reforcado e usando uma freqiéncia mais R#éea tal, cada né da rede precisa
manter uma tabela de interesses e informacOesslsolre os caminhos que sao formados.
Além disso, 0 sorvedouro precisa reenviar periodarse o interesse para manter 0s
processos de coleta de informagdes desejados.ativos

Finalmente, tal protocolo € iniciado pelo receptoientado a interesses (possibilitando

uma coleta continua ou periédica) e adota umadgpole rede plana.

2.3 Trabalhos Relacionados

Nesta secdo sdo apresentados seis outros protogeégsda mesma forma que o
presente trabalho, consistem em protocolos hieigupara disseminacdo de dados em
RSSFs. Nas secfes 2.3.1, 2.3.2 e 2.3.3 sdo a@m@asgrs principais caracteristicas dos
protocolos PEGASIS, TEEN e ICA, considerando guespem topologias hierarquicas e que
tém como objetivo aprimorar o protocolo LEACH emntes de eficiéncia no consumo de
energia. Nas secdes 2.3.4, 2.3.5 e 2.3.6, sdoempael®s protocolos existentes na literatura

gue propdem mecanismos de tolerancia a falhas asapdlogias hierarquicas.
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2.3.1 PEGASIS

O protocolo PEGASISRower Efficient Gathering in Sensor Information t8ys[29],
tem o seu funcionamento baseado na montagem destroéura linear contendo todos os nés
da rede. Tal estrutura pode ser montada de mareitealizada ou distribuida. No primeiro
caso, 0 sorvedouro monta a estrutura localmentesidgd a topologia. No segundo, um
algoritmo guloso é executado a partir do né matadie do sorvedouro, de modo que forme
um caminho que passe por todos os nos da redelu@tma formacdo da estrutura linear, o
protocolo entra em um ciclo dividido em uma fasecdketa de informagdes e uma fase de
remontagem da estrutura. Tais fases sao separadesipo pela morte de algum né, ou seja,
toda vez que algum no da rede morre, toda a esdrdaye ser remontada. A fase de coleta de
informacgdes envolve a eleicdo de um Unico lidea paestrutura. Tal lider é responsavel por
gerartokense transmiti-los para os seus vizinhos que, powveaavao retransmitindo-os até
os nos folha da estrutura. Quando os nos folhabemsentoken enviam suas informacgdes
para o vizinho que envioutoken Tal vizinho agrega as suas informacdes ao paeoébido
e encaminha o novo pacote adiante, rumo ao lideragpureceber um pacote de informacéo, o
envia para o no sorvedouro. Vale ressaltar quecegso de eleicdo do lider da rodada adota
um esquema capaz de eleger um né da rede por wieando também uma distribuicao

uniforme do consumo de energia.

2.3.2 TEEN

Considerando agora o protocolo TEERh(eshold sensitive Energy Efficient sensor
NetworR [30], trata-se de um protocolo de roteamentaoahigrico, de coleta continua, similar
ao LEACH, exceto pelo fato de que os nés sensovdsmp ndo possuir dados a serem
transmitidos de tempos em tempos. Ele utiliza aatsgfia de formacdo delusters do
LEACH, mas adota uma estratégia diferente na faseathismissédo dos dados. Ele faz o uso
de dois parametros chamaddard Threshold(Ht) e Soft ThresholdSt) para determinar a
necessidade de transmissédo do dado coletado. Slerodetectado excedelt pela primeira
vez, ele é armazenado em uma variavel e transnititlante o intervalos(of) de tempo
alocado a transmissao do nd. Em seguida, se o waloitorado exceder o valor armazenado
por uma magnitude d&to no transmite o dado imediatamente. O valor elvéadrmazenado

para comparacoes futuras.
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2.3.3I1CA

O protocolo ICA [nter Cluster Routing Algorith)fb1l] consiste em uma solucao
hierarquica, baseada arusterspara disseminacdo de dados em RSSFs. O objethopai
de tal protocolo € obter uma vida Gtil mais longaapa rede, tendo como base de comparacao
o protocolo LEACH.

Dentre as principais inovacdes do ICA em relacaddBACH, pode-se destacar (i) a
topologia hierarquica adotada, (i) 0 mecanismaeateisa de encaminhamento por parte dos
cluster-headse (iii) a sincronizacdo entre as transmissdescdiloster-headsEm relacédo a
topologia hierarquica adotada, pode-se dizer goeaélo umbackbonede cluster-headsla
mesma maneira como € feito no protocolo propostiandissertacao. Tddackbonevisa
permitir a comunicacao indireta entre oluster-headsmais distantes e o sorvedouro,
economizando energia com as transmissdes de |list§ada.

O protocolo ICA prové um mecanismo através do gsahdscluster-headgpodem se
recusar a encaminhar, rumo ao sorvedouro, inforegagibvenientes de outrolsister-heads
Com isso, torna-se possivel poupar os nés maisnpoéxao sorvedouro, permitindo que eles
decidam, baseados na energia residual disporgeehceitam ou nao encaminhar informacdes
de outroscluster-neadsmais distantes do sorvedouro. Com isso, iniciatmetodos os
cluster-heads encaminham as informacdes para o0s salgster-heads pais e,
progressivamente, vao se recusando a efetuardaimémhamento, comecando petigster-
headsmais proximos ao sorvedouro, pois sdo eles qusooo@m mais energia. Uma vez que
um cluster-headse recusa a encaminhar informacdes, o aultrster-head que solicitou o
encaminhamento, deve passar a efetuar seus ervébgntente para o sorvedouro, 0 que
mantém a restricdo imposta pelo protocolo LEACHeomaddos os nés precisam alcancar
diretamente o sorvedouro, restringindo o tamanhdm@da area de monitoracdo ao alcance
do radio dos nés.

Em relagdo a sincronizacdo entre as transmiss@€#\ taz com que cadeluster-head
da rede calcule o momento da sua transmisséo lzasasglia distancia até o sorvedouro, de
modo que 0s nGs mais distantes transmitam primejreem seguida, 0s ndés mais proximos,
gerando uma onda em direcdo ao sorvedouro. Dessa,f@d0 evitadas colisbes entre os
cluster-headslocalizados em posi¢cbes com distancias difererf@sa oscluster-heads
localizados em regifes equidistantes em relacasoagedouro, inclui-se uma componente

aleatdria a0 momento da transmissao, visando ewtsdes.
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Finalmente, deve-se ressaltar o fato de que o @olatdCA é adequado apenas para
aplicacdes de coleta periodica, ndo apresentanuliune funcionalidade para esquemas de

coleta orientados a interesse.

2.3.4 Um mecanismo baseado em consenso

Em [34], € proposto um mecanismo de tolerancidhas$gpara redes de sensores sem fio
hierarquicas. O principal objetivo do método prapos prover, em tempo de execucdo, a
reintegracdo dos sensores dealustercujo cluster-headapresentou falhas. Tal mecanismo é
dividido em duas etapas: deteccao e reintegragdia.(Rie seja possivel reintegrar 0os sensores
de umcluster, é importante detectar com precisdo se ocorraudowma falha no sistema. O
método de deteccdo segue um modelo orientado aemsm Em tal modelo, otuster-heads
devem convergir para um consenso antes que uma $ajla efetivamente oficializada. A
necessidade de haver um consenso é enfatizada pogeiso manter a consisténcia entre os
nés da rede em termos dtatuse da cardinalidade de cadaster-head A cardinalidade de
um cluster-headreflete o0 numero de sensores que pertencem aclsster Esta solucao
também propde mecanismos para evitar conflitose esdrinformacfes de status possuidas
pelos variogluster-headsle uma rede hierarquica.

A segunda fase prové mecanismos para identifitgnoade falha ocorrida, assim como
mecanismos para reintegrar os nos da rede querger@esua conectividade devido a falha.
Para tal, durante o processodligsterizacdpcada n&luster-heacdcria um conjunto chamado
RSet,contendo todos 0s nds que estdo dentro do sencalda radio e que pertencem ao seu
cluster Adicionalmente, para implementar o mecanismosdiletegracéo, cadeluster-head
cria um outro conjunto chamadBSet,contendo nds que estdo em seu alcance de radio mas
nao pertencem ao seluster Dessa forma, quando um no precisa ser reintegradde, cada
cluster-headverifica se 0 n6 pertence ao seu conjuBf®et Caso pertenca, o né é re-
associado aeluster em questdo. Além disso, caso o nO pertenca aplodtiBSets,ele é

associado aoluster-headcom menor custo de comunicacao.

2.3.5 SOP (Self Organizing Protocol)

Em [32], é descrito um protocolo chamado S&#( Organizing Protocd| auto-
organizavel e adequado a arquiteturas dotadas rsores heterogéneos. Esses sensores
podem ser mdveis ou estacionarios. Alguns dos semsmonitoram o ambiente e

encaminham os dados coletados para um conjuntésigue sdo chamados de roteadores. Os
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nos roteadores sdo estacionarios, possuem as meswmageristicas fisicas que 0s nos
sensores, e formam upackbonale comunicagcdo. Com isso, os dados coletadosnsées
para o sorvedouro através dos nés roteadores.nRprizada né sensor deve ser capaz de
alcancar um no6 roteador. Uma arquitetura de rotetorgue adota um mecanismo capaz de
enderecar cada né através do roteador ao quaktlecenectado é usada. Além disso, tal
arquitetura € hierarquica, onde grupos de nos@wawmflos e fundidos quando necessario.

Nesse protocolo, 0s nés roteadores se auto-coafigtormando uma rede, enquanto 0s
nds puramente sensores tém o papel de mantereawgwesconectados ao roteador mais
proximo que esta “vivo”. O protocolo consiste erfages. Na primeira, chamada de Fase de
Descoberta, cada né descobre quem sédo seus vizinke$ine o raio maximo para suas
transmissdes. Na segunda fase, chamada de Faseya@®za@cdo, os nds se organizam em
grupos, formando uma hierarquia. Além disso, a ceildé alocado um endereco baseado em
sua posicao dentro da hierarquia e também é codgutaa tabela de roteamento para todos
0s nés da rede. Finalmente, € criada uma arvobpeocdelcastatingindo todos os nés da rede.

Na terceira fase, chamada de Fase de Manutenginéaacompanha periodicamente
0 seu nivel de energia, e envia uma mensdgstou vivo” para seus vizinhos. Além disso,
as tabelas de roteamento sédo atualizadas e a @lebreadcastpara tolerancia a falhas é re-
organizada.

Na quarta fase, chamada de Fase de Re-organizagaw)s detectam particbes nos
grupos, ou falhas nos nés, e atualizam suas tablelamteamento, baseando-se na nova
topologia. Se todos os vizinhos de um né falharentdo o n6é deve repetir a Fase de
Descoberta.

Finalmente, o protocolo tem como foco principataremia de energia, minimizando o
seu consumo em todas as fases. Além disso, atuessrem arvore séo tolerantes a falha pois
0s noés que falham sdo sempre transformados ensfdéharvore.

2.3.6 STALK

Em [33] é apresentado um protocolo hierarquicoraolie a falhas que consiste
basicamente em um algoritmo para acompanhamentdjdeos moveis em RSSF chamado
Stalk (Stabilizing Tracking viA Layered liniKs Tal algoritmo emprega uma estrutura
hierarquica de acompanhamento que funciona comooamjunto de caminhos impostos entre
os clustersformados em uma outra estrutura subjacente, tanhiEndrquica. Para atualizar a
estrutura de acompanhamento, que é implementadgamada superior, sdo adotadas duas

acOes basicas: crescgrdgw) e diminuir €hrink. A acdogrow permite que um caminho
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tracado por um objeto movel "cres¢ca" a partir deanlocalizacdo até niveis superiores da
hierarquia, conectando-se ao caminho original. Aoaghrink por sua vez, limpa as
ramificacfes da hierarquia que foram abandonadasopgeto mével. Da mesma forma que a
acaogrow, a acacshrink é iniciada nos niveis mais inferiores da hier@gqumo aos niveis
superiores. Apesar de ambas as ag0es serem execatatbngo da rede concorrentemente, 0
acompanhamento de objetos moveis conta ainda ewmnporizadores adequadamente
escolhidos para que seja possivel determinar o mon@eal para a execucao de cada uma
das acbes. Desse modo, o protocBtalk € capaz de evitar a propagacdo de falhas na
estrutura além de um determinado nimero de nieefiBanarquia.

Partindo de um estado arbitrario de falha, ess@uto atende a sua especificacdo em
termos de tempo e comunicacdo de maneira propaicémtamanho da falha ocorrida na
rede. Isso € possivel pois o protocolo faz com gueelocidade de propagacdo das
informacdes de falha seja inversamente proporcianahivel na hierarquia, ou seja, niveis
mais altos propagam tal tipo de informacdo maitaleente, permitindo que as informacdes
mais recentes geradas nos niveis inferiores possabrescrever as informacdes
desatualizadas dos niveis superiores. Além dissdgaritmo apresenta resultados positivos
em termos de desempenho, pois é capaz de acommamuaimento de um objeto através de
um percurso de distancia d, por exemplo, com unmaptaxidade em termos de tempo e
comunicacao para atualizar a estrutura igual a ‘06d D), onde D representa o diametro da

rede.

2.4 Consideracg0Oes Finais

Neste capitulo foram apresentados alguns concgitesservem de preparacdo para o
entendimento do proximo capitulo. Tais conceitaarfo apresentados através de descri¢cdes
breves de outros trabalhos além da descricdo dmslgssuntos ja tradicionais para redes
convencionais, porém, ressaltando as diferencasdquaplicados as redes de sensores sem
fio.

No préximo capitulo, € apresentada a proposta jwmopnte dita desta dissertacéo.
Adicionalmente, o capitulo contempla um problemaif@éco encontrado durante o
desenvolvimento deste trabalho de pesquisa. Téllga esta relacionado a limitacfes de

existentes na plataforma Hardwareadotada nas simulacdes.
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Capitulo 3 Protocolo Tolerante a Falhas para RSSFs
3.1 Introducéo

O objetivo deste capitulo € propor um protocolapdisseminacdo de dados em redes
de sensores sem fio tolerante a falhas e eficemmtéermos de energia. O protocolo proposto
apresenta algumas caracteristicas que o diferendtaprotocolo de topologia hierarquica
LEACH [27] e outras similares ao protocolo de taguh planaDirected Diffusion26].

Primeiramente, o protocolo organiza a redectumsterse, diferentemente do protocolo
LEACH, por exemplp ndo exige que os lideres dusters denominado<luster-heads,
sejam capazes de estabelecer uma comunicacdo creta sorvedouro. Para aumentar a
vida util da rede, os dados séo transmitidos usaondwnicacaanulti-hop entre oscluster-
headse 0 n6 sorvedouro.

A segunda caracteristica relevante é que o praip@dsim como no protocolo de
topologia plana Directed Diffusion, adota uma ficdi de ativacdo baseada em um esquema
publish/subscribe Uma vez que os nés j4 estdo divididos efasters interesses
representando a consulta do usuario sado enviadasapade, que opera como um repositorio
temporal de informacdes, i.e., as informacfes fodas mudam de acordo com o estado do
ambiente e de acordo com a necessidade do us@apotocolo proposto foi projetado de
forma a atender as necessidades de diferentessldssaplicacdes, garantindo ainda assim o
consumo de energia. Em outras palavras, o protgmaposto € eficiente em termos de
consumo de energia, funciona sob demanda e € lmaseadteresse da aplicacéo cliente. Tal
interesse dispara o envio de dados que pode aeongtto periodicamente como apenas ha
ocorréncia de eventos interessantes.

Adicionalmente, o protocolo proposto conta com uatamismo de tolerancia a falhas
que visa evitar particbes na rede apods falhas apemandscluster-head A solucdo de
contingéncia para adustersem caso de falhas € obtida através da criacamartuster-head
reserva.

Em suma, a proposta desta dissertacdo consistengonotiocolo hierarquico e tolerante
a falhas de disseminacdo de dados para RSSFspiesseolo adota uma hierarquia de dois
niveis de comunicagdo. O primeiro nivel ocorre eerds sensores de uohuster e seu
respectivacluster-heacde o segundo entre okister-head® o sorvedouro.

Quanto a organizacao, esse capitulo foi divididotes secdes, incluindo esta Secao

introdutdria. Na Sec¢éo 3.2, o protocolo é desaniitolinhas gerais. Na Secéo 3.3, é detalhado
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o funcionamento do protocolo, abordando todas fasntacdes necessarias para o completo

entendimento da proposta seguindo a organizacaguér s

3.2 Funcionamento Geral

O objetivo do protocolo proposto é, em linhas geraiganizar as atividades de coleta
de dados em um conjunto de nés espalhados em unerdelgue se deseja monitorar. O
funcionamento de tal protocolo pode ser descrit@agrandes etapabiicializacdo, Rotacdo
e Coleta/Encaminhamento

Na fase de inicializacao do protocolo, os nds sdpansaveis por descobrir 0 seu papel
na rede. Nessa fase, conforme explicado na Se8&) 8ada né € informado pelo sorvedouro
se ele foi eleito como um nowuster-head(CH) ou se ele € um n6 meramente sensor. No
caso de nds que sdo apenas sensores, eles s&aandsrsobre a qualuster pertencem e
quem é o sealuster-headPara o caso dos ndsister-headseles séo informados sobre quem
€ o seuwcluster-headpai na arvore deluster-heads também sobre quem sao seluster-
headsfilhos, se houver algum. Desse modo, monta-seamme formada potluster-heads
cuja raiz é o sorvedouro.

Em seguida, o protocolo entra em um ciclo de ex@gugue é dividido nas fases de
Rotacaoe Coleta/Encaminhament® fase de Rotacdo, assim como no protocolo LEACH
[27], acontece periodicamente e € responsavelgbaizéio de um novoluster-headpara cada
cluster, visando uma distribuicéo justa do consumo degiaer

Na fase de Coleta/Encaminhamento, 0s nds puransemeores tém o objetivo de
coletar informacdes sobre 0 meio monitorado e elagidpara @luster-headdo sewcluster A
transmissdo dessas informacdes por parte dos nasmdenesmocluster é regida pelo
protocolo TDMA, onde € atribuido usiot de transmissdo para cada noclQster-headdo
cluster, por sua vez, tem o papel de receber tais infolege encaminha-las para o proximo
cluster-headda arvore no caminho até o sorvedouro. Esse uttloster-headambém tem o
papel de receber informacdes diretamente doscesier-headdilhos e encaminha-las para
o proximocluster-headda arvore no caminho até o sorvedouro. Tal procesgepete até as
informagdes chegarem ao sorvedouro. As transmissites oscluster-headsao chamadas
detransmissdes de encaminhamento

A atividade de coleta de informacdes do n6é sensocorgposta por quatro médulos

conceituais, conforme ilustrado na Figura 1. Médb@mtrolador, Modulo de Radio, Médulo
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de Comunicacdo InteZiuster e Moddulo de Comunicacdo Int@luster Tais moddulos

conceituais sao detalhados a seguir:

N6 Sensor
Contreladar Controlador y
_I Inicializacao |
1 g § 5 | l Ativagdo |

MGG e Koo da
ctmmnicagdc mier- comunicagda, infra-| = i :
| chuster Eluster | Temporizador —_| Encaminhamenta |
| i ;
- | —| Sensoriamento |
—|"Rr.::tag:éc |
Radie
Figura 1- Processo de Coleta de Informacédo Figura 2 - Sub-M6dulos do Médulo Controlador

3.2.1 Controlador

O processo de coleta de informacdes € coordenatio médulo Controlador,
conforme ilustrado no diagrama da FigurdD2Controlador € a entidade onde se concentra
toda a inteligéncia do protocolo e deve ser iguatmanplementado em todos os nés da rede.
Dentre as suas funcionalidades, destacam-se dastarecutadas pelos sub-modulos de
Inicializacdo, Ativacdo, Encaminhamento, Sensorigme Rotacdo e Temporizador,
conforme descritos a seguir.

* Inicializagéo - O sub-modulo de Inicializagcdo é executado uma wezae logo apos
a instalacdo dos ndés no ambiente de monitorameBt@m execucdo consiste
basicamente em efetuar uma troca de algumas merssageessarias para que 0 no
deixe de ser apenas um no isolado e passe a saeorbro de uma rede organizada,
capaz de fazer com que informacdes coletadas ndeambcheguem ao nd
sorvedouro. Durante este processo, conforme detlvea Secdo 3.3.1, 0 no
sorvedouro recebe as coordenadas de todos os néedda Em seguida, 0 né
sorvedouro, com posse das coordenadas de todds odeiine a topologia global da

rede e a divulga para os sensores.
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Ativacdo - O sub-mddulo de Ativacao é executado no momentecepcdo de uma
ordem especifica proveniente do nd sorvedouro oumdeeira programada, por
intermédio do sub-moddulo Temporizador, que é desern seguida. Um exemplo da
forma programada ocorre no processo de ativacacluter-headreserva. O no
cluster-headeserva, definido na Secéo 3.3.8, fica desativadaiar parte do tempo e
€ ativado apenas no momento em que seu sub-modaipdrizador chega a zero.

O processo de desativacao tira proveito da had#idpe os sensores tém de se
manterem desligados em determinadas situacdes @amito de economizar energia.
Por exemplo, quando uma aplicagéo, logo apds exteouprocesso de inicializagao,
ndo tem nenhum interesse em monitorar o ambiesteps da rede sdo desativados
pelo respectivo modulo de controle de cada umyédrdo sub-modulo de Ativacao.
Os sensores permanecem desligados até que umageensapecifica de ativacéo
seja re-enviada pelo né sorvedouro.

Temporizador - Tal sub-modulo pode ser usado pelos outros sub-do®duara
agendar a execucdo de tarefas para momentos éspecPara tal, é utilizado o
reldgio interno ddnardwaredo no.

Encaminhamento - O sub-moédulo de encaminhamento possui todas as
funcionalidades necesséarias para que um né sejazcdp, apds receber uma
informacé&o, decidir o destino para o qual a infayisadeve ser encaminhada e,
posteriormente, encaminha-la para o destino detadoi Para que ndo haja perda de
informacdes recebidas, filas sdo implementadasregsmodulo. Esse sub-mddulo é
responsavel por tratar as transmissfes e as rexepcidindas dos dois modulos de
comunicacao, Intra-cluster e Inter-Cluster Esses dois modulos recebem,
respectivamente, informacdes originadas no prapusterou nosclustersvizinhos e
entregam-nas para o sub-médulo de encaminhamentoiestéo.

Tal sub-mddulo utiliza o sub-mdodulo temporizadibsponivel nchardwaredo
no, para programar suas tarefas de encaminhamento.

Adicionalmente, o sub-modulo de encaminhamentondmaxecutado em um
noé cluster-headtem o papel de criar e manter uma tabela na mancdrntendo a
energia residual de cada n6 do stuster Tal dado é obtido da recepcao de cada
pacote de informacdo proveniente de cada n@ldster Em outras palavras, cada
pacote de informacdo deve conter um campo informandivel de energia residual

do n6 remetente.
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Vale ressaltar que tal sub-mdédulo quando execwgadods naaluster-headso
possui o papel de transmitir as informacdes cadetagelo sub-moédulo de
sensoriamento para o setluster-head através de chamadas ao moédulo de
comunicacadntra-cluster.

e Sensoriamento -O sub-modulo de sensoriamento é responsavel pdrotamo(s)
sensor(es) disponiveis mardwaredo no. Tal tarefa inclui a ativacdo e desativacao
do(s) sensor(es), a recepcdo e o processamentmfdemacdes detectadas pelo(s)
sensor(es), e sua entrega para o sub-médulo deezamento.

* Rotacao -O sub-modulo de Rotacado é responséavel por exegutdacao dosluster-
headsda rede. Apesar dessa rotacéo ser executada gudosnogluster-headesse
sub-modulo deve estar disponivel em todos os ndsduma vez que a cada nova
rotacdo, qualquer um dos nés de um determicaderpode ser eleito como sendo o
novocluster-head

Este sub-médulo é acionado periodicamente através sdb-mddulo
Temporizador e isso ocorre simultaneamente em toslo®s da rede. Tal sub-mddulo
€ acionado em todos o0s nds, pois eles precisam dgaardando uma notificacdo
oriunda docluster-headcorrente. Essa notificacdo informa quem foi elp#éoa ser o
novocluster-head

Adicionalmente, através de um processo similaleg@e do novaluster-head
também cabe ao sub-médulo de Rotacdo definir quemunara o papel deluster-
headreserva. Essa selecdo baseia-se na tabela déasnegjduais que € mantida na

memoria de cadduster-headpelo sub-mddulo de encaminhamento.

3.2.2 Comunicador Intra-Cluster

Este modulo, existente em todos o0s nés, é respeingavimplementar o protocolo de
comunicacao usado dentro de um mestuster Entretanto, o comportamento desse moédulo
nos nds puramente sensores € diferente do commartamos nosluster-head.

No caso do no setuster-heagcabe ao n6 organizar a comunicacao entre elenéos
do seuclustercom o intuito de evitar colisbes. O TDMA é um gwetocolos que pode ser
adotado por esse modulo para organizar a comumidatgina dacluster Nesse caso, cabe
aocluster-headatravés do seu modulo de comunicagéo Intra-Clusédinir um cronograma
TDMA de transmisséo interna paracluster, onde ndo ocorram duas ou mais transmissdes

simultaneas dos nds puramente sensores. Tal caamaguma vez definido, é divulgado para
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0s nos dalusteratravés de uma chamada ao médulo de radio queétaresta disponivel em
todos os nos da rede.

Por outro lado, quando o n6 é apenas sensor, cabsean0 executar uma tarefa mais
simples que a dcaluster-head Tal tarefa consiste em fazer com que as inforemco
sensoriadas sejam transmitidas pakduster-neadno momento certo, respeitandclot de
tempo definido no cronograma TDMA.

Adicionalmente, para evitar interferéncia enthgstersadjacentes, o protocolo CDMA

pode ser aplicado na comunicacéo interna de dadter.

3.2.3 Comunicador InterCluster

Esse mddulo é responséavel por implementar o priatat® comunicacdo usado entre
clusters Cabe a este modulo dar suporte a funcédo de enlcamento do Controlador para o
caso de nésluster-headsTal funcdo tem como objetivo repassar informagiesecluster-
headsde modo que as informagc6es cheguem até o né samedO CSMA é um dos
protocolos que pode ser adotado por este méduld @ayanizar a comunicacdo entre 0s
cluster-headsembora ndo seja uma solucéo eficiente em termesergia [52].

Adicionalmente, sdo usados os protocolos CDMA EDIMA. O protocolo CDMA
pode ser utilizado para evitar interferéncia etréiegos distintos e o0 TDMA pode ser usado
pelo cluster-head para determinar oslot de transmissdo onde serdo efetuadas suas
transmissdes de encaminhamento via CSMA, sejaaimgrama do seu propratusterou do
cronograma dalusterpai.

Em suma, o esquema de protocolos adotados na cawh&Gapara regularizar as
comunicacdemtra-clustere inter-cluster faz uso da associagéao do protocolo CDMA com o
TDMA. Tal associacao € também conhecida cstatied CDMA36]. Adicionalmente, como

mencionado, também é adotado o protocolo CSMA.

3.3 Descrigao do funcionamento do protocolo propast

Existem varios protocolos de disseminacéo de danioRSSFs que, entre outras coisas,
ja consideram a formacdo dtusters comunicacaanulti-hop até o sorvedouro, coleta de
dados orientada a interesses e coleta periodig@n?® protocolo proposto introduz um
esquema tolerante a falhas que faz uso de um rsewamieclusterizacdocentralizado para

subdividir a rede em partes menores, onde cada @aepresentada por um né lider, chamado
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de cluster-head(CH). Essecluster-headtem o papel de centralizar a coleta de informacdes
em uma determinada sub-regido que é coberta pauboonjunto ¢luste) dos nos da rede,
assim como no protocolo LEACH, onde é adotada umganizacdo semelhante.

Para viabilizar a proposta deste protocolo, ézatilo um mecanismo de comunicacao
multi-hop até o sorvedouro e é necessario que um numeronmitéclustersseja formado,
visando garantir a conectividadatér-cluste) entre nés de clusters adjacentes ao longo da
vida util da rede.

Para melhor explicar o funcionamento do protocatappsto, este foi divido em sete
fases correspondendo as sete sec¢bBes seguinteseddid S.3.1, é descrita a fase de
configuracéo inicial. Na Secédo 3.3.2, € descritmedodologia adotada para que se possa
garantir a conectividade entretustersda rede. A Secdo 3.3.3 descreve o0 processo de
organizacdo da rede edusters(considerando o nimero minimo deistersnecessério) e
também a formacdo da topologiaulti-hop A Secdo 3.3.4 descreve a fase denominada
Periodo de Atencéo doluster Na Secéao 3.3.5, é descrita a etapa de divulgde@meresses
e montagem de cronogramas TDMA. Finalmente, na$e8e8.3.6 e 3.3.7, sdo descritas

respectivamente as fases de encaminhamento ecateclister-heads

3.3.1 Configuracao

Inicialmente, apds a instalacdo de cada né semsambiente de sensoriamento, inicia-
se uma fase de configuracdo. Nessa fase, o nodenmee recebe de cada um dos nos
informacBes como, por exemplo, a sua posicado gkogrdatitude e longitude), a sua
quantidade de energia atual e o(s) seu(s) tip&®edsor(es) disponivel(is). As informagdes
de latitude e longitude podem ser obtidas atraeéslgum método como, por exemplo, o
proposto em [53], onde a Unica necessidade adict®raaexisténcia de um grupo de nés
localizadores, posicionados possivelmente fora€ia de monitoracdo e capazes de transmitir
beacongpara os nés sensores. O envio das coordenadas paraedouro por parte de cada
né sensor é feito usando um método de inundacacorirmacao de recepcao de tal
informacé&o por parte do sorvedouro pode ser feitdasnente para cada no. A confirmacéo
direta por parte do sorvedouro ndo geraria um gram@acto na vida Util da rede visto que o

sorvedouro ndo é limitado em termos de energia.
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3.3.2 Metodologia usada para garantia de conectivédle

Em relacdo a conectividade entre nosldstersadjacentes, existe uma questdo que nao
poderia deixar de ser mencionada. Tal questdoedjzeito ao alcance do radio adotado nos
nos sensores. Deve-se considerar a situacdo ondeéadocluster-headseja incapaz de
alcancar o proximeluster-headda sua rota ou ser alcancado por um de slester-heads
filhos devido ao alcance limitado do seu radio.aHa#ta de conectividade pode acontecer em
duas possiveis situacfes. A primeira acontece hogimicio da execu¢do do protocolo, caso
um cluster-headfilno seja incapaz de transmitir dados para odester-headpai devido a
distancia ser superior ao alcance do seu radiegArga situacédo pode ocorrer apos a fase de
rotacdo decluster-headscaso os doisluster-headsecém eleitos estejam distantes demais
entre si. Tal situacdo vale também para oschéster-headreservas eleitos pelo mecanismo
de tolerancia a falhas.

Dessa forma, faz-se necessario garantir que pailgugr par de ndd eV, a distancia
entre eles seja menor do que o alcance maximo dio dotado.U e V, pertencem
respectivamente aos clustet® Y, o clusterX sendo pai do clustef. A metodologia usada
para garantir isso baseia-se no processo iniciafodeacdo dosclusters que adota o
algoritmo Simulated Annealirf§5] e tem como um de seus parametros de entrauenero
desejado delusters Esse nimero deve ser previamente calculado coafdescrito a seguir.

Nos experimentos executados para esta dissertam@o, sera mostrado no Capitulo 4,
foi adotado um radio capaz de efetuar transmispdea um receptor localizado a uma
distancia A (alcance do radio), usando o modelprdpagacao implementado nas extensées
aons-2feitas para o projetpAMPS [40]. Nesse caso, cabe ao projetista da redegura-la
de acordo com as limitacdes do radio disponivehaé explicado nos proximos paragrafos.

Portanto, sendo A o alcance maximo do radio ado@domnumero delusterspassado
como parametro para o algoritmo de clusterizaGamlated Annealinge L o comprimento
do lado da regido quadrada de monitoramento, pedkzer que € possivel ajustar o valor de
C para garantir-se a alcancabilidade citada nodgpafios anteriores, considerando um dado
valor fixado para A e L. Por exemplo, cenarios oagdads apresentam um alcance de radio
(A) muito reduzido, devem apresentar uma maior tgate declusters(C) para garantir
clusterscom menores diametros e consequentemente evianlhdema da alcancabilidade
entre 0s nds delustersadjacentes. Finalmente, o parametro C € passadmgoritmo de

clusterizagdmo inicio de todo o processo. Nos proximos pafégr& definida uma férmula
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que permite calcular aproximadamente o numerdusters(C) necessarios visando garantir
essa conectividade.

Através de uma equacéo relacionando as dimens8etudterse as dimensdes da area
de interesse, é definida uma expressdo matemétaanando o alcance do radio adotado e
0 numero declusters necessarios para que se possa garantir que qugquede nos,
pertencentes respectivamente a dhistersadjacentes, estejam sempre alcancaveis entre si.
Para reduzir a complexidade do problema, algumaplisicacées foram assumidas. Na
primeira, assume-se que osisterspossuem todos o mesmo tamanho e forma geométrica
(neste caso um circulo de raio R) ocupando uniforemte a area de interesse que, por sua
vez, € um quadrado de lado L. Para simplificar sedeolvimento matematico, também
foram considerados apenas cenarios com um nume®clisters ondeC é um quadrado
perfeito.

Como é mostrado na Figura 3cluster H possui 8clustersadjacentes. Tais clusters

podem ser divididos em dois tipagzinhos paralelos (Ex: I)ouvizinhos diagonais (Ex: J)

C = Numero delusters
R = Raio dccluster
L = Lado da area quadrada que esta sendo monitorada

A = Alcance necessario para o Radio

Figura 3 - Relacéo entre o lado (L) da area quadrada o alcance do radio (A)
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Para obtencdo da expressdo considera-se apenst@reidi entre vizinhos diagonais ja
gue apresentam uma distancia maior entre si, cade per visto na Figura 3. Portanto, ja
esta sendo considerado o pior caso em termos @adss entre vizinhos.

Desse modo, o alcance do radio necessario (A) patistancia de pior caso (maior

possivel) entre dois nos localizados respectivaeneasclustersH e J pode ser dado pela

equacao (i):

() A=d+2R

Sendo que,

(i) d=2R\2 (pelo teorema de Pitagoras)
Logo:

(iii) A

2(\/§+ 1)

Com isso, tem-se uma férmula relacionando o Alcatweadio (A) e o raio (R) do
cluster.
Além disso, considerando que a regido de monitorécgduadrada de lado L e que o

namero declustersdesejado (C) € um quadrado perfeito, pode-se direr

(iv) L=2RJC

Portanto, a partir das equacgdes (iii) e (iv), obg&ma equacao entre o Alcance do Radio
(A) e o numero delustersadotado:

2

(v) L= %5.8

Com isso, é possivel garantir a alcancabilidadesemuiaisquer dois nés ddusters
adjacentes, sendo para isso necessaria apenasa@octe um numero adusterssuficiente
para atender as limitacées do radio adotado. Rirdado o alcance do radio previamente
conhecido, e as dimensdes da regido, basta adotamero declusters(C) dado pela equacgéo
[v]. Além disso, como todo o processo de clustedmaé centralizado, o sorvedouro pode

marcar (antes de divulgar a organizacdo @usterg os nos de cadaluster que forem
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considerados potencialmente mal localizados nodguesspeito a garantia de conectividade.
Por exemplo, na aproximacdo feita na Figura 3, @s de cadecluster que estiverem
localizados fora da area circular definida na ajpnagdo podem ser marcados como
“deficientes”, de modo que nunca sejam eleilaster-headsevitando rupturas no backbone
decluster-headsausadas pela aproximacéo assumida quanto a (omzalar) dosclusters

3.3.3 Organizacao enClusterse Geracdo da TopologidMulti-Hop

Usando como parametros as informacoes de locatizdedcada n6 e o numero de
clusters necessario (seguindo a metodologia da Secdo 3@.8) sorvedouro executa o
algoritmo Simulated Annealing35] para definir a organizagédo dohkistersda rede. Esse
algoritmo seleciona os nés da rede que serdo @asliols comaluster-head® fornece ainda
0s nés componentes de catizster, ou seja, para cada no ele diz qual sera seu @€Hiato.

Uma vez definida a estrutura dieistersda rede, segue-se a etapa referente a montagem
da topologiamulti-hop que visa garantir que todos dsistersformados sejam capazes de
alcancar o n6é sorvedouro a fim de entregar seugsdaddkessa etapa, todos aaster-heads
devem ser conectados ao sorvedouro através deapml@dia representada como um grafo,
no qual todos os ndsluster-headse o0 sorvedouro correspondem aos Vvértices. Asaarest
desse grafo sdo representadas pelas conexdessldgitstentes entre tais dispositivos.
Visando diminuir o nimero de arestas e manter t@3os0s conectados aos seus vizinhos
potenciais, foi usado o algoritnizelaunay Triangulatio50]. A seguir, o sorvedouro aplica
o algoritmo deDijkstra [54] no grafo gerado com intuito de estabelecercaminho étimo de
cadacluster-headaté o sorvedouro. Essa otimizacao é feita coresidier o nimero de saltos
entre cada CH e o sorvedouro. Ao final da execugital algoritmo, o sorvedouro possui
uma topologia em forma de arvore para a rede.

Deve-se ressaltar que a fase de montagem dess& &wom processo realizado em
curto espago de tempo, considerando os tamanhasddeestudados, conforme pode ser
constatado em [37].

Apos tal processo de montagem, o no sorvedouroecend topologia da rede, a arvore
de escoamento que interliga o sorvedouro a todd3Hss e também a composicdo de cada
cluster. Em seguida, tal informag&do estrutural deve seriae€av para todos os nés. A
informacdo é enviada através deensagem de Configuracd@onforme ilustrado na Figura

5(1), transmitida enbroadcaste em alta poténcia. Desse modo, tanto 0s nos praxsmos
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guanto os mais distantes podem “escutar’” a mensa§jeuantidade de energia despendida
em tal transmissdo ndo é um problema ja que temmoadusorvedouro com abundancia de
energia. Do ponto de vista dos nés sensores, pg&calessa mensagem também ndo € um
problema, visto que é recebida uma Unica vez elemapenas gastos de energia com o0
circuito eletrbnico de recepcao de cada né, quepende da distancia ao transmissor, e com
0 processamento, que depende apenas do tamanhcemsagem que, por sua vez, é
linearmente proporcional ao numero de ndés. Mansagem de Configuracdoo noé
sorvedouro envia a estrutura da rede formatadaodi® iIque todos os nds que estao recebendo
sejam capazes de descobrir se sdo n6s comunssaaddester-headsNo primeiro caso, o né
tem como avaliar quem € o seu CH. No segundo @®su, uma pequena filtragem da
mensagem recebida, o n6 tem como enumerar (i) cadgunto de nds filhos, (ii) o préximo
CH (CH pai) no caminho até o sorvedouro e (iii))) af#i(s) (CHs filhos) que o tém como
proximo passo da rota até o n6 sorvedouro.

Portanto, em tal topologia, um determinado né sessmpre envia informacgdes para o
seu CH. Esse, por sua vez, pode encaminha-laamieate para o n6é sorvedouro ou, em caso
de umcluster-headainda muito distante, para o préximo CH da rogacasorvedouro.

E importante frisar uma diferenca entre o protogutiposto e o protocolo LEACH. No
LEACH, todos o<gluster-headse comunicam diretamente com o n6 sorvedouro. randgs
redes de sensores esse tipo de comunicacdo coeseradas quantidades de energia. Além
disso, considerando que qualquer n6 pode ser elagter-heado LEACH assume que todos
0s nods sao capazes de alcancar o sorvedouro.

E bom ressaltar também que os CHs néo ficam tadmpo ligados. Na verdade, assim
como 0s nds sensores dos seus respeatiusters os CHs possuem um acordo com o né
sorvedouro para periodicamente acordarem de formegeber ordens. Tal acordo pode ser
feito, por exemplo, a partir do recebimentordansagem de ConfiguragaFigura 5(1)).
Desse modo, o sorvedouro tem a garantia de salarquos CHs estardo efetivamente

ligados para que ele possa futuramente enviarmemsagem de InteresgBigura 5(3))
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Figura 4- Exemplo de Topologia
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Figura 5 - Fase de Inicializacdo e Fase de Coleta/Encaminhanto

A Figura 5 mostra um diagrama que ilustra a seqéaé&letrocas de mensagens entre 0s
ndés ao longo do temph que aumenta da esquerda para a direita. Cada tiahizontal
representa um no, conforme indicado na legendadio ¢ésquerdo da figura. Os envios de
mensagens sao representados por setas partindd idonetente em direcdo ao nd destino.
Tais setas, em alguns casos, representam transsiigsiia multiplos destinatarios. Nesse
caso, uma Unica seta € usada e o0s pontos de ¢éteysmtre ela e as retas que representam 0s
nds destinatarios, sdo marcados com um pequendocpreto, indicando que o né também é
destinatario da mensagem. Adicionalmente, cada aptasenta uma legenda numérica
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indicando qual o cédigo da mensagem representadaga de referéncias a Tabela 1. Vale

ressaltar que esta descri¢cao vale também paraieaFag

3.3.4 Periodos de Atencao dGluster

A proxima etapa do processo de inicializacdo ctesis envio danensagem de Aviso
conforme ilustrado na Figura 5(2). Esse envio # flgor cadaluster-headpara os seus filhos
informando-os que se desliguem e acordem perio@ictnpermanecendo acordados por um
curto espaco de temppegriodo de atencdo do cluste®© objetivo desses periodos de atencéo
é fazer com que os n6s membros tenham como retmblens” dos seus respectivos CH's.
Essa etapa € também chamad&sjgera econémica o seu objetivo é manter os nés em um

modo de economia de energia e ainda assim, segEmasade receber ordens do seu CH.

3.3.5 Cronograma TDMA e Recepcdao de Interesses

Durante a etapa despera econémica aplicacdo do usuario pode eventualmente enviar
um interesse para o sorvedouro. Tal interesse mobésicamente as seguintes informacoes:
tipo de sensor; intervalo de aquisicdo; duracaonteresse; area geografica de interesse e
valor limite. Ao receber tal interesse, o n0 sooted calcula a distéancia entre ele e o CH
mais distante que satisfaz ao interesse e prepaganensagem de Interesg€igura 5(3)),
para ser enviada com poténcia suficiente paraiatoups os CHs desejados.

Em seguida, o n6 sorvedouro envia émpadcastuma mensagem de Interesse
conforme mostrado na Figura 5(3), ordenando quéHfis iniciem suas atividades. A partir
do momento em que os CHs recebememsagem de Interesseada CH aguarda o proximo
periodo de atencado do clusterenvia uma mensageN&o Durmamembroadcastpara o seu
cluster como ilustrado na Figura 5(4), ordenando que 0s permanecam ligados
continuamente. Quando um nd sensor recebe tal gemsgpassa a ficar continuamente
ativo, aguardando ummensagem de Ativaca¢Figura 5(5)) para efetivamente iniciar o
monitoramento do meio e transmissao das informag@estoradas para o seu CH.

Existe um controle baseado &@@Ksmantido no sorvedouro visando garantir que todos
0os CHs efetivamente recebam a mensagem de inte€@@ssedo unctluster-headecebe uma
mensagem de Interessele verifica em sua tabela de nés filhos se alglos seus filhos
enquadram-se no perfil do interesse desejado. Neste, o CH em questdo, aguarda o
proximo periodo de atencdo do sthwstere envia umanensagem de Ativacaembroadcast

para 0os nds do saluster. Tal mensagem contém uma lista com os nés localizad area
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especificada no interesse recebido, assim comspecéavoslot de tempo que cada né podera
usar para transmitir seus dados (cronograma TDM@)forme ilustrado na Figura 5(5).

Na montagem do cronograma TDMA séo reservatliisde transmissédo para cada um
dos nds sensores atuster que atendem ao interesse recebido, assim comslatrpara a
transmissdo de encaminhamento do proprio CH eslotrpara a recep¢ao de informacdes
oriundas de cada um dolsister-headsdilhos.

Ao receber anensagem de Ativacdaada né verifica se 0 seu proprio identificad®r s
encontra na lista e, em caso positivo, centra na fase de Coleta/Encaminhamertgartir
de tal momento, o n6 deve comecar a sensoriar 0 enenviar suas informacdes para o CH
segundo a periodicidade definida no interesse r@aed também respeitando o sdat de
tempo para envio de dados. Em aplicacbes orientadegentos, 0s sensores sO enviam
informac¢Bes quando o valor detectado é maior quedar limite especificado. Porém, mesmo
gue ndo ocorram eventos, periodicamente sdo ewipdcotes vazios para manter o CH
informado sobre a situacdo corrente de cada no.

As transmissdes internas dentro de addsterséo efetuadas usando-se um codigo de
espalhamento (CDMA) definido pelo CH, o qual é difde do cddigo usado eatusters
vizinhos a fim de evitar interferéncia entre traissdles declustersdistintos. Tal esquema
CDMA para transmisséao é similar ao adotado peltopoto LEACH [27].

As transmissfes entreuster-headssédo feitas respeitando-se o cronograma TDMA
estabelecido pelo satluster-headpai, ou respeitando-se o cronograma TDMA estaloklec
no préprio cluster Tal escolha depende apenas da abordagem dersiag@o adotada,

conforme mostrado na secao 3.3.10.

3.3.6 Encaminhamento dos Dados Coletados e Agregagie Informacdes

Inicialmente, nessa secdo, sdo apresentados oeentdde tipos de nds e seus
mecanismos de encaminhamento. Em seguida, é desduhcionamento desta fase.

Considerando a comunicacauaulti-hop adotada pelo protocolo proposto, faz-se
necessario definir os mecanismos usados pelos ardsgpencaminhamento da informacéo
para seus vizinhos. Para tal, os nés assumenewtiésr papéis: ntolha, n6 CH folha e n6
CH interno.

Os noOs do tipofolha apenas enviam as suas informagdes coletadas pasauss
respectivos nés CH; eles ndo executam nenhum owtanismo de encaminhamento. Os

nds CH folhando possuem nés CH como filhos. Este tipo de noéaessponsabilidade de



41

encaminhar as informacdes enviadas por seus hos fitlo tipdolha) para o proximo né CH
segundo a sua tabela de encaminhamento.

Os nos do tipdCH interno possuem filhos que podem ser nés do fgidba ou CHs.
Esses CHs, por sua vez, podem ser dortp€&€H folha ouné CH interno. Os nés do tipo
CH interno sdo responsaveis por encaminhar tanto as infoesagidviadas por um outro n6
CH quanto as informacdes enviadas pelos nos dddilpa do seu proprieluster.

O protocolo proposto gerencia o processo de entemanto usando filas de saida.
Existe uma fila para cada né. Para nds do @pbfolha, a fila armazena apenas pacotes
recebidos dos seus nés do tiptha. Para n6s do tip&€H interno, a fila armazena tanto
pacotes recebidos dos nés do tipliha do seu préprialuster como pacotes recebidos dos
seus CHs filhos.

O funcionamento desta fase € descrito a seguira @adloclusteraguarda o momento
certo para fazer a sua transmissdo, considerandwomograma TDMA, e envia as
informacdes sensoriadas para o seu CH. Esse, powvesy tem o papel de receber tais
informacBes e encaminhéa-las através do préximo €Huh rota até o ndé sorvedouro. Tal
processo de encaminhamento se repete até queanagbes atinjam o sorvedouro, podendo
ainda se repetir por varias vezes se considerarsiess de nds espalhados por grandes
regides.

Vale ressaltar que o processo de encaminhamenimdeterminado CH so é iniciado
quando ele recebe a mensagativacao Backbonedo seu CH pai, conforme ilustrado no
diagrama da Figura 5(6). Tal mensagem € enviadéopos os CHs para os seus CHs filhos
no momento em que recebermansagem de Interesseriunda do n6 sorvedouro. A fase de
inicializacéo é ilustrada na Figura 5 em forma de diagrama de troca de mensagens ao
longo do tempo. Tal diagrama baseia-se na topoliggérada na Figura 4. Além disso, 0
diagrama também define a troca de mensagens nddasseta e encaminhamento.

Quanto a agregacao de informacfes durante a eta@aldta/Encaminhamento, pode-
se dizer que eventos detectados por nos vizinhos nflesmo cluste) podem gerar
redundancias causadas por informac¢des de contedidarsSe fosse tirada uma fotografia da
fila de um CH, poder-se-iam ver varios pacotesl@rdidos originados no propriduster
Identificando-se quais pacotes na fila foram gesddoalmente, o CH pode aplicar métodos
de agregacdo (ex: média) sobre tais pacotes vismadsforma-los em um Unico pacote,
obtendo consideravel ganho de energia.

A idéia do protocolo proposto é permitir que o ugudinal da rede, através da

submissdo de interesses para o sorvedouro, poss¢hersse deseja ou ndo que as



42

informacdes sejam agregadas e o tipo de funcagrgacao a ser aplicado. Entretanto, tais

funcdes de agregacédo nao foram implementadas.

3.3.7 Rotacao dofluster-heads

Apesar do processo de formacdo da estrutura ghtdbakde ser centralizado no né
sorvedouro, 0 protocolo possui uma etapa periddicde € feita uma rotacado dokluster-
headscom o intuito de distribuir uniformemente o consutle energia entre os nés da rede.

O método adotado para rotacdo dimgster-headsé semelhante ao utilizado pelo
protocolo LEACH[27]. Porém, o conjunto de nds seesale cadalusteré mantido por toda
a vida da rede, alternando apenas o né que assormapel deluster-head Tal propriedade
garante que o numero desejado diigsters da rede seja sempre mantido constante. No
LEACH, devido a componente aleatdria que é incluidadecisdo, o nimero dkistersao

longo da vida util da rede pode variar.

O cluster-heade os nos de sewluster combinam um instante inicial e uma
periodicidade bem definida. Com essa periodicid@dMA), de tempos em tempos, todos
0s nos dalusterenviam a sua quantidade residual de energia j@mEntom as informacdes
coletadas para duster-headque, por sua vez, escolhe o que tem maior ensggidual € o
elege como novo nduster-headO né que acabou de deixar dedaster-headchamado de
cluster-nead anterior, deve enviar para 0 novaluster-head a tabela atual de
encaminhamento. Cluster-headanterior também deve avisar a todosahsster-headsjue o
tinham como préximo passo, que o proximo passo mudma outra obrigacdo dduster-
headque acabou de perder a lideragganviar um aviso para o sorvedouro dizendo quem é
novo cluster-headdo seucluster. Este envio é feito usando o esquamadti-hopda rede e é
fundamental porque o sorvedouro precisa manterlistaade todos osluster-headsla rede
para poder submeter os interesses. A partir desteemo, os nos que nao foram eleitos estéo
aguardando um aviso do noeluster-headcontendo, inclusive, o0 novo cronograma TDMA
docluster.

Além da tabela de encaminhamentc;laster-headque acabou de perder a lideranca
para outro n6é dolustertambém tem a obrigacdo de enviar a sua tabelaetesses corrente.

Um parametro de configuracdo da fase de rotacaarguece destaque € o intervalo
entre as fases de rotacdo. Possiveis valoresgbgrarmetro sdo mostrados no Capitulo 4.

Como dito anteriormente, a execucdo da fase deaota iniciada simultaneamente em

todos os nos, sejaniuster-headou ndés puramente sensorescticsterem questao. Quando
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0 n6 em questdo ndo € wiuster-head o seu papel inicial nesta fase € simplesmente fic
aguardando a mensagékwiso novo ch(Figura 6(11)), informando quem € o noslaster-
headdo seuwcluster Tal aviso pode, inclusive, informar que o n@haster-headé o préprio

nd que esta recebendo a mensagem. Neste casspcéaxdnsiderado uma notificacdo de que
0 n6 deve assumir a posicéo de novo CH dakester.

Para efetivamente implementar o processo de mtagéluster-headdeve avaliar a
sua tabela de energias residuais e escolher omdmor energia. Em seguida, thlister-
head deve mandar trés mensagens. A primeidso Novo CH Pai é enviada conforme
ilustrado na Figura 6(9), para os selsster-headdilhos contendo o identificador do novo
cluster-headque eles devem passar a considerar como pai. §ndae ocluster-headentra
em um estado de espera, aguardando a recepcaontessa mensageniiso Novo CH
Pai) oriunda de seuwluster-headpai. Apos a recepcdo de tal mensagem, a segunda
mensagemAviso Novo CH Filho (Figura 6(10)), € enviada por cadister-headao seu
cluster-headpai, informando-o quem ele elegeu para novo CHer®io dessa segunda
mensagem € necessario para qotuster-headpai possa incluir aluster-heackeleito em seu
conjunto decluster-headdilhos, para manter a estrutura em arvoreldstersconectada. A
terceira mensagem, chamadafdeso Novo CH(Figura 6(11)), é enviada ebnoadcastpara
0s membros do seu prépituster,informando a todos quem € o CH que estara suibskitu
0. Quando cada membro dtusterrecebe tal mensagem, podem ocorrer duas situagaes.
primeira, o n6 simplesmente passa a conhecer quemogo CH de sedlustere envia uma
mensagemPing CH (Figura 6(13)) para ele. Na segunda, o n6é que estébendo a
mensagem é o novo CH. Neste caso, ja assumindpeb ga novo CH do setluster, o no
entra em um estado onde fica aguardando mensdgegs CH dos seus filhos. Cada
mensagenking CH recebida caracteriza a inclusdo do né remetentduster.

O diagrama de mensagens trocadas entre os nosigm do tempo durante a fase de
rotacao esta ilustrado na Figura 6. Aléem dissaditejrama se baseia na topologia exposta na

Figura 4.
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Figura 6 - Troca de Mensagens (Fase de Rotacao)

A partir deste momento, a fase de rotacao estaletemg cada n6 puramente sensor ja
sabe quem é o seu novluster-head Tal cluster-head por sua vez, ja sabe quem séo seus
novos CHs filhos, quem é o seu novo CH pai, bemocgoem sao os nos sensores do seu
cluster Adicionalmente, transmissodes interrompidas de@es ativados durante essa fase de
rotacdo sdo imediatamente retomadas ao fim da Easeoutras palavras, os CHs passam a
receber novamente mensageDado (Figura 5(7)) dos nds sensores do sduster, e
encaminha-las rumo ao n6 sorvedouro através deagensDado BackBone(Figura 5(8))
enviadas para os seus respectivos CHs pai.

A Tabela 1 a seguir, enumera os tipos de mensagens do plmtdeoroteamento
proposto que sdo trocadas entre os nés de umaAiéde disso, € mostrado para cada tipo de
mensagem, o tipo de remetente e o tipo de degsimajae se aplica. Adicionalmente, a
Figura 7 mostra uma topologia antes da fase de&otee a Figura 8 apresenta a mesma
topologia apos a execucéo da fase de rotacdo. Nassegogluster-headgjue eram os nos 1,

2 e 3, elegem respectivamente como naoster-head®s nos 4, 6 e 8.
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CH4

M2

a3

Figura 7 — Topologia Antes da Rotac&o Figura 8 — Topologia Depois da rota¢ao

Em relacdo as mensagens enumeradas na Tabelzogsieel dividi-las em dois tipos.

O primeiro tipo, incluindo a mensagem de codigm@r{sagenbDado) e a mensagem de
codigo 8 (mensagemMado Backbong consiste nas mensagens para trafego de infoesaco
coletadas propriamente ditas. O segundo tipo, imbtutodas as outras mensagens, consiste
nas mensagens de controle.

Para simplificar a implementacéo das simulacdesra fornar a comparacao mais justa
criando mensagens de tamanho aproximadamente agudbs protocolos comparados (ex:
Directed Diffusion), foi adotado um tamanho fixo de Bytespara as mensagens do primeiro
tipo e um tamanho variavel para as mensagens deolordependendo do coédigo da
mensagem. Conforme ilustra a Figura 9, em todasessagens o primeiro byte é reservado
para o cédigo da mensagem em questdo sendo selpuidiormacdes variaveis dependendo
do da mensagem. Vale ressaltar que, em tal figiwrgartes de cada mensagem ressaltadas
com um preenchimento mais escuro simbolizam a aigséte conteudo (servindo para
completar os 60 bytes minimos de tamanho de paegrigtjindo alguns casos de mensagens

de controle que possuem apenas o codigo da pmpriaagem sem nenhum conteddo.
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Cadigo i
Conteudo da Mensagem
(1 bytg
1 [Definicao da topologia - N bytes - (N proporcional ao tamanho da rede)]

Cédigo CH destino( 2 bytes ) Interesse (16 bytes — 8 bytes por coordenada)

Cronograma TDMA- 2 x N byt es (N = nimero de nés do

cluster)

Energia Residual (4 byt es)

Dado (4 bytes)

Dado (4 bytes)

Cadigo novo CH pai(2 bytes)

Cadigo novo CH filho(2 bytes)

Cadigo novo CH (2 bytes)

Cadigo CH pai(2 bytes) Cadigos CHs filhos(2 x N bytes, N = nimero de CHs f

Figura 9 - Formato e Contetido das Mensagens

Tabela 1 - Tipos de mensagens trocadas entre 0s nos

Cddigo Mensagem Origem Destino
1 Mensagem de Configuragao Sorvedouro Todos o0s nos
2 Mensagem de Aviso CH NOs sensores
3 Mensagem de Interesse Sorvedouro CH

4 N&o Durmam CH Nos sensores
5 Mensagem de Ativacao CH NOs sensores
6 Ativacédo Backbone CH CH filho

7 Dado Nos Sensores CH

8 Dado BackBone CH CH pai ou Sorve.
9 Aviso Novo Ch Pai CH CH filho

10 Aviso novo Ch filho CH filho CH pai

11 Aviso novo Ch CH NOs sensores
12 Reservado para uso futuro

13 Ping Ch NOs Sensores CH

14 Info Reserva CH CH Reserva
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3.3.8 - Adaptacéo para Mdltiplos sorvedouros

Na etapa de inicializacdo do protocolo propostneg sorvedouro, munido das posicdes
geograficas de cada n6 da rede, tem o papel deamami topologia inicial e depois divulgar
tal topologia. Para viabilizar o envio de informagdpara multiplos sorvedouros faz-se
necessario efetuar algumas alteracdes nessa gtapanicialmente considerava apenas um
sorvedouro.

Para tal, faz-se com que cada um dos sorvedouvis @m sinal em alta poténcia para
atingir todos os nés da rede. Portanto, cada nsosata rede recebe N sinais, sendo N o
namero desorvedourogda rede. Em seguida, o nd sensor deve escolservedourocujo
sinal chegou com maior poténcia, ou sejspiwedouramais préximo considerando que todos
ossorvedourognviaram deaconusando a mesma poténcia.

Apds os sensores terem escolhido seu sorvedowgseg@mar ciéncia disso, inicia-se a
fase de inicializacdo do protocolo, onde cada m&@eenvia as suas coordenadas para o seu
respectivo sorvedouro atraveés fteoding A Unica diferenca em relacdo a proposta original
do protocolo, é que 0s nos incluem no pacote oeslmwro escolhido além das proprias
coordenadas. Ao final desta fase fi@oding todos os sorvedouros terdo recebido as
coordenadas de todos os nés da rede, podendooselecapenas aquelas que eram

efetivamente destinadas a eles.

A partir desse momento, pode-se dizer que a rededevidamente particionada e que cada
sorvedouro pode executar a montagem e divulgacatoplzlogia de sua sub-regido segundo a

abordagem padrao, isto é, segundo a abordagensguemulnico sorvedouro

3.4 Aspectos especificos do protocolo proposto

Nesta secdo sdo descritos aspectos especificogotimcqgdo proposto. Dentre tais
aspectos podem-se destacar a solucdo de tolerantidhas adotada (Secdo 3.4.1), o
mecanismo de atribuicdo de codigos CDMA para osdadede (Secéo 3.4.2) e 0s possiveis
métodos de sincronizacao entre as transmissdescdensmhamento efetuadas petibgster-
heady(Secéo 3.4.3).
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3.4.1 Mecanismo de Tolerancia a Falhas

Para avaliar plenamente o desempenho de um protpach redes de sensores sem fio,
deve-se considerar a possibilidade de falhas nes @omo ja foi dito, tais falhas podem
ocorrer de maneira repentina, devido a causasna@geou por esgotamento de energia,
levando um ou mais nés ao fim de sua vida utiln@s que falham, repentinamente, sejam
eles préximos entre si ou em posicdes completamaletetorias, podem ocasionar desde
pequenas perdas de dados coletados até a impraaigdormacéao fornecida pela rede. Essas
falhas podem provocar também situacGes de partigd®de, caracterizadas pela existéncia
de regides descobertas.

Para o protocolo hierarquico proposto sdo congisraois tipos principais de falhas
nos nos. No primeiro tipo, a falha ocorre em unedeinado N6 que esteja desempenhando
apenas o papel de n6 sensor. No segundo, as falb@sem nos nds que estdo
desempenhando o papel daster-headde um determinadoluster Pode-se afirmar que as
falhas do primeiro tipo ndo devem apresentar ingsasignificativos no desempenho do
protocolo, exceto na questdo da precisao da inffimaois tal tipo de falha pode levar uma
regido a ter uma reducdo de cobertura. Nesse casm exemplo, um objeto movel cujo
movimento estivesse sendo monitorado pela reden&nac-se-ia fora de alcance quando este
passasse pela regido de abrangéncia do né que.falbatretanto, quando untuster-head
falha, toda a regido coberta por eslsisterfica descoberta e, conseqientemente, para agravar
a situacao, todas as regides cobertas porchastersfilnos também ficam descobertas.

Considerando os tipos de falha citados, pode-senafique o de maior impacto é
aquele que apresenta falhas em nés desempenhaagelaleluster-head

Com o intuito de contornar ou mesmo solucionarroblpmas resultantes desse tipo de
falha, pode-se fazer uso de alguma redundanci@&enos$ de nés. Para tal, € criado um novo
papel na rede. Trata-se dO reservaresponsavel podesempenhar as fungdes aester-
headquando aluster-headitular falha. Com a criagcdo desse novo papela chgter-head
apos a primeira rotacédo, elege um no reserva paeucluster Tal né € escolhido dentre
todos os nés sensores daster segundo um dos critérios explicados a seguir Nessao.
Esse né fica a maior parte do tempo dormindo edacwmio apenas quandoctuster-head
titular do seucluster transmite. Portanto, quandond reservapercebe que cluster-head

titular ndo esta transmitindo, simplesmente assupepel deluster-headdo sewcluster.
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Uma das possiveis maneiras de se selecionar osetvaeé o método ondectuster-
headsimplesmente sorteia um dos nos dodesterpara desempenhar tal papel, ndo levando
em conta nenhuma informacdo dos sensores comoexeonplo, sua energia residual. A
adocdo de um né reserva para solucionar probleméaliths em redes ndo € uma novidade.
Entretanto, o critério de selecdo desse no6 reggp@osto nesse trabalho é diferenciado e é
descrito a seguir.

Para o critério de selecdo do noé reserva, € cdiewdamédia M da energia dos nds do
cluster Em seguida, a lista de candidatasoareservaé formada pelos nés que possuem um
nivel de energia superior a M. Da lista de cand&lad¢ escolhido para reservaaquele que
apresentar o menor nivel de energia dessa lisse &#eério é util, pois permite selecionar
para nd reservao n6 com menor nivel de energia dentre aqueles ajjuda possuem
guantidade razoavel de energia caso precisem assymapel decluster-head Tal escolha é
efetuada tendo em vista que o papel de n6 resensome pouca energia em comparagao ao
papel decluster-heagdpor exemplo.

Esse critério de selecdo de nd reserva propostispérddo na fase de rotacdo dos
cluster-heads Em cada fase de rotacdo, dsster-headstitulares elegem quem serd o
proximo cluster-heade quem sera o proximduster-headreserva. Para tal, o processo de
selecdo de ambos os naduster-heade seu noé reserva, faz uso da tabela de energias
disponivel no modulo Controlador, sub-modulo dedemahamento, conforme explicado na
Secdao 3.2.

O no reserva é notificado através da proptensagem de Ativacdenviada pelo seu
cluster-heacembroadcastpara todo @luster. Para tal, é ativado nessa mensagem apenas um
bit de sinalizacdo do campo referente ao né escolAiskim, talbit é ignorado por todos os
nds docluster, exceto pelo né efetivamente escolhido. A pagssg momento, o nod ja sabe
que foi eleito comeluster-headeserva.

Adicionalmente, uma outra mensagdnfq Reserva)é enviada para o novo né reserva
pelo cluster-headitular. Tal mensagem contém informacdes que seegessarias caso 0 noO
reserva precise assumir o papekttleter-headitular. Entre tais informagdes, destaca-se a de
estabelecimento de sincronizacdo entre o né resergaluster-headtitular, permitindo,
assim, o monitoramento da atividadedlgster-headitular para que em caso de sua falha, o
cluster-headeserva possa assumir a lideranca dacketerde maneira transparente para os
outros n6s membros aduster.

Outras informacdes de destaque sdo os dados centalanensagerinfo Reserva

relativos ao mecanismo de roteamento. Em outravized, tal mensagem também informa ao
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no reserva quem é seluster-headpai e quem sao aduster-headdilhos. O codigo CDMA

adotado pel@luster-headpai também é informado pela mensagem. Desse matbreserva
€ capaz de efetivamente escutar as transmissdas falo sewcluster-headdestinadas ao
cluster-headpai, ja que tais transmissfes sao codificadaslodahcodigo CDMA.

Caso o né reserva tenha que assumir a lideranciusi®er, ndo ocorrerd uma particao
da rede pois ele saberd quem é odester-headpai e quem séo seubister-headdilhos.
Além disso, esse nd reserva mudara o seu codigo pda o codigo que estava sendo
usado pelccluster-headque falhou. Isto é necessario para que 0 né resja capaz de
receber as informagfes que forem encaminhadas pelssluster-headdilhos e pelos nés

sensores do seu propadluster.

3.4.2 Utilizac&o do protocolo CDMA

Considerando limitac6es fardwareadotado nos nds sensores, que possuem um radio
half-duplexconforme descrito na proxima secdo, para umm@iado no ser capaz de filtrar
mensagens codificadas segundo um Uunico cédigo CDOMA vez, faz-se necessdaria a
definicAo de algumas regras para que ndo ocorramscande um ou mais nés fiquem
incomunicaveis. Tais casos poderiam ocorrer, pemgio, se um determinado né estivesse
aguardando uma mensagem codificada segundo umockdigl o remetente de tal mensagem
desconhecesse o valor de X ou simplesmente adatasgalor errado na codificacao.

Portanto, inicialmente, apos a instalacdo dos ndsampo de sensoriamento, todos os
nés sensores iniciam a sua operagcdo configuransieaanterface de rede para admitir a

recepcao de informacgdes segundo um codigo CDMAZpadgual para todos e pré-definido.

transmissdo daMensagem de Configuracgopor parte do né sorvedouro, que define a
formacao doglusters ApOs o recebimento de tal mensagem, cada néecerdn o seu papel
na rede, ou seja, se € um nO sensor comum ouraeCéHu

No primeiro caso, quando o né € um sensor, o nbdampassa a conhecer quem é o
seucluster-head Em seguida, esse né sensor deve configurar @angeréace para admitir
mensagens codificadas através do cédigo COM#adcastdo seucluster, que é definido a
partir do identificador do seciuster-head Desse modo, todos os n6s de um mesiuster
usam o mesmo codigo CDMA para recepcéo, viabiliaandnvio de mensagens por parte do

CH para todo elustercomo se houvesse uma espécie de ¢apaldcastinterno porcluster.
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No segundo caso, quando o n6é em questdo éluster-heagd o codigo CDMA usado
para recepcao é definido a partir do seu prépeatiticador. Com isso, todos 0s nos de um
determinadocluster, incluindo o cluster-head adotam um mesmo coédigo CDMA para
recepcéo, reforcando o conceito de cénaadcastinterno docluster.

A comunicacaointer-cluster é viabilizada porque cada CH esta usando um cédigo
CDMA distinto para recepcao baseado em seu prageiatificador, como ja foi dito. Além
disso, cada CH conhece o identificador do seu GHgpando da recepcao ensagem de
Configuracéo.

A cada fase de rotacao, os cdédigos CDMA adotadpsaita né da rede mudam, visto
que ao final de cada fase de rotacdo, um novo Gthas o papel de lider e, como ja foi dito,
o cédigo CDMA de untlusterbaseia-se no identificador do sduster-head

Para o caso dos nés puramente sensores, podeesaqde& eles também mudam seu
codigo CDMA a cada fase de rotacdo. Tal mudanggité &pos a recepcdo da mensagem
Aviso Novo Chenviada pelo seduster-headno fim da fase de rotacdo. Neste momento, o
no puramente sensor muda o seu cédigo CDMA de ¢éoage acordo com o identificador do
novo lider, mantendo a sua conectividade dentrdugter.

Em relacéo ao no tipduster-heagdapds eleger o novo lider e divulgar tal inforémac
para os seus CH’s filhos (através da mensafyeiso Novo Ch Pgi para o seu CH pai
(através da mensageAviso Novo Ch Filhd e para os ndés do sealuster ( através da
mensagemAviso Novo CH, ele muda o seu codigo CDMA para o codigo baseamlo
identificador do novo lider. A partir deste momengte tem sua conectividade garantida
dentro do sewlusteratravés do novoluster-headrecém eleito. Isto pode ser afirmado pois
ele conhece o codigo do noetuster-head estando apto a transmitir informacdes para tal
cluster-head Além disso, o cédigo de recepcéo adotado poiagleom que esteja conectado
ao canal interno deroadcastdo cluster, tornando-o apto a receber informacdes destinaolas

seucluster.

3.4.3 Limitacdes deHardware e Mecanismos de Sincronizacao

O no cluster-headem umclusterde um protocolo hierdrquico como 0 proposto nesta
dissertagdo possui um subconjunto de tarefas qienpser executadas simultaneamente, tais
como: (i) a recepgdo das informacdes coletadass pgde membros de seluster, (i) a
recepcdo das informacdes que estdo sendo encamsnpabbscluster-headdilhos e (iii) o

envio de todas as informacdes obtidas nos iteres (ji) para ocluster-headpai. Assim, um
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cluster-headexecuta tanto tarefas de transmisséo para olssier-headpai como tarefas de
recepcao de informacdes dos seluster-headdilhos e dos seus nés sensores filhos.

Situacfes de recepcdes e transmissdes simultarmax@m a perda de informacoes,
pois o radio dos sensoredalf-duplexe, portanto, incapaz de receber informagdes drrant
uma transmissdo. O mecanismo de recep¢do doseajds) sles apenas sensoreschuster-
heads permite a recepcao de informacdes codificadasngggum Unico codigo (CDMA),
como ja foi descrito. Esse mecanismo de recepcatesabilitado toda vez que uma
transmisséo é iniciada.

A limitacdo dehardwaredescrita pode ser contornada através da adocést@déégias
de sincronizacdo entre os nos da rede. Esta squ@seata trés alternativas para a
sincronizacgao entre transmissoes e recepcdes @aadith de contornar a limitacéo fisica do
radio usado pelos sensares

A primeira alternativa é apresentada apenas pait dfistrativo. Considerando que se
trata de uma opcéo que demanda a existéncia deingranizacdo Unica entre todos o0s noés
da rede, trata-se de uma opcao pouco viavel, temdweista as caracteristicas das RSSFs ja
mencionadas. Tal alternativa de sincronizacéo afisénar todos os cronogramas TDMA de
todos osclustersde modo que ndo ocorra, em hipétese alguma, acéiwuonde unaluster-
headtransmite para um segundluster-headexatamente no momento em que esse segundo
cluster-headesta fazendo a sua propria transmissdo de encaméntio. A Figura 10 ilustra o
alinhamento entre todos os cronogramas. Nessafigdo mostrados os cronogramas TDMA
de cadecluster-headda arvore de CHs onde séo reservalots para transmissao (TX) do
proprio CH, recepcao de informacdes originadas ada aim dogluster-headdilhos (RX
CHn) e recepcao de informacfes originadas em cadalas nds do seu propriduster
(RXn).
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CHO

R R
™ | o | e R RXn
CH1 CH2

RX RX RX | RX
T RX1

CH3 | CH4 Al T | che | chie | P R

CH3 CH4

™ | cys s | R RXn T chr | cus | X RXn

Figura 10 - Sincronizac&o global entre todos os ndéla rede

A segunda abordagem, como mostra a Figura 11, rs#ma mesma nomenclatura da
Figura 10,trata da sincronizacao aoster-headcom seu proprieluster. Diferentemente das
solugdes propostas em outros trabalhos [34,51)e @éndnprescindivel a existéncia de uma
sincronizacao global, esse método utiliza um esqueen cronograma TDMA independente
para cadaluster Tal cronograma é definido pelokister-head® nao leva em consideragao
nenhuma informacdo externa atuster Cadacluster-headcria um cronograma onde é
reservado umslot para a sua transmissao de encaminhamento dwmater-headpai, umslot
para a recepcao das informacdes de cada um da® rsésclustere, finalmente, urslot para
a recepcao de informacdes de celdater-headfilho.

Esse método requer sincronizacao local apenas entn®s do propricluster Dessa
forma, a transmissdo de informacdes efetuada pklster-headé realizada na hora
programada, ignorando o cronograma TDMA no shuster pai. No momento dessa
transmissao, pode acontecer uma das situacdegtaescseguir.

a) Oslotalocado para a transmisséo de informacdedudter-headpara seuwcluster-head

pai (no cronograma daluster em questdo) coincide com sdot reservado para a

transmissado dcocluster-headpai (no cronograma deluster pai). Nesse caso, a

informacéo é perdida devido a limitacéo fisica gnoionada.
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Oslotalocado para a transmissao de informacOadudter-headpara sewluster-head
pai (cronograma daluster em questdo) coincide exatamente corsla de tempo
reservado pelaluster-headpai (cronograma deluster pai) para a recepcdo dessa
transmissao. Nesse caso, ocorrera uma transmiss@suredida, ja que tantclster-
headpai como qualquer n6 do selustercertamente ndo estardo transmitindo. Este é o
caso ideal.

A transmissédo de informacdes caster-headpara ocluster-headpai (no cronograma
do clusterem questdo) pode néo coincidir nem com o case (@m com (b). Nesse
caso, a transmissdo coincide com wwhot reservado pelocluster-head pai (no
cronograma dacluster pai) para a transmissdo de um dos nds sensoreedjée
operando ncaluster pai. Portanto, considerando que ambas as trar@&sigem como
destino ocluster-headpai e, consequentemente, estdo usando uma mesiifiaagdo
CDMA, ocorre interferéncia entre elas. Podendotisstada, por exemplo, como uma

disputa ao meio no ambito do protocolo CSMA, s@tatocolo estiver sendo usado.

CHO

RX R
™ | | S | R R
CHA1 CH2

X | R X | RX
T o =

CH3 | CchHd Rl T | chs | o | P Rxn

CH3 CH4

™ ons | s | Y B T | cur | che | M R

Figura 11 - Sincronizagao com o propricCluster

A terceira abordagem, como mostra a Figura 123 tfatsincronizacéo dduster-head

com ocluster-headpai. Nessa abordagem, os nds de um determicladter precisam estar

sincronizados apenas entre si e esse sincronist® sy estabelecido pelo sguster-head

da mesma maneira como é realizado no método ant®aoém, apesar de auster-head

estabelecer o sincronismo interno do shuster ele ndo leva em conta as transmissoes
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internas do seucluster para definir o momento de efetuar a sua transmisda
encaminhamento. Ao invés disso, @uster-head sincroniza a sua transmissdo de
encaminhamento com oluster-headpai. Tal procedimento é efetuado de forma que o
cluster-headem questédo seja capaz de encaminhar as suas agfigmpara o setluster-
headpai exatamente nslot que foi reservado para esse propdsito pklster-headpai, ndo

importando o que esteja acontecendo no intericedaropriccluster.

CHO

CH1 CHz

lll CH1 Ii‘ CH2

RX | Rx X | RX
T RX1
cH3 | CH4 iih T | che | chio | B Rin
[~
CH3 CH4
™ | ons | g | RN Rxn ™ | oo | oo | R RN

Figura 12 - Sincronizacdo com €lusterpai

Através desse método, pode-se garantir que umnadaseto cluster-headnao tentara
encaminhar informacdes para um segualdster-headdurante a fase de transmissao desse
segundaluster-head

Quanto a transmisséo dos nds puramente sensoeesqaa respectivaguster-heads
usando esse método, podem ocorrer apenas duagdeiu@ a transmissao ocorre durante
uma transmissdo de encaminhamentocklster-neadem questéo para duster-headpai,
havendo uma perda de informacé&o devido a limitéisgma mencionada; ou (ii) a transmissao
de encaminhamento nao atrapalha a recepcéo deaxféo oriunda de um né sensor, ou seja,
a situacgao (i) ndo ocorre.
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3.5 Consideragbes Finais

Neste capitulo, o protocolo proposto foi detalhaelaie descrito. Além disso, questdes
como métodos alternativos de sincronizacao e detalbbre a utilizacdo do protocolo CDMA
foram enunciadas e esclarecidas.

Quanto as principais contribuicbes do protocolgpsto, pode-se destacar a topologia
hierarquica diferenciada adotada, o esquema hibdielocoleta de dados e o método
diferenciado para selecdo dtuster-headreserva. A topologia diferenciada, hierarquica e
baseada entlusters é caracterizada pela formacdo de um backboneluser-heads
viabilizando uma comunicag¢do de curto alcance ertiptos saltos. Com isso, € possivel
eliminar o vinculo existente (no protocolo LEACH)tee o didmetro méximo da rede e o
alcance do radio disponivel nos nos.

A abordagem hibrida de coleta de informacdes perant protocolo proposto operar
tanto em modo orientado a interesses quanto em medodico, aumentando a gama de
possiveis aplicacdes.

Finalmente, a criagcdo do no reserva prové um mgcande tolerancia a falhas atravées
de um método de eleicao diferenciado, levando ermtacm consumo energia para prolongar a

vida util da rede.
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Capitulo 4 Simulactes e Analise dos Resultados

Este capitulo apresenta os principais resultadenadacdes realizadas com o objetivo
de comprovar a eficacia do protocolo proposto ndistertacao.

A préxima secao, 4.1, descreve a ferramenta de lapdoins-2 [39] usada para
verificar o correto funcionamento do protocolo wsip. Esta ferramenta foi empregada em
todas as simulacGes descritas neste capitulo. gkdithente, sdo enumerados e descritos 0s
componentes do simulador que foram usados ou @dten@ara acomodar de maneira realista
as simulacbes em questdo. A secédo 4.2 define axasétisadas nos diferentes cenarios. A
secdo 4.3 apresenta os diferentes cenarios deutdidados na simulacdo. A secao 4.4
apresenta a analise dos principais resultadosasbtids simulacdes propriamente ditas. A

secdo 4.5 finaliza o capitulo, destacando seu®ga® maior relevancia.

4.1 Ambiente de Simulacéo

O ns-2[39] é um simulador de redes orientado a objdtaseado em eventos discretos.
Esse simulador foi desenvolvido em duas linguagéms: eOTcl.

O simulador é formado por varios componentes escatm C++, 0s quais podem ser
combinados para formar topologias de rede espasifi©s componentes incluem, entre
outros, noés, aplicacbes, agentes, protocolos deamwnto, filas, enlaces, pacotes e
temporizadores.

A linguagem OTcl é usada corimgerfacepara a criacdo de cenarios de simulacéo. Para
cada classe C++, existe uma classe correspondantéTel. Assim, aquele que pretende
executar uma simulacédo, usa coman@dxl para combinar os componentes desejados e
formar o sewscript de simulacéo. A versdo 2.1b9a k2 foi utilizada no desenvolvimento
dos scripts de simulacdo. Além disso, extensfes [40jhae feitas no MIT para o projeto
LHAMPSforam incorporadas e, por sua vez, fazem uso xtessbes [41] feitas aus-2 pela
Carnegie Mellon UniversityTais extensdes ao ndcleo do simulador incluenorsei@ nés
méveis, camadas MAC e modelos de propagacado nb cana

A Figura 13 mostra o modelo de um n6 padrdo queaflmtado no ambiente de
simulacdo. Nesse modelo, a Aplicacao tem o papetidepacotes de dados e o0s enviar para
um Agente que pode efetuar fungbes da camada deotettansporte e enviar a informagao
para o Coletor de Estatisticas. Esse elementolita teim o papel de coletar estatisticas sobre

0S pacotes que sao entéo enviados e recebido® Des®, 0 Coletor repassa o pacote para o
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Conector quepor sua vez, repassa-0 para a Camada de Enlaceopgseocessamentos
peculiares a esta camada. Apdés um pequeno intedeatempo, a informacao é repassada
para a Fila onde permanece aguardando a sua veer deansmitida. Quando um pacote é
removido da Fila, € enviado para a camada MAC, g@rdeocolos de acesso ao meio sao
executados. Finalmente, o pacote é enviado phrizidiacede Rede, onde a poténcia correta
de transmissao € calculada e o pacote é enviaaeatdo Canal. O Canal, por sua vez, envia
uma copia do pacote para cada né conectagle.@s pacotes sdo entdo recebidos por cada
Interfacede Rede de cada no e “sobem” através dos commnkC, Camada de Enlace,
Conector, Coletor e Agente. O Agente, finalmentesednpacota o dado e envia uma
notificacdo de chegada de pacote para a Aplicdeatino.

Adicionalmente, as extensdes [40] @®2 adotadas implementam um mecanismo de
monitoramento de recursos onde torna-se possigelexemplo, monitorar a quantidade de
energia residual do né no nivel da aplicacdo. Tahitaramento € obtido através do
acréscimo dos conceitos Becursoe Gerenciador de Recursos0o ndé padrdo previamente
definido, conforme mostra a Figura 14 G@renciador de Recursoprové umanterfacede
comunicacdo entre a Aplicacdo e cada recurso oheaaimente. UmRecurso pode ser
qualquer coisa que necessite ser monitorada. No das simulacdes executadas, 0 recurso

monitorado foi a energia, conforme mostra o diagraa Figura 14.

A
# e Gerente de
: ¥
3
Energia
s
o —
ohtleliode e R ceAdaptiveNode
= Interface |« -
- : A , A
Figura 14 - Geréncia de energia do n6 padréo

Figura 13 - N6 padrao adotado nans-2

Considerando o n6 padrdao adotado na simulacdo, éomostrado na Figura 13, a
Interface de Rede é responséavel pela implementiggifuncdes da camada fisica. Ao receber
um quadro da camada MAC, ela configura uma potémeiransmissdo baseando-se numa

aproximacao da distancia até o destino, subtrangsgia residual a energia necessaria para
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efetuar a transmissao, e envia o pacote para d.CZas0 0 nO tenha esgotado a sua energia
apos a transmissao de um pacote, ele é removidtadal e ndo interfere mais no ambiente
de simulacao, sendo dada como perdida qualquemafi@io enviada para ele.

Quanto a recepcdo de dados provenientes da cargda fduas situacdes podem
ocorrer. Na primeira situa¢cdo, considere o cas@@eno nd destino de uma transmissao esta
“dormindo”. Esse mesmo né destino detecta a recefdedinformacdes oriundas do Canal
através de sulaterfacede Rede. Como o no esta “dormindo’interfacede Rede descarta o
pacote considerando que nés neste estado sdoaesagmtransmitir ou receber informacgdes.
Portanto, quando um nd estd dormindo, também ndoohdumo de energia pois 0 nd
simplesmente ignora qualquer transmissdo senda #t seu redor. Assim, fica como
responsabilidade dos protocolos das camadas stgsefazer com que um né destino de uma
transmissao sempre esteja ativo durante tal trasgmi

Na segunda situacdo, considere o0 caso em quedestido de uma transmissao esta
ativo. Ao detectar uma recepcaolndéerface de Rededo nédetermina a poténcia do sinal
recebido. Se essa poténcia for inferior a um linde deteccao Prgetec), O pacote é
descartado, pois 0 n6 ndo seria capaz de detattaarismissao na pratica. Se a poténcia do
sinal detectado for superior ao limite de detecp@oém, inferior ao limite de recepca®.(
thres), O pacote € marcado como defeituoso e passadoapeaamada MAC. Nesse caso, 0
pacote ndo pode ser sumariamente descartado jafeiaeia a recepcdo de outros pacotes
sendo transmitidos ao mesmo tempo. Finalmente, aasoténcia do sinal detectado seja
superior ao limite de recepcao, o pacote € dadmcenebido com sucesso e € passado para a
camada MAC.

Quanto a camada MAC adotada nesta dissertacdo;spodezer que a escolha do
protocolo depende do cenario adotado. Para taldanfaram adotados os protocolos CSMA,
TDMA e CDMA, conforme mencionado no capitulo argeri

Os protocolos CSMA e CDMA séao implementados conteresdes [40] ao simulador,
ou seja, sao programados como classes C++ compijlactamente com o simuladas-2 por
guestdes de desempenho. Para o protocolo TDMAjsiailo um esquema implementado no
nivel da aplicacdo que faz com que um determinadsmtransmita informagbes no seu
devidoslot de tempo.

Quanto ao modelo de energia adotado, ilustradoiguard 15, foi adotado o mesmo
modelo usado em [40], onde o processo de transoégs@senta dois pontos de dissipacao de
energia. O primeiro ponto de dissipacao € o prapruito eletrdnico do radio e o segundo é

o amplificador de poténcia usado nas transmiss@@sbos os pontos de dissipacéo
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apresentam um consumo de energia proporcional rmantso em bitskj da mensagem
transmitida. Entretanto, apenas o amplificador d®énria apresenta um consumo
proporcional a distancia até o destino da transmigBara o caso do processo de recepcao, 0
anico ponto de dissipacédo € o circuito eletrénicgdtlio que tem o consumo proporcional ao

tamanho em bits (k) da mensagem recebida.

Transmissor Receptor

dissipada I I -~
= : : Pacote (k bits)
Circuito de Amplificador . : Circuito de i

Transmissdo Recepcio

L+ Ea_mp*k*dné

Figura 15 - Modelo de energia adotado

Adicionalmente, considerando que o0s nds sdo capadeesstimar a distancia dos
remetentes através da poténcia do sinal recebidmssivel regular a poténcia do sinal
transmitido de modo a alcancar o n6 alvo sem ddgperenergia.

Na proxima secdo, sdo enumeradas e descritas asa®méue foram adotadas para

avaliar o desempenho do protocolo proposto nessedacao.

4.2 Métricas

A avaliacdo do desempenho do protocolo propostofeita através da andlise de
algumas métricas escolhidas visando viabilizar @agbes com outras solucdes encontradas
na literatura [26,27] para o problema da dissendioate dados em RSSF. Foram utilizadas
quatro diferentes métricas que sao descritas arsegu

» Cobertura

A primeira métrica utilizada é eobertura Tal métrica indica o quanto a regido de
monitoramento esta coberta pela rede de sensareficelrata-se de uma métrica viavel de
ser obtida, pois cada pacote de informacdo enypatibond sensor contém as coordenadas do
nd remetente. Por outro lado, o0 n6 sorvedouro pasaumapa em sua memoria e toda vez
gue um pacote é recebido o sorvedouro marca o pefémente as coordenadas contidas no
pacote recebido. Cada ponto marcado no mapa éiadsar um temporizador que expira

apos T segundos, ativando o procedimento de excllsanarca referente ao ponto pelo né
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sorvedouro. Tal ponto podera ser remarcado quaadeadpcdo de um novo pacote em cujo
conteudo sdo encontradas as mesmas coordenadas, As8 sorvedouro possui um mapa
em sua memoaria capaz de lhe dizer em determinadanie, quais sdo as areas cobertas na
rede.

O mecanismo tolerante a falhas proposto nessellimahdiliza essa métrica para
fornecer a informacéo de quais células permaneeeméo cobertas apds a falha de alguns
nds. Uma célula descoberta € uma célula que nd@wipesnhum ponto marcado na memdéria
do sorvedouro. Para tal, uma célula é definida ceemalo uma regido quadrada cuja area é
equivalente a um percentual da &rea total de abnareyda rede. Além disso, as dimensdes
de tal quadrado séo definidas de modo que o coraptonda sua diagonal ndo exceda o
alcance maximo da sensibilidade do sensor de agadawnseja, se o sensor adotado nos nés é
capaz de detectar a ocorréncia de eventos a (nammay metros de distancia, entdo a
diagonal da célula deve ser igual ou menor gueAssim, a area total é dividida em um
namerox de células.

A métrica cobertura sera util na comparacdo dosanmsmos tolerantes a falhas
propostos. E evidente que 0s mecanismos capaze®um®ver um nimero médio maior de
células cobertas ao longo do tempo podem ser aasids mais eficientes se comparados
aos outros. Além disso, a cobertura € considenadim@meros trabalhos como um parametro
de QoS para as aplicacdes [38].

» Atraso médidim a fim

O atraso médidim a fim indica o tempo médio que uma unidade de informéeam
para sair do n6 sensor e chegar até o sorvedouaoingortancia € clara em aplicacfes cuja
notificagcdo da ocorréncia de eventos sensoriadasgar ser realizada em tempo real ou com
um atraso que nao ultrapasse um determinado liR@tanto, para tais tipos de aplicacdes,
0s protocolos mais adequados sédo aqueles que @aresem menor atraso medio.

* Energia média dissipada

A proxima métrica utilizada é a&nergia média dissipadaTal métrica indica a
guantidade média de energia gasta por né da rede gemitir que cada unidade de
informacdo alcance o sorvedouro. Esta métrica @@ grande importancia considerando que
eficiéncia em termos de energia € um dos fatorewsaler impacto na vida util das redes de
sensores. Além disso, tal métrica reflete a razéiee e quantidade de energia dissipada por
nd da rede e a quantidade de eventos recebidagvedsuro. Portanto, assim como em [26],
para calcular tal razdo, a quantidade total deg@metissipada em uma dada rodada de
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simulacdo é dividida pelo total de nos da redemeseguida tal resultado é dividido pela
quantidade total de pacotes efetivamente recebiole®rvedouro.
e Taxa de perda

A métricataxa de perdaeflete a razdo entre o0 nimero de pacotes entrqraraso
sorvedouro e 0 numero de pacotes gerados pelosresnda rede. Esta métrica indica a
quantidade de informacdes que estdo sendo enveagas algum motivo ndo estdo sendo
efetivamente entregues ao sorvedouro. Tal mégitaum papel importante na avaliagdo dos
resultados dos mecanismos tolerantes a falhas stagwisto que indica se as falhas geradas
pelo modelo de falhas estdo provocando algum iropaatrede em termos de perda de
informacdes. Além disso, o uso dessa métrica peamé comparacdo dos diferentes
mecanismos propostos.

Adicionalmente, um conjunto de parametros foi setexdo de modo que pudessem ser
alterados em diferentes rodadas de simulacdo. Bienpet secdo, além de uma descricdo
detalhada dos cenarios de simulacdo, sédo destitdem os parametros que foram variados
entre as rodadas de simulag&o.

4.3 Cenarios de Simulacao

Nesta secdo, sdo apresentados 0s cenarios de ciimuaotados assim como as
justificativas para a adog¢do de cada um. A pal@er@ario tem como objetivo abranger
algumas caracteristicas do ambiente de monitoramiactuindo: tamanho e forma da regido,
coordenadas de cada no da rede em tal regido, aldeefusters nimero de sorvedouros,
coordenadas de cada um dos sorvedouros, métodaalenizacdo adotado, intensidade de
trafego, ocorréncia ou ndo de falhas e, finalmentenero total de nds envolvidos na
simulagéo.

Inicialmente, foi decidido usar 5 valores distinpasa o numero total de nds na rede. Os
valores sdo 50, 100, 150, 200 e 250 nés. Estastidades de nos foram adotadas para
facilitar a comparagdo com resultados de simulagimos em outros trabalhos como, por
exemplo, LEACH eDirected Diffusion Para o cenario contendo 50 nés, adotou-se uma
regido em forma de quadrado de 160m x 160m. Quantmntidade de nés desempenhando
o papel decluster-headda mesma forma como foi feito em [27], adotounsevalor de 6%
do total de nds. Além disso, para os cenarios ca@is mos, as dimensdes da regido foram
proporcionalmente aumentadas para ndo haver di@sedrasticas de densidade entre cada

cenario. Para as simulacdes em cenarios orienta@oentos, foram gerados eventos a uma
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taxa de 2 eventos por segundo e os nés fontes ®spaihados por uma area correspondente
a 43% de toda a area de observacdo. Finalmentgaloges exibidos nos graficos sao

resultados de uma média obtida através de N rod#mlasmulacdo para cada elemento da
rede, onde N é suficiente para termos intervalosodéanca de 95%, sendo tais intervalos de
largura menor ou igual a 20% do intervalo totalastp no grafico. A Tabela 2 apresenta as

quantidades de nés e as dimensdes correspondantegido.

Tabela 2 - Quantidade de nds e dimenses da regido

Quantidade de nés Dimensdes da regido (quadrado)
50 160x160 m
100 230x230 m
150 277x277 m
200 320x320 m
250 360x360 m

Em relacdo ao posicionamento de cada no na redamfgeradas coordenadas
aleatérias uma Unica vez para cada tamanho dggedatidade de nds), como mostrado na
Figura 16 e Figura 20. Além disso, tais figurasbh@dm mostram as topologias (em um dado
instante de simulacdo) em forma de arvore de Ceisdgs pela execucdo do algoritmo de
Delaunay e Dijkstra, considerando apenas um ndé sorvedouro. Feito iaso,cinco
distribuicbes geradas, uma para cada tamanho d@e f@ém usadas ao longo de todo o
processo de simulacdo. Portanto, como mencionadgeedes anteriores, assume-se que nao
h& mobilidade por parte de nenhum dos nés da rede.

Outras questdes importantes em termos de cené&iasntulacdo para avaliacdo de
desempenho, sdo: a ado¢cdo de um ou mais sorvedawsibsrdagem de sincronizacao entre
cluster-headsadotada para as transmissdes de encaminhamentecao ou ndo de um
mecanismo de tolerancia a falha. Para tal, essest@ps sao descritas nas proximas sub-
secoes.
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4.3.1 Cenarios com unsorvedourcou Multiplos sorvedouros

A grande maioria dos cenarios de rede de sensncesittados na literatura, conforme
mencionado no Capitulo 3, adotam um Unico né coor@edouro, para onde todas as
informacdes sensoriadas convergem. Logo, consgersgesta dissertacdo também a adocao
de 1 nd sorvedouro. Entretanto, na Secdo 3.3.priposta uma adaptacdo ao protocolo
proposto de modo a permitir o uso de multiplssrvedouros, visando avaliar o
comportamento da rede na existéncia de varioswsgbiara as informacdes coletadas.

Quanto ao posicionamento de cada sorvedouro naor@gonitorada, sao utilizadas as
disposicfes ilustradas na Figura 21, a seguir, aada circulo indica a posicdo de um

sorvedouro dentro da regido de monitoramento.

LT L]

2 sorvedouros 3 sorvedouros 4 sorvedouros 5 sorvedouros

1 sorvedouro

Figura 21- Posi¢ao dos sorvedouros em cada cenario

Visando avaliar se tais distribuicbes de sorvedows@o efetivamente uniformes ao
longo da area de monitoracéo, foi executado o psacdescrito a seguir.

Um grid de nés uniformemente distribuidos ocupando todéieea quadrada foi criado e
a distancia média de cada um dos négritbaté o sorvedouro mais préximo foi computada.
Assumindo que a distribuicdo de sorvedouros sdfarame e que a area da regido quadrada e
0 numero de noés dgrid tenham o mesmo valor para todas as cinco configasa(nimero de
sorvedouros), a distancia média deve ser inverdamenoporcional ao numero de
sorvedouros. Entretanto, conforme mostra a FigdraoZenario de 4 sorvedouros apresenta
uma distancia média entre os nés e o sorvedours pnéximo maior do que o cenario de 3
sorvedouros, portanto a distribuicdo nao esta ogpmnente uniforme como esperado.
Portanto, conclusdes tiradas a partir dos resugtadpostos na secédo 4.4.7 (Avaliacado dos

resultados com mdltiplos sorvedouros), devem lealajuestdo em consideracéao.
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20 —.

mais proximeo (m)

Distancia media até o sorvedouro

1 2 3 4 ]
Numere de Sorvedouros

Figura 22- Distancia Média até o sorvedouro mais psdmo X Nimero de sorvedouros

4.3.2 Cenarios com Sincronizagao Local ou Remota

Esta secdo descreve dois tipos de cenarios de asiiwuldiferentes em relacdo ao
método de sincronizacdo adotado para as transmisg@eencaminhamento. A fim de
contornar a limitacao fisica do radio usado nos@ess, € adotado um método diferente para
tal sincronizacdo em cada um dos cenarios. A lgadadisica do radio, conforme descrita no
Capitulo 3, diz respeito a incapacidade de um méwmereceber informag¢des durante uma
transmissdo. No primeiro tipo de cenario, 0 métddasincronizacdo adotado, denominado
sincronizacao locgltrata da sincronizacéo atuster-headcom seu propricluster, isto €, o
cluster-headsincroniza a sua transmissao de encaminhamentmamenograma TDMA do
seu propriocluster No segundo, onde € adotado um método de sinagivzdenominado
sincronizagao remotaas transmissdes de encaminhamento de um deteioheter-head
sao feitas respeitando-se o cronograma TDMAldsterpai.

Com o intuito de viabilizar a comparacao entre wasdsolucdes, serdo apresentados na
Secéo 4.4 resultados de rodadas de simulagéo ecasith tanto cenarios adotando o método

desincronizacdo locatomo cenarios adotando o métodasieronizagdo remota

4.3.3 Cenarios com falhas Eluster-headreserva

Para avaliar o mecanismo de tolerancia a falhggatocolo proposto nesta dissertacao,
fez-se necessaria a criacdo de diferentes tipesmfrios de simulacdo. O primeiro ponto diz
respeito a ativagdo ou ndo do gerador de falhasseDemodo, alguns cenarios simulam a
ocorréncia de falhas nos nés, enquanto outrosUrdcsegundo ponto importante diz respeito
ao uso do mecanismo tolerante a falhas propriamaitde Com isso, sdo criados tanto

cenarios de simulacéo utilizando o mecanismaldster-headreserva, como cenarios que
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ndo usam tal mecanismo de tolerancia a falhas. Al&so, esses ultimos cenarios sao
combinados com a ativacao ou ndo do gerador dasfalh

Finalmente, para avaliar todas as funcionalidadegrdtocolo em termos de tolerancia
a falhas, foi necessério criar mais duas opcoes ggmcenarios de simulacdo. Na primeira, €
adotado o método aleatério para a selecdo do edveesNa segunda, € adotado o método
diferenciado. Assim, cria-se um conjunto de cemsati® simulacdo que permitem a avaliacao
de vérios resultados, conforme mostrado na Sedéao 4.

Concluindo esta secéo, vale ressaltar que o gedsdfalhas adotado faz com que, em
um dado instante da simulacdo, todoschsster-headgsenham a mesma probabilidade de
falhar. Além disso, como ja foi dito, falhas s@oags apenas em nos desempenhando o

papel decluster-head

4.3.4 Geracao de eventos

Quanto ao mecanismo de geracdo de eventos nagquel€, igual em todas as rodadas
de simulacdo, adotou-se um esquema onde cada sur sienrede observa a ocorréncia de um
novo evento a cadasegundos, sendouma variavel aleatdria uniforme que pode assumir
valores entre 0.5 £ Nesse casd,é um parametro variado entre os cenarios paralizab
uma analise detalhada do comportamento do protatiafde de diferentes cargas de trafego
na rede. Isso é possivel, pois 0 nivel de sobracarg termos de trafego na rede ¢é

inversamente proporcional ao valortde

4.4 Resultados

Nesta secdo, sdo mostrados os resultados obtiddsngo de todo o processo de
avaliacdo da proposta. Tal avaliacdo foi realizad@vés de simulacdes, andlises e
comparacao de resultados.

As simulacfes foram divididas em 2 fases. Na prantdse (Secbes 4.4.1-4.4.6), sao
considerados cendrios que utilizam apenas um souve@ na segunda fase (Secao 4.4.7) sao
considerados cenarios com varios sorvedouros.

A primeira fase da avaliagéo, por sua vez, foiditla em cinco etapas. O objetivo da
primeira etapa (Secéo 4.4.1) é apresentar ressltawhotermos de consumo de energia por
parte de cada n6 da rede, de um modo geral, assim mostrar a uniformidade de tal

consumo de energia ao longo do tempo. A segungea €Becéo 4.4.2), com o intuito de
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avaliar a eficiéncia do protocolo proposto em tesngle energia, compara os resultados
obtidos na simulagcéo do protocolo proposto comessltados obtidos em [26], na avaliagao
do protocoldDirected Diffusion

A terceira etapa (Secdo 4.4.3), também com o mtdé avaliar a eficiéncia do
protocolo proposto em termos de energia, compargesidtados obtidos na simulagdo do
protocolo proposto com os resultados obtidos erf) [vavaliacdo do protocolo LEACH.

Os resultados relativos aos diferentes mecanisneosirtcronizacdo propostos sao
mostrados na quarta etapa (Secéo 4.4.4). Finalilmempeinta etapa (Secéo 4.4.5) mostra os
resultados obtidos com o mecanismo de tolerani@tas proposto. Adicionalmente, a Secao
4.5.6 mostra um resultado obtido com medicOessfaitan o intuito de encontrar um valor

ideal para o intervalo entre as fases de rotacgwatocolo.

4.4.1 Consumo de energia

Nesta primeira etapa, € mostrado o consumo dgianssr parte de cada né da rede ao
longo de sua vida atil. O resultado do consumo @strado em forma de gréfico
tridimensional, onde os eixos x e y representarnoasdenadas de cada n6 no ambiente de
monitoracao, e o eixo z mostra o nivel de energieadia n6 em cada momento. Vale ressaltar
qgue cada grafico representa uma fotografia dossndeenergia em determinado instante da
vida da rede e o nivel inicial de energia de tamor0s é de 2J.

Conforme ilustrado na Figura 23, foi usado o dende 50 nos e 8lusters Tal figura,
bidimensional, mostra o posicionamento inicial éelac um dogluster-headspara que se
possa observar nos graficos tridimensionais (Fi@dra Figura 30) um consumo de energia
mais acentuado em tais regides. Porém, observassasifiguras (Figura 24 a Figura 30) que
0 consumo de energia ocorre de maneira uniforntergm da rede.

Deve-se observar que as saliéncias nos graficosrados (Figura 24 a Figura 30)
ocorrem nas regides onde encontram-se atuster-headsiniciais, sendo causadas pelo
consumo inicial de energia dessgster-headurante a primeira rodada de coleta, e séo
mantidas até o fim da simulacdo. O fato de taig€msaihs existirem e se manterem bem
definidas até o fim da simulacdo pode ser vistoacomais uma prova da uniformidade do
consumo de energia provido pelo mecanismo de rotdoacluster-headsapds a primeira
rodada de coleta. Tal uniformidade é importantes godica que ndo ocorrem mortes

prematuras de alguns dos nés, 0 que poderia lgyatiades na rede.
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Energia residual dos nos em 20s Energia residual dos nos em 40s
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Figura 24 - Nivel de energia de cada né em t=20s  Figura 25 - Nivel de energia de cada n6 em t=40s

Energia residual dos nos em 80s Energia residual dos nos em 120s
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Energia residual dos nos em 200s Energia residual dos nos em 300s
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Energia residual dos nos em 400s
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Figura 30 - Nivel de energia de cada n6 em t = 400s

4.4.2 Comparagdo com um protocolo de topologia plan

Nesta segunda etapa, os resultados obtidos naagi#euldo protocolo proposto s&o
comparados com aqueles obtidos na simulacdo dogototDirected Diffusionem [26],
visando mostrar que o presente trabalho propde soheggdo mais eficiente em termos de
energia para redes de sensores que adotam um nwiedtado interesses. O modelo de
energia adotado é o mesmo que foi adotado em ¢aé um né gasta 35mW nos periodos
de ociosidade, 395mW para receber informacdo ardueéseu circuito de radio e 600mwW
para transmitir informacoes.

Nesta etapa, foram analisadas duas das mesmasawmdaisadas em [26]: atraso
médio na entrega da informacdo emergia média dissipadaOs gréaficos da Figura 31 e da
Figura 32 mostram os resultados das duas métrioascmco (5) tamanhos de rede
considerados, comparando o protocolo proposto cpmtocoloDirected Diffusion

O grafico da Figura 32 mostraeaergia meédia dissipadaDe acordo com esse grafico,
pode-se perceber que o protocolo proposto apresentayjanho médio consideravel em
termos de energia. Esse ganho é atribuido as wif@seentre os métodos de roteamento
adotados pelos protocolos. O protocolo proposto ¢dam que o sorvedouro envie
informacdes, por exemplo, de ativacdo, para todasds através daduster-headsjue, por
sua vez, enviam uma Unica mensagenberadcastpara todo @lustervisando economizar a
energia que seria gasta com transmissdes. Além, distas as mensagens de controle que sdo
enviadas por uroluster-headpara o segluster, sdo feitas uma unica vez, émoadcast Ja o
Directed Diffusiongasta energia enviando tais informacoes de cengitohvés de um método

de inundacéo que ativa todos os nos da rede.
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Quanto aatraso mediq observa-se no grafico da Figura 31 um atrasoan@dior no
protocolo proposto quando comparadolaected Diffusion Este aumento no atraso ocorre
pois a comunicacao entciuster-head® implementada usando-se um esquema TDMA. Esta
implementacdo do médulo de comunicag#er-clusterimplica uma espera por parte de cada
cluster-headoelo seu respectiaot antes de transmitir para o préxirtiaster-head

Adicionalmente, deve ser mencionado o fato de gstaretapa, as simulacdes estavam
sendo feitas usando apenas unsovedouro E facil notar que tendo apenas um sorvedouro,
toda a informacéo coletada ao longo da rede tentgueergir para esse mesmo sorvedouro,
criando um atraso médio realmente maior. Dicected Diffusion as simula¢cdes foram
executadas em redes contendo 5 nés sorvedourosetdfmd, na secdo 4.4.7, serdo
apresentados graficos de simulacdes onde foi usaide um nd sorvedouro com o intuito

de mostrar o comportamento do protocolo propostotdidesse tipo de cenario.

4.4.3 Comparacdo com um protocolo hierarquico

A execucéo das simulacfes desta terceira etappdermbjetivo avaliar os ganhos de
energia por se adotar um mecanismo de comunicacdidhop entre oscluster-headsao
invés de usar sempre transmissao direta para edmrxo. Mais uma vez, tais comparacdes
sao feitas usando apenas um sorvedouro pois ocptotbEACH néo prevé a utilizacao de
multiplos sorvedouros.

Em outras palavras, os resultados obtidos na sp@oldo protocolo proposto foram
comparados com agueles obtidos na simulacdo dogatotLEACH, visando mostrar que o
presente trabalho propde uma solugéo eficienteeemos de energia para redes de sensores
que adotam um esquema hierarquico e periddico paavio das informacdes. Assim, 0
intuito desta comparacéao foi observar o comportaonea protocolo proposto em um cenario
onde é necessario fazer uma monitoracdo contirasa. &enario € o mesmo onde o protocolo
LEACH se aplica de maneira eficiente, ou sejaatsst de um cenario onde todos os nos da
rede estdo ativos e continuamente detectando remar#tos para transmiti-los para os seus
cluster-heads

O gréfico da Figura 33 mostra a energia (J) tasdiplada pelos protocolos (proposto e
LEACH) em um intervalo de simulacdo de 100s. O rnmd#e energia usado nessa
comparacao foi 0 mesmo usado em [27], na avalidggwotocolo LEACH. De acordo com o
gréafico da Figura 33, pode-se perceber que os aésdd gastaram até 5 vezes menos energia

guando executando o protocolo proposto. Esse gamih® ser explicado considerando que o
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protocolo proposto faz com que okister-headsepassem suas informacdes pelsster-
headsvizinhos ao invés de enviar diretamente para taulis n6 sorvedouro, como é feito no
LEACH.

Atraso - Protocolo Proposto x Directed Diffusion
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Figura 32 - Energia Média (J) - Proposto x DD
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Figura 33- Energia Total(J) — Proposto x LEACH

4.4.4 Avaliagdo dos métodos de Sincronizacao

O objetivo desta quarta etapa € avaliar e compagrpossiveis métodos de
sincronizacao entre transmissoes e recepcdes @aadith de contornar a limitacéo fisica do
radio usado pelos sensores, conforme explicado apit@o 3. Os dois métodos de
sincronizagdo simulados, considerando as transesssfe encaminhamento de um
determinadocluster-head sdo a sincronizagdo com o cronograma TDMActigster pai
(sincronizacdo remota e a sincronizacdo com o cronograma TDMA do popfuster
(sincronizacao loca).

Dentre os resultados obtidos nas comparacdes estréois métodos, o de maior
relevancia esta relacionado a taxa de perda desd@doforme ilustrado na Figura 34, deve-
se observar que na sincronizacdo local ndo ocopemas de informacdes coletadas no
préprio cluster, visto que a transmissao de encaminhamentcwter-headamais coincide
com uma recepcao de informacgdes vindas dos némputa sensores do seluster. Assim,

a taxa de perda é maior na sincronizacdo remota @ailuster-heag ao encaminhar
periodicamente as informac0es para o proxahster-head despreza o cronograma interno
do seucluster Logo, as chances de sua transmissdo de encan@nt@moincidir com a
recepcao de um pacote vindo de um né puramenterseaesselcluster sdo grandes, o que

causa uma maior perda de pacotes.
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4.4.5 Avaliagdo do mecanismo de Tolerancia a Falhas

O objetivo dessa quinta etapa é mostrar a impadéhe se adotar um no reserva se
comparada com a sua nao adocao, considerandoreétasas mencionadas anteriormente.
Além disso, é avaliado como as duas alternatives paelecdo do no reserva se comportam
com diferentes tamanhos de redes e/ou trafegasintansos.

Nos préximos paragrafos, os resultados obtidos eomdocdo de cada uma das

diferentes abordagens sao apresentados e analisados

* NO reserva com esquema de eleicdo aleatoério

Inicialmente, sdo apresentados os resultados sbpid@ as 4 métricas, comparando-se
situacdes onde é usado né reserva com situacéestainchecanismo ndo foi usado. Além
disso, as simulacdes foram executadas usando aongleatério de selecédo do no reserva.

Os resultados referentes a métriaaa de perdgpara uma bateria de simulacdes séo
mostrados na Figura 35. Nessas simulacdes, fadam tamanho da rede (nUmero de nos)
dentre os 5 valores considerados (50,100,150,200,29ém disso, foram adotados dois
padrées de trafego distintas:5 et=30, tanto em cenarios usando o nd reserva quamto e
cenarios sem o no reserva.

Analisando tais resultados, observa-se que a adtL&0 reserva promove uma menor
taxa de perda para todos os tamanhos de redegeimdiste do padréo de trafego em questéo.
Adicionalmente, pode-se observar que o protocolo & comporta bem diante de uma

sobrecarga (t=5) de trafego na rede, com ou seigéadio nd reserva. Nesse caso, as taxas
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de perda ficam elevadas devido ao crescimentoradelalas filas de saida dos rofsster-
head,resultando em descarte de pacoksse crescimento das filas ocorre porque 0 numero
de recepcbes € maior que 0 numero transmissdas @oonograma TDMA de cadéuster-
headapresenta variosots para recep¢do (um para cada n&ldste) e apenas urslot para
transmissdo. Além disso, esta sobrecarga se agaaaas n0s mais préximos do sorvedouro.

A combinacdo do crescimento acelerado das filas oomomento da rotacdo dos
cluster-headsesulta em taxas de perda elevadas, pois as iafd@es remanescentes em suas
filas s&o perdidas no momento da rotagdo. Portaatn,o intuito de evitar perdas provocadas
por sobrecarga, recomenda-se que o limite infquama o parametro t, responséavel pela
geracao de trafego, seja 30. Ou seja, ambientesd@oracdo que apresentam um padréo de
ocorréncia de eventos analogo a t menor que 30s@d@@adequados para o uso do protocolo
proposto.

Ja os resultados referentes a méteoargia média dissipad@ara uma bateria de
simulacdes sao ilustrados no grafico da FiguraN&éssas simulacdes, foi variado o tamanho
da rede entre os 5 valores, e o padrao de trategefado para 3 valores distintos, t=5,t=15 e
t=30, tanto em cendrios usando 0 noO reserva comoeaarios sem o no reserva. Analisando
os resultados, nota-se que o uso do né reservauinaz grande economia em termos de
energia nas redes que possuem um numero mais eleeadds. Em outras palavras, esse
beneficio € mais acentuado na simulacéo de red25@eads usando né reserva. Observa-se
gue em redes de 250 nds, os nos gastaram umadawntnédia de energia bem inferior aos
cenarios que ndo adotaram o noO reserva. Tal malld®i desempenho fica ainda mais
acentuada quando a rede € submetida a padrbesafdgotrmais intensos, podendo ser
parcialmente atribuida a maneira como € calculatétaca energia média dissipada, onde a
energia total dissipada em uma rodada é dividida pamero de pacotes recebidos no
sorvedouro e em seguida pelo nimero total de nés.

Quanto a métricacobertura, constata-se, adicionalmente, através da analise d
resultados ilustrados na Figura 37, que a adocaomdmecanismo tolerante a falha, isto €, a
presenca de um no reserva, implica um aumento lokrtowa para todos os tamanhos de rede
em valores superiores a 90% da regido monitoradgo,La auséncia de um mecanismo de
contingéncia para cadduster pode ser catastrofica em cenarios onde podemerdathas
em cluster-headsNesse caso, quando wiuster-headfalha, além da area monitorada pelo
seu cluster ficar descoberta, todas as areas monitoradaglpstersfilhos também ficam
descobertas.
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Vale ressaltar que o0 uso do mecanismo tolerang¢had promove uma cobertura mais
acentuada na simulacdo de redes com 150 nos. €oansitb que as coordenadas de cada né
foram geradas aleatoriamente, uma distribuicicetierminado tamanho pode apresentar uma
qualidade melhor em termos de espalhamento do gua. dPortanto, essa € uma possivel
causa para a melhor cobertura observada para ased&50 nos.

* NO reserva com esquema de eleicdo diferenciado

Nos proximos paragrafos, séo descritas as simudaquie contemplaram a utilizacao do
método diferenciado para a selecdo do no reserwatu®o desta abordagem € que a selegéo
diferenciada traga uma distribuicdo do gasto degenenais uniforme, comparada com a
selecédo aleatdria, considerando que sO séo sedeldsrpara nd reserva aqueles que estao
com seu nivel de energia baixo dentre aqueles gi#® ecima da média. Assim, 0s noés
selecionados ganham a oportunidade de economieagiarenquanto estdo desempenhando
tal papel, j& que na fungéo de no reserva o nédfEnas monitorando as transmissdes do
cluster-headitular, sem realizar transmissoes.

As simulacBes que geraram os resultados expostagaimo da Figura 38, foram
executadas para uma rede de 50 nés, tendo umadmtgafego equivalenteta30 e tendo
todos os nos da rede ativos simultaneamente. Egrdfito € mostrado o nivel médio de
energia dos nés da rede ao longo do tempo. Adicrarde, € mostrado o desvio padrédo de
cada uma das médias calculadas. Nesse graficayvakse que o nivel médio de energia da
rede, comecando em 2J, decresce ao longo do tempm, era de se esperar. Além disso, o
nivel de energia € similar para ambos os métodosetigdo do nd reserva, aleatério ou
diferenciado. Entretanto, nota-se que o desviogmada energia média é crescente para o
método aleatdério e mantém-se relativamente comsfzara o método diferenciado. Portanto,
considerando que quanto maior o desvio padrao, snemiforme é o gasto de energia, pode-
se considerar que o método diferenciado faz comaquexde apresente um consumo mais
uniforme de energia. O fato da rede apresentar amsurno mais uniforme de energia €
desejavel, como ja foi dito, para evitar a morenpatura de nés criticos para a aplicacéo e a

particdo da rede.
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Figura 38- Nivel Médio da energia dos nés e desviagrdo

4.4.6 Intervalo Entre as Fases de Rotacéo

No inicio do processo de simulacdo do protocol@@sto, percebeu-se que o tempo
adotado como intervalo entre as fases de rotacéeripoinfluenciar no desempenho do
protocolo. Visando encontrar um valor ideal para determinado cenario de rede, foram
feitas avaliacOes para varios intervalos. Os rado#t, apesar de ndo apontarem um valor
otimo para tal medida, considerando-se quaisquerces, servem para indicar a existéncia
de tal valor 6timo para cada cenério de rede. Nemse, foi adotado o cenario de 50 nés
descrito na Secdo 4.3. Conforme é mostrado na &i@9; as simulacdes que foram
executadas adotando o intervalo entre cada fasetagfdo, em torno de 10 e 12 segundos,
apresentaram melhores resultados, visto que a adtedal intervalo adiou ao maximo a
ocorréncia da primeira morte de um né na rede. rEaigitados estao expressos em termos do

instante da primeira morte de um n6 causada peldd seus recursos de energia.



80

Tl
(4]
=

&

& 300 T

=] e =

= 250 :\\?/

=

@ 200 !
E I
& 150

=

= 100

2

£ 50

w

E 0 T T T T

& g 10 12 14

Intervalo entre Rotagoes (s)

Figura 39- Intervalo entre Rotac¢des(s) x Instante dprimeira morte

4.4.7 Avaliacdo dos Resultados em Cenarios com Mglbs Sorvedouros

Considerando agora cenarios contendo multiplos eslowros, foram executadas
rodadas de simulacdo em redes de um até cincodsamgs, variando também o tamanho da
rede em nimero de nos de 100 até 250 nés. O nualeagual, neste caso, 0 menor tamanho
de rede simulado foi 100 ao invés de 50, como fdm feito em todas as simulacfes desta
dissertacdo, é que foi adotado como padrédo um &al6% do total de nés para desempenhar
o papel decluster-head Assim, para a rede de tamanho 50, teriamos a@eriaster-heads
Como foi criada uma restricdo, a nivel de simulagBoque cada sorvedouro deve possuir
pelo menos um néluster-headraiz de uma arvore dduster-headsassociado a ele, por
exemplo, em um cenario com 50 nés sorvedouros, onde> 3, ndo teriamosluster-heads
suficientes para simular. Portanto, decidiu-se Emapenas redes com 100 ou mais nés, onde
temos sempre pelo menoslster-heads

A seguir (Figura 40, Figura 41 e Figura 42) sdotradss os resultados obtidos com
tais simulagbes. As métricas monitoradas durantesimsilagcbes foram as mesmas dos
resultados expostos anteriormente, ou s¢jaso mediq energia média dissipada taxa de
perda. Os graficos para cada tamanho de rede/métrieanfarerados separadamente para
facilitar a visualizacdo conforme mostram as figuaaseguir.

Observando os graficos, pode-se notar, segundog@raF4l, que quanto maior o
namero de sorvedouros, independente do tamanhedéa menor gasto médio de energia
para fazer as informac¢des chegarem até um dosdsomas. Tal conclusdo é explicada
considerando que os sorvedouros estdo espalhadommigira aproximadamente uniforme
pelo espaco de monitoramento e que quanto maicintero de sorvedouros maiores as

chances de haver um sorvedouro préximo de um disizdam n6. Além disso, quanto maior a
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chance de haver um sorvedouro proximo de um detaduind, maior € a chance de evitar
que o no tenha que enviar as informacdes coletpalas sorvedouros distantes através da
comunicacaanulti-hop

Um outro resultado que traz conclusdes intuitiéasjostrado na Figura 40, onde séo
mostradas as curvae atraso na entrega da informacao. Observando tais cuceastata-se
também gue quanto maior o niumero de sorvedourasome&o atraso. Tais resultados sao
interessantes para mostrar que, assim como naed#ienergia, quanto maior o numero de
sorvedouros, maiores sdo as chances de haver wedearo mais proximo de um
determinado nd. Conseqglentemente, maiores sdo asesh desse nd entregar as suas
informacdes ao sorvedouro em um namero menor nudeesaltos, resultando assim, em um
menor tempo de entrega. Além disso, esse atrasbétan® claramente proporcional ao
tamanho da rede, conforme pode ser observado naaF#p. Esse resultado pode ser
justificado considerando que quanto maior o nuntereds da rede, mais niveis possui sua
arvore decluster-heads, conseqiientemente, maior € o numero de saleosagla pacote de
informacé&o tem que percorrer, aumentando o seuat¢éot@l para entrega, a cada salto.

Uma outra avaliacdo importante € a avaliacdtaga de perda Tal métrica reflete o
nivel de perda de informacdes na rede. Tais pgidsm ser causadas por falhas temporéarias
ou definitivas de um ou mais nos, por sobrecargdrafego na rede, ou até mesmo por
limitacBes fisicas nbhardwaredo n6. Esse ultimo caso pode ocorrer porghardwaredo n6
ndo é capaz de receber informagdes durante umemtiss@o, isto €, ocorrerdo perdas toda
vez que unctluster-headestiver transmitindo uma informacéo para o dester-headpai e,
por exemplo, o secluster-headilho ou um né sensor do selusterlhe enviar informacéao.

Portanto, o grafico da Figura 42 mostra as cuneapatda para 3 tamanhos de rede
(100,150,200). Observando-se tal grafico, podeesegber que quanto maior o numero de
nés, em média, hA uma tendéncia para ter-se umar taxia de perda, independendo do
namero de sorvedouros. Além disso, € possivel natabém que o aumento do niumero de
sorvedouros contribui, em média, para diminuiagatde perda. Isso pode ser explicado
considerando que quanto maior o numero de sorvedauiformemente distribuidos em uma
regido, menores sdo as arvores diigster-headsassociadas que possuem cada um dos
sorvedouros como raiz. Desse modo, catlaster-headtende a ter menos filhos e,
conseqguentemente, receber menos transmissbeasajgierdas provocadas pela limitacdo de
hardwareja mencionada. Uma outra justificativa para assalixas de perda mostradas na
Figura 42 pode ser dada considerando que foi adlatadpadréo de trafego intengo=(5)

em todas as rodadas de simulacdo que geraramessdiado. Adicionalmente, confirmando
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tais constatacdes, pode-se perceber através deéds®m,gque a rede com menor numero de

nos analisada (100) apresentou o melhor desemmantiermos de perda de pacotes e a rede
com maior numero de nos (200) apresentou o piandesnho, independente do nimero de

sorvedouros.

Finalmente, ainda em relagéo a essas curvas (H@uFegura 41 e Figura 42), deve-se
observar que a distribuicdo dos sorvedouros na dgeaonitoracdo nao foi rigorosamente
uniforme conforme explicado na secdo 4.3.1, ondeds&critos 0os cenarios com multiplos
sorvedouros. Assim, padrbes como, por exemplo, laqgee indica (Figura 40) uma
tendéncia de queda no atraso para cenarios espedi trés e cinco sorvedouros, podem ser
justificados usando o argumento de que tais disg@ies de sorvedouros foram

geometricamente privilegiadas.
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Figura 40- Atraso (s) - 100,150 e 200 nos, [1-5] Sedouros
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4.5 Considerag0fes Finais

As simulacdes efetuadas atestaram a eficacia domgoto proposto em termos de
energia quando comparado aos protocolos LEACHBIirected Diffusion apesar de ter-se
percebido um atraso superior ao do protodoiected Diffusion Além disso o consumo
mostrou-se uniformemente distribuido nos nés d&,rednstatando-se também que, para
redes maiores (250 nds) sob alto trafego, ocomepioo de consumo de energia nos cenarios
em que o mecanismo de recuperacdo de falhas edtgasivado. Tal mecanismo, quando
ativado, proporcionou ainda um aumento na coberi#dia da rede e uma reducédo na taxa
de perdas de pacotes.

Para cenarios com multiplos sorvedouros, assumiqde os sorvedouros estdo
uniformemente distribuidos na area de monitoracanstatou-se que o consumo médio de
energia e 0 atraso médio na entrega de dados &&Gamente proporcionais ao niumero de
sorvedouros, independente do tamanho da rede.

Finalmente, foi observado que o protocolo proposio se mostra adequado para
cenarios de monitoragdo onde a quantidade de tr&gferpda € mais intensa do qte30),
havendo uma excessiva perda de pacotes.
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Capitulo 5 Conclusao e Trabalhos Futuros

Entre os principais objetivos do protocolo proppptmde-se destacar: (i) a melhoria em
termos de consumo de energia em relagéo ao protbE#CH, (ii) a eliminacéo da restricao
imposta pelo LEACH de que o n6 sorvedouro tem cpii@r é0s raios de alcance de todos os
nos, (iii) a criacdo de um mecanismo para recuperate falhas, e (iv) a criacdo de um
protocolo hibrido quanto ao método de coleta deslachpaz de atender tanto as aplicacdes
orientadas a eventos quanto as aplicacdes persddica

O protocolo LEACH, ao empregar a comunicacao diezte oscluster-headse o
sorvedouro, gera gastos excessivos de energianAbaseado nessa constatacdo, adotou-se
no protocolo proposto, uma topologia hierarquidarenciada, que consiste na formacgéo de
um backbonede cluster-headssem a necessidade de sincronizagéo global, paeanénhar
informacdes dos sewdustersatravés de mdltiplos saltos, em direcdo ao soweddesse
modo, além de ter sido criada a possibilidade deec®omizar energia explorando as
transmissdes de curto alcance, foi possivel tam#iéninar o vinculo existente entre o limite
maximo para o tamanho da area de monitoracdo eancd do radio. A eliminacdo de tal
vinculo viabilizou o uso do protocolo proposto par@anitorar areas de didametros maiores que
o0 alcance do radio.

Em termos de tolerancia a falhas, criou-se um mgeenque consiste na eleicdo de um
noé cluster-headreserva para cadduster, explorando as altas densidades de nés tipicas nas
RSSFs. O no reserva tem a funcéo de substittlirster-headcorrente em caso de falha. Esse
esquema se mostrou eficaz para a reducdo da tayeerda de dados, haja vista que a
recuperacgdo de falhas ndsister-head realizada imediatamente, ndo necessitando espera
um novo ciclo de reorganizacao topoldgica da rédla. outro aspecto importante desse
esquema de recuperacdo de falhas é o método uaaeleicdo dosluster-headgeservas.
Dois foram os métodos adotados: método aleatérimésodo diferenciado. O meétodo
aleatério, como o préprio nome indica, consiste wma eleicdo aleatéria, tendo como
candidatos todos os nés dasterem questdo. O método diferenciado considera apenas
candidatos os nGs com nivel residual de energraaada média e, entre esses, o0 escolhido é
aguele com menor quantidade de energia. Assim, m@sacorra falha de ucluster-head
durante a fase de coleta / encaminhamento, o Béveepreserva sua energia, pois permanece

boa parte desse tempo em modo de baixo consumo.
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O protocolo proposto, devido a natureza hibrida, & adequado tanto para aplicacoes
orientadas a eventos quanto para aplicacdes pmag)daumentou a gama de possiveis
aplicacdes, permitindo, entre outras coisas, quenag 0s nds localizados nas éareas de
interesse sejam mantidos ligados, consumindo energyi suas tarefas de monitoragao.
Quanto aos outros nds, localizados fora dessas, &rgaotocolo permite que sejam mantidos
em um modo de baixo consumo, aumentando a viddaitide.

Embora na literatura tenham sido propostos outmagogolos [29,30,51] visando
melhorias sobre o protocolo LEACH, a solucéo prtpos® presente trabalho mostrou-se
diferenciada (melhor) em relacdo as demais, corsmide que apresentou caracteristicas
capazes de suprir algumas das principais limitageglas ou mantidas pelas solucdes
alternativas. Dentre tais limitacdes, pode-se dasta inadequacdo no atendimento a
aplicacbes orientadas a eventos e periodicas @dem um mesmo protocolo [51], a
permanéncia do vinculo entre o tamanho méximo ea de interesse e o alcance do radio
[30,51], e a inexisténcia de um mecanismo de toteada falhas mais eficiente [29], assim
como um maior compromisso entre o retardo de emtdeg dados e o consumo de energia
[51].

Apés as modificacdes e inclusées no codigo do sidurhs-2e posterior validagéo, as
simulacdes do protocolo proposto possibilitaraneteomparacdes com os resultados obtidos
na simulacdo de outros protocolos. Além disso,nflocanfrontados os resultados obtidos em
diferentes cenarios, ajustando os parametros deueke para encontrar as melhores
configuracbes de cada cenario. Isto permitiu tambgme pontos negativos fossem
identificados. Dentre os principais resultados dui#j destacam-se aqueles relacionados as
seguintes métricas: energia média dissipada, eobezttaxa de perda.

Em termos de energia, constatou-se que o protquaposto apresenta um menor
consumo quando comparado aos protocolos LEACBirected Diffusion confirmando a
eficacia da topologia hierarquica diferenciada castratégia de organizacao da rede, assim
como o beneficio trazido pelo esquema hibrido albomra disseminacao de dados na rede.
Como exemplo, pode-se citar uma reducdo na enengdia dissipada pelo protocolo
proposto em relacdo dairected Diffusionde até 60% em aplicagBes orientadas a interesse.
Quanto a comparacao realizada do protocolo proposto o protocolo LEACH, foram
obtidos ganhos em termos de energia total dissipada o protocolo proposto gastou até
guatro vezes menos energia, dependendo do tamarniedel

Em termos de cobertura da rede e taxa de perddadds, obteve-se ganhos relevantes

através da adocdo do mecanismo de tolerancia asfgdblo protocolo proposto quando
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comparado com a sua nao adocdo. Por exemplo, fobdiolos aumentos de até 100% na
cobertura média da rede. Além disso, tal mecanismdependente do processo de
reorganizacao periodico da red@mbém proporcionou taxas de perda de dados nsenore
até 50%, visto que foi criada uma solugdo de cgétinia imediatgpara osclustersem caso
de falha em seudluster-headsndo gerando um periodo de indisponibilidadeciongter em
questao até a fase de rotacdo seguinte, como guppetocolo LEACH.

Entre as limitacdes identificadas no protocolo petp, destaca-se aquela que diz
respeito ao fato de tal protocolo, da maneira céohamplementado, conslots TDMA de
tamanho fixo para toda a rede, ndo ser recomenga@doambientes de trafego intenso. Em
outras palavras, foi constatado que o protocolpgstm apresenta uma alta taxa de perda de
dados em situacdes de sobrecarga de trafego nacoefterme resultados das simulacoes.
Tais situacdes de alta intensidade de trafego pagerasperadas, por exemplo, quando uma
area de interesse estiver submetida a ocorréncfamdenenos ambientais que gerem uma
grande quantidade de dados (eventos) a serem it@lesnpara o né sorvedouro. Nesse caso,
a grande quantidade de trafego gerada provocada mr dados, pois ha um crescimento
acelerado das filas de transmissdo daster-headslevido a exaustdo da banda dos enlaces
referentes abackbonede cluster-headsO emprego de diversos sorvedouros e de agregacao
de dados poder ser o primeiro passo para cont@ssx limitacdo. Outra solucdo seria a
implantacdo de urbackbonede cluster-headseservas para o balanceamento do trafego em
situagcOes de sobrecarga, sendo formado por umbgppalisjunta em relacéo dmckbone
principal. Uma Ultima sugestao para resolver essklgma seria a adocdo de um esquema de
slots TDMA de tamanhos e/ou quantidades variaveis, @ailam alocados dinamicamente
slots maiores (ou em maior quantidade) para as areaesgfiiessem apresentando maior
intensidade de trafego, aumentando a banda disgamdg enlaces localizados nessas areas
de sobrecarga.

Um outro aspecto negativo da solucdo propostaadipeito a complexidade dos nos
sensores, vale ressaltar que, para o funcionansenteto do protocolo, é necessario que seja
incorporado aos ndés um mecanismo de localizacad@r@koa, pois a informacdo de
posicionamento é fundamental no processo de agemantlustering durante a fase de
inicializacéo.

Quanto aos trabalhos futuros, o protocolo propagresenta alguns pontos que ainda
podem ser aprimorados ou previstos. Dentre elede-pe destacar o aprimoramento dos
mecanismos de tolerancia a falhas, de organizaggdusbterse de rotacado daduster-heads,

além de ser prevista a mobilidade dos sorvedouros.
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Em relacdo ao mecanismo de tolerancia a falhas pyefm pode-se dizer que o seu
funcionamento limita-se a deteccédo de falhas at@srinos nosluster-headpropriamente
ditos, ndo considerando falhas de comunicacdo estiduster-headse seus respectivos
cluster-headpais, por exemplo. Essas falhas também precisaitmasadas, pois, assim como
as falhas dos naduster-heagdcriam situacdes de particdo na rede, podendcassadas, por
exemplo, por obstaculos méveis localizados na deeateresse. Uma solucédo para amenizar
esse problema seria a utilizacaobdekbonede cluster-headseserva sugerido anteriormente
para o problema da sobrecarga de trafego.

Em relacdo a solucdo que foi proposta para a orgaagdo dos clustersonde cada
clustermantém a sua composicdo original em termos deat#&s fim da vida util da rede,
fez-se com que uma caracteristica potencialmeiitealprotocolo LEACH deixasse de ser
usada. Essa caracteristica diz respeito a compomdedtoria que o LEACH introduz para
reorganizar periodicamente a composicédo de chdder, fazendo com que a rede "esqueca”
periodicamente qualquer informacéo sobre a topalagterior e continue seu funcionamento
como se tivesse acabado de ser instalada. Essengsguode ser intuitivamente considerado
ideal no que se refere a uniformiza¢do do consuenengrgia dos nds da rede. Desse modo,
sugere-se que seja adicionada e avaliada uma oacehalidade em relacdo ao protocolo
proposto. Essa funcionalidade deveria permitirraget periodico da rede, fazendo com que
0 protocolo reinicie o seu funcionamento a patirfase inicial de configuracdo. Com isso,
seria possivel avaliar se a retirada do fator @teatrouxe algum impacto no consumo de
energia dos nos.

Quanto ao mecanismo de rotacdo dos cluster-headstadb no protocolo proposto,
gue consiste em um processo de eleicao centralimadister-headcorrente, sugere-se uma
solucéo distribuida, assim como é feito no promt¢d®ACH, visando prover maior robustez
em relacdo as falhas que podem ocorreclaster-headcorrente, durante o seu processo de
eleicdo. Isso pode trazer beneficios visto qugrotocolo proposto, esse tipo de falha leva o
clusterem questdo a uma situacdo de isolamento definitimea solucdo alternativa seria a
criagdo de um processo local de elegibilidadeldster-headenvolvendo somente os nés do
clustei disparado ap6s um tempo pré-definido a partiindco da fase de rotacdo. Entéo,
durante o processo de eleicdo, caso cluster-headcorrente falhe, ndo anunciando o novo
cluster-head os outros nds daluster iniciam o processo de elegibilidade de maneira
distribuida para definir o novoluster-head Adicionalmente, para aumentar ainda mais o

grau de resiliéncia, o processo de eleicdo do nmster-headooderia ser feito paralelamente
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pelocluster-headeserva corrente, neste caso, o0 isolamentudterso ocorreria quando da
falha simultanea doluster-headtorrente e do seu reserva.

Quanto a mobilidade dos nés sorvedourapie estava fora do escopo do presente
trabalho, sugere-se a criacdo de um mecanismo gumitpa uma checagem periddica da
alcancabilidade entre os nos filhos do sorvedoardmore desluster-heads o sorvedouro.
Usando tal mecanismo, caso fosse detectado quevedsoiro moveu-se e tal comunicacao
foi inviabilizada, o protocolo deveria ser reinaia Isto inevitavelmente impactaria de forma
negativa o desempenho do protocolo devido a umrncaiasumo de energia e uma maior
perda de dados.

Finalmente, devido a incompatibilidade nas metagiak de avaliacdo de desempenho
e cenarios de simulacado, nao foi possivel comgadesempenho da presente proposta com
aqueles obtidos pelas propostas que tentaram raelbg@rotocolo LEACH (ICA, PEGASIS,
TEEN). Entretanto, analisando qualitativamente, aéil fconcluir que, por exemplo, o
protocolo ICA, apesar dos ganhos auferidos em teihecenergia, tende a apresentar retardos
na entrega de dados maiores do que os obtidos @votarolo proposto. Entdo, uma linha de
estudo para ampliar a avaliacdo da presente peomesia implementar e validar esses
protocolos nas-2 utilizando os mesmos critérios de avaliacdo erg@née simulacdo. Uma
outra questdo que nao foi abordada ao longo demwesrabalho bem como nos protocolos
avaliados, diz respeito a implementacao da fasergkmizacao inicial da rede, na qual o n6
sorvedouro obtém informacdes de posicionamento aatilade de energia para definir a
estrutura global da rede. Ainda durante essa fs&e,realizados os procedimentos para
garantir a alcancabilidade entre nos dasters adjacentes que é vital para o0 correto
funcionamento do protocolo proposto. Entdo, duasfda podem ser consideradas como
trabalhos futuros para se ter uma situacdo maissteeada aplicabilidade do protocolo
proposto. A primeira é a medicdo da energia gastante essa fase e a segunda é verificar,
através de simulacao, o impacto da densidade demdsncao do raio de alcance do radio na

garantia da alcancabilidade.
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