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Este documento apresenta uma proposta de uma Arquitetura de Gerenciamento Ativo
Distribuido (AGAD) que tem por objetivo prover uma infra-estrutura baseada em
tecnologia ativa, que permita o gerenciamento distribuido de uma rede dividida em um
ou mais dominios administrativos.

Um dominio é composto por um ou mais segmentos de rede local ap qual séo
interligados estagOes, roteadores, comutadores, hubs, etc.

As trés grandes vantagens que 0 esquema de gerenciamento da AGAD trouxe em
relacdo ao gerenciamento centralizado do SNMP sdo: uma redugéo significativa no
trafego de informacBes de geréncia na rede em relacdo ao esquema de polling do
SNMP, reducdo dos retardos associados as acdes de gerenciamento e flexibilidade na
atualizacdo ou na introducdo, de forma dindmica, de novas funcionalidades de
gerenciamento.

Estas vantagens estdo diretamente relacionadas a possibilidade de um componente

gerenciador ser executado no proprio elemento gerenciado.
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This document proposes a Distributed Active Management Architecture (AGAD). The
main goal is to enhance the management capabilities by providing an infrastructure
based on active technology to deal with escalability issues or problems that comes up
with the centralized SNMP scheme. The architecture was structered based on
administrative domains wich is composed of network devices like stations, routers,
switches, hubs, etc.

The three main advantages of the AGAD management scheme are: considerable
reduction in the management information traffic in the network, reduction of
management actions delays and flexibility in updating new functionalities on the fly.
These advantages are directly related to the possibility of a manager component being

executed in the proper managed element.
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Capitulo 1 - Introducéo

As redes e os sistemas de processamento distribuido estdo crescendo em
importancia e, por conseguinte, tornaram-se criticos no mundo dos negocios. Nos
ambientes empresariais, a tendéncia é por redes maiores e mais complexas, que aceitem
um maior nimero de usuérios e aplicagdes. A medida que essas redes crescem em
escala, dois fatos vao ficando mais evidentes. as redes, juntamente com Seus recursos e
aplicacdes digtribuidas, tornam-se cada vez mais indispensaveis para as organizacoes e
com 0 crescimento das redes, existe consequientemente uma maior possibilidade de
ocorrerem problemas, 0 que pode levalas a um estado de inoperancia ou a niveis
inaceitaveis de desempenho.

A complexidade destas redes e dos seus equipamentos faz com que o
treinamento de profissionals para 0 seu gerenciamento sgja muito dispendioso. A
distancia fisica entre os equipamentos, que pode variar desde alguns centimetros até
dezenas de milhares de quildmetros, é um potencializador destes problemas. E natural
gue o proprietario desgje contar com ferramentas que o auxiliem a exercer sua
administracdo de uma forma mais automatica, se possivel com um minimo de
intervencdo humana.

A primeira iniciativa de criacdo de sistemas de geréncia partiu de um grupo de
estudos da OSI [1]. O objetivo era definir uma infra-estrutura de gerenciamento padréo
para componentes de rede (roteadores, pontes, etc). O projeto, porém, era muito
ambicioso e complexo. Uma forca-tarefa foi criada para desenvolver uma outra infra-
estrutura mais simplificada para ser usada enquanto o primeiro projeto ndo ficasse
pronto. Uma outra iniciativa de criacdo de um sistema de gerenciamento surgiu com o
modelo de gerenciamento Internet, e a criacdo do protocolo SNMP (Smple Network
Management Protocol) [19] que acabou se firmando como padrdo de fato para o
gerenciamento de equipamentos de rede. Entretanto, peca ele pela fata de
escalabilidade. Cada equipamento deve ser gerenciado separadamente, suas mensagens
acabam por sobrecarregar a rede ao tentar transferir massas de dados muito extensas.
Além disto, o elemento gerenciador — 0 agente SNMP — € incapaz de tomar decisdes

paramanter o funcionamento do sistema sem a intervencéo de um operador humano.



Atualmente, a flexibilidade na incluséo e atualizacdo de novos servigos de forma
dindmica, a busca pela independéncia de plataforma, reducdo de trafego, entre outras
vantagens tornaram-se possiveis com o advento da utilizacdo datecnologia ativa.

A tecnologia ativa engloba dois paradigmas gque estdo sendo considerados na
area de gerenciamento de redes. redes ativas e agentes moveis. Ambos oferecem o
suporte a modelos que utilizam recursos computacionais no interior €/ou nas bordas da
rede para o0 carregamento e a execucdo de programas “sob demanda’. Dessa forma,
novos tipos de aplicagbes de controle e/ou gerenciamento, assim como NOVOS Servicos,
podem ser implementados rapidamente.

O Smart Packets [38] € um sistema de gerenciamento distribuido que utiliza
somente o paradigma de redes ativas e que tem a finalidade de distribuir tarefas de
gerenciamento no interior darede.

Outro projeto que utiliza os dois paradigmas simultaneamente € o sistema de
gerenciamento distribuido para redes IP chamado ADM (Active Distributed
Management for | P Networks) [39] desenvolvido na linguagem Java.

Este trabalho propde uma arquitetura de gerenciamento distribuido utilizando
tecnologia ativa chamada AGAD. Essa arquitetura utiliza apenas o paradigma de
agentes moveis. O diferencial desse trabalho em relacdo aos outros de gerenciamento
gue utilizam tecnologia ativa, descritos em detalhe na secdo 2.6 sdo: a inclusdo de
mecanismos de filtragem; a consolidacdo de informacdes no nd gerenciado, reduzindo o
trafego de gerenciamento; a facilidade de atualizacdo de funcionalidades com a
implementacdo de componentes de software e a viabilizagdo de independéncia de
plataforma. Com essas vantagens, ha uma otimizacdo no uso dos recursos
computacionais como memoria, CPU e banda passante.

Egta dissertacdo estd dividida em seis capitulos. O capitulo 2 fornece uma
introducdo a geréncia de redes, citando as diferencas entre o gerenciamento centralizado
e o distribuido, os modelos de gerenciamento, 0 conceito de tecnologia ativa e o
gerenciamento de redes, utilizando tecnologias ativas. Por fim, ha uma descricdo mais
detalhada dos trabalhos relacionados. O capitulo 3 apresenta a arquitetura AGAD
detalhando o seu funcionamento e os seus elementos. O ambiente de desenvolvimento e

os detalhes de implementacéo do sistema séo tratados no capitulo 4. O capitulo 5 traz



uma andlise dos resultados obtidos e, finalmente, as conclusdes e sugestdes de trabalhos

futuros sdo relatados no capitulo 6.



Capitulo 2 — Conceitos Basicos

A arquitetura de gerenciamento aivo, AGAD, que esta sendo proposta neste
trabalho baseia-se em conceitos de gerenciamento e tecnologia ativa.

Este capitulo tem por objetivo apresentar cinco conceitos basicos para a
compreensdo da AGAD. A secéo 2.1 aborda conceitos relacionados a geréncia de redes,
a 2.2 apresenta o gerenciamento de redes centralizado versus distribuido, a 2.3 descreve
0s modelos de gerenciamento OSl e Internet, a secdo 2.4 apresenta 0 conceito de
tecnologia ativa e a secéo 2.5 mostra 0 uso de tecnologia ativa no gerenciamento de
distribuido.

2.1. Geréncia de Redes

A geréncia de redes pode ser conceituada como a coordenacdo dos recursos de
hardware (modens, roteadores, etc) e de software (ex: protocolos de rede), fisicamente
distribuidos pela rede através de ferramentas que permitem detectar problemas que
venham a ocorrer nesses recursos. Essas ferramentas devem ser dotadas de mecanismos
de monitoramento e de controle dos elementos de rede a fim de permitir seu
funcionamento dentro de uma qualidade de servico (QoS), acordada com 0s usuarios.
Os procedimentos de monitoracdo devem detectar irregularidades na operacdo da rede
antecipadamente, resolvendo-as antes que gerem prejuizos operacionais para a empresa.

O gerenciamento pode gjudar na administracéo, no planegjamento e na expansao
darede, pois permite:

* enviar alertas;

* maximizar a€ficiéncia e a produtividade da rede;

e monitorar 0s recursos da rede e atender rapidamente as necessidades dos

usuarios;

» antecipar problemas;

» efetuar andlises de desempenho e seguranca;

» configurar os componentes da rede (hardware e software) de forma

distribuida;



* detectar anomalias e isolar problemas, facilitando o diagnéstico para

solucéo;

» analisar a performance e os limites de capacidade da rede;

e ativar sistemas de seguranca e controle de acesso arede.

A geréncia de redes é uma aplicacéo distribuida devido a natureza distribuida
dos recursos a serem gerenciados. Os processos usados no gerenciamento distribuido
destes podem ser classificados como processo gerente ou processo agente.

Um processo gerente € o modulo de uma aplicacdo distribuida que tem
responsabilidade de uma ou mais atividades de gerenciamento, ou segja, ele transmite
operacles de gerenciamento (actions) aos agentes e recebe notificacoes (events) destes.

Um processo agente € o médulo de uma aplicacdo distribuida responsavel por
executar as diretivas enviadas pelo processo gerente, como também fornecer ao gerente

uma visdo dos recursos de rede e emitir notificacdes sobre 0s mesmos.

2.2. Gerenciamento centralizado ver sus Gerenciamento distribuido

A abordagem centralizada de gerenciamento (SNMP/ CMIP) [18] € baseada na
execucdo de pollings por uma estacdo de gerenciamento de rede (NMS — Network
Management Sation) a agentes instalados (permanentemente) em componentes
gerenciados. A NMS constroi entdo uma visdo do estado darede e gera alarmes quando
problemas sdo detectados. A NMS pode também enviar comandos aos agentes para a
resolucdo desses problemas. Essa abordagem requer a coleta e a andlise de grandes
guantidades de dados antes que acdes sejam desencadeadas. Essas aces, por sua vez,
devem atravessar diversas camadas hierérquicas de protocolos.

A medida que o nimero de elementos gerenciados cresce, 0s requisitos
computacionais da estacdo de geréncia e o consumo de banda da rede gerenciada
também aumentam. Ainda, em redes com grande abrangéncia geogréfica a presenca de
congestionamento em um ou mais pontos da rede e a distancia da NMS aos elementos
gerenciados, pode ocasionar retardos na comunicacdo entre eles. Algumas opgdes de
implementacdo de uma abordagem distribuida tém sido propostas nos ultimos anos,
desde gerenciamento por delegacdo [4] até o uso de agentes moveis [3]. Na maioria das
solucgoes, as tarefas de gerenciamento que, antes, eram somente de responsabilidade da

estacdo central, sdo distribuidas entre os agentes de software ou objetos remotos.



As opgdes mais simplificadas de gerenciamento distribuido dividem a rede em
dominios hierarquicos de gerenciamento, cada qual com sua NMS, delegando atividades
de monitoramento e certas capacitadas de filtragem aos préprios elementos gerenciados,
gue enviam apenas alarmes ou relatérios resumidos as estacdes de gerenciamento.
Exemplos dessas abordagens sdo as fungbes de monitoramento de métricas e
sumarizacdo do modelo OSI de gerenciamento [9] e RMON no modelo SNMP[10] .

Opcdes mais avancadas de gerenciamento distribuido utilizam-se de paradigmas
de objetos distribuidos como Corba [52] [60] e Java-RMI [60] ou da chamada remota de
procedimentos (RPC) [60]. Entretanto, Corba, DCOM e RMI sdo muito Uteis no projeto
e construcdo de sistemas distribuidos, mas escondem os verdadeiros custos de suas
implementagbes. Como resultado, 0 uso dos recursos da rede pode se dar de forma
ineficiente, principalmente no que diz respeito ao consumo de banda dos enlaces. Outra
desvantagem dessas abordagens € que ndo oferecem o0 suporte a ambientes
verdadeiramente distribuidos, onde agentes podem se comunicar com vizinhos para
execucdo de tarefas de forma distribuida e eficiente. A localizacdo desses agentes
também é problematica. Eles devemn, normalmente, ser executados em estacdes, pois
sdo aplicagdes. Assim, os retardos devido a comunicacdo entre esses agentes e
roteadores ou comutadores da rede podem ser proibitivos. Os melhores locais para esses
agentes funcionarem sdo (também) nos proprios roteadores e comutadores, onde a maior

parte das informacdes de gerenciamento é gerada.

2.3. Modéelos de Gerenciamento

Os dois principais modelos de gerenciamento sdo o OSl e o Internet. O modelo
OSl utiliza o protocolo CMIP [59] e 0 modelo Internet utiliza os protocolo: SNMP [59]
e 0 RMON [25]. A descricdo dos modelos OSl e Internet e suas principais

funcionalidades séo apresentados a seguir.
2.3.1. Gerenciamento OSl

O modelo de gerenciamento de redes definido pela OSl [1] foi a primeira
iniciativa para definir uma infra-estrutura de gerenciamento padréo. Neste modelo, a

geréncia de redes é dividida em cinco areas funcionais descritas em seguida.



» gerénciadefalhas- tem por objetivo proporcionar um funcionamento continuo
da rede e de seus servicos. E composta por um conjunto de funcdes destinadas a
deteccdo, diagndstico e correcdo ou isolamento de anomalias no funcionamento
darede, quer sejam provocadas por um problema de hardware ou de software.

* geréncia de configuragdo - tem por objetivo o gerenciamento dos servicos de
interconexdo de sistemas abertos. Essa geréncia € responsavel por um conjunto
de funcdes relativas ao controle, a identificacdo, a supervisdo e a coleta de
informagdes sobre 0s objetos gerenciados como, por exemplo, a reconfiguracao
de um roteador devido a um trafego intenso.

e geréncia de desempenho - possibilita a avaliacdo do comportamento dos
recursos de rede, tentando garantir a qualidade de servico acordada com o
usuério. Essa geréncia fornece um conjunto de fungdes relativas a coleta de
dados estatisticos e a manutencdo do historico destes recursos, com o objetivo de
planejar e analisar o sistema.

* geréncia de contabilizacdo - tem como objetivo a determinacdo do custo de
utilizacdo da rede e dos recursos nela disponiveis. Essa geréncia define, para os
recursos que podem ser faturados, o custo relativo a sua utilizacédo e a
combinacdo destes custos no caso de varios recursos serem solicitados pelo
usuario como, por exemplo, o custo mensal do servico de comutacdo de
pacotes.

» geréncia de seguranca - corresponde ao conjunto de fungbes necess&rias a
criacdo, supressdo e controle dos mecanismos e servigos de seguranca e do
trafego de informacbes sigilosas na rede. Assim, ela suporta a politica OS
relacionada ao bom funcionamento da geréncia OSI, bem como a protecéo dos
recursos suportados por esta geréncia. Ex: Protecdo de senhas com codificacéo

criptografada.

O modelo CMIP (Common Management Information Protocol) [59] € o padréo
OSl para o gerenciamento de redes. O CMIP é um modelo mais poderoso (abrangente)
de geréncia que o SNMP. Além disso, o fato do CMIP ser um padrdo internacional
definido pela OSl permite que os fabricantes testem suas implementacdes através de

testes de conformidade e de interoperabilidade.



No modelo CMIP, o proposito de um agente € fornecer informagdes do objeto
gerenciado para o gerente. O gerente envia uma mensagem CMIP para um objeto
localizado em um determinado agente. E funcéo do agente decodificar a mensagem e
determinar que informagdes necessitam ser recuperadas ou modificadas.

Um gerente CMIP genérico fornece um mapeamento entre objetos gerenciados
CMIP e arepresentacdo de dados interna a aplicacdo. E funcdo do agente fornecer um
mapeamento entre a forma interna da informac&o e a representacéo externa, face aos
objetos gerenciados. A relacdo gerente/agente ndo € necessariamente um-a-um, embora
um dado objeto estgja associado a um Unico agente. A um agente podem estar

associados véarios gerentes, sendo a reciproca falsa.

2.3.2 Gerenciamento Internet

O sistema de geréncia Internet possui a seguinte filosofiaa o impacto de
adicionar-se atividades de geréncia sobre o0 sistema gerenciado deve ser 0 menor
possivel. Assim, 0 gerenciamento Internet € baseado num protocolo simples
denominado SNMP (S mple Network Management Protocol).

Atualmente, a maioria das plataformas de gerenciamento esta baseada no
modelo SNMP desenvolvido dentro da arquitetura TCP/IP. O modelo SNMP evoluiu a
medida que necessidades adicionais de gerenciamento foram sendo identificadas na
Internet como:

e gerenciar de fato uma internet, e ndo somente monitoré-la;

e gerenciar outros tipos de dispositivos, tais como servidores de banco de
dados, impressoras, fontes de energia, bridges, hubs, e ndo somente
roteadores;

Para que essas necessidades fossem atendidas, a especificagdo SNMP define
algumas entidades chaves. O gerenciador central é uma aplicacdo que recebe as
informacdes dos agentes de gerenciamento e as apresenta ao usuario. Os agentes de
gerenciamento sdo modulos de software que permitem a recuperacdo de informaces
SNMP.

O modelo SNMP consiste em quatro componentes, descritos em seguida.

* nésgerenciados - onde estdo implementados os agentes SNMP. O agente

SNMP é responsavel em atender as requisicdes de gerenciamento oriundas



do gerente. Cada agente possui uma MIB (Management Information Base)
[8], onde sGo mantidas as informacdes pertinentes ao gerenciamento. A
estrutura da MIB é padronizada, de forma que os objetos gerenciaveis
possam ser identificados unicamente e tenham uma sintaxe definida. As
MIBS concentram os dados coletados do sistema operacional pelos agentes
SNMP.

protocolo de gerenciamento — o protocolo utilizado € o SNMP (Smple
Network management Protocol) que define um conjunto de regras e formatos
gue tem que ser usado na construcéo das mensagens para que 0s agentes e 0
gerente possam se comunicar.

estacdes de gerenciamento - 0 gerenciamento de rede € feito a partir de
estacOes de gerenciamento. Estas estagdes contém um ou mais processos que
Se comunicam com os agentes espalhados pela rede, emitindo comandos e
obtendo respodtas.

informacgdes de gerenciamento — para permitir que uma estacdo de
gerenciamento  se comunique com todos esses componentes tao
diversificados, a natureza das informagbes mantidas por todos os
dispositivos deve ser rigidamente especificada. O SNMP descreve (com
riqueza de detalhes) as informagtes exatas que cada tipo de agente deve
manter e o formato a ser aplicado a essas informagbes. A maior parte do
modelo SNMP se refere a definicdo de quem devera acompanhar o0 que e ao

modo como essa informacao sera comunicada.

A versdo 1 do protocolo de gerenciamento SNMP contém 5 PDUS; as 3 primeiras

s80 iniciadas pelo gerente e as 2 Ultimas sdo iniciadas pelo agente.

GetRequest - utilizada para obter uma insténcia de um objeto na MIB do
agente. E necessério especificar o identificador do objeto (OID)
completamente, inclusive o indice, caso contrario é retornado um erro.

GetNextRequest - ao fornecer qualquer OID, o agente retorna 0 proximo
objeto disponivel na MIB. Os objetos so organizados na MIB em funcdo do
seu OID. Esta PDU permite a navegacao através da MIB, mesmo sem saber

a sua composicao completa.



10

SetRequest - alteraum valor de um atributo de um objeto gerenciado caso 0
tipo de acesso do objeto permita a escrita. Para tanto, a PDU tem como
argumentos: o identificador do elemento de rede a ser gerenciado sobre o
gual a alteracdo serd feita, a identificacdo do objeto gerenciado e o novo
valor do atributo afetado. O agente SNMP a0 receber uma requisicao,
consulta a community, uma espécie de autenticagdo, que ele tem armazenado
verificando se é a mesma que estd presente na requisicdo. O conceito de
community foi definida por razbes de seguranca. Ela € definida nos agentes
para autenticar os gerentes que podem fazer alguma operacdo SNMP nos
mesmos. Ao requisitar qualquer informagcdo de um agente, o gerente deve
indicar na mensagem SNMP uma community.

GetResponse - contém  as respostas do agente as requisicoes efetuadas pelo
gerente.

Trap - PDU assincrona, emitida pelo agente quando ocorre uma situacéo
anormal que se produz sobre os Objetos Gerenciados. Assim, se um
problema acontece em um né gerenciado, o agente envia imediatamente um
comando trap ao Gerente sem esperar que este lhe solicite informacoes. Por
exemplo, um agente pode ser programado para enviar a0 Gerente uma

mensagem de alarme sempre que houver a perda de uma conex&o.

A versdo 1 do protocolo SNMP, apresenta varias deficiéncias como as descritas

aseguir.

Baixa seguranca, em fungéo da community trafegar pela rede sem nenhum
tipo de criptografia, limitando assm o uso do SNMP somente para
monitoracdo de variaveis.

Baixa escalabilidade, pois torna-se problemético quando usado em redes de
grande porte, j4 que opera em cima de requisicoes freqlientes a varidveis da
MIB. Esse mecanismo pode causar congestionamento na rede.

Ineficiéncia para aquisi¢do de grandes quantidades de informacao. E gerada
uma requisicdo para cada variavel consultada. A pesquisa de tabelas muito
grandes gera um grande volume de tréfego.

Padronizacdo limitada pararedes I P.

Inexisténcia de comunicacdo entre as estagdes de geréncia.
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Para suprir essas deficiéncias da primeira verséo do SNMP, foi proposta pelo
IETF (Internet Engineering Task Force) o SNMPv2 [19]. Esta versdo permite uma

comunicacdo segura entre duas estaces gerentes e entre os dispositivos gerenciados. O

SNMPv2 faz a coleta de grandes volumes de dados gerenciados mais eficiente que a

versdo anterior e possui melhores mecanismos para os tratamentos de erros. As

inovagOes da versdo 2 do SNMP e as novas PDUs que foram criadas sGo descritas a

seguir.

A Edtrutura da Informacdo Gerenciada (SM1) do SNMPv2 expande a SMI
do SNMPv1 para incluir novos tipos de dados e melhorar a documentacéo
associada a objetos. A SMI é agora dividida em quatro partes: definicdo de
objetos, tabelas que proibem a criacdo e a remocdo de linhas pelo gerente e
tabelas que permitem a criacdo e a remocao de linhas pelo gerente, e
defini¢des de notificacbes e mddulos de informagao.

Melhor desempenho no acesso a tabelas, com a criaggo da PDU
GetBulkRequest. Esta PDU permite recuperar uma grande quantidade de
informacdes do agente através de uma Unica mensagem SNMP.
Comunicacéo gerente-gerente, através da definicdo de uma MIB especifica
para este fim, e de uma nova PDU, a InformRequest , que permite notificar
eventos pré-definidos entre 0s gerentes.

Mecanismos de seguranca que permitam a autenticacdo e a privacidade de
uma mensagem SNMP. Esses mecanismos garantem que uma mensagem
SNMP n&o seja alterada, retardada ou repetida no percurso, que seja feita a
identificacdo correta do usuario que enviou a mensagem, e que esta possa ser
resguardada contra escuta clandestina.

Permite usar mecanismos de transportes alternativos ao TCP/IP, tais como o
do OSl [7], IPX [18] edo AppleTalk [18] .

O calcanhar-de-agquiles do SNMPv2 € sua incompatibilidade com os
agentes da versdo anterior, 0 que torna a transicdo de uma versao para outra

mais custosa.

Em 1998 foi padronizado a versado 3 do protocolo SNMP que surgiu em funcéo

dos problemas de seguranca das versbes anteriores (principalmente em relacédo ao

comando set) e com o objetivo de viabilizar a padronizacéo de partes da arquitetura cujo
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consenso ndo tenha sido atingido nas versdes anteriores. As novas caracteristicas que o
SNMP versdo 3 trouxe aversdo 2 do SNMP sdo:
* um novo formato de mensagem SNMP;
* gprimoramento na estrutura do gerente e do agente SNMP;
* novos e flexiveis métodos de seguranca para as mensagens (criptografia das
mensagens);
* acesso controlado para objetos gerenciados;

* servigo paraenvio e recebimento de autenticacbes de mensagens.

Um outro padréo proposto pelo IETF (Internet Engineering Task Force) € o
padréo RMON (Remote Monitoring) [25]. O RMON surgiu com a necessidade de
monitoracdo da rede como um todo, em vez de componentes individuais, como
roteadores, hosts e outros dispositivos. Este padréo foi desenvolvido para gudar a
entender o funcionamento da prépria rede, e como os dispositivos individuais afetam a
rede como um todo. E possivel utiliz&lo para monitorar ndo somente o trafego de uma
LAN (Local Area Network), como também as interfaces de WAN (Wide Area Network).

O RMON define umaMIB-11 [25] de monitoramento remoto que complementa a
MIB-1 e permite uma geréncia de redes com informaces vitais sobre inter-redes. Para
redes Ethernet existem dois padroes de RMON: o RMONL1 [18] e o RMON2 [18]. O
RMON1 efetua a analise dos quadros a nivel MAC, enquanto o0 RMON2 analisa as
informacdes ao nivel de rede e de aplicacéo.

O RMON possui um efetivo e eficiente esquema de monitorar o comportamento
de uma sub-rede reduzindo a sobrecarga nos agentes e nas estacdes de gerenciamento.
Ele funciona através de monitores de rede (probes) instalados num segmento de rede.
Esta funcionalidade pode ser implementada em uma estacéo dedicada ou ndo, ou em um
elemento de rede como um hub, switch ou roteador. Esses probes operam em modo
promiscuo capturando todos os quadros que passam no segmento. A partir das
informacdes obtidas destes quadros sdo geradas diversas edtatisticas, as quais sao
armazenadas na MIB RMON. Uma estacdo de geréncia pode requisitar estas
informacdes do probe através do protocolo SNMP.

Pela monitoracdo do trafego de pacotes e pela andlise dos cabecalhos, os probes

fornecem informagdes sobre enlaces (links), conexdes entre as estacdes, modelos de
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trafego e satus dos nds da rede. Um monitor pode passivamente (sem polling)
reconhecer certas condigbes de erro, tais como 0 congestionamento no enlace que
estiver sendo observado. Quando uma dessas condicdes de erro ocorrer, 0 monitor pode
registrar o erro etentar notificar a estacéo de gerenciamento.

O padrdo RMON ndo implica alteracdo alguma no protocolo SNMP, que é

usado na comunicacdo entre os probes RMON e as estagfes de geréncia.
2.3.3 Diferencasentre SNMP eCMIP

Tanto o SNMP (modelo de geréncia Internet) quanto o CMIP (modelo de
geréncia OSI) tém, naturalmente, 0 mesmo objetivo: permitir o envio de comandos e
receber resultados e notificagdes de tal modo a coordenar (monitorar e controlar) os
recursos légicos e fisicos de uma rede. Mas existem varias diferencas entre os dois que
podem ser resumidas em seguida.

» Acesso adados. SNMP é orientado mais a recuperacdo individual de itens de
uma informagdo, enquanto CMIP é mais orientado a recuperacdo de
informacdes agregadas.

 “Polling” x “Reporting”: o SNMP trabalha por “polling” (o0 gerente
regularmente pergunta ao agente sobre seu “estado”), enquanto o CMIP usa
“reporting” (0 agente informa ao gerente quando o “estado” do objeto
gerenciado mudou). Esta filosofia de gerenciamento do CMIP é mais
vantajosa do que a do SNMP quando se tem um numero consideravel de
agentes a serem consultados.

e Tamanho e desempenho: o0 SNMP € menor e mais rgpido. O CMIP requer
maior capacidade de processamento e mais memoria.

* Nivel de transporte: 0 SNMP exige um nivel de transporte ndo orientado a
conexao, isto € 0 uso de datagramas (UDP). JA o CMIP exige um nivel de
transporte orientado a conexao (TCP).

» Padronizacdo: o CMIP, a exemplo, dos demais protocolos OSI, é um padréo
internacional, sujeito portanto a testes de conformidade. O SNMP, por sua
vez, somente pode dispor de testes de interoperabilidade.

« Um agente OS| é mais “inteligente” que seu equivalente agente SNMP

necessitando assim mais espago em disco e tempo de processamento. Por
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outro lado, o volume de tréfego de geréncia narede OSI é bem menor do que
a da Internet. Um agente Internet é incapaz de solucionar problema,
l[imitando-se a simplesmente sinalizar ao gerente a ocorréncia dos mesmos.
Ja um agente OSI é um agente ativo, capaz de filtrar informacéo, sd gerando

trafego de geréncia, por exemplo, quando o estado de um objeto mudar.

2.4. Tecnologia Ativa

A partir de 1995, ap0s as primeiras publicactes oriundas de pesquisa financiada
pelo DARPA, a programabilidade dos nés de comutacdo de uma rede passaram a ser
seriamente investigadas. O objetivo dessas investigacdes foi prover uma maior
flexibilidade, na disponibilizacdo rdpida de novos servicos em redes de comunicacéo
[16], evitando a espera pelos longos processos de padronizagdo de protocolos e de
formato de pacote.

Atualmente, dois paradigmas estdo sendo considerados. redes ativas e agentes
moveis. Ambos oferecem o suporte a modelos que utilizam recursos computacionais no
interior e/ou nas bordas da rede para 0 carregamento e a execucao de programas “sob
demanda’. Dessa forma, novos tipos de aplicacdes de controle e/ou de gerenciamento,
assim como novos servigos, podem ser implementados rapidamente. Embora os
conceitos dessas tecnologias tenham sido originadas em diferentes comunidades de
pesquisas, visando resolver diferentes problemas, eles comecam a se sobrepor em
termos de foco e aplicabilidade, fato que esta popularizando o termo tecnologia ativa

para as referéncias a um ou ambos os paradigmas [27][57].

2.4.1 Redes Ativas

O objetivo do desenvolvimento de redes ativas € aumentar a flexibilidade da
rede de modo que esta acomode rapidamente os requisitos especificos de QOS das
novas aplicacoes. Aplicacdes de controle de congestionamento[15], multicasting[44] e
gerenciamento de redeg45] podem tirar grande proveito no uso do paradigma de redes
ativas.

Redes ativas permitem o desenvolvimento de novos servicos e protocolos
dinamicamente uma vez gque 0s pacotes chamados ativos contendo programas e dados

s80 transportados entre os nés da rede (ex: roteadores). Além de programas e dados, 0s
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pacotes podem transportar sinalizagbes que desencadeiem o carregamento desses
programas.

Cada n6 aivo € composto pelos seguintes elementos. um hardware
computacional, um sistema operacional, um ou mais ambientes de execucdo e
aplicacOes ativas que sdo executadas nesses ambientes de execucdo. Uma workstation
com sistema operacional Linux e méaquina virtual Java (ambiente de execucdo) pode ser
considerado um nod ativo e as aplicaches ativas seriam bytecodes Java executadas neste
no ativo.

Quanto a abordagem de funcionalidade, as redes ativas podem ser classificadas
como: discreta, integrada e mista[26][57][51].

Nas arquiteturas que utilizam a abordagem integrada, o codigo executavel é
transportado nos proprios pacotes. Esse codigo € usualmente processado sobre os dados
contidos no mesmo pacote. Nesse caso, a aplicacéo ativa é instalada imediatamente, na
hora de sua utilizagéo. Os pacotes ativos referentes a essa abordagem sdo chamados de
cdpsulas. Exemplos de projetos gque utilizam essa abordagem séo | P Option [29], ANEP
[30] e Smart Packets[38].

Existem ainda arquiteturas que seguem a abordagem discreta. Nessa abordagem,
0 cbdigo executavel € implementado em nds ativos. Os pacotes ndo transportam o
codigo que serd executado e sim referéncias e parametros de funcbes, que sdo
carregados sob demanda nos nos. O gue motivou 0 desenvolvimento desse tipo de
arquitetura foram os problemas de desempenho, devido a sobrecarga de processamento
gue as arquiteturas com abordagem integrada estdo sujeitas. O desempenho nesse caso,
também ¢é afetado pelo esforco despendido para tratar dos requisitos de seguranca
necessario para controlar 0 acesso aos recursos que 0s programas podem manipular.
Uma alternativa para melhorar o desempenho € fazer a restricdo na propria linguagem
de programacdo, sO permitindo a execucdo de operagdes consideradas seguras, tendo
como consequiéncia uma menor funcionalidade.

As arquiteturas que utilizam a abordagem mista permitem a utilizacdo de ambas

as abordagens citadas anteriormente, etiram proveito das vantagens de cada uma delas.
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2.4.2 Agentes moveis

Um agente gque tem a capacidade de transportar o seu estado de execucéo de uma
unidade de processamento para aoutra € chamado agente mével.

Os agentes mdveis viabilizam a transformacéo das redes atuais em plataformas
programaveis remotamente. As principais vantagens [33] no uso de agentes mdveis em
comparacd com a abordagem cliente-servidor ou com outros tipos de agentes sdo:
eficiéncia, economia de espaco, reducdo do tréfego, interacdo assincrona e em tempo
real, robustez, operacdo em ambientes heterogéneos, extensibilidade em tempo real e
facil atualizagéo.

Uma caracteristica importante do sistema baseado em agentes méveis é que
neste tipo de sistema o intercambio de informagtes é reduzido pois seu processamento é
local, economizando recursos de banda de transmissdo. O agente mével migra para um
no, procura acumular informacdo e processa-la localmente, para retornar com a
informacao ja processada ao nd de origem.

Um sistema de agentes moveis € composto pelo codigo do agente, o estado de
execucdo do agente, o contexto de execucdo, o0 mecanismo de deslocamento, e as
permissies de acesso. O codigo é o programa gque define o comportamento do agente. O
estado define o valor dos dados internos do programa do agente, bem como o ponto de
execucdo deste programa. O contexto de execucdo de um agente é a unidade de
processamento que serve de sede para a execucao do agente. Dentro de cada unidade de
processamento € necessario que haja um servico de mobilidade, possibilitando o
deslocamento do agente de um contexto para o outro. O mecanismos de deslocamento
esta intrinsicamente associado ao servico de mobilidade. Como agentes e contextos
podem pertencer a dominios administrativos diferentes, € necessario definir quais séo as
permissdes de acesso associadas a um agente dentro de um contexto. Essas permissoes
servem para disciplinar 0 acesso dos agentes aos recursos disponiveis no contexto.

Maiores informacfes sobre agentes méveis podem ser encontradas em [26] .
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2.4.3 Redes Ativas X AgentesM dveis

Ha uma grande semelhanca entre as duas idéias. Na verdade, muitas das
arquiteturas de redes ativas usam técnicas de mobilidade do cddigo que sGo muito
proximas da tecnologia de agentes méveis. A tecnologia de redes ativas € mais genérica
do que a de agentes méveis em termos de encapsulamento de protocolos, configuracéo e
instalagéo de servigos e manutencdo. A fundamental diferenca entre as duas tecnologias
€ que redes ativas usam 0 conceito de processamento na camada de rede, ou sgja,
voltado para 0 encaminhamento de pacotes, enquanto agentes méveis sdo executados na
camada de aplicacéo.

Sistemas baseados em agentes moveis sdo projetados para a construcdo de um
ambiente de computacdo distribuido e interligado por um sistema de comunicacéo,
enguanto o propdsito das redes ativas € disponibilizar e tornar mais eficientes
facilidades no sistema de comunicacéo.

Pode-se considerar, no entanto, que 0S programas que sdo transportados
juntamente com o fluxo de dados das redes ativas ou que s&o carregados sob demanda
nos nas ativos sdo agentes moveis de software. Da mesma forma, um elemento de rede,
como um nd de comutacdo, que seja capaz de executar um agente (mével) pode ser
considerado um no ativo [33].

Quanto as infrarestruturas ja implementadas para o suporte a redes ativas e
agentes moveis, estas diferenciam-se ainda quanto a disponibilidade de funcionalidades
de seguranca e protegdo do no ativo. Essas funcionalidades estéo presentes apenas nas
infra-estruturas de redes ativas.

No gerenciamento de redes, pode-se considerar que as funcionalidades a serem
executadas estdo, principalmente, no nivel das aplicagdes, uma vez que o gerenciamento
nd tem como objetivo principal tratar diretamente do roteamento e€/ou do
encaminhamento de pacotes. Mas também ha a necessidade que sejam realizados certos
processamentos no nivel de rede. Sendo assim, no que refere-se a infra-estruturas para
gerenciamento, convém empregar-se o termo tecnologia ativa, que engloba tanto os

agentes moveis quanto as redes ativas.
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2.4.4. nCode

O pCode' [34] é uma APl desenvolvida em Java que fornece uma série de
primitivas de mobilidade de codigo, e que foi concebida com o objetivo de superar
algumas desvantagens encontradas nos sistemas de codigos moveis atuais, tais como o
Java Aglets API [34], Mole [34] e Odyssey [34]. O uCode incorpora os verdadeiros
beneficios que o paradigma de mobilidade de codigo trouxe para 0 projeto e
implementacdo de aplicacdes distribuidas.

Em [34] foi definido um modelo analitico de tarefas de gerenciamento
objetivando a comparacdo do modelo cliente-servidor em relacdo ao paradigma de
codigo mével na reducdo de tréfego na rede gerado pelo gerenciamento. Os resultados
foram obtidos através da medicdo do desempenho de uma implementacdo do SNMPv1
[28] versus vérias alternativas de codigo mével implementadas com o Java Aglets API.
Entretanto, as implementacdes de varias alternativas de cddigo mével usando o Java
Aglets API evidenciaram limitagOes que motivaram o desenvolvimento do uCode e que
s80 descritas em seguida.

Nesses sistemas de codigo moével, uma das limitacdes é gue as estratégias que
regem arealocacdo de classes ndo estéo completamente sob o controle do programador
guando ele determina que um aglet deve ser movido de um né a ouro. Para que essa
operacd segja bem sucedida, a classe do aglet deve satisfazer vérias restricdes de
configuracdo, as quais ndo permitem uma atualizacdo dindmica de forma féacil. Uma
outra limitacdo é a ndo possibilidade de transferir a um nd destino todas as classes
necessarias por um aglet de uma sO vez, e sim conforme surge a necessidade a
transferéncia ocorre através do mecanismo do carregador de classes do Java
(“ClassLoader™).

Por fim, as duas ultimas limitacdes estéo relacionadas com o tamanho do cddigo
e a sobrecarga introduzida pelos protocolos de comunicacéo. Estes fatores afetam o
desempenho da comunicacdo. O tamanho do cédigo a ser enviado aos nds é um fator
chave para determinar o limite no qual o cddigo mdvel torna-se (til na reducéo do
trafego de rede. Tornar o0 cddigo o mais compacto possivel € um dos objetivos dos
sistemas de codigo movel. A implementacdo com Java mostra que o tamanho do codigo

a ser enviado aos nos é consideravel.
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Quanto a escolha do protocolo de comunicagéo, esta depende do programador.
O protocolo de aplicacdo usado para transferir cddigo mével pertence a APl escolhida
pelo programador. O Java Aglets, por exemplo, utiliza o protocolo ATP (Agent Transfer
Protocol) que aumenta significativamente a sobrecarga de transmissdo e o
processamento, pois este se localiza acima do protocolo TCP ou UDP. Ja 0 SNMP

utiliza diretamente o protocolo UDP, ndo existindo nenhum protocolo intermediario.
2.5 Tecnologia ativa no gerenciamento distribuido

A utilizacdo da tecnologia ativa no gerenciamento distribuido vem sendo muito
pesguisada nos ultimos anos [2][39]. Os elementos da rede que devem ser gerenciados
podem receber apenas funcionalidades béasicas referentes a obtencéo de informagdes de
gerenciamento. Capacidades genéricas e especificas podem ser providas via agentes
enviados a esses elementos. O comportamento desses agentes pode ser modificado a
qualguer momento. Com essa flexibilidade, os elementos da rede podem ser
configurados para atividades de gerenciamento de acordo com as necessidades do
momento. As atualizagbes de regras para a tomada de decisdes, de limites para
desencadeamento de acgbes ou de um protocolo de gerenciamento, por exemplo,
poderiam ser feitas mediante simples atualizacdes dos codigos dos agentes em questéo.
O mesmo se aplica a mudancas de politicas e inclusdo de novos servigos de
gerenciamento.

Além da facilidade de atualizacdo de funcionalidades, os agentes podem ser
providos de capacidades avancadas em relacdo ao processamento das informacoes de
gerenciamento. Os tempos de deteccdo de problemas e de restabelecimento do
funcionamento normal do elemento gerenciado podem entdo ser bastante reduzidos,
uma vez que o agente estd sendo executado localmente no elemento da rede. Pela
mesma razéo, o consumo de banda passante da rede para fins de gerenciamento pode ser
significativamente reduzido, pois o trafego de gerenciamento € menor. Os agentes
filtram e consolidam as informacdes destinadas as estacGes de geréncia, enviando
apenas um minimo de informagdes, como relatérios de ocorréncias.

Entretanto, quando o nimero de elementos a serem gerenciados for pequeno, o

consumo de banda e de tempo para a transferéncia dos agentes méveis certamente serdo
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maiores do que na utilizacdo de uma abordagem convencional de gerenciamento, por
exemplo, viaSNMP [10].

2.6. Trabalhos Relacionados

Os trabalhos apresentados a seguir referem-se a0 gerenciamento utilizando
tecnologia ativa.

Smart Packets [38] é um exemplo de sistema de gerenciamento distribuido que
utiliza somente o paradigma de redes ativas. O Active Network protocol (ANEP), é um
protocolo especifico para a transferéncia de programas que ndo podem exceder 1 KB.
Com o objetivo de ter-se uma protecdo no no ativo, foi implementada uma linguagem
de alto nivel, Sprocket, que ndo dispde de ponteiros, ndo realiza 0 acesso a arquivos e
nem faz gerenciamento de memdria, que sdo acdes potencialmente probleméticas. Um
programa em Sprocket € compilado em outra linguagem, Spanner, com 0 objetivo de
minimizar o tamanho do programa a ser transmitido na rede. Um ambiente de execucdo
capaz de executar programas Spanner esta presente em cada né ativo. Um esquema de
seguranca realiza a autenticacdo dos programas a serem executados nos nés ativos.

A arquitetura Active Distributed Management for IP Networks (ADM) [39] é
um exemplo de sistema de gerenciamento distribuido para redes IP que usa tecnologia
ativa. A arquitetura ADM é organizada em trés camadas. gerenciamento de processos,
operacéo e ferramentas de gerenciamento. A primeira camada € composta pelo ambiente
de execucdo, que utiliza o paradigma de agentes moveis e 0 de redes ativas,
disponibilizando funcdes para criacdo, remocgado, interrupcdo, continuagdo, duplicacéo,
movimentacdo, comunicacdo, servicos de diretorio e de seguranca. A segunda camada,
a de operacao, disponibiliza padrées de navegacdo para os fragmentos de cddigo ativo
(da terceira camada) que de fato realizam tarefas de gerenciamento. Na terceira camada
sdo implementadas as funcdes relativas ao gerenciamento propriamente dito, como
aplicacdes ativas. A linguagem utilizada é Java.

O projeto MIAMI [56] implementa o gerenciamento de desempenho com o uso
de trés agentes, dois estaticos e um mével. O primeiro, estético, realiza a interface entre
0 gerenciamento de desempenho e o sistema de gerenciamento. Este agente, quando
ordenado, cria um segundo agente que é mével e o envia a um elemento de rede para

gue realize fungbes de monitoramento e de consolidagdo localmente. Um terceiro
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agente, estético, serve como agente proxy, realizando a interface entre o agente mével e
o0 elemento a ser gerenciado. O agente mével envia informacBes consolidadas ao
primeiro agente estatico periodicamente ou assincronamente quando limites
configurados para parémetros de desempenho forem ultrapassados. A linguagem
utilizada também é Java.

O diferencial daarquitetura AGAD em relacdo aos trabalhos descritos é que eles
nd&o usam simultaneamente tecnologia ativa, 0 mecanismo de filtragem e consolidacdo
de informacdes no n6 gerenciado e a implementacdo de componentes de software. A
utilizacdo de componentes de software permite que as diferentes areas de gerenciamento
sejam tratadas independentemente, permitindo que os componentes dos elementos da
AGAD sgjam configurados dinamicamente e independentemente pelo administrador do
sistema

O mecanismo de filtragem permite que apenas informacdes relevantes sejam
enviadas pelos Inspetores ao Gerente de Dominio e por este ao Gerente-Mor. Ja o
mecanismo de consolidacdo permite que uma unica mensagem contenha mais de um
tipo de informacéo (ex: informacéo de controle e de relato de algum evento). Estes dois
mecanismos tém como objetivo uma reducdo no trafego de informagtes de geréncia na
rede em relac@o ao esquema de polling e de traps utilizados pelo SNMP.

A utilizacdo de tecnologia ativa permite uma maior eficiéncia na deteccéo e
solucéo de problemas, em funcéo da capacidade de processamento local dos Inspetores
e Especialistas nos nos gerenciados. Na AGAD s6 foi implementado a tecnologia ativa

agentes moéveis e ndo a de redes ativas.

2.7. Consideracdes Finais do Capitulo

Neste capitulo foram descritos conceitos bésicos de geréncia, o conceito de
tecnologia ativa e as vantagens da utilizacdo da tecnologia ativa no gerenciamento
distribuido.

O uso de tecnologia ativa nos elementos da rede permite que eles sgjam
configurados para atividades de gerenciamento de acordo com as necessidades do
momento, permitindo que novas funcionalidades de geréncia possam ser inseridas
dinamicamente. Além da facilidade de insercdo de funcionalidades, os agentes podem

ser providos de capacidades avancadas objetivando o processamento das informacdes de
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gerenciamento, e a atualizacdo de funcionalidades ja existentes. Os tempos de deteccéo
de problemas e de restabelecimento do funcionamento normal do elemento gerenciado
podem entdo ser bastante reduzidos, uma vez que o agente estd sendo executado
localmente no elemento de rede. Consequentemente, 0 consumo de banda da rede para
fins de gerenciamento é reduzido, pois o trafego de gerenciamento € menor. Apenas um
minimo de informacdes, como alarmes criticos, e informacdes consolidadas precisam

ser enviadas para as estacOes de geréncia.



23

Capitulo 3 - Arquitetura AGAD

Este capitulo apresenta uma proposta para uma arquitetura de gerenciamento
distribuida denominada AGAD que utiliza tecnologia ativa. A tecnologia ativa viabiliza
a presenca de agentes de gerenciamento dotados de inteligéncia e capacidade de
processamento para monitorar tendéncias e erros, bem como viabilizar o envio de
agentes especialistas para arealizacéo de aces onde as mesmas forem necessarias.

O esquema de gerenciamento da AGAD traz duas vantagens em relagéo ao
esguema de gerenciamento centralizado do SNMP. A primeira € uma reducdo
significativa no trafego de informacfes de geréncia na rede em relacdo ao esquema de
polling (leitura de variaveis a distancia) utilizado pelo SNMP, devido a descentralizagdo
de processamento e controle. A segunda €, uma maior eficiéncia na deteccéo e solucéo
de problemas, em funcdo da capacidade de processamento local dos Inspetores e
Especialistas nos nés gerenciados (hosts, roteadores, etc), reduzindo os retardos
associados as acfes de gerenciamento. Estas duas vantagens permitem que haja uma
otimizacdo no uso dos recursos computacionais memoria, CPU e banda passante, e
permite que um gerente de rede possa analisar informagdes consolidadas sobre as
diversas éreas de geréncia que foram coletadas e armazenadas em base de dados. Estas
analises permitem ao gerente por exemplo, verificar o desempenho da rede, detectar
possiveis pontos de gargalo (bottlenecks) e, até mesmo, prever uma futura expanséo da
rede.

A arquitetura AGAD tem também duas outras caracteristicas importantes. A
primeira € o fato de ela ter sido planejada para ser uma arquitetura robusta em relagéo
a0 funcionamento dos seus elementos, ou sgja, se um elemento falhar, existe um
mecanismo responsavel pela criagdo de um novo elemento, com as mesmas
funcionalidades daguele que falhou. A segunda caracteristica € a criacdo de
componentes de software para os seguintes elementos da arquitetura: Inspetor, Gerente
de Dominio e Gerente-Mor . O uso de componentes de software permite flexibilidade
na atualizacdo e na introducéo de novas funcionalidades. Cada um dos elementos da
arquitetura, possui um ou mais componentes que corresponde a uma das cinco areas da
geréncia OS|. Por exemplo, toda monitoracdo relativa a desempenho nos nés

gerenciados é realizada pelo componente de software de gerenciamento de desempenho
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instalado no Inspetor. Qualguer componente, independente da area a qual ele pertenca,
pode ser atualizado de forma din@mica e transparente, para 0s demais componentes que
o referencia

Este capitulo esta organizado da seguinte forma: a se¢do 3.1 apresenta uma
descricéo gera do funcionamento da arquitetura; a secéo 3.2 descreve o funcionamento
detalhado desta e dos seus componentes gerenciadores, a se¢do 3.3 descreve a
comunicacdo entre os componentes da AGAD; a se¢do 3.4 detalha o sistema de
distribuicdo de codigo e a secdo 3.5 apresenta as consideractes finais do capitulo.

3.1. Descricao Geral da Arquitetura

A arquitetura AGAD foi projetada com o objetivo de prover um gerenciamento
distribuido de nds pertencentes a uma rede organizada logicamente em um ou mais
dominios administrativos, utilizando tecnologia ativa. Um dominio administrativo é
composto por um ou mais segmentos de rede local, ao qual sdo interligados estacoes,
roteadores, comutadores, hubs, etc. Cada dominio é controlado por um elemento
gerenciador chamado Gerente de Dominio, que € subordinado a um gerente que lhe é

hierarquicamente superior chamado Gerente-Mor, conforme apresentado na Figura 1.
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Figural - Arquitetura AGAD

A AGAD é organizada hierarquicamente em, no minimo, trés niveis, conforme
aFigura 2. Em cada nivel ha elementos gerenciadores. No primeiro nivel da hierarquia,
encontra-se o Gerente-Mor, gue monitora um ou mais dominios. O Gerente-Mor €
executado em uma Unica estacdo de trabalho e € responsavel pela coleta de informacdes
estatisticas obtidas através do seu conjunto de Gerentes de Dominio. Para cada conjunto
de N dominios ha um Gerente-Mor, ou seja, dependendo do tamanho da rede a ser
gerenciada, pode haver um ou mais Gerentes-Mores. No segundo nivel hierarquico,
encontram-se 0s Gerentes de Dominio que sdo responsaveis pelo monitoramento dos
recursos de rede que se desgje gerenciar dentro de seu dominio. Baseado nas
informacdes recebidas pelos Gerentes de Dominio, um gerente de rede pode tracar
curvas sobre diferentes aspectos da rede e detectar a necessidade de aumento de

capacidade de alguns elementos, como enlaces e nés de comutacdo. No terceiro nivel
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hierérquico, encontram-se 0s outros elementos gerenciadores, que sdo 0s Inspetores e

os Especialistas.
Gerente Mor 1 Gerente Mor N
.......... »
Guardiao
]
| *
|
[} )
[ <
: Gerente de Gerente de
I Dominio 1 Dominio N
[}
[}
]
[}
[}
[}
[}
i
[}
v
Especialista Inspetor Inspetor Especialista

Figura 2 - Hierarquia de gerenciamento AGAD

Os Inspetores sdo responsaveis pela coleta local de dados relativos a uma ou
mais areas de geréncia e pelo processamento local dos mesmos, que é a grande
vantagem do gerenciamento distribuido. A obtencdo destes dados ¢ feita através de
consultas, via SNMP, as varidveis da MIB do elemento de rede que esta sendo
gerenciado ou através de agentes proxy, caso 0 elemento a ser gerenciado ndo
implemente o protocolo SNMP ou outro protocolo de gerenciamento. Como exemplo,
0s Inspetores podem consultar o estado das interfaces de um roteador, a percentagem de
utilizacdo de CPU e de memoria, a taxa de erro das interfaces, etc. Ocorrendo um
determinado evento no nd, (por exemplo, a percentagem de utilizacdo de CPU
ultrapassar um limite pré-estabelecido ou uma das interfaces do né falhar), o Inspetor
deve enviar alarmes (informacdes urgentes) sobre o evento ao Gerente de Dominio. Se
as informacfes ndo forem do tipo alarme, o Inspetor pode consolidé-las e, entéo, envia
las a0 Gerente de Dominio de forma assincrona ou néo.

O Gerente de Dominio, apds a andlise das informacdes recebidas, € capaz de

verificar a necessidade ou ndo do envio de uma versdo do Especialista mais adequada
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para resolver um determinado problema ou para analisar um ou mais parametros. Os
Especialistas sdo software auténomos, com funcdes bem definidas. Os Especialistas
apropriados séo enviados pelo Gerente de Dominio ao elemento gerenciado em questéo
com um objetivo bem definido, para o qual foram programados. Um exemplo de acdo
de um Especialista € aprimorar alguma tarefa executada por um Inspetor. Por exemplo,
um Inspetor tem como tarefa verificar o percentual total de utilizacdo de CPU no n6
hospedeiro, ja um determinado Especialista tem como funcdo determinar qual dos
]processos em execucao possui 0 maior percentual de utilizacéo de CPU.

O Unico elemento da arquitetura, presente em todos os niveis hierérquicos é o
Guardido. O Guardido tem como objetivo verificar se os demais elementos da AGAD
estdo funcionando corretamente e se 0s cddigos dos mesmo estéo integros, ou sga, se
ndo foram alterados inadvertidamente ou intencionalmente. Como existe a possibilidade
dos elementos de um sistema de geréncia sofrerem algum tipo de ataque, o Guardido
deve verificar se algum elemento foi subvertido por algum atacante. Caso o Guardido
detecte alguma anomalia, este deve informa-la ao Gerente de Dominio ou ao Gerente-
Mor. Para que isto sgja possivel, todos os elementos da arquitetura possuem,

obrigatoriamente, umainterface com o Guardido.

3.2. Componentesda AGAD

Nessa secdo, sdo apresentados de forma detalhada os elementos da arquitetura,
incluindo o objetivo de cada um, os seus relacionamentos com os demais elementos da
AGAD e o ciclo de vida de cada elemento.

Na arquitetura AGAD, as tarefas de geréncia sdo divididas entre varios
elementos, denominados conforme sua especializacdo: o Gerente-Mor, o Gerente de
Dominio, o Inspetor, o Especialista e 0 Guardido. Estes elementos sd0 capazes de
monitorar e tentar solucionar problemas relacionados a falha, desempenho, seguranca ,
configuracdo e contabilidade. Os elementos Gerente de Dominio e Inspetor sdo
compostos por componentes de software, cada um pertencente a uma das cinco areas de

geréncia. Os componentes de software de cada elemento sdo apresentados conforme a
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figura 3.

Guardiao Guardiao

Info. v Info.

consolidadas /—\ consolidadas
<

Alarme
Acknowledge @
— — -

Especialista

Keep-Alive

Estacédo do
Gerente-Mor

Legenda
GM — Gerente-Mor
GB — Gerente Béasico

GDD - Gerente Dominio
de Desempenho

GDF — Gerente de

x No6 Gerenciado
Dominio de Falha Estacdo do Gerente de

IB — Inspetor Basico Dominio

IF — Inspetor de Falha

ID — Inspetor de
Desempenho

Figura 3 — Componentes gerenciadores de um dominio e as mensagens trocadas entre eles

O funcionamento dos elementos da AGAD pertencentes a um unico dominio
administrativo é detalhado a seguir.

3.2.1. Gerente-Mor

O Gerente-Mor, criado na inicializagdo do sistema, é executado em uma estacéo
de trabalho dedicada a geréncia. Ele oferece uma interface grafica (GUI) para o gerente
da rede, além de ser o responsavel pelo gerenciamento de um conjunto de dominios,

através dos Gerentes de Dominio, aos quais delega tarefas de gerenciamento.
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Estacéo do Gerente-M or Estagdo do Gerente de Dominio

Figura4 —Ciclo de Vida do Gerente-Mor

O Gerente-Mor possui, em seu codigo, diferentes componentes de software que
tratam das diferentes &reas funcionais de gerenciamento (falha, desempenho, seguranca,
contabilidade e configuracao) e possui um componente chamado Gerente-Mor Bésico.

O ciclo de vidado Gerente-Mor € descrito em seguida.

1. O Gerente-Mor, ao ser ativado em uma estacdo de trabalho, cria os Gerentes
de Dominio (o Bésico e os especificos de cada area de geréncia), através da
base BGC e 0s envia para 0s seus respectivos dominios, baseado em
informacdes topologicas (base de topologia geral). O funcionamento destes
Gerentes de Dominio passa a ser monitorado por este Gerente-Mor. Esses
procedimentos estdo representados na figura 4 através dos fluxos 1,2,3,4 e 5.

2. Apbs o envio dos Gerentes de Dominio, o Gerente-Mor Bésico inicializa o
mecanismo para deteccdo de falhas nestes elementos. Este mecanismo
funciona da seguinte forma. o Gerente-Mor ativa um procedimento,
chamado deteccdo de falha, responsavel por incrementar um contador,
durante um determinado intervalo de tempo ou até esse contador ser resetado
pelo Gerente Basico, representando o recebimento da mensagem keep-Alive
enviada por este. Esta mensagem € enviada,periodicamente, pelo Gerente
Béasico informando o estado dos gerentes especificos pertencentes a um

mesmo nd. Dentro desse intervalo de tempo, o Gerente Bésico invoca,
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remotamente, o procedimento de deteccéo de falhas do Gerente-Mor e reseta
o valor do contador. Caso esse tempo se esgote (timeout) e 0 contador ndo
tenha sido resetado, o Gerente-Mor detecta que estd acontecendo alguma
anormalidade. Esta anormalidade pode estar associada a diversos fatores:
falha no componente Gerente de Dominio Bésico, congestionamento na
rede, falha de hardware na estacdo do Gerente de Dominio, queda de enlace
entre o Gerente-Mor e o Gerente de Dominio, problema no sistema
operacional da estacéo, etc. Apos essa deteccdo, o Gerente-Mor envia entéo,
um determinado nimero de ICMP echo request e aguarda os ICMP echo
reply. Uma falha é confirmada apos n tentativas de envio de ICMP echo
reguest para todos os enlaces gque ligam o Gerente-Mor a um determinado
Gerente de Dominio, sem o recebimento de nenhum ICMP echo reply. Nesse
caso, 0 Gerente-Mor sinaliza um alarme critico na interface gréfica,
colocando em vermelho o né e os enlaces que vao até a estacdo em questéo.
A decisdo do que fazer € tomada pelo administrador da rede. Se o Gerente-
Mor receber ICMP echo reply, ele envia um Guardido para verificar se a
aplicacdo do Gerente de Dominio falhou. No caso positivo, 0 Guardido envia
uma mensagem de controle avisando sobre a falha e o Gerente-Mor envia
um novo componente Gerente de Dominio. Estes procedimentos estéo
representados na figura 4 através dos fluxos 6 e 7.

. O Gerente-Mor requisita e recebe informagdes consolidadas dos Gerentes de
Dominio Béasico subordinados a ele e as reline na base de informagdes de
gerenciais chamada BIG, que armazena informagdes sobre a geréncia de
desempenho, configuragdo, contabilizagdo, seguranca e falha de todos o(9)
dominio(s) gerenciados por ele. Estes procedimentos estéo representados na
figura 4 aravés dos fluxos 8 e 9.

Baseado nas informagfes obtidas, o Gerente-Mor Basico gera estatisticas
consolidadas e relatérios sobre as informacbes obtidas, além de
disponibilizé-las para o administrador da rede. Estes procedimentos estéo

apresentados nafigura 4 através dos fluxos 9 e 10.
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5. Periodicamente, o Gerente-Mor Bésico cria Guardides e 0s envia para
cumprir tarefas relativas a0 monitoramento da integridade dos demais
componentes gerenciadores. Estes procedimentos sdo apresentados na figura
4 através do fluxo 11.

O Gerente-Mor, aém de possuir a interface gréfica (GUI), pela qual é possivel a
verificacdo do estado de toda a rede, possui uma base de dados que contém o codigo de
todos os componentes do sistema, chamada BGC (base geral de cddigo). Esta base BGC
€ carregada pelo administrador da rede com os cédigos de todos os elementos da
arquitetura, antes do sistema ser inicializado. Existe, também, uma base chamada BTPG
(base de topologia geral), que contém a topologia de todo(s) o(s) dominio(s)
subordinado(s) a este Gerente-Mor. A inser¢do das informagdes topoldgicas na base
BTPG pode ser manual ou automética. No caso de uma rede local com poucos nés
guase sem alteracdo na topologia fisica, € mais vantgjosa a inser¢céo manual, ou sgja, o
administrador da rede é responsavel por atualizar a topologia da rede na base, através de
uma interface gréfica, antes do sistema ser inicializado. Ja numa rede com dimensdes
maiores, com muitas sub-redes e centenas de nds e que sofra alteracdes topoldgicas
freglentes, a atualizacdo manual se torna uma tarefa praticamente inviavel. Neste caso,
€ necessaria a utilizagdo de um algoritmo especifico para a descoberta automética da
topologia légica da rede (camada 3), apresentado em [43]. Assim, a base € povoada,
inicialmente, apenas por alguns enderecos e, apds a inicializacdo do sistema, a
atualizacdo passa a ser feita automaticamente, através deste algoritmo. Em [43], aém
dos algoritmos utilizados para a descoberta da topologia l6gica de uma rede, sdo
apresentados algoritmos criados para a descoberta da topologia fisica de redes IP
heterogéneas. Estes algoritmos, responsaveis pela descoberta da topologia fisica,
baseiam-se nas informagdes da MIB SNMP padrdo, largamente suportada pelos
elementos de rede | P modernos. Uma das vantagens da implantacdo destes algoritmos é
o fato que eles ndo exigem modificagbes no sistema operacional dos elementos
gerenciados. A implementacdo de um algoritmo eficiente de descoberta da topologia
I6gica darede é essencial para uma melhor distribuicdo dos elementos da AGAD.

O povoamento da base de topologia geral (BTPG) é realizado de forma manual
pelo administrador da rede. Ja a base de topologia de dominio (BTPD), € povoada

apenas com informagdes dos nds e enlaces de um determinado dominio através de um
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mecanismo de réplica da base BTPG. A cada nova informacéo topoldgica inserida na
base BTPG, pelo administrador, ocorre uma réplica dessa informacéo para a base BTPD
pertencente a0 dominio em questdo.Todas as alteracbes realizadas nas bases de
topologia geral e de informaces dos dominios, efetuadas em uma estacdo de Gerente-
Mor, sdo replicadas para as respectivas bases dos outros Gerentes-Mores. O objetivo
destaréplica é que, no caso de falha em um Gerente-Mor, qualquer outro seja capaz de
assumir a geréncia dos dominios subordinados a0 componente gerenciador que falhou.
Estaréplica é gerada na inicializaco do sistema e apds um intervalo pré-definido. Este
intervalo pode ser reconfigurado a qualquer momento, através de intervencéo humana,

de acordo com o trafego darede.

3.2.2. Gerentede Dominio

O Gerente de Dominio € responsavel pelo gerenciamento de seu dominio, que
inclui a disponibilizacdo de informacdes de nivel dominio e o desencadeamento de
acles, quando necessarias, para a reversdo de alguma situacdo desfavoravel ou para,
pelo menos, a minimizagao dos efeitos dessa situacéo.

Assim como o Gerente-Mor, 0 Gerente de Dominio possui, em seu codigo,
diferentes componentes de software que tratam das diferentes areas funcionais de
gerenciamento (falha, desempenho, seguranca, contabilidade e configuracdo) e possui
um componente chamado Gerente de Dominio Basico. Eles sdo responsaveis pela
geréncia de seu dominio, delegando tarefas para os Inspetores e Especialistas, com o
objetivo de distribuir o monitoramento e o controle de variaveis do sistema operacional
e da MIB referentes a geréncia de falha, desempenho, seguranca, configuracdo e
contabilizacéo dos elementos gerenciados. O Gerente de Dominio também possui uma
interface gréfica (GUI) e é executado em uma estacéo de trabalho dedicada a geréncia
de um dominio.

E ele o responsavel pela criaco e envio dos Inspetores e Especialistas aos
elementos do dominio que devem ser gerenciados mantendo, para isso, uma base de
dados chamada BC com os codigos executaveis de todos os elementos pertencentes a
um dominio. Esta base € carregada, de forma automética , ndo sd na inicializacdo do

sistema, como durante o funcionamento do mesmo, aravés de um mecanismo de réplica
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a partir da base geral de codigos BGC, toda vez que um novo elemento ou componente
de dominio for criado ou modificado.

Antes de enviar os Inspetores e Especialistas para 0s nds do dominio, o Gerente
de Dominio consulta a base de dados BTPD (base de topologia do dominio), onde
todas as informacdes sobre a topologia de seu dominio se encontram armazenadas. O
processo de inicializacdo e atualizacdo desta base € 0 mesmo descrito, na sub-secdo
3.2.1, paraabase BTPG.

A base de dados chamada BCN armazena a associagdo entre uma determinada
tarefa de geréncia e o Especialista mais apropriado para executé-la. Esta base pode ser
atualizada manualmente, antes da inicializagcdo do sistema ou, ent&o, ser inferida com o
auxilio de ferramentas de Inteligéncia Artificial (IA). A classificacdo do Especialista
pelo Gerente de Dominio especifico pode se utilizar de técnicasde | A, dai a presenca da
BCN. Nesta proposta esta base € carregada durante a inicializagdo do sistema e é
consultada pelo Gerente de Dominio especifico, a cada necessidade de envio de um

Especidista

Estacdo do Gerente de Dominio N6 Gerenciado

Legenda:
7 — Informactes Consolidads
6 — Mensagem Keep-Alive
9 — Mensagem de Alarme
10— Acknowledge

Figura 5 — Ciclo de Vida do Gerente de Dominio



O ciclo de vida do Gerente de Dominio é descrito em seguida.

1. O Gerente de Dominio Bésico ao ser ativado em uma estacdo de trabalho,
cria os Inspetores e os envia para todos os nés do dominio, baseado nas
informacdes da base BTPD e na base de codigos BC. Estes procedimentos
s80 representados na figura 5 através dos fluxos 1,2,3,4 e 5.

2. Apbs o recebimento da mensagem keep-Alive, remetida por todos os
Inspetores, anunciando a sua ativagdo, o Guardido é enviado, jA com um
itinerério pré-definido, pelo Gerente de Dominio Basico. O recebimento do
keep-Alive esta representado na figura 5 pelo fluxo 6.

3. Quando o Gerente de Dominio Bésico recebe uma mensagem, ele verifica o
tipo da mensagem, a area a que ela pertence e 0 seu remetente, que pode ser
um Inspetor, um Gerente de Dominio especifico ou o Guardido. Se o
remetente da mensagem for um Inspetor especifico ou 0 Guardido, apos o
recebimento da mensagem, o Gerente de Dominio especifico envia uma
confirmacéo para o remetente. Todas as informacdes recebidas pelo Gerente
de Dominio Bésico e/ou especifico sGo gravadas na Base de Informacdes
Consolidadas de Dominio (BICD). Egta base s6 comeca a ser povoada
guando o Gerente de Dominio Basico ou especifico receber a primeira
mensagem vinda de um Inspetor ou Guardido. De acordo com o tipo de
mensagem recebida e com o conteldo armazenado na Base de
Conhecimento (BCN), o Gerente de Dominio especifico € capaz de
classificar e verificar se h4 ou ndo um Especialista para realizar uma
determinada tarefa. Estes procedimentos estdo representados na figura 5
pelos fluxos 9 e 10.

4. Com base nas informacfes recebidas, 0 Gerente de Dominio Basico emite
relatorios e faz a compilacdo de estatisticas de um determinado dominio,
valendo-se de uma versdo simplificada da interface (GUI) utilizada também
pelo Gerente-Mor .

5. O Gerente de Dominio Béasico envia, periodicamente, para o Gerente-Mor
a0 qua estda subordinado, informacBes consolidadas consideradas

importantes sobre seu dominio. Uma destas informacdes é a mensagem de
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controle (Keep-Alive) para sinalizar a0 Gerente-Mor quais os Gerentes de
Dominio especificos ndo estdo ativos. Por medida de seguranca, esta
sinalizacdo pode ser enviada em diferentes pacotes. em caso de
congestionamento, um deles pode ser perdido. O recebimento das
informacdes consolidadas esta representada na figura 5 pelo fluxo 7.
Dependendo do tamanho total darede a ser gerenciada, pode-se imaginar
malhas compostas por dominios adjacentes como, por exemplo, um para cada
filial no caso de uma empresa, conforme a figura 4. A comunicagdo entre os
Gerentes-Mores e entre os Gerentes de Dominio ndo serd explorada neste
trabalho.

T h\J\GD

GD

GD

Figura 6 — Malhas compostas por dominios adjacentes

3.2.3. Inspetores

Os Inspetores sdo responsaveis por realizar, de fato, as tarefas relativas ao
gerenciamento dos elementos (estacdes, switchs, hubs, etc) do dominio. Além de coletar
informacdes referentes as funcionalidades que estdo sendo gerenciadas no né em que
atuam, eles devem informar ao Gerente de Dominio sobre eventuais anomalias para

registro como, por exemplo, a ocorréncia de uma falha
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Os inspetores funcionam de forma semelhante aos monitores RMON:  coletam,
continuamente, informacfes nas areas de configuracéo, seguranca, falha, desempenho e
contabilizacéo. Esta coleta € feita com o uso das facilidades disponiveis, desde consultas
a0 sistema operacional a MIB local até o uso de agentes proxy. Os dados coletados
sofrem um processamento local realizado pelo préprio Inspetor para garantir que apenas
um minimo de informacdes seja enviado ao Gerente de Dominio. O processamento
local tem por objetivo realizar desde a filtragem de informaces irrelevantes até a fusdo
de informacbes relevantes diferentes em uma mesma mensagem a Ser enviada ao
Gerente de Dominio Basico.

As consultas as informagdes dos elementos do dominio podem ser realizadas de
forma sincrona, através de solicitacdo do Gerente de Dominio ou de forma assincrona,
por iniciativado proprio Inspetor.

O codigo do Inspetor deve ser otimizado de tal forma que ele ndo comprometa
a carga computacional do né. O Inspetor é implementado em componentes de software,
cada qual pertencente a uma das cinco éreas da geréncia, conforme apresentado na
Figura 7. Estaimplementacdo € configurével dinamicamente, de forma a permitir que as
diferentes éreas funcionais de gerenciamento sejam tratadas independente, de acordo
tanto com a natureza do elemento a ser gerenciado quanto com as intencdes do
administrador do dominio. As fungdes bésicas tratam de tarefas referentes ao
funcionamento do Inspetor em si e de tarefas comuns as areas funcionais de
gerenciamento, como por exemplo, a comunicacdo com o Gerente de Dominio e a
interacdo com o Guardi&o.

O Inspetor Basico é responsavel pela consolidacdo dos dados (informacdes de
relatorio) a serem enviados para 0 Gerente de Dominio Basico e pelo recebimento de
informacdes vindas do Gerente de Dominio Basico. Ja as informacBes urgentes
(alarmes) sdo enviadas pelos proprios Inspetores especificos a0 Gerente de Dominio
especifico da area.

A figura 7 mostra a modelagem de um Inspetor, onde os dois médulos coloridos
representam, respectivamente, um I nspetor de Desempenho e outro o Inspetor Bésico ja
instalados no nd. Os demais mddulos mostram gue novos componentes pertencentes as
outras areas de geréncia podem ser adicionados dinamicamente em um determinado né.

Na inicializacdo do sistema, apenas os componentes Inspetor Basico, de Falha e
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Desempenho, chamados de Inspetores especificos, sGo enviados aos nés, sendo os
outros enviados conforme a necessidade de monitoracéo e andlise, pelo administrador.

O bloco comunicactes refere-se as facilidades de comunicacdo de dados do
sistema operacional do componente gerenciado que hospeda o Inspetor. Agentes proxies
tém por finalidade disponibilizar uma interface padrdo com o Inspetor e, a0 mesmo
tempo, interagir com umatecnologia proprietaria. Agentes legados so agueles

diretamente acessaveis, via interfaces bem definidas, como por exemplo, uma MIB.

Espago para outro\. Inspetor
componentes e~
~.. =
S Insp.
Componente especifico } B :S'p co
jalngtalado ~ | T +
I A 4 AN
. e ¢ ., R
Registrador Agente Agente | | Comunicac
Proxy Proxy ¢coes

Figura 7 — Modelagem do Inspetor

Consolida informac®es recebidas

Classifica informacéo °
1
coletada
3 2

Registrador °

N6 gerenciado
Legenda:

IB — Inspetor Basico
IF — Inspetor de Falha
ID — Inspetor de Desempenho

Figura 8 — Ciclo de vida do Inspetor dentro do né gerenciado
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O ciclo de vida de um Inspetor Bésico e especifico, como apresentado na figura

8, obedece as normas descritas em seguida.

1.

2.

3.

Os componentes Inspetor Basico e especificos de Falha e Desempenho sdo
criados pelo Gerente de Dominio Bésico, na estacdo da geréncia de dominio,
e sdo enviados a todos o0s nds gerenciados de um dominio;

Ao serem ativados no nd destino, estes componentes devem se comunicar
com o bloco Registrador para registrarem as suas referéncias. 1sso é feito
através da chamada de um determinado método do Registrador. O objetivo
do Registrador € oferecer transparéncia para 0s demais componentes de um
né quando houver substituicdo de algum componente Inspetor que estga
sendo referenciado por algum outro Inspetor. Esse procedimento €
representado na figura 8 pelos fluxos 1,2 e 3;

Apbs se registrar, o Inspetor especifico deve monitorar toda(s) a(s)
variavel(is) daMIB para o qua foi designado. Esta tarefa esta representada
nafigura 8 pelos fluxos 4 e 5;

Se a informagao coletada for uma anomalia, deve ser gerado e enviado um
alarme diretamente para o Gerente de Dominio especifico. Caso a
informacdo coletada ndo seja uma anomalia, isto €, apenas informativa, ela
deve ser enviada para o Gerente de Dominio Béasico. Apds preencher um
stream do tamanho do campo payload de um quadro Ethernet, por exemplo,
o Inspetor Bésico envia as informagbes consolidadas para o Gerente de

Dominio Bésico.

Dentro de cada area de geréncia, existem I nspetores especificos para o elemento

a ser monitorado, ou sgja, existe, por exemplo, um Inspetor de Desempenho especifico

para uma estacao e um outro para um né de comutacao.

3.2.4. Especialistas

Especialistas sd0 necess&rios quando 0s Inspetores detectam situacBes que

exigem agdes ou, aé mesmo, andlises mais especificas. Ndo possuindo uma

configuracdo dinamica, semelhante a do Inspetor, os Especialistas apropriados sdo
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enviados pelo Gerente de Dominio especifico ab nd gerenciado em questdo com um
objetivo bem definido como, por exemplo, uma alteracdo de rota.

Um dos objetivos da AGAD é ter um nuimero grande de especialistas
responsaveis pela execucdo de tarefas especificas. A idéia é a existéncia de uma
granularidade étima de especializacdo e um codigo mais otimizado. O motivo desta
especializacdo Otima € que deve haver um compromisso entre o tempo de
processamento nos nds gerenciaveis, a laténcia de resposta (tempo de resposta) e o
consumo de banda.

O codigo otimizado traz como vantagem um menor consumo de banda e, como
desvantagem, 0 aumento no tempo de classificagcdo do Especialista mais adequado por
parte do Gerente de Dominio. O aumento no tempo de classificagdo pode impactar o
tempo de resposta do sistema. Deve existir um compromisso entre o tempo de resposta
do sistema e o0 consumo de banda.

O ciclo de vida de um Especialista independente da érea a que €ele pertenca, é
descrito em seguida.

1. O Gerente de Dominio especifico cria um Especialista em seu hospedeiro, a
partir do recebimento das informagdes da MIB enviadas por um I nspetor ou
através de informagtes recebidas pelo Gerente de Dominio Bésico. De posse
destas informacfes, o Gerente de Dominio especifico classifica e verifica
gual o Especialista mais adequado para ser enviado ao n6 destino;

2. O novo Especialista é enviado para 0 nd destino. Pode haver a possibilidade
de ainda néo existir um Especialista para resolver um determinado problema.
Neste caso, é sinalizado um alarme critico na interface gréfica, para que
alguma acdo sejatomada pelo administrador da rede.

3. Ao ativar-se no né destino, o Especialista executa as agoes para as quais foi
enviado.

A seguir sdo descritos dois exemplos do uso de especialistas de falhas. O
primeiro seria uma falha em um enlace (link). O Especialista de falha tenta ativar um
enlace “backup” ja que o enlace principal falhou. O segundo exemplo seria uma falha
de seguranca, percebida através da leitura de arquivos de seguranca do sistema
operacional (logs) por um Inspetor de Seguranca. Neste caso, um Especialista de

seguranca poderia, apenas, informa-la a um sistema de seguranca.
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3.2.5. Guardiao

O Guardido tem como funcéo a verificagdo do correto funcionamento dos
elementos da arquitetura, evitando, por exemplo, que um dos elementos gerenciadores
tenha seu cddigo subvertido e prejudique o funcionamento do sistema. A pedido do
Gerente Bésico ou do Gerente-Mor, o Guardido pode até mesmo, encerrar um elemento
gue tenha sido subvertido.

O Guardido é criado pelo Gerente-Mor na inicializagdo do sistema juntamente
com os Gerentes de Dominio, e é enviado para todos as estacfes dos gerentes de
dominio, via tecnologia de agentes mdveis e consulta a base de topologia geral (BTPG),
pelo Gerente-Mor. Ele € o Unico componente, além dos Gerentes de Dominio e do
Gerente-Mor, que tem permissdo de solicitar a criagdo de novos Inspetores,
Especialistas e inclusive de um novo Gerente de Dominio Basico ou especifico.

Ao chegar na estacdo do Gerente de Dominio, o Gerente informa ao Guardido
todo o itinerario a ser seguido por ele. Existem dois tipos de itinerério. O primeiro,
como apresentado na figura 9, cria apenas uma instancia do Guardido e este percorre
todos os nos indicados no itinerario. O segundo tipo, mostrado na figura 10, cria
“clones’, isto & varias instancias, uma para cada nd. O segundo tipo € mais vantgjoso
do que o primeiro tipo quando o nimero de nés de um dominio for grande, ja que a
laténcia de percurso do Guardido entre o primeiro e o Ultimo nd pode ser muito alta,
comprometendo assim o funcionamento do sistema. A desvantagem desse tipo de
itineré&rio € o numero de interrupcdes na estacdo do gerente a cada chegada de um
Guardido. Quando o nimero de nés de um dominio for pequeno, € mais vantajoso o tipo
de itinerario dafigura 9, pois s6 havera uma instancia do Guardido dentro do dominio, e
consequentemente havera apenas uma interrupcao na estacéo do Gerente. Neste tipo de
itinerério o tamanho do pacote se mantém constante, pois quando o Guardido detecta
alguma anomalia ele a reporta imediatamente ao Gerente e aguarda uma nova instancia
do elemento gerenciador com problemas. Se ele ndo detectar nenhuma anomalia ndo ha
reporte de informacdo ao Gerente e nem ha armazenamento de informacdes dentro do

Guardido.
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Para que o Guardido possa ter um controle mais efetivo sobre os elementos
gerenciadores, ele utiliza uma interface, parte obrigatéria de todos os elementos
gerenciadores. Essa interface deve oferecer funcdes de autenticacdo e autorizacdo. Para
gue o Guardido saiba quais 0s elementos pertencentes a um determinado né, ele chama
um método do Registrador que possui as referéncias de todos os elementos

gerenciadores presentes no nd, como pode ser visto na figura 11.
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Figura 9 — Primeiro tipo de itinerério do Guardiao
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Figura 10 — Segundo tipo de itinerério do Guardido
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Figura 11 — Ciclo de vida do Guardi&o

A seguir, € descrito o ciclo de vida do Guardiéo.

1.

2.

3.

Como parte do procedimento de inicializacdo do sistema € criada uma
insténcia do Guardido na prépria estacdo do Gerente-Mor e sdo enviadas
outras instancias do Guardido para cada Gerente de Dominio subordinado a
este Gerente-Mor. O envio de uma instancia do Guardido para cada Gerente
de Dominio sb ocorre apds o envio dos Gerentes de Dominio para as
estacOes de geréncia.

O Guardido recebe do Gerente de Dominio o itinerario de viagem a ser
percorrido dentro do dominio. Para isto, o Gerente de Dominio consulta a
base BTPD para obter os enderecos de todos 0s nds pertencentes a seu
dominio e os passa como parametro parao Guardido.

Ao chegar em cada né gerenciado, o Guardido se informa, através do
Registrador, sobre quais elementos gerenciadores estdo aivos. Caso o
Guardido ndo encontre o elemento gerenciador que desgja verificar, conclui
gue o elemento em questdo teve a sua operacao abortada por algum motivo e
solicita a0 Gerente de Dominio Basico que este sgja recriado. Caso o
componente abortado sgja um Gerente de Dominio Basico ou especifico, o
Guardido solicita ao Gerente-Mor a criagdo e o envio de uma nova instancia
desse Gerente para 0 nd em que ele esperava encontré-lo. A seguir, estdo
descritos 0s passos seguidos pelo Guardido na auditoria de um elemento

gerenciador.
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e Paracadaumadas instancias, o Guardido inicia o processo de verificacdo
obtendo a autorizacéo de acesso. Esta autorizagdo serve para evitar que o
acesso aos componentes seja usado para prejudicar o funcionamento dos
mesmos. Uma vez autorizado, o Guardido inicia a verificagdo da
integridade do elemento gerenciador;

» A verificacdo de integridade é feita através de um checksum no elemento
gue esta sendo auditado. Caso a verificacdo de integridade mostre que
um determinado elemento gerenciador esta corrompido, o Guardido
encerrao mesmo, e no caso de falha do componente, o Guardido solicita
ao Gerente de Dominio Basico a sua substitui¢do, permanecendo no né
em questdo até a chegada do novo elemento.

* Finalizada a verificacdo, o Guardido passa a proxima instancia de
elemento daquele no;

* Uma vez que todos os elementos gerenciadores de um determinado n6
tenham sido verificados pelo Guardido, este reporta ao Gerente de
Dominio Bésico o enderego do né em que €ele se encontra e a informacéo
sobre a consisténcia dos elementos gerenciadores inspecionados. Apés
receber um acknowedge do Gerente de Dominio Béasico, o Guardido
migra para o proximo né do itinerario.

e Caso 0 Gerente de Dominio Basico perceba que, apds um determinado
periodo de tempo, o Guardido ndo enviou nenhuma informagdo sobre um
determinado no, ele checa o funcionamento deste por meio do envio de
mensagens sucessivas e periodicas e caso 0 Guardido ndo responda a
estas mensagens, o Gerente de Dominio Basico conclui que o Guardido
teve seu funcionamento abortado, cria uma nova instancia deste e aenvia
para 0 nd em gquestao.

4. Quando o sistema € encerrado, apds o0 Guardido ter percorrido todos os nés de
seu itinerério, 0 Gerente de Dominio Béasico ordena o término do Guardido. Ao
receber esta ordem, o Guardido finaliza a verificacdo de funcionamento dos
elementos de um determinado né e retorna para a estacdo do Gerente de Dominio

Bésico ao invés de seguir para o proximo no do itinerério.



3.3. Comunicacéo entre os elementosda AGAD

A comunicacdo entre os elementos da AGAD se da por intermédio da troca de
mensagem. Os trés tipos basicos de mensagens trocadas entre os elementos da

arquitetura sdo descritos a seguir.
3.3.1. Mensagens de controle

As mensagens de controle podem ser de tréstipos :

» informagdo de disponibilidade (Keep-Alive): como exemplo, a notificacdo
de disponibilidade enviada por um Gerente de Dominio especifico para o
Gerente de Dominio Basico;

» confirmacdo (acknowedge) enviada pelo Gerente de Dominio especifico para
um Inspetor especifico, apos a chegada de uma informagéo enviada por este;

» informagdes enviadas pelo Guardido ao Gerente de Dominio Bésico.

3.3.2. Mensagensde alarme

Quando um componente Inspetor especifico detecta uma anomalia, € gerada
imediatamente uma mensagem de alarme que € enviada para o Gerente de Dominio

especifico da area em questéo.
3.3.3 Mensagensderelatorio

Dois tipos de relatérios devem ser disponibilizados. Relatérios de Estado e
Relatérios para planejamento de Capacidade. O primeiro, consolida e apresenta as
Ultimas informacdes disponiveis relativas ao desempenho dos elementos gerenciados,
individualmente ou em conjunto das cinco areas de geréncia. O segundo tipo, Relatorio
para Planejamento de Capacidade, consolida informacdes relativas a0 desempenho ao
longo de um periodo de tempo, que pode ser definido pelo operador ou administrador. O
detalhamento e a implementacdo desses relatérios foram deixados fora do escopo deste
trabalho.

A partir destas mensagens de controle, alarme e relatério é possivel fazer
estatisticas, verificar tendéncias e, até, detectar a necessidade de geracdo de novos

Especialistas ou aperfeicoamento dos existentes.
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3.4. Mecanismo de distribuicdo de codigo

O mecanismo de distribuicBo dos elementos gerenciadores aos nos
gerenciados é redlizado pelo Gerente-Mor e pelo Gerente de Dominio a partir do
conhecimento das informac@es topoldgicas. O envio do codigo de todos os elementos €
feito através de consultas as base BGC (Base Geral de Codigo) e BC (Base de Cédigo).
O Gerente-Mor consulta a base BGC e envia primeiro todos os Gerentes de Dominio e
uma ingténcia do Guardido para cada dominio, através do uso da tecnologia de agentes
moveis. Apds a ativacdo dos Gerentes de Dominio, estes distribuem aos nés
pertencentes ao seu dominio, também via tecnologia de agentes moveis, os I nspetores, o
Guardido e quando necessario 0s Especialistas. A comunicacdo entre os elementos da
AGAD, que é viatroca de mensagem, ocorrem em cinco situagoes. (i) entre o Gerente-
Mor e o Gerente de Dominio, (ii) entre o Gerente de Dominio e o Inspetor, (iii) entre o
Especialista e 0 Gerente de Dominio, (iv) entre o Guardido e o Gerente de Dominio, e

(v) entre o Guardiéo e 0 Gerente-Mor.

M ensagem
Parte Fixa Parte Variavel
1 char 1 1 1 4 4

Dados da
mensagem

L 5 End. origem

——— > End. destino

> Tipo elemento gerenc.
>

Remetente
> Area

»

» Tipo Mensagem

Figura 12 — Formato das mensagens trocadas entre os elementos da AGAD

O formato da mensagem € dividido em duas partes, uma fixa e uma variavel. A
parte fixa € composta por 6 campos e a parte variavel € composta por 1 Unico campo de

tamanho variavel.
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O formato das mensagens e 0 tamanho dos campos (em caracteres - bytes) sdo
apresentados na Figura 12.

O campo Tipo da Mensagem informa se ela € mensagem do tipo controle,
relatorio ou alarme. O campo Area da Mensagem informa qual das 5 éreas de geréncia
(falha, desempenho, seguranca, contabilizac&o e configuracéo) esta mensagem pertence.
O campo Tipo do Elemento Gerenciado informa se o elemento gerenciado € um
roteador, uma estagéo, um switch, uma aplicacédo, etc. Os campos Endereco de Origem e
Destino contém, respectivamente, o endereco | P de origem e o de destino na mensagem.

O campo Remetente informa se a mensagem € oriunda de um Gerente de
Dominio, Inspetor, Especialista ou Guardido. Ja o campo Conteldo da Mensagem,

pertencente a parte variavel, contém a informacdo que desegja-se transmitir.
3.5. Consideracdes Finais do Capitulo

Neste capitulo foi apresentada a arquitetura de um sistema de geréncia
distribuido baseado em tecnologia ativa, mais especificamente agentes méveis. O
diferencial desta arquitetura em relacdo a outras similares € que €ela reline véarias
vantagens de uma sO vez: maior eficiéncia da deteccdo e solucdo de problemas, em
funcdo da capacidade de processamento local dos Inspetores e Especialistas nos nos
gerenciados, filtragem e consolidacdo de informacdes realizadas pelos Inspetores e
Gerentes de Dominio antes destas serem enviadas para 0 elemento hierarquicamente
superior, € 0 uso de tecnologia ativa que permite a construcdo de agentes de
gerenciamento dotados de capacidade de processamento para monitorar tendéncias e
erros, bem como enviar agentes para a realizacOes de tarefas especificas onde as
mesmas forem necessérias.

Um item que pode ser considerado como trabalho futuro € o uso de mecanismos
de Inteligéncia Artificial (1A) em ferramentas de analise das massas de dados coletados
pelos Inspetores e nos Gerentes de Dominio especificos, com o objetivo de otimizar a
classificagdo do Especialista mais adequado pararealizar uma determinada tarefa.

Com 0 uso de ferramentas de andlise das massas de dados coletadas pelos
Inspetores, 0 processo de criacdo de novas versdes de Especialistas especificos para

cada anomalia encontrada, se tornard mais simples.
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Outra proposta de trabalho paratornar o sistema mais robusto é aimplementacéo
da federacéo dos Gerentes de Dominio e dos Gerentes-Mores. Esta federacdo permitira
a cooperacao entre dominios de geréncia, 0 aproveitamento de codigos, a replicacéo de
algumas bases de dados e a possibilidade de substituicdo, em caso de falha, por
exemplo, de um Gerente de Dominio por outro que esteja mais proximo ou que esteja
menos sobrecarregado.

Outra propogta, € a implementacdo do algoritmo de descoberta automética da
topologia da rede descrito neste capitulo.
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Capitulo 4 - Ambiente de Desenvolvimento e | mplementacado

Este capitulo detalha o ambiente de desenvolvimento usado para a
implementacdo do protétipo da arquitetura descrita no capitulo 3, citando as razdes que
levaram a sua escolha e as vantagens e desvantagens decorrentes do seu uso. A secdo
4.1 explica e judtifica a escolha da linguagem e do ambiente usados. Os detalhes de

implementacdo sdo abordados na secéo 4.2.
4.1. Ambiente de Desenvolvimento

No desenvolvimento do protétipo utilizou-se o paradigma de Orientacdo a
Objetos, desde a fase de andlise até a sua implementacdo. O ambiente de
desenvolvimento que foi escolhido tem como plataforma computadores pessoais, cuja
configuracdo serd apresentada no capitulo 5. O sistema operacional escolhido foi o
Linux da Red Hat 7.2 com Kernel 2.4.7-10, e o Kit de Desenvolvimento JDK verséo
1.3.1. A escolhateve como motivacéo algumas particularidades que Ihe sdo pertinentes,
como por exemplo: robusteza, ser independente de plataforma, a existéncia de modelos
de seguranca, que definem politicas de acesso dos programas aos recursos da maguina
hospedeira, além de trazer pacotes prontos de métodos e classes como 0s pacotes
java.net e javarmi. Todas estas caracteristicas tornam a linguagem Java muito
apropriada ao desenvolvimento de sistemas distribuidos de cédigo mével. A escolha do
ambiente de mobilidade, disponivel em Java, veio solidificar a escolha desta como
linguagem de programacdo dos elementos do sistema.

O ambiente de mobilidade precisava prover facilidades de comunicagdo com um
nivel minimo de seguranca, além de primitivas basicas de movimentacdo. Dentre os
ambientes de mobilidade existentes, teve-se que escolher o melhor ambiente que
retratasse 0 comportamento dos elementos e as possiveis situacdes de falha que
pudessem ocorrer com eles, vindo a comprometer o funcionamento do sistema. O
ambiente de mobilidade que satisfez a maior quantidade dos requisitos foi 0 uCode [34]
também baseado na linguagem Java. Concebido para ser usado em conjunto com a

linguagem Java, o uCode tem como objetivo superar algumas das desvantagens dos
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sistemas de codigo moveis utilizados atuamente como, por exemplo, 0 ASDK (Aglets
Software Development Kit) [35].

A arquitetura AGAD foi concebida para conter Gerentes, Inspetores e
Especialistas das cinco areas de geréncia. Entretanto, como o objetivo do protétipo foi
tetar o funcionamento da comunicacdo e da substituicdo de um elemento
dinamicamente, ndo foi necessario englobar elementos de todas as areas, sendo
portanto, desenvolvidos apenas elementos (Inspetores e Gerentes) relativos as areas de
falha e desempenho.

Esta secdo esta organizada em quatro subsessdes. A sub-secdo 4.1.1 descreve a
linguagem de programacao Java, a 4.1.2 apresenta o ambiente de mobilidade adotado, a
4.1.3 mostra as limitagdes do ambiente de mobilidade escolhido, enquanto que a 4.1.4
apresenta uma breve descricdo sobre a APl SNMP, desenvolvida em Java, que prové

acesso avariaveisda MIB.

4.1.1. A Linguagem Java

A linguagem Java fornece um sofisticado ambiente para o desenvolvimento de
sistemas distribuidos, isto €, fornece uma infra-estrutura que € composta por uma
maquina virtual (JVM), um mecanismo de chamada remota de métodos (RMI), e uma
série de servicos distribuidos. O objetivo de Java RMI é prover o suporte bésico para
sistemas distribuidos.

As vantagens de se utilizar Java para o gerenciamento distribuido séo: prové
solucdo para os problemas de heterogeneidade de nés pertencentes a uma rede a ser
gerenciada, através do uso da maguina virtual Java (VM) que permite, que programas
escritos em Java sejam executados, sem alteragbes, em diferentes plataformas que
implementem a JV M; permite o desenvolvimento orientado a componentes de software;
e permite programacao multi-threading. Porém existe uma desvantagem, que é o fato de
Java ser uma linguagem interpretada, o que impde uma limitacéo severa ao desempenho
do sistema. Mesmo com o uso de JTs (Just in Time Compilers) ainda ha um grande
overhead associado ao modelo de gerenciamento de memoéria e de acesso aos dados.

Assim como no Corba [60] , clientes Java RMI chamam métodos de um objeto
remoto através de chamadas locais a métodos de um stub, gque representa localmente o

objeto remoto. No RMI, quando o cliente quer chamar um método remoto em um
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objeto remoto, na verdade ele chama um método da linguagem Java, que é encapsulado
em um objeto substituto chamado stub. O stub reside na maguina cliente e ndo no
servidor. O stub empacota, como um bloco de bytes, os parametros usados no método
remoto. Esse empacotamento usa uma codificagdo independente do dispositivo para
cada parametro.

Ao contrario de Corba, o fato do bytecode Java poder ser interpretado em
gualquer arquitetura de software e hardware, permite que objetos sgjam migrados de
uma méquina para outra em ambientes heterogéneos. Através do RMI, objetos podem
ser passados como argumentos por valor, jA em Corba, eles sdo passados apenas por
referéncia. Quando um objeto Java é transmitido para umaoutra VM através de RMI, o
seu estado é convertido em uma seqiiéncia de bytes (processo de serializacao) e enviado
paraa VM remota. Ao receber a requisicdo RMI, a VM remota carrega o codigo da
classe correspondente e instancia uma cépia do objeto original, deserializando o seu
estado. A partir dai, alteracdes em qualquer uma das duas copias dos objetos ndo sdo

sincronizadas.
4.1.2. Ambiente de M obilidade utilizado

A infrarestrutura utilizada € o pCode [35], que prové a mobilidade fraca,
segundo a taxonomia de mobilidade de codigo de Fuggeta [9]. O ambiente da infra-
estrutura € baseado na presenca de servidores, denominados puServers, sendo executados
sobre maquinas virtuais Java (JVM) em cada plataforma. O pCode utiliza uServers
como ambientes de execucdo, sendo executados sobre méquinas virtuais Java (VM) em
cada plataforma. Um pServer € um ambiente computacional para threads moveis, que
guando migram mantém seu estado referente aos dados, mas ndo seus estados de
execucdo, dai a mobilidade implementada ser classificada como fraca. Os uServers
executam 0s agentes, que sdo threads méveis escritas em Java, representando as
aplicacOes ativas. A operacdo do uCode é baseada na criagdo, copia e migragcdo dessas
threads. O uCode, apesar de ser uma ferramenta nova, em fase de extenséo foi utilizada
com sucesso no desenvolvimento de uma aplicacdo de videoconferéncia como
apresentadaem [34].

As razdes para a escolha da ferramenta uCode como ambiente de mobilidade

foram ndo sO o fato dela ser escrita em Java como, também, por ser um ambiente mais
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leve e flexivel em relac@o a outras ferramentas de codigo movel, como o ASDK, por
exemplo. As caracteristicas que foram empregadas no desenvolvimento do uCode e que
o fizeram ser um ambiente de mobilidade de cédigo mais vantajoso do que outros
ambientes estdo descritas a seguir.

« Minimizacdo — a ferramenta objetiva identificar e prover um minimo
conjunto de primitivas e abstracfes para expressar diferentes estratégias de
realocacdo de codigo.

» Extensbilidade - o uCode € implementado sobre a VM na forma de uma
camada simples, que ndo requer processamento adicional significativo em
relacdo a maquina virtual.

* Flexibilidade - a ferramenta baseia-se no principio que o programador deve
ser capaz de selecionar diferentes estratégias para 0 mesmo codigo em
diferentes situagdes, possuindo diferentes niveis de controle sobre o codigo
movel.

* Portabilidade - o fato do pCode ter sido desenvolvido em Java permite que
ele seja executado em qualquer plataforma que suportea VM.

A unidade de migragdo do pCode € um grupo, composto por um conjunto de
classes e objetos. Classes individuais e todas as demais classes por elas chamada podem
ser adicionadas a um grupo, de forma que ndo seja mais necessaria nenhuma busca a
plataforma de origem. Os threads gerados a partir de classes recebidas sGo mantidos em
um espaco de classes privativo, de forma a se evitar conflitos de nomes com outras
classes locais. E possivel, no entanto, publicar-se classes em um espaco de classe
compartilhado associado ao pServer, de forma que as mesmas possam ser acessadas por
outras classes do préprio uServer ou de uServers remotos.

A programacado com o uCode € realizada utilizando-se trés niveis de abstragdo: o
nucleo, composto pelas classes Group e ClassSpace e pelas interfaces GroupHandler e
Mobile; o nivel intermediario, formado pela classe MuServer e o nivel do usuério, que é
formado pelas abstractes que foram implementadas pelo programador. A programagao
em nivel de usuario é feita usando-se as primitivas disponiveis no nivel intermediério,
gue poupa o programador de usar primitivas de mais baixo nivel de abstracdo que estéo

presentes no nucleo.
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Para 0 desenvolvimento do sistema AGAD utilizou-se a classe Relocator do
uCode para o envio do Gerente-Mor, Gerente Bésico, Gerente de Falha, Gerente de
Desempenho, Inspetor Bésico, Inspetor de Falha e Desempenho, e do Especialista de
Falha. Dentro da classe Relocator foi utilizado o método spawnThread que permite a
geracdo de um thread em outro uServer, através da utilizacdo de um conjunto de classes
especificadas pelo programador.

A classe MuAgent, que permite aimplementacdo do paradigma de agente mével,

foi utilizada apenas para a mobilidade do elemento Guardido dentro de um dominio.

4.1.3. Limitagdes do nCode

Existem duas grandes limitacGes no uCode. A primeira, € que apenas a mobilidade
fraca [34] é disponibilizada, uma vez que os threads, ao migrarem, salvam seu estado
em relacdo aos dados, mas ndo 0 seu estado de execucdo. Existe suporte tanto para o
envio quanto para a recuperacao de cddigos, fragmentos ou completos, com invocacéo
sincrona ou assincrona e execucao imediata ou posterior. A segunda limitagcdo, € que o
nucleo do uCode ndo suporta nenhuma forma de comunicagdo direta entre dois threads
moveis. Existem pacotes, que estdo em fase de desenvolvimento pelo grupo que criou o

uCode, que irdo prover essa facilidade.

4.1.4 APl SNMP (AdventNet)

Foi utilizada uma interface baseada em programas Java para a implementacéo de
gerenciamento baseada no padréo SNMPv1, da empresa AdventNet, em sua versdo 3.3.
[12]. Essa APl permite que os Inspetores enviem requisicbes SNMP para a
consulta/atualizacdo a MIB presente nos nos gerenciados. Essas mensagens SNMP sdo
enviadas a um processo (deamon) do sistema operacional que €, na verdade, o agente
SNMP. O deamon SNMP que foi utilizado € o que ja vem instalado no Red Hat 7.2,
pertencente ao pacote UCD-SNMP v4.2.1-7[12]. O agente SNMP é que, efetivamente,
consulta/atualiza as variaveis da MIB que foram especificadas nas requisicbes SNMP
emitidas pelos Inspetores. Todas as informagdes contidas na MIB sdo na verdade

coletadas pelo sistema operacional e armazenadas em memoria.
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4.2. Implementacao

O objetivo da fase de implementacdo € a construcdo de um protétipo que
incorpore toda a funcionalidade necessaria para analisar a viabilidade do sistema
proposto.

O desenvolvimento do protétipo constitui na implementacéo de todas as classes
modeladas durante as fases de andlise e projeto, com seus respectivos atributos e
métodos.

O protétipo implementado restringiu-se a um Unico dominio gerenciado por um
Gerente de Dominio subordinado a um Gerente-Mor, e uma versdo mais simplificada do
funcionamento do Gerente-Mor, Gerente de Dominio Bésico, Gerente de Dominio de
Falha, Gerente de Dominio de Desempenho, Guardido, Inspetores de Falha e
Desempenho e de um Especialista descritos no capitulo 3. Além disso, as interfaces
graficas do Gerente-Mor e do Gerente de Dominio estdo fora do escopo desta
implementacao.

Esta secéo apresenta todos os detalhes dos elementos da AGAD que foram
implementados. A sub-secdo 4.2.1 mostra as classes implementadas através do
diagrama de classes e uma descricdo detalhada das mesmas, a 4.2.2 exibe dois
diagramas de sequéncia: o primeiro detalhando a sequiéncia temporal de inicializaco
dos elementos implementados e o segundo detalhando a seqliéncia de funcionamento
dos elementos da AGAD em um determinado instante do tempo, a 4.2.3 descreve as
bases de dados implementadas, a 4.2.4 mostra as técnicas utilizadas na implementacéo
do protdtipo: tecnologia Socket x RMI, programacdo multi-threading, o mecanismo de
atualizacéo dos componentes de software (ex: Inspetor de Falha), e a comunicagdo entre

os elementos implementados e a 4.3 apresenta as consideractes finais do capitulo.

4.2.1 Classes implementadas no protétipo

Esta secéo apresenta o diagrama das classes implementadas no protétipo (figura
13), que segue a notacdo de orientacdo a objetos UML [61], descricdo dos seus
objetivos e de seus principais métodos. Algumas dessas classes correspondem aos

elementos descritos no capitulo 3.
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Figura 13 — Diagrama das classes implementadas
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A seguir sdo apresentadas as descricOes das classes implementadas e de seus

principais métodos.

I. ClasselniciaAgad

Mor.

Esta classe tem como fungdo iniciar o sistema através da criacdo do Gerente-

Seus principais métodos estdo descritos em seguida.

trataM ensagem — este método recebe mensagens dos elementos Gerente de
Dominio Basico e do Guardido e verifica se a mensagem recebida € uma
mensagem do tipo alarme, relatério ou controle. Além do tipo da mensagem,
verifica qual é a &rea de geréncia a que a mensagem recebida se refere. Este
método aciona 0 método atualizaBIG.

enviaGerenteDominio — este método € acionado assim que o Gerente-Mor €
ativado. Ele é responsavel por criar e enviar os elementos Gerente de
Dominio Basico, de Falha e Desempenho para uma determinada estacéo de
geréncia. Para isto, 0 Gerente- Mor consulta a base de topologia chamada
BTPG.

enviaGuardiao— este método € acionado assim que o Gerente Mor recebe um
acknowledge do Gerente de Dominio Basico informando que ele ja esta
ativo. Este método é responsavel por criar e enviar o elemento Guardido para
a estacdo do Gerente de Dominio Basico .

atualizaBIG — este método atualiza a base BIG (base de informacbes de
geréncia) com as informacdes provenientes das mensagens do tipo relatorio,
alarme e controle enviadas pelo Gerente de Dominio Bésico e Guardido.
Antes da atualizacdo, verificase a area de geréncia a que pertence a
mensagem recebida, pois cada mensagem € gravada na base tendo como um
dos campos da chave a &rea da geréncia.

finaliza — este método atualiza para null a varidvel que representa o thread

corrente, com a funcéo de termina-lo.
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I1. Classe GerenteDominioBasico

Esta classe é responsavel por receber as mensagens enviadas por todos os

Inspetores Basicos dentro do dominio gerenciado e distribui-las, de acordo com a(s)

area(s) contida(s) na mensagem, para o Gerente de Dominio de falha ou Desempenho.

Além dessa funcionalidade, essa classe recebe informacdes dos Gerentes de Dominio de

Falha e Desempenho e as envia para os Inspetores Bésicos. Além disso, ela envia os

Inspetores para cada nd gerenciado, e também interage com o Guardido.

Seus principais métodos estdo descritos em seguida.

enviaklementos — este € um dos primeiros métodos chamados depois que o
Gerente de Dominio Basico € inicializado. Este método tem a funcdo de
enviar para 0s nos gerenciados o Inspetor Basico, o Inspetor de Falha, o
Inspetor de Desempenho e 0 Guardido consultando a base de topologia do
dominio (BTPD).

traaMsgCriaComp — este método recebe mensagens do Guardido
informando sobre algum problema em um determinado elemento. Ao receber
esta mensagem, o Gerente de Dominio Bésico recupera um novo elemento,
idéntico a0 que falhou da base de codigos BC e 0 envia para 0 nd em
guestéo.

trataMensagem — este método recebe mensagens consolidadas, do tipo
relatorio, do Inspetor Basico. Apds o recebimento da mensagem, verifica-se
a(s) area(s) de geréncia contidas na mensagem. O Gerente de Dominio
Béasico chama 0 método gravaMensagemBICD que armazena a mensagem
na base BICD e a envia para o Gerente de Dominio de Falha ou Desempenho
através do método enviaMensagemGDE.

gravaMsgBICD — grava a mensagem recebida na base de informacoes
consolidadas do dominio (BICD).

enviaMsgGDE — envia mensagens recebidas por um Inspetor Bésico ou
Guardido o Gerente de Dominio de Falha ou Desempenho.

registraRMI — neste mé&odo o Gerente de Dominio Basico chama o
programarmiregistry, que é utilizado para estabelecer a conexéo do Gerente

de Dominio Béasico com a propria rede e vinculédlo a uma porta para que
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conexbes remotas possam ser estabelecidas com outros elementos da
arquitetura.

recebeMensagemDisp — este método recebe mensagens de disponibilidade
(Keep-Alive) de todos os Inspetores, apoOs a inicializacdo destes nos nos
gerenciados, assim que o sistema € inicializado. Apés o recebimento destas
mensagens de todos os Inspetores enviados, 0 método criaGuardiao é
acionado.

criaGuardiao — este método cria e envia uma insténcia do Guardido que ird
percorrer um itinerario pré-definido, configurado pelo administrador darede.
finaliza — este método atualiza para null a varidvel que representa o thread

corrente, com o objetivo de terminélo.

[11. Classe GerenteDominioFalha

Esta classe recebe informacbes do Gerente de Dominio Bésico e alarmes dos

Inspetores de Falha. Ela é responsavel por verificar a existéncia de um Especialista para

tentar alterar os estados operacional e/ou administrativo de umas ou mais interfaces de

rede.

Seus principais métodos estdo descritos em seguida.

enviaMensageml E - este método envia uma mensagem para um determinado
Inspetor de Falha ordenando a execucéo de alguma tarefa.
classificaEspecialista — este método consulta a base BCN (base de
conhecimento) para verificar se existe um Especialista especifico para
solucionar o problema relacionado ao alarme recebido. No caso de existir
um Especialista, 0 método enviaEspecialista é acionado e € passado como
parametro para este método o | P do n6 que enviou a mensagem.
enviakspecialista— esse método envia um Especialista da area de falha para
um determinado no.

enviaMensagemACK — este método envia uma mensagem de confirmacao
(acknowledge) para um Inspetor de Falha confirmando o recebimento de

uma mensagem enviada por este.
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« finaliza — este méodo seta para null a varidvel que representa a thread

corrente.

V. Classe GerenteDominioDesemp

Esta classe pode receber informacdes do Gerente de Dominio Bésico e pode
receber alarmes dos Inspetores de Desempenho. Ele € responsavel por verificar a
existéncia de um Especialista capaz de informar qual o processo que esta consumindo
mais CPU da maguina.

Seus principais métodos estdo descritos em seguida.

o classificaEspecialita — este método consulta a base BCN (base de

conhecimento) para verificar se existe um Especialista especifico para tomar
aguma acd em relacdo a mensagem recebida. Nesse protétipo, o
Especialista de Desempenho verifica qual o processo que estd ocupando
mais CPU em um deteminado momento. No caso de existir um Especialista,
0 método enviaEspecialista € acionado e € passado como parametro para este
método o |P do nd que enviou a mensagem.

* enviaMensagemlE — este método envia uma mensagem para um
determinado Inspetor de Desempenho ordenando a execugéo de outra tarefa.
Paraisso ele aciona, via RMI, o método trataM ensagemGD.

* enviaEspecialista — esse método envia um Especialista de desempenho para
um determinado no.

* enviaMensagemACK — este método envia uma mensagem de confirmacao
(acknowledge) paraum Inspetor de Desempenho confirmando o recebimento
de uma mensagem enviada por este.

» finaliza — este método aualiza para null a variavel gque representa o thread

corrente, com a funcéo de termina-lo.

V. Classe Resour ceServer

Esta classe estende a classe pServer com um unico objetivo: fornecer um objeto

do tipo Hashtable que pode ser usado por threads em execugdo em um mesmo pServer
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com a finalidade de permitir que elas compartilhem uma estrutura de dados, como um

array, por exemplo.

V1. Classe No

Esta classe é instanciada em todas as maguinas utilizadas nos testes do prototipo,
representando um né da rede. Ao ser invocada, ela recebe como pardmetros o IP e a
porta do servidor uServer. Essa classe cria um objeto RS da classe ResourceServer que
€ passado como parametro para um MuServer que é instanciado. A classe SharedClass é
movida para 0 espaco de classe compartilhado da ResourceServer, e um objeto
SharedClass é criado e inserido na hashtable de RS. Essa classe fica aguardando a
chegada de grupos de codigos. Cada n6 esta diretamente associado a um uServer que €
instanciado através dessa classe. O pServer funciona como um processo listener que
fica escutando em uma determinada porta a espera da chegada de algum grupo de
classes. Ao detectar a chegada de um grupo, formado por uma ou mais classes, na sua
area compartilhada (shared class space), este grupo é movido paraum espaco privativo
de classe (private class space) que sera comum a todas as classes deste grupo quando
elas forem instanciadas. Apés este procedimento, o uServer instancia a classe que &
considerada a classe principal ou raiz desse grupo. A classe Server s6 tem 0 método

chamado main mas, dentro deste método, existem os seguintes procedimentos:

/I instanciando novo servidor de recursos RS
ResourceServer RS = new ResourceServer();
[/ iniciaum pServer

new Launcher( RS ).parseArgs( args, 0);
/I copia a classe SharedClass para o class space compartilhado de RS

RS.getPrivateClassSpace().copyClassT o "SharedClass’);

RS.getSharedClassSpace() );
/I mapeia insténcia de SharedClass para SHARED na hashtable

RS.SharedResources.put( "SHARED", new SharedClass () );
Registrador.AtualizaParteM utavel ( "Atualizavel Sync" );

[ inicia a espera por grupos

RS.boot();
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VI1I. Classe Registrador

Esta classe funciona como um proxy para todas as classes pertencentes a um no
(uServer). Qualquer objeto que chegue em um uServer deve chamar o método
AtualizaParteM utavel dessa classe para atualizar a sua referéncia. Através dessa classe,
gualquer atualizacdo de codigo de um determinado objeto torna-se transparente para
todos os demais, pois quando um objeto quer se comunicar com outro ele chama a
classe SharedClass seguido do nome do método do objeto alvo.

Seus principais métodos estdo descritos em seguida.

» atudizaParteMutavel — este método é responsavel por registrar, no uServer

em questdo, a referéncia de uma classe que ele recebe como parametro. O
pardmetro recebido € uma string com o nome da classe. A classe Registrador
deve declarar uma varidvel do tipo da interface que a classe que esta se
registrando implementa.

* informaRef — este método informa a0 Guardido a referéncia de todos os

elementos presentes em um determinado no.

VI1IIl. Classe SharedClass

Esta classe é que realmente chama a classe Registrador.

| X. Classe Guardiao

A classe Guardido é responsavel por verificar se os elementos/componentes que
devem estar ativos estdo, e caso ndo estegjam ele deve enviar uma mensagem ao Gerente
de Dominio Basico. A comunicacdo entre os elementos e o0 Guardido é realizada através
da classe Registrador.

Foi implementada uma versdo simplificada do Guardido, pois esta
implementacdo ndo contempla a verificagdo se um elemento gerenciador esta
corrompido ou ndo, e nem o procedimento de autorizagéo de acesso quando o Guardido

Se comunica com o elemento gerenciador.
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Seus principais métodos estdo descritos em seguida.

verificaDisponibilidade — este método aciona o método informaRef da classe
Registrador para saber a referéncia de todos os elementos da AGAD
presentes em um determinado no, independente de seu estado de execucéo,
com o objetivo de verificar se um determinado elemento et ativo através da
chamada de um método pertencente a interface |Guardiao que permite a
comunicagdo do Guardido com o elemento da AGAD.

testaElemento - Como todos os elementos foram implementados através de
threads e um thread pode estar em um estado desconhecido, o Guardido
aciona 0 método isAlive() para determinar se um thread ainda existe, ja que
este método retorna verdadeiro para qualquer estado em que um thread se
encontre.

enviaMensagemCriacaoComp — este método € responsavel por acionar, via
RMI, o método trataMensagemCriacaoComp para enviar ao Gerente de
Dominio Basico uma mensagem informando que um elemento em um
determinado n6 falhou. Ele enviatambém o tipo do elemento que falhou e o
IP do n6. Quando o Gerente de Dominio Basico recebe esta informacéo, ele
recupera um novo elemento, igual ao que falhou, da base de codigos BC e o
envia para o ndé em questéo.

finaliza — este método atualiza para null a varidvel que representa o thread

corrente, com o objetivo determinar a sua execucgao.

Xl. Classe InspBasico

O Inspetor Bésico tem como funcéo receber dados do tipo relatério dos Inspetores de
Falha e Desempenho, filtralos e consolida-los antes de envialos através de uma
mensagem para 0 Gerente de Dominio Basico. O Inspetor Basico também recebe dados

dos Gerentes Bésico, de Falha e Desempenho.

Seus principais métodos estdo descritos em seguida.

consolidaDados — recebe como parametro varias informacdes coletadas pelos
Inspetores de Falha e Desempenho e as consolida em uma Unica mensagem a

ser enviada via Socket parao Gerente de Dominio Basico.
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removelistaGerente — este método € os dados inseridos remotamente pelos
Gerentes de Dominio Bésico, de Falha e Desempenho em um array e aciona
0 método enviadadosl nspetor.

inserelistaGerente — este método é chamado remotamente pelos Gerentes de
Falha e Desempenho em um array.

enviadadosinspetor — este método verifica qual o Inspetor especifico
destinatario da mensagem recebida e envia a mensagem para ele.

inserelistal nspetor — este método insere dados recebidos pelos Inspetores de
Falha e Desempenho em um array.

removelistalnspetor — este método 1€ um array que contém os dados
inseridos pelos Inspetores de Falha e Desempenho.

finaliza — este método atualiza para null a varidvel que representa o thread

principal do Inspetor de Falha.

XII. Classe InspFalha

Esta classe, dentro de um intervalo de tempo pré-estabelecido pelo
administrador da rede, via Gerente de Falha, faz uma leitura na MIB-11 (RFC1213-
MIB) para verificar os estados de operacdo (variavel ifOperSatus), de administracdo

(variavel ifAdminSatus), ataxa de erro na saida de pacotes (variavel ifOutErrors), e na

entrada (variavel iflnErrors) detodas as interfaces do nd hospedeiro.

Seus principais métodos estdo descritos em seguida.

enviaMensagemUrgente - este método envia alarmes para o Gerente de
Dominio de Falhavia RMI.

trataMensagemGD — este método recebe mensagens enviadas pelo Gerente
de Dominio de Falha

registraRMI — dentro deste método o Inspetor de Falha chama o programa
rmiregistry que € utilizado para estabelecer a conexéo do aplicativo servidor
com a propria rede e vinculalo a uma porta para que os elementos possam
estabelecer conex@o com o Inspetor de Falha

monitoraM|B — através deste método o Inspetor de Falha instancia a classe

snmpget e passa como parametros as variaveis (ifOper Satus, ifAdminSatus,
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ifinErrors, ifOutErrors) com o objetivo de saber os estados operacional e
administrativo de todas as interfaces pertencentes a um determinado no e se
esta ocorrendo erro em algumas delas.

finaliza — este método atualiza para null a varidvel que representa o thread

principal do Inspetor de Falha, com o objetivo de termin&lo.

XII1. Classe InsgpDesempenho

Esta classe, dentro de um intervalo pré-definido pelo administrador da rede, via

Gerente de Dominio de Desempenho tem a funcdo de monitorar o percentual de
ocupacd de CPU do n6 hospedeiro, através da MIB HOST-RESOURCESMIB
(RFC2790) [6].

Seus principais métodos estdo descritos em seguida.

enviaMensagemUrgente - este método envia mensagens urgentes(alarmes)
para o Gerente de Dominio de Desempenho via RMI.

trataMensagemGD — este método recebe mensagens enviadas pelo Gerente
de Dominio de Desempenho.

registraRMI — neste método o Inspetor de Desempenho chama o programa
rmiregistry que é utilizado para estabelecer a conexdo do aplicativo servidor
com a prépria rede e vinculalo a uma porta para que os outros elementos da
AGAD possam estabelecer conexao com o Inspetor.

monitoraMIB — através deste método o Inspetor de Falha chama o método
getVaorMIB de um objeto da classe SnmpGet para saber o percentual total
de utilizagdo de CPU do no.

finaliza — este método seta para null a variavel que representa o thread

principal do Inspetor de Desempenho.

XIV. Classe EspecFalhal nterf

Esta classe tem a funcdo de tentar atualizar as variaveis ifOperSatus e

ifAdminSatus de uma determinada interface do estado “Down” parao estado “Up”.



Seus principais métodos estdo descritos em seguida.

» ativaestadolnterface — este método tenta atualizar o valor da(s) variavel(eis)
ifOper Satus e/ou ifAdminSatus para“Up”.

« finaliza — este método atualiza para null a variavel que representa o thread

corrente.

XV. Classe SnmpGet

Define os métodos de acesso a MIB-I1. Essa classe pertence a APl AdventNet e
recebe como parametros as variaveis da MIB que devem ser monitoradas: ifOper Satus,
ifAdminSatus, ifinErrors, ifOutErrors da MIB RFC1213-MIB relativas as interface(s)
de rede de um determinado né.

Seu principal método € descrito em seguida.

» getVaorMIB — este método recebe os parametros que devem ser lidos da

MIB.

XVI. Classe SnmpSet

Define os métodos de acesso as MIBs. Esta classe pertence a APl AdventNet e
recebe como pardmetros as varidveis ifOperSatus e ifAdminSatus relativos as
interface(s) de rede de um determinado n6. Esta classe é acionada pela classe
EspecFalhal nterf.

Seu principal método € descrito em seguida.

» setVaorMIB — este método recebe os parametros e os valores que devem ser

atualizados naMIB.

4.2.2. Diagrama de Sequéncia

O diagrama de seqiiéncia apresentado nessa sub-secdo, seguindo a notacéo de
[61], € do tipo de interacdo de objeto que enfatiza a sequéncia temporal sobre os
relacionamentos entre objetos. No diagrama de seqiiéncia, o eixo das ordenadas
representa o tempo e o0 eixo das abcissas representa as mensagens trocadas entre os

objetos no decorrer do tempo. O diagrama da figura 14 apresenta um exemplo da
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sequéncia de mensagens trocadas entre 0s objetos em um determinado instante do

tempo.

gb: d: Gerente - i i

Gerente gf: Gerente gD . penho g: Guardido ib: Inspetor if: Inspetor r:

Bésico Falha Bésico Falha Registrador

< 1
2 »
3
P 4
5
6
Legenda:

1 - Alarmede falhadeinterface

2-ACK

3 —ClassificaEspecidliga

4 — Informagdes consolidadas

5 — Referéncias dos componentes
6 — Egtado de integridade do Inspetor de Falha

Figura 14 - Comportamento dos componentes da AGAD em um determinado instante do tempo

4.2.3 Basesde dados

Todas as bases de dados criadas foram implementadas para esta primeira versao

como arquivos-texto. As bases implementadas estéo descritas a seguir.

» Base de Conhecimento (BCN) — contém a associacdo entre os diversos tipos

de alarmes €/ou tarefas e os Especialistas.

e Base de InformacBes Consolidadas do Dominio (BICD) — contém

informacdes de alarme e de relatdrio sobre um determinado dominio.

* Base de Topologia de Dominio (BTPD) — Essa base contém a topologia do

dominio gerenciado.
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* Base de Topologia Geral (BTPG) — Esta base contém a topologia geral do
dominio. Como o protétipo s6 contempla um Unico dominio, o contelido
desta base € igual ao da base BTPD.

* Base de Cbdigo do dominio (BC) — corresponde a um sistema de arquivo
(filesystem) do sistema operacional onde estdo armazenadas todas as classes
daAGAD.

4.2.4. Técnicas utilizadas na implementacéo do protétipo

Esta secdo apresenta as técnicas utilizadas na implementacéo do protétipo. Essas
técnicas envolvem a comunicacdo utilizada entre os componentes, as vantagens da
utilizacdo da programacdo multi-threading, as limitagdes encontradas no ambiente de
mobilidade pCode e como essas limitagbes foram contornadas, e descreve como ocorre

0 processo de atualizacdo de um componente em execucao.

(i) Comunicacao Socket e RM |

A comunicacdo via Socket é feita através do estabelecimento de um canal de
comunicagdo bidirecional entre servicos hospedados em diferentes dispositivos da rede,
identificados pelos seguintes elementos. endereco-origem + porta origem, enderego
destino + porta destino. Cada servico associa um socket a sua outra ponta da conexao.
Para se comunicarem, o cliente e 0 servidor leém e escrevem no socket associado a
conexao.

No java existe uma classe chamada socket, pertencente ao pacote java.net que é
usada para representar uma conexao entre o cliente e o servidor.

Ja a comunicacdo redizada através do RMI (Remote Method Invocation) permite
gue um aplicativo chame métodos e acesse varidveis dentro de outro aplicativo (que
pode estar em execucao em diferentes ambientes Java ou em sistemas completamente
diferentes) e troque objetos através de uma conexdo de rede, sem a necessidade de
conhecer a pilha de protocolo que esta sendo utilizada. O RMI € um mecanismo mais
sofisticado para a comunicacdo entre objetos Java distribuidos do que uma conexdo

socket, pois 0s mecanismos e protocolos através dos quais 0s objetos se comunicam sdo
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definidos e padronizados. Em compensacdo 0 mecanismo utilizado pelo RMI é mais

complexo do que o utilizado pelo Socket.

(i) Programacao Multi-Threading

Existem duas formas de se trabalhar em ambientes multi-programados. processo
ou thread. Um thread representa um fluxo de processamento, mas € diretamente
associada a0 processo que a criou, compartilhando com ele pelo menos as areas de
codigo e dados. Ha dois tipos de threads: os mantidos pelo sistema operacional (Kernel
threads) e os mantidos por bibliotecas de usuario (user threads ou green threads). Em
ambos 0s casos, ha vantagens sobre 0 uso de processos, tais como um menor overhead
de chaveamento de contexto, pois leva menos tempo para a criagdo de um novo thread
em um processo existente do que abrir um novo processo. Em compensacdo, 0 preco
pago é alto: como existe acesso simultaneo a recursos da maquina, ha a necessidade de
controle do acesso e sincronizagdo entre threads que disputam os recursos. Portanto, se
existe um aplicacdo ou funcdo que deva ser implementada como um conjunto de
unidades de execucdo relacionadas, € muito mais eficiente desenvolver uma colecéo de
threads do que uma colec&o de processos separados.

A VM faz uso intensivo de multi-threading, e por isso ha primitivas de
sincronizagcéo embutidas na linguagem para acesso a recursos compartilhados, como
regifes de memaria e acesso a disco. A principio, qualquer objeto Java pode ser usado
como elemento de sincronizagdo. A especificagdo Java define o chamado monitor de
acesso, OuU sgja, uma vez que um thread adquire o monitor, outros threads que tentem
fazer o mesmo ficam com sua execucdo bloqueada até que o proprietério do monitor o
libere total ou parcialmente. Nesse momento, um dos threads bloqueados é escolhido e
reativado, ganhando acesso ao monitor.

A biblioteca Java fornece uma classe do tipo thread. Quando um thread é
construido, o codigo e os dados que definem seu contexto sdo especificados por um
objeto passado para seu construtor. O construtor da classe thread recebe como
argumento uma instancia da interface Runnable, que é criada por uma classe que

implementa essa interface.
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Decidiu-se utilizar threads para a implementacdo de todos os elementos
descritos no capitulo 3, pois € muito mais eficiente desenvolver uma colecdo de threads
do que uma colecéo de processos separados. Dessa forma, todos os elementos descritos
foram implementados através de um ou mais threads utilizando a interface Runnable do
Java.

O thread de um elemento que realiza monitoramento de uma ou mais variaveis
da MIB, teve seu cddigo desenvolvido especificamente para o comportamento do
pardmetro em questdo, visando minimizar o seu tempo de execucdo. Como exemplo, o
Inspetor de Falha é composto de um thread responsdvel por monitorar trés variaveis
referentes a interface de um né.

Todos os threads dos elementos implementados podem ser encerrados por um
componente hierarquicamente superior através da chamada do método finaliza, comum
a todos esses elementos. Este encerramento € usado quando do encerramento das
atividades de um elemento em questdo devido a dois possiveis motivos. quando o
sistema € finalizado ou quando da substituicdo do codigo de um componente por uma

nova versao.

(iii) Atualizacdo de Componentes de Software

Um componente de software em tempo de execucdo esta associado a uma ou
mais classes que sd0 acessadas através de interfaces que podem ser descobertas em
tempo de execucdo. No caso desse prototipo, pode ocorrer dois tipos de atualizagdo: a
primeira refere-se a substituicdo de um componente por um correspondente gue possui
novas funcionalidades. Quando esse novo componente chega em um né (ex: um novo
Inspetor de Falha) ele deve obter a referéncia do seu componente correspondente
anterior, o Inspetor de Falha que estd em execucdo, através de consulta a0 método
informaRef da classe Registrador. Esta classe define um método que funciona como
um proxy, e que é chamado pelas demais classes quando querem executar um método
atuaizavel.

Ao chegar no nd, esse novo componente chama 0 método responsavel por
informar as referéncias de todos 0s componentes presentes em um no, passando como
pardmetro o nome do componente desgjado, recebendo a referéncia do mesmo. Apés

obter esta referéncia, 0 novo componente deve acionar o método finaliza, presente em
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todos os componentes da AGAD, para encerrar a execugdo do componente anterior e
substitui-lo por uma nova versdo de cddigo. Apos esta finalizacdo, 0 hovo componente
deve se registrar na classe Registrador através do método AtuaizaParteMutavel. O
método AtualizaParteMutavel € que atualiza o cédigo do método atualizavel. A partir
desse registro, todas os outros objetos que fazem referéncia a este componente faréo
acesso a nhova referéncia, de forma “transparente’. Com esta facilidade novos
componentes podem ser desenvolvidos e atualizados dinamicamente em um sistema que
esteja em funcionamento. Maiores detalhes sobre o mecanismo de atualizacdo utilizado

na implementacdo desse prototipo estéo descritos no Apéndice A.

(iv) Comunicacéo entre os elementosda AGAD

Como o nucleo do uCode , atuamente, ndo permite que threads moveis se
comuniquem diretamente, a solucdo encontrada foi a de criar uma classe Server que
fornece um objeto de uma classe chamada Sharedinteger que possui métodos
sincronizados de leitura e escrita a uma area compartilhada entre dois threads que
desgjam se comunicar. O exemplo classico do produtor e consumidor, que vem no
pacote uCode, utiliza a solugdo acima para a comunicagdo entre os threads moveis
consumidor e produtor para que eles possam ter acesso de leitura e escrita a uma mesma
estrutura de dados. Toda a comunicagdo entre elementos pertencentes a um mesmo no
(uServer), ou sgja, entre o Inspetor Basico e os Inspetores especificos em execucdo €
feita através da classe InspetorBasicoSync que contém os métodos cujo acesso €
sincronizado. Jaacomunicacdo entre o Gerente Bésico e os Gerentes especificos é feita
através da classe GerenteDominioSync.

A comunicacdo entre elementos de nos diferentes, ou seja, entre Inspetores e 0s
Gerentes é realizada por Socket, através de dois pares. endereco origem + porta origem
e endereco destino + porta destino. O pacote java.net contém as interfaces, classes e

excegoes tratadas pelo Socket.

4.3. Consideracdes Finais do Capitulo

Foram apresentados, neste capitulo, os ambientes de desenvolvimento e de

implementacdo do protétipo da arquitetura AGAD, descrita no capitulo 3, além de
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explicitadas as razdes para a escolha da linguagem Java e do ambiente de mobilidade
uCode.

Uma sugestdo de trabalho futuro seria o desenvolvimento de um médulo de
inicializagcdo automética. Atualmente € necessario disparar 0 uServer manualmente em
cada uma das maguinas a serem gerenciadas, além do preenchimento de um arquivo de
configuracdo com a lista dessas méquinas, simbolizando a base de topologia darede. No

proximo capitulo serdo apresentados os resultados dos experimentos com o prototipo.
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Capitulo 5 - Testes e andlise dos resultados obtidos

Este capitulo tem como objetivo apresentar os testes e a andlise de resultados a
partir da execucdo do protétipo descrito no capitulo 4. O protétipo foi implementado
apenas para um unico dominio, e os testes foram realizados apenas com componentes da
areadefaha

Foram realizados trés testes diferentes. (i) Laténcia de carga da arquitetura
AGAD, (ii) Laténcia de deteccéo de alarme de falha utilizando-se dois cenarios: AGAD
e Perl (SNMP) e (iii) Laténcia entre a deteccdo de um alarme de falha e o inicio da
execucao do Especialista.

Os testes foram realizados nas plataformas de hardware que estéo apresentadas
na Tabelal.

Clock Memodéria Cache MemériaRAM

Plataforma CPU (MH2) (KBytes) (MBytes)
1 K6-11 500 - 256
2 K6-11 500 - 256
3 Pentium 11 350 512 256

Tabela 1 - Plataformas utilizadas nos testes

Em relacéo as plataformas utilizadas, todas posuem placas de rede de 100 M bps.
A plataforma 1 possui uma placa de rede adicional de 10M bps fora da rede de teste que
serviu para simular falha de queda de enlace desabilitando sua operagéo diretamente
pelo console (Shell) do Linux. A rede é Fast Ethernet baseada em um Hub 10/100 Mbps
marca 3Com modelo “Dual Speed Hub 8. As versdes do Kernel dos sistemas
operacionais envolvidos foram 2.4.7 com distribuicdo Red Hat versdo 7.2 (plataforma 1)
e 2.4.5 comdistribuicdo Conectiva 6.0 (plataforma 2 e 3).

Em todos os testes foram colocados colocado em execucdo, em nivel usuério,
apenas 0s processos referentes aos programas que estavam sendo testados: a JVM, o
ambiente de mobilidade pCode e o deamon SNMP (figura 15). Os trés testes, exceto o
primeiro cendrio do 2°. teste, consistiram de uma Unica rodada com 30 medices, e a

média aritmética.
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pCode

JVM

Sistema
Operacional

Figura 15 — Ambiente de Software

5.1. Laténcia de carga da arquitetura AGAD

Este teste tem 0 objetivo de avaliar o tempo de carregamento dos componentes
da arquitetura AGAD. O teste consiste em inicializar o sistema disparando o Gerente-
Mor naplataforma 3. Assim gque, o Gerente-Mor comega sua execucao envia o Gerente
Bésico, o Gerente de Falha e de Desempenho, o Inspetor Bésico, o Inspetor de Falha, o
Inspetor de Desempenho, o Especialista de Falha e o Guardido a plataforma 2. O envio
€ realizado através do méodo SpawnThread do Mucode, conforme a figura 16. Uma
Vez que 0s componentes sdo carregados na plataforma 2, o Gerente Basico cria e envia
0s Inspetores Basico e de Falha para a plataforma 1. Ao chegar na plataforma 1, o
Inspetor de Falha inicia sua execucédo transmitindo uma mensagem de reconhecimento
a0 Gerente-Mor instalado na plataforma 3. O tempo medido corresponde ao tempo
decorrido entre o inicio do envio dos componentes pelo Gerente-Mor a plataforma 2 e a
chegada da mensagem de reconhecimento ao proprio Gerente-Mor. Este tempo inclui a
criagdo e o posicionamento do Gerente Basico, do Gerente de Falha, do Gerente de
Desempenho, do Inspetor Basico, do Inspetor de Falha, do Inspetor de Desempenho e,
também do Guardi&o.

Cada uma das medidas realizadas foram efetuadas a partir da reinicializagdo do
Sistema, ou sgja, para cada medida o Gerente-Mor foi executado na linha de comando
da console do sistema operacional, com o propésito de eliminar o efeito Cache de classe

gue resultaria em tempos de atraso menores.



Mucode

SpawnThread

Mucode
SpawnThread

Plataformg 3

—

Mucode
SpawnThread

\

Disparado manualmente
na linha de comando do

SHELL

Plataforma 2

Mucode
SpawnThread

Plataforma 1

Figura 16— Carga da arquitetura AGAD

Unica Rodada

Medidas | Tempo | Medidas | Tempo Medidas | Tempo
18 2207 11° 2116 21°, 2175
2% 2093 12% 2443 228, 2424
32 2121 137 2135 23 2166
4, 2081 14°, 2360 242, 2149
5% 2204 15° 2287 252, 2118
6% 2575 16° 2719 26°, 2223
7 2135 172 2295 27° 2246
8% 2436 18° 2302 28° 2108
9% 2118 19° 2199 29°, 2124
10° 2244 20°, 2179 30° 2234
Media 2242

Tabela 2 — Medi¢Oes do 1° teste (em ms)
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Os resultados apresentados neste teste mostram que 0 mecanismo de distribuicdo

automatica dos componentes da arquitetura € muito mais rapida e segura se comparado

auma instalacéo desse sistema realizada pelo administrador darede. A instalacéo

automatica tem a vantagem de ser imune a erros oriundos de falhas humanas, além de

eliminar o trabalho &rduo dainstalacdo manual pararedes de médio e grande porte.

Os tempos também permitem concluir que € possivel realizar, automaticamente,

configurac@o de componentes de software em tempo hébil sem causar transtornos aos

Servigos de gerenciamento prestados.
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5.2 Laténcia de deteccdo de um Alarme de Falha

O objetivo deste teste € medir a laténcia na deteccdo de alarme gerado por uma
gueda de enlace. Objetivando comparar a laténcia introduzida pela Arquitetura AGAD e
aquela produzida somente pelo sistema operacional, foi montado dois cenérios. (i)
cenario AGAD e (ii) cenério Perl .

No primeiro cenario, o Inspetor de Falha que fica monitorando o estado
operacional da interface de rede (variavel ifOperStatus da MIB-I1 da plataforma 1), ao
detectar a queda da interface, gera uma mensagem de alarme a0 Gerente de Falha. O
alarme é enviado, via Socket, ao Gerente de Falha hospedado na plataforma 2. Assim
gue o Gerente de Falha recebe 0 alarme, este envia uma mensagem de reconhecimento
de volta ao Inspetor de Falha na plataforma 1.

No segundo cenério, 0 esguema € idéntico ao anterior, excetuando o fato de que
€ utilizado um script em Perl que aciona o agente SNMP utilizando-se de bibliotecas em
C para enviar e receber traps. Além disso, as bibliotecas tem acesso a MIB para a

leitura do estado operacional da interface para a deteccao de falhas.
Cenario AGAD
Neste cenério foi utilizado o Gerente de Falhae o Inspetor de Falha juntamente

com a APl AdventNet SNMP para acesso ao agente SNMP da plataforma 1 de modo a

verificar o estado operacional da interface ethl que foi monitorada durante os testes.

Rodada | Tempos
M édios

18, 75

2%, 77

3 70

4. 71

52, 69

Média

Total 73

Tabela 3 - Medi¢es do 2° teste referentes ao 1° cenario (em ms)
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Cenério Perl

Agente SNMP, neste caso, foi 0 deamon SNMP do proprio sistema operacional.
O agente SNMP gera uma mensagem de Trap indicando a falha em uma das interfaces

do nd gerenciado. Um script na linguagem Perl [5] foi desenvolvido para coletar os

tempos apresentados natabela 4.

Unica Rodada
Medidas| Tempos M edidas Tempos M edias Tempos
1%, 17,096 11°, 27,884 21°. 19,117
2, 27,338 12°, 19,750 22°, 26,311
3 28,884 13°, 25,192 23°. 17,611
4, 21,041 14°, 23,919 24°, 30,960
5, 16,482 15°. 20,966 25°. 24,011
6°. 31,896 16°. 25,471 26°. 21,970
7. 17,164 17°. 19,884 27°. 22,864
8. 26,778 18°, 24,727 28°. 22,649
9, 23,506 19°, 22,485 29°. 24,355
10°, 22,074 20°. 26,370 30°. 18,640
M édia 23,2465

Tabela 4 - Medi¢es do 2° teste referentes ao 2° cenario (em ms)

Neste teste, constatou-se que a laténcia de deteccdo de um alarme via trap
SNMP é menor do que aquela observada na arquitetura proposta devido a carga
computacional adicional introduzida pela Méaguina Virtual Java, pela infraestrutura de
mobilidade de cddigo (UCode) e pela aplicacdo AGAD. Entretanto, este atraso adicional
ndo inviabiliza o emprego da arquitetura AGAD. Essa carga computacional pode ser
constatado no esguema da figura 17. O primeiro esguema corresponde as camadas
envolvidas no cenario AGAD e 0 segundo esquema corresponde as camadas envolvidas

no cenério Perl.
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AGAD
Aplicacéao
Perl
SNMP JVM __

AdventNet Bibliotecas

Sistema Sistema
Operacional Operacional

Hardware Hardware

Figura 17 — Camadas envolvidas nos Cendrios AGAD e Perl

O uso do pCode e da Maquina Virtual Java como infraestrutura basica para a
Arquitetura AGAD impde um retardo adicional, conforme demonstram os resultados da
tabela 3. Entretanto, esses valores adicionais ndo inviabilizam o emprego da Arquitetura
na geréncia de redes porque os tempos de reacdo exigidos em tal ambiente sdo ainda
compativeis aos tempos de atrasos medidos. Além disso, € esperado que, com o
esguema distribuido de gerenciamento juntamente com a Tecnologia Ativa, o trafego de
geréncia e a carga computacional para 0 processamento desse trafego sgjam
minimizados em decorréncia da filtragem e da consolidacdo de informagdes que

ocorrem de forma distribuida narede.

5.3. Laténcia entre a deteccdo de um alarme de falha e o inicio da execucdo do
Egpecialista

Este teste tem como objetivo medir a laténcia desde a tomada de decisdo, por um
Inspetor de Falha de enviar um alarme até o inicio da execucéo do Especialista de Falha
de Interface na plataforma 1. O intervalo de tempo considerado nas medicdes deste teste
€ relevante para a implementacdo do gerenciamento de falha, por exemplo, pois
determina o limite de tempo minimo a partir do qual acBes podem, de fato, serem
desencadeadas com o objetivo de reparar ou evitar alguma anomalia. Note-se que este
tempo é uma estimativa, pois com o crescimento da base de Especialistas o tempo de
selecdo deve crescer. Neste teste, foi utilizada a tecnologia Socket para a comunicacéo
entre o Gerente de Falha e o Inspetor de Falha. Os resultados obtidos est&o apresentados
natabela5.
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As operagdes envolvidas no presente teste sdo as mesmas do teste 2 no cenario AGAD
excetuando o envio do Especiadlista a plataforma 1 ao invés do reconhecimento.
Durante os testes, ndo havia outro tréfego na rede competindo com o trafego gerado
pelo tege. Além disso, nenhum outro processo sendo aqueles concernentes ao teste
estava rodando durante as medidas. A figura 18 apresenta o ambiente envolvido nas
duas plataformas. Na plataforma 1 encontra-se o Gerente de Falha e na plataforma 2
encontra-se o Inspetor de Falha

Observa-se no gréfico da figura 19 todos os passos que ocorreram entre 0S
componentes das plataformas 1 e 2. Os processamentos incluidos nesse intervalo de
tempo podem ser organizados nas seguintes etapas. (i) Inspetor: preparo e envio do
Alarme de queda de uma interface (variavel ifOperSatus =Down), (ii) uServer do
Inspetor: envio da mensagem, via Socket, para o Gerente de Falha, (iii) segmento de
rede: transporte de mensagem, (iv) uServer do Gerente de Falha : recepcdo da
mensagem via Socket e entrega da mesma ao componente do Gerente de Falha, (v)
Gerente de Falha: recepcdo, interpretacdo da mensagem e escolha, mediante consulta a
BCN, do Especialista mais apropriado, (vii) Gerente de Falha: recuperacéo da BC,
preparo e envio do codigo do Especialista ao elemento gerenciado adequado, (Viii)
uServer do Gerente de Falha: envio do codigo ao eemento gerenciado, (ix) segmento de
rede: transporte do Especialista, (X) uServer do elemento gerenciado: recepgdo e
carregamento (instanciacdo) do codigo do Especialista que foi recebido, (xi) Inicio da

execucao do Especialista de Falha de Interface.

Plataforma 2 Plataforma 1
Alarme @ @
uServer Server *
(uCode) ﬂ:cwe) :
D JVM :
|
Sistema Sistema C T
Operacional Operacional \
3 2 Alarme
4 6
- - 1
Especialista Especialista 5 Alarme Especialista
-

Figura 18 — Ambientes envolvidos nas plataformas 1 e 2.
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Figura 19 - Passos que ocorreram entre os componentes das plataformas 1 e 2.

Unica Rodada

Medidas| Tempos Medidas Tempos Medias Tempos
12 34 112, 34 21°, 44
28, 33 12°. 35 22°. 43
3 34 13°, 44 23, 44
4°, 34 14°, 34 24°, 45
5, 45 15°. 44 25°, 44
6% 44 16°. 49 26°. 44
7. 43 17°. 45 27°. 34
8. 44 18°, 35 28°. 43
P 45 19°, 43 29°. 44
10°, 44 20°. 44 30°. 45
Média 44

Tabela 5 - Medi¢bes do 3° teste (em ms)

Os resultados obtidos neste teste indicam que o tempo referente ao envio de uma

mensagem de alerta ao Gerente de Dominio de Falha, do processamento desse Gerente

para escolha, preparo e envio de um Especialista, bem como o0 seu carregamento via

Socket e uCode ndo requer nem um segundo. Este tempo se comparado ao tempo do

operador visualizar um alarme na console e tentar resolver o problema é desprezivel e,
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pode futuramente, viabilizar a implementacdo de um gerenciamento pré-ativo tendo
como base a arquitetura AGAD.

5.4. Consideracdes finais do capitulo

Nesse capitulo foram descritos os resultados dos testes realizados com o
protétipo desenvolvido conforme a arquitetura descrita nos capitulos anteriores.

Foram aplicados trés testes com o objetivo de medir os tempos de atraso nas
diversas fases de operacdo do Sistema AGAD e determinar 0 seu impacto assim como a
sua viabilidade em aplicacbes de gerenciamento de rede.

Os resultados obtidos no primeiro teste mostram gque o mecanismo de
distribuicdo automética dos componentes da arquitetura € muito mais rapida, segura e
escalavel se comparado a uma instalacdo desse sistema realizada pelo administrador da
rede. Os tempos também permitem concluir que € possivel realizar, automaticamente,
configuracdo de componentes de software em tempo habil sem causar transtornos aos
Servigos de gerenciamento prestados.

Através dos resultados obtidos no segundo teste constatou-se que a laténcia de
deteccdo de um alarme via trap SNMP é menor do que a observada na arquitetura
proposta devido a carga computacional adicional introduzida pela Maquina Virtual
Java, pela infraestrutura de mobilidade de cddigo (pCode) e pela AGAD. Entretanto,
este atraso adicional n&o inviabiliza o emprego da arquitetura AGAD.

Os resultados obtidos no terceiro teste permitem concluir que, mesmo com a
presenca do ambiente uCode e da Maquina Virtual Java, € viavel a utilizagdo de
tecnologia ativa para a implementacdo de gerenciamento de falha e desempenho, por
exemplo, pois 0 tempo necessario para o Especialista estar em condigdes de desencadear
uma acdo € menor do que um segundo,.

De maneira geral, os testes foram satisfatérios ao determinar a viabilidade do

sistema proposto.
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Capitulo 6 - Conclusdes e Trabalhos Futur os

A demanda por niveis diferenciados de QoS, bem como a constante necessidade
de evolucdo nas redes de comunicacdo torna necesséaria a existéncia de um sistema de
gerenciamento flexivel e ativo. Visando atender a esses requisitos, este trabalho
apresenta a arquitetura de um sistema de gerenciamento distribuido, baseado em
tecnologia ativa, para o gerenciamento de uma rede dividida em vérios dominios, sendo
gue a nivel da implementacdo o enfoque foi dado apenas para um Unico dominio, e em
relacdo as &rea de gerenciamento foi dado énfase as areas de falha e desempenho.
Gracas ao uso de mobilidade, é possivel realizar a configuracéo, atualizacéo e alteracéo
das vérias éreas de gerenciamento tanto nas estagdes quanto nos nos intermediérios (ex:
roteadores), aém da distribuicdo dos elementos, dinamicamente.

O esguema de gerenciamento da AGAD trouxe as seguintes vantagens em
relacdo ap gerenciamento centralizado do SNMP: uma reducdo significativa no tréfego
de informacdes de geréncia na rede em relacdo ao esguema de polling do SNMP,
reducdo dos retardos associados as acbes de gerenciamento e flexibilidade na
atualizacdo ou na introducdo, de forma dinédmica, de novas funcionalidades de
gerenciamento, através da utilizacdo de componentes de software.

Neste capitulo sdo feitas algumas consideracBes sobre os resultados obtidos e
s80 sugeridos trabalhos futuros que venham a complementar e melhorar o sistema
proposto. A secdo 6.1 descreve algumas consideracdes finais sobre os resultados obtidos

e asecdo 6.2 descreve sugestdes de trabal hos futuros.

6.1. ConsideracOes Finais dos resultados obtidos

Os resultados obtidos no primeiro teste mostram gque o mecanismo de
distribuicdo automatica dos componentes da arquitetura € muito mais rapida e segura se
comparado a uma instalacdo desse sistema realizada pelo administrador da rede. Este
mecanismo de distribuicdo automatica permite uma maior escalabilidade para a
arquitetura. Além disso, os tempos também permitem concluir que é possivel realizar,
automaticamente, configuracdo de componentes de software em tempo habil sem causar

transtornos aps servigos de gerenciamento prestados.
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O segundo teste apresentou a diferenca de tempos entre o cen&rio AGAD e o
cenario SNMP, mostrando que os valores adicionais apresentados no cenario AGAD
ndo inviabilizam o emprego da Arquitetura na geréncia de redes porgue 0s tempos de
reacdo exigidos em tal ambiente sdo ainda compativeis aos tempos de atrasos medidos.
Além disso, € esperado que, com o0 esquema distribuido de gerenciamento juntamente
com o uso da tecnologia ativa, o trafego de gerenciamento e a carga computacional
exigida para 0 processamento desse trafego sejam minimizados em decorréncia da
filtragem e da consolidacdo de informacdes que ocorrem de forma distribuida na rede.

Os resultados obtidos no terceiro teste indicam que o tempo referente ao envio
de uma mensagem de alerta ap Gerente de Dominio de Falha, do processamento desse
Gerente para escolha, preparo e envio de um Especialista, bem como o seu
carregamento via pCode ndo requer nem um segundo, tempo que pode viabilizar, por
exemplo, aimplementacdo de um gerenciamento de desempenho pré-ativo tendo como
base uma arquitetura de gerenciamento distribuida e que usa tecnologia ativa, a AGAD.
Pode-se concluir também que se este tempo for comparado ao tempo total desde o
operador de rede visualizar um alarme na console até ele tentar solucionar o problema é

desprezivel.

6.2. Trabalhos Futuros

Um das principais sugestes de trabalho futuro é a comparacéo da arquitetura
AGAD com o gerenciamento tradicional SNMP, semelhante aos experimentos
realizados por Rubinstein [2] utilizando o NS (Network Smulator), além do
desenvolvimento de um sistema de gerenciamento pro-aivo, que Utilizasse os
componentes da AGAD como infra-estrutura.

Uma segunda sugestdo de trabalho futuro € a Trés outras sugestdes seriam: o
desenvolvimento de novos elementos Inspetores e Especialistas; a implementacéo do
algoritmo de descoberta de topologia l6gica, citada no capitulo 3; insercdo de
mecanismos de seguranca e de protecdo aos nos ativos e demais elementos que possam
vir a ser gerenciados, e o uso de inteligéncia artificial (IA) em ferramentas

automeatizadas de andlise dos dados coletados e nos elementos Gerente de Dominio
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especifico, para que esses possam otimizar a classificacdo do Especialista mais
apropriado pararealizar uma determinada tarefa, também citada no capitulo 3.

Por fim, como Udltima sugestdo, objetivando tornar o sistema mais robusto é a
implementacdo da federacdo dos Gerentes de Dominio e dos Gerentes-Mores. Eta
federacdo permitird a cooperacéo entre dominios de geréncia, e a possibilidade de
substituicdo, por exemplo, de um Gerente de Dominio (cédigo e bases de dados)
responsavel por uma regido da rede que, por acaso, fique isolado do Gerente de

Dominio original.
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Apéndice A

A seguir encontra-se um exemplo genérico que mostra a sequéncia de passos que
tiveram que ser seguidos no protétipo AGAD para a implementacdo da atualizacéo

dindmica de componentes de software dos elementos I nspetor e Gerente de Dominio.

1) Umainterface com o método a ser atualizado teve que ser definida:
public interface Minhal nterface {
/I método ater seu cddigo atualizado
public void Tarefa();
}
2) A classe que trés o método a ser atualizado tem que implementar ainterface e definir

0 método:

class MinhaClasse implements Minhal nterface {
// método a ser atualizado
public void Tarefa() {
}
3) Uma classe mestre tem que definir um método proxy que € chamado pelas demais
classes quando querem executar 0 método atualizavel. Essa classe deve ter 0 método

gue atualiza o codigo do método atualizavel.

class Mestre {
/I Declaracdo da classe que recebera a classe que atualiza o cddigo
public static Class NovaClasse;
/Il declaracéo da interface paraa o cddigo atualizavel
static Minhal nterface ParteMutavel;
/I método proxy, que é de fato chamado pelo restante do codigo
public static void Tarefa () {
/I Chamada ao codigo atualizavel
ParteMutavel. Tarefa();



public static void AtualizaParteMutavel( String S) {

}
}

NovaClasse = null;

// obtém a classe a partir do seu nome

try { NovaClasse = Class.forName( S); }

catch ( java.lang.ClassNotFoundExceptione) {...}
/l instancia a nova classe

try {
ParteMutavel = (Minhal nterface)NovaClasse.newlnstance();

}

catch ( javalang.InstantiationExceptione) {...}
catch ( javalang.lllegal AccessExceptione) {...}
catch ( javalang.ExceptionininitializerError e) {...}
catch ( java.lang.NullPointerExceptione) {...}

4) Quem utiliza o método atualizavel tem gque executéa-lo a partir da classe mestre:
Mestre. Tarefa();

5) A classe que vai atualizar um método tem que executar 0 método de atualizacdo

passando 0 nome da classe que tem o novo método:
Mestre.AtualizaParteM utavel( " MinhaClasse" );
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