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RESUMO

LAGES, Alexandre Gomes. Um Sistema para o Aumento da Confiabilidade da
Utilizacdo de Servicos através de Sistemas de Reputacdo. Rio de Janeiro, 2007.
Dissertacdo (Mestrado em Informatica) - Instituto de Matematica/Nacleo de
Computacao Eletronica, Universidade Federal do Rio de Janeiro, Rio de Janeiro,
2006.

No ambiente da Web atual, a possibilidade de interacdo direta entre usuarios,
sem a presenca de autoridades centrais para intermediar 0 acesso a um servico, faz
surgir a necessidade de sistemas eficientes que garantam a seguranca das
transacoes. Sistemas de Reputacdo, bastante usados em sitios de leildo eletrénico e
redes Peer-to-Peer, tém como objetivo aumentar a confiabilidade e seguranca das
transacbes em nivel de aplicagdo. Para realizar este objetivo, o sistema de
reputacdo deve coletar, distribuir e agregar informacbes sobre o passado de
transacOes dos participantes do sistema. Basicamente, os sistemas de reputagcao
devem realizar duas funcdes: obter as informacdes sobre o passado de avaliacdes
dos usuarios e calcular um valor de reputacdo baseado nestas avaliagbes. A
obtencdo das informacdes dos usuarios pode ser realizada através da utilizacao de
um esquema centralizado ou distribuido, enquanto que a reputacdo é calculada
através de um mecanismo de céalculo de reputacdo que pode utilizar métodos
estatisticos, Sistemas Bayesianos, Légica Nebulosa, entre outros. Este trabalho
propde um sistema de reputacdo orientado a servico que utiliza Logica Nebulosa
para o calculo dos valores de reputacdo, e que utiliza uma infra-estrutura Peer-to-
Peer para a troca de informacfes sobre o passado de transacdes realizadas pelos
usuarios/peers. A caracteristica inovadora da proposta é que, em um sistema
orientado a servico, 0s valores de reputacdo sdo associados ndo aos peers
isoladamente, mas ao par peer-servigo. Esta solugdo permite que um peer possa ser
confiavel em acessar um servi¢co, enquanto que em outro ndo. A rede peer-to-Peer
forneceu as primitivas para a troca de mensagens sobre as avaliagbes dos peers,
enquanto que a adocdo da Logica Nebulosa foi devida a caracteristica desta
manipular dados imprecisos ou subjetivos das avaliagdes dos peers. Adicionalmente,
0 sistema de reputacdo adotou uma estrutura modular, podendo ser estendida para
0 uso em diversos cendrios de aplicagdo. Inicialmente o sistema de reputacdo foi
aplicado no aumento da seguranca das estacfes em uma Rede Metropolitana Sem
Fio (RMSF) com topologia Malha. Em seguida, de forma a aumentar a confiabilidade
dos servicos fornecidos por provedores, o sistema de reputacdo proposto foi
estendido para a inclusdo de um cendario de comércio eletrbnico baseado em
Servigos Web. Esta extensao, a qual engloba o envio de mensagens de probing por
peers monitores, garante que os parametros de QoS publicados pelos provedores
estdo de acordo com os valores medidos. Os resultados das simulacdes para ambos
os cenarios, RMSF e comércio eletrénico baseado em Servigcos Web, demonstram
gue o sistema aumenta a seguranca e a confiabilidade do uso os servicos.
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ABSTRACT

LAGES, Alexandre Gomes. Um Sistema para o Aumento da Confiabilidade da
Utilizacdo de Servicos através de Sistemas de Reputacdo. Rio de Janeiro, 2007.
Dissertacdo (Mestrado em Informética) - Instituto de Matematica/Nacleo de
Computacéao Eletronica, Universidade Federal do Rio de Janeiro, Rio de Janeiro,
2006.

In the current Web environment, users are able to directly interact with each other
to exchange data and services, without intermediation of central authorities. Such
scenario raises the need for efficient systems to assure the safety and confidence of
transactions. The goal of reputation systems, which are widely used in electronic
auction sites and Peer-to-Peer networks, is to increase the degree of reliability and
security of transactions in application level. To accomplish this goal, the system must
collect, distribute, and aggregate feedback information about participant’s past
behavior. Basically, reputation systems must carry out two main functions: the
retrieving of users’ past behavioral assessments and reputation values, and the
calculating of users’ final reputation values. The retrieving of users information may
be accomplished by using a centralized or distributed scheme, while the final
reputation value is calculated using a reputation computation engine that may employ
an statistical method, Bayesian System, Fuzzy Logic, among others. This work
proposes a reputation system that is service-oriented and makes use of Fuzzy Logic
for the calculation of reputation values. It also employs a Peer-to-Peer infrastructure
to distribute and exchange users/peers information, behavioral assessments and
reputation values. The distinguishing feature of our proposal is that, in a service-
oriented approach, the reputation values are not associated with the peers, but it is
assigned to the pair peer-service. This solution augments the security of the whole
system since a peer may be confident in executing a service while not trustable for
using a different one. The Peer-to-Peer network as the underlying communication
infrastructure plays an important role in our proposal once it enhances the reliability
as long as the peers information are storage in many peers. In this way, at a given
time, it is probable that there will be a set of peers to provide information to the
requesting peers. The adoption of Fuzzy Logic technique was due to the imprecise or
subjective nature of the behavioral peers assessments. This technique also reduced
the complexity of the reputation calculation without loosing accuracy. In addition, our
reputation system employs a modular structure, making it extensible for various
scenarios of application. Our initial goal was to enhance the security of stations in a
Wireless Metropolitan Area Network (WMAN) with a Mesh topology. Then, in order to
increase the reliability of the services offered by providers, the proposed reputation
system was extended to include a scenario of e-commerce based on Web Services.
This extension, which encompasses monitoring peers employing probing messages,
guarantees that the published QoS service parameter values are in accordance with
the measured values. The simulation results for both scenarios, e-commerce and
WMAN, show that our approach for reputation system effectively increases the
security and reliability of the provided services.
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Capitulo 1 Introducéo

A evolucdo da Internet nos ultimos anos possibildcsurgimento de um cenario onde
multiplos usuarios, incluindo empresas, pessoameamo aplicacdes, podem interagir para a
realizagéo de troca de informacdes e dos maisdawigservigcos. Tais interagbes muitas vezes
ocorrem diretamente entre pares an6nimos ou desciolals, sem a interveng&o ou o controle
de uma autoridade central. Em tais cenarios, éasgprdivel a utilizacdo de uma arquitetura
e de mecanismos que garantam a seguranca e abdadide dos pares envolvidos nas
comunicacgoes.

As arquiteturas de seguranca podem ser divididasl@agrupos: centralizadas ou
distribuidas. Arquiteturas centralizadas apresenpaoblemas de escalabilidade e de nao
tolerancia a falhas, enquanto que as distribuidasnmizam estes problemas, com o custo de
serem mais complexas o0 seu desenvolvimento. O gmpie uma arquitetura distribuida em
um cenario onde estacfes realizam transacoesrétetséde compra e venda de produtos sem
a necessidade de uma autoridade central, reprasmatalternativa preferivel ja que evita os
problemas encontrados nas arquiteturas centratizada

Quanto aos mecanismos de seguranga, como a #@dizse criptografia, recursos de
autenticacdo e assinatura das mensagens, estés s&tvema importancia para o aumento da
seguranca das transacdes. Entretanto, sdo tamlE®saBos mecanismos complementares
para o0 aumento da confianca quando da utilizacdeedéacos entre os pares envolvidos,
principalmente em nivel de aplicacdo. Os sistengasefutacdo podem ser utilizados com
este objetivo.

Os sistemas de reputacéo [6] sdo empregados conmoeganismo para o aumento da
confiabilidade do uso dos servicos em nivel decapfio. Estes sistemas se baseiam em
interacdes prévias ocorridas entre os nés. Aposdntilizar um servigo de outro, € atribuido
ao n6 um conceito referente a sua utilizacdo desteico. De acordo com as interagdes
passadas e com 0s conceitos que um né possuispoderado um indicador sobre possiveis
acdes que o mesmo pode realizar no futuro. Um dé per um valor de reputacdo para com
diversos outros nds, com 0s quais interagiu, ertr phestes valores pode ser realizado o
calculo para a obtencdo de um valor Gnico, detemdia a reputacdo deste n6. Na literatura
sdo encontradas aplicacbes dos Sistemas de Reputag@scolha de peers confiaveis em
redes Peer-to-Peer (P2P) [7, 8, 9], em sites d&olaletronico [10, 11], na escolha de

estacdes confiaveis para o roteamento de fluxasmeinicacdo [12], entre outras.



Basicamente, os sistemas de reputacdo devem reaums funcbes: obter as
informacBes sobre o passado de avaliagbes dosias@ércalcular um valor de reputacao
baseado nas avaliagbes. Para obter e distribuialoses de avaliacdo sobre o passado dos
usuarios, pode ser utilizada uma rede P2P. AsR2&efornecem as primitivas para a troca de
mensagens entre 0S peers que podem ser usadaspspartar os valores de reputacao.

J& para o célculo do valor de reputacdo de um oderp ser utilizados métodos
estatisticos, Sistemas Bayesianos[13, 14], Logelaulsa [Fuzzy Logiy [7], entre outros. A
capacidade de tratar dados linguisticamente imgegciatravés da manipulacédo de valores
imprecisos ou subjetivos, como a determinacdo degrau de reputacdo baixo, médio ou
muito alto, faz com que a Légica Nebulosa seja aiternativa bastante adequada para a
realizacdo de calculos de valores de reputacaocigkdiimente, uma vez que a Logica
Nebulosa é baseada em um conjunto de variaveigrasrelo tipoSe <premissa>Entéo
<conclusdo>, 0 seu uso pode acarretar uma menopleoialade computacional, quando
comparada com outros modelos, como as Redes Neuvaisxemplo.

Sendo assim, os sistema de reputacdo fornecem waniso para o aumento da
confiabilidade no uso dos servicos. Entretanto, @@nreputacdo é formada a partir da
opinido de outros peers, um problema que poderafeis sistemas é a possibilidade da
formacdo deconluios que € a organizacdo de um grupo de peers queauis&ntar ou
diminuir a reputacdo de um ou varios peers da fgdeoutro problema que pode ocorrer ao
utilizar uma infra-estrutura P2P para o armazenaméistribuido dos valores de reputacao
sobre os peers é a natureza dinamica com que s gq@eam e saem da rede. De forma a
evitar que sejam perdidos valores de reputacde sisbpeers, se faz necesséario a manutengéo
de uma redundancia no armazenamento das reputsaliresos mesmos.

A eficiéncia de um Sistema de Reputacdo dependemirio em que este é adotado.
Na maior parte dos Sistemas de Reputacdo existeatdigeratura [7, 8, 9], o valor de
reputacdo é atribuido ao proprio peer, e € usado rpatear suas interacdées com 0s outros
peers. N&ao foi encontrado nenhum trabalho que api@sum sistema de reputagdo cuja
abordagem seja orientada a servico fornecido esl dévaplicacdo, ou seja, onde a reputacao
atribuida refere-se ao ppeer-servi¢outilizado em uma determinada aplicacao, e njueao
iIsoladamente.

Um cenario onde um Sistema de Reputacdo pode Headappara o aumento da
confiabilidade dos servigcos disponiveis € em um@deRdetropolitana Sem Fio (RMSF) com

topologia Malha. Em tais redes, as estacdes podésnagir diretamente entre si, sem a



intermediacdo de uma unidade central, dessa foonm@artando-se como peers em uma rede
P2P. Em uma RMSF, uma Estag&o-Assinante pode trdfcamacdes com outras Estagoes-
Assinantes, bem como, entrar e sair da rede, deafautbnoma. Para garantir que as estacfes
possam trocar informacdes, um sistema eficienteedatacdo pode auxiliar os usuarios a
localizar parceiros confidveis e trocar servicosmdmeira segura.

Um outro cenario onde pode ser adotado um SistenfiRegutacdo é em um ambiente
baseado em Servicos Web que utiliza uma Arquitédurentada a Servigos (SOAService
Oriented Architecture A utilizacdo de uma SOA permite que sejam csadplicacdes
compostas por servicos fracamente acoplados, aestés trocam informacdes através do
envio de mensagens. Dessa forma, uma SOA depenmtemémte de mecanismos de
publicacdo e descoberta de servigcos disponiveigaliiente os padrées Web para os
mecanismos de publicacdo e descoberta de sendgdsaseados nas descricdes funcionais e
sintaticas das caracteristicas do servi¢co atragésna arquivo utilizando a linguageweb
Service Description Languag®/SDL) [15]. Além disso, 0s servi¢os de registtomo o0s
servicos UDDI [16], ndo possuem a funcionalidadepdamitir a descoberta e selecédo de
servicos baseados nas capacidades e comportancrgomesmos, uma vez gue esses
utilizam as informacdes disponiveis no arquivo WSRIém da possibilidade do uso de
informacBes sobre os provedores e a categorizagsionésmos. Portanto, varios trabalhos
apontam a necessidade da inclusao de descricO€stssgns de um servico de maneira a
melhorar o processo de descoberta e selecdo décoserem uma SOA [17, 18].
Principalmente € um consenso que 0s requisitos o8 f@presentam uma importante
informacdo a ser incluida nas descricbes dos servidlém das informacdes sobre os
requisitos de QoS, também se faz necessario aoadigianismos que avaliem se 0s
requisitos de QoS publicados sdo realmente foraeci@m uma SOA, tais mecanismos séo
implementados através do usoSkrvice Level AgreenmerfSLA) [19].

Tradicionalmente, uma SLA representa um acordadodh entre um provedor de
servigo e os consumidores, na qual os parametr6®&e como disponibilidadéhroughput
ou tempo de resposta, sdo precisamente definidodraios eletronicos baseados em SLAs
somente funcionam propriamente se terceiros ma@méor os parametros de QoS acordados,
de maneira a checar se a QoS efetivamente forngeida os consumidores foi realizada
como descreve a SLA. Para realizar a tarefa detoramento sdo utilizadas entidades de
monitoramento que empregam mecanismospaEing o0 qual consiste em enviar uma

requisicdo de servico para os provedores e armazenaalores das métricas de QoS



efetivamente fornecidas. De maneira a ndo sobegmrrde mensagens geobing, a
freqiéncia de envio dprobesdeve ser ajustada para 0 menor valor possiveljaeng
garante o valor das métricas de QoS fornecidas petvedores atualizadas. Portanto, existe
uma questdo a respeito da taxa de freqiéncia desede probes com o valor de QoS
atualmente armazenado.

Entretanto, em ambientes SOA com alto grau de dsma) o uso de SLAs néo é
viavel ou desejavel devido ao seu custo inerentestibelecimento. Um exemplo desse tipo
de ambiente sdo os servicos Web publicos dopgyoper usecomo os disponibilizados no
site Amazon.com [20]. Como nesse tipo de servida @ Web pode ser vista como potencial
cliente, o estabelecimento de SLAs néo é adequexddal por exemplo, ao seu custo juridico
de estabelecimento. Assim, uma outra forma de Sbdepser utilizada, onde o modelo
bilateral é substituido por um modelo aberto nol quarovedor do servico publica os
parametros de QoS do servico em um diretério paljd]. Os potenciais consumidores do
servigco podem entdo, se basear na QoS publicadasplacionar os servigcos de acordo com
0S requisitos de suas aplicacfes. Apesar do useedanismo de publicacdo das métricas de
QoS, estes ainda possuem o problema de fornecentigar que as métricas de QoS
(publicadas ou SLAS) serao respeitadas. Em um icergal, contratos (como SLAS) podem
ser violados e as métricas de QoS publicadas @e#@das. Este cenario implica que
também se faz necessaria a utilizagcdo de mecanigo®stratem da confiabilidade das
métricas de QoS publicadas, indicando, por exenmpluyel de confianca que um provedor
possui em relacao aos valores de QoS publicadodAmtms.

1.1 Objetivos

A fim de incrementar a confiabilidade no uso deviges em ambientes distribuidos,
este trabalho propde a utilizacdo de um SistenReppeitacdo com uma abordagem orientada
a servico. Foram adotados como cenarios de apticdgasistema proposto uma Rede
Metropolitana Sem Fio com Topologia Malha e um antd de Servicos Web que utiliza
uma Arquitetura Orientada a Servicos, pois 0 sucels uso de tais cenarios depende
fortemente de um sistema eficiente de seguranga.d8istema de Reputacdo proposto sao
apresentados: (i) 0 mecanismo de troca de menspgema descoberta da reputacao atribuida
ao parpeer-servico (i) a forma como é realizado o calculo da repatado mesmo; (iii) o
mecanismo para minimizar a formacédo de conluiogivie os resultados das simulacdes

realizadas com o prototipo implementado nos doares de utilizacéo.



Para a troca de mensagens para a descoberta dos\w@g reputacéo atribuidos ao par
peer-servigdoi implementada uma rede Peer-to-Peer sobregostiia-estrutura do cenario
de aplicacédo utilizado. Além da troca de mensagensge Peer-to-Peer fornece as primitivas
para a instalacdo de peers com a responsabilidaderdhizenar os valores de reputacao.

O célculo da reputacdo de um par peer-servicolgada através da utilizagcdo de um
sistema nebuloso, e no Sistema de Reputacdo poogést calculados dois valores de
reputacdo: uma Reputacdo Individual e uma Reputagéegada. A Reputacdo Individual
calculada utilizando somente as avaliacbes forasqubr peers conhecidos, isto &, por peers
com 0s quais o peer ja interagiu previamente, enqugue a Reputagdo Agregada é calculada
utilizando todas as avaliagfes fornecidas pelossmigerede. Os peers com 0s quais um peer
ja interagiu, seja como cliente ou fornecedor desemvico, formam o que é denominado de
Rede de Relacionamento. As avaliagGes fornecidasgbes peers representam um valor mais
confiavel, uma vez que séo peers com o qual ojagavssui um valor de relacionamento, e
séo utilizadas para o calculo da Reputacéo Indaliduma vez que a Reputacdo Individual €
calculada utilizando somente valores de avaliagdinlas dos peers com o qual ja possui um
valor de relacionamento, esta ndo apresenta ogmabtio conluio, entretanto, peers novos ou
peers que tenham acessado ou fornecido poucogaermpodem ndo possuir valores de
avaliacdo para o célculo da Reputagéo Individual.

J4 a Reputacdo Agregada é calculada utilizandostamo valores de avaliacao
disponiveis sobre um peer, minimizando a probadkdde ndo haver avaliacbes disponiveis
para o calculo. Entretanto, ao utilizar todas aaliaydbes sobre um peer, pode ocorrer o
problema do conluio no céalculo da Reputacdo AgregBe forma a minimizar o problema
do conluio no céalculo da Reputacdo Agregada &atla uma distribuicdo de frequéncias para
o descarte de avaliacbes fornecidas sem critédopfopositalmente maliciosas). Caso a
avaliacao esteja dentro do padrao de distribuigéivedjliéncia atribuidos ao par peer-servico,
0 processo de atualizacdo da reputacdo é real&ealees da aplicacdo de um filtro, baseado
na reputacdo e no relacionamento que atribuiu a aealiacao.

De forma a incorporar o Sistema de Reputacdo pto@osim ambiente de Servicos
Web que utiliza uma Arquitetura Orientada a Sewsjigste trabalho apresenta o SATYA,
uma extenséo do Sistema de Reputacao propostovdesda com o objetivo de aumentar a
confianca do uso dos servicos fornecidos por pranesd A confianca € representada no
SATYA através do uso de valores de reputacao, o@sibuidos a cada métrica de QoS que

um provedor publica.



O SATYA atribui e gerencia os valores de reputadas provedores de servigco
calculados a partir das (i) avaliacdes fornecidgdesclientes dos servigos e (ii) dos valores
objetivos obtidos pela entidade de monitoraments.v@lores objetivos e as avaliacdes
subjetivas sdo comparados com o objetivo de: (lidaa as avaliagbes subjetivas; (ii)
minimizar o grau de subjetividade dos valores gmitag;ao calculados; e (iii) descobrir as
preferéncias dos clientes e provedores em termssnddricas de QoS. De forma a nao
impactar a infra-estrutura de rede com as mensadenmobing o SATYA adota um
mecanismo que adapta dinamicamente a taxa de freigiteprobing de maneira a refletir o
estado corrente de fornecimento de servigos pote pdo provedor. Este mecanismo
representa uma caracteristica Unica presente noYSAdm comparacdo com outros
mecanismos existentes que utilizam uma taxa deiérega fixa. Utilizando uma taxa de
frequéncia deprobing dindmica apresenta a vantagem de aumentar a l@dalde do
sistema proposto em termos do nimero de mensagepoloing necessarias para manter
atualizado as métricas de QoS que um provedorderne

Em relacédo aos valores de preferéncia calculadosS#eT YA, estes sdo usados como
mecanismo de incentivo, para estimular clientesraeterem avaliacdes, e fornecer para os
clientes dos servicos um mecanismo que restrinlgesea por provedores que pertengam ao
mesmo grupo de preferéncia que o cliente. Ao fanews clientes de um grupo de
preferéncia a capacidade de escolherem provedoeesognecem um “melhor servigo” na
mesma meétrica de preferéncia do grupo, pode reseritauma maior satisfacdo no uso dos
servicos por parte dos clientes. Baseados na [lamile de obterem um “melhor servico” ao
utilizarem os provedores que pertencem ao mesnpuogle preferéncia, os clientes possuem
0 incentivo de fornecer as avaliagGes para entacasulado os grupos de preferéncia.

1.2. Organizacéo

O restante deste trabalho esta estruturado em ceqmidulos. No segundo capitulo,
sdo apresentados 0s conceitos basicos para a ens@oedeste trabalho. Serdo descritas
funcionalidades que um Sistema de Reputac&do p@ssim como, os trabalhos relacionados
na area e 0S conceitos necessarios referenteiza¢did da Logica Nebulosa. O terceiro
capitulo apresenta a descricdo detalhada do Sidenieputacdo proposto, descrevendo o
mecanismo de troca de mensagens dos valores d&ag@pua forma de calculo utilizando
Logica Nebulosa e os mecanismos para minimizar abl@ma do conluio. No capitulo
seguinte é detalhada a extensédo do Sistema dedgapyproposto SATYA aplicado a um

cenario de Servicos Web que utiliza uma ArquitetGndentada a Servicos. No quinto



capitulo, sdo descritos as simulagfes realizadadpsentdo analisados os resultados obtidos.
Por fim, no sexto capitulo sdo apresentadas asusd®s e os trabalhos futuros.



Capitulo 2 Conceitos Basicos

Este capitulo tem por objetivo apresentar os ctosdbasicos que nortearam o
desenvolvimento do sistema de reputacao proposto.

Assim, sdo apresentados na Sec¢ao 2.1 os conceitamflanca e reputacdo. A Secéo
2.2 relaciona os principais aspectos dos sistemas re&putacdo, descrevendo as
funcionalidades, arquiteturas e principais difiadds de se implantar tais sistemas. A Secao
2.3 trata das Redes Peer-to-Peer, tipo de rede gisg¢ema de reputacdo proposto utiliza para
a troca de valores de reputacdo dos usuarios tlemsis(peers). A Secdo 2.4 descreve
sucintamente os Servigos Web, pois os testes d¥agab do sistema de reputagcdo proposto
foram realizados considerando aplicacfes basead#s®servicos. A Secao 2.5 apresenta os
principais conceitos da Logica Nebulosa que fdizaiila no presente trabalho para o calculo
da reputacdo. Na Secdo 2.6, s&o apresentadosodivieabalhos relacionados a presente
proposta. Por fim, a Se¢éo 2.7 finaliza este clpiticendo algumas conclusdes.

2.1 Reputacao e Confianca na Utilizacdo de Servicos

Os conceitos de confianca e reputacdo podem skradts na concepcdo de
mecanismos de suporte a aplicagbes para que extagnp acessar e fornecer servigos de
forma segura. Em ambientes onde clientes e progedde servicos nunca interagiram
previamente, a utilizacdo de mecanismos baseadkses&onceitos podem fornecer uma
avaliacao preliminar de quais acdes podem ser tadaside forma mais segura pelos clientes
No acesso aos servigos dos provedores.

A confianca é um conceito abrangente que englob&rgis definicbes [22].
Entretanto, no contexto do presente trabalho, dotado aquela apresentada em [22]. Nesta
definicdo, a confianca € uma medida que quantificdisposicdo de uma entidade em
depender, em determinada situacdo e com relatyuaragca, de algo ou alguém, assumindo
gue consequéncias negativas possam ocofrrer.

Neste contexto, a confianca incorpora os conceitesdependéncia e risco. A
dependéncia é aquela entre pares, ou seja, déesliem relacdo a provedores e vice-versa. O
risco se refere a probabilidade de ocorrerem carés®ips negativas quando clientes acessam
servigos nos provedores ou quando estes prestamaoseaos clientes. O risco aumenta, por
exemplo, quando o valor envolvido em uma transacdito e a probabilidade de ocorrer uma
falha ndo pode ser desconsiderada.

J& o conceito de reputacao esta atrelado com abdickade, uma vez que a reputacdo
é formada por informag8es fornecidas por tercei®gresente trabalho segue a definicao



proposta em [23], na qual estabelece que a remutagén valor resultante daquilo que é
atribuido a alguém ou algo. Esta definicdo é eapmente talhada para ambientes de redes
onde é relativamente simples disponibilizar infogfes fornecidas por terceiros sobre
interacbes passadas realizadas por uma determimatizade. Neste caso, o valor de
reputacdo, computado a partir dessas interacosadss fornece a terceiros uma avaliagao
preliminar sobre a confiabilidade da referida eadelem fornecer ou acessar servigos.

Utilizando as definicdes de confianca e reputachixaalas no presente trabalho, pode-
se claramente diferenciar os conceitos de reputag@mfianca analisando as duas sentencas
a seguir [23]:

1. “Eu confio em vocé apesar da sua péssima reputacao”

2. “Eu confio em vocé por causa da sua boa reputacao”

Assumindo que as duas sentencas compreendem @ axessfornecimento de um
mesmo servigo, a primeira sentenca representdizagfio de uma informacao privilegiada a
respeito da entidade a ser avaliada, que podédteiobtida através da interagdo diretamente
realizada entre os pares, por exemplo. Ja a segsgitanca representa a utilizacdo de
informacdes fornecida por terceiros para a avaliat#@ entidade, podendo ou néo ter sido
utilizada uma informacdao privilegiada no calculorejputagéo.

2.2 Sistemas de Reputacao

Os sistemas de reputacao [6] possuem a funcgao ldeargadistribuir e agregar os
diversos valores de avaliacdo sobre os usos desgiyue uma entidade realizou no passado.
Baseado nestes valores de avaliacdo € calculadewalon de reputacdo da entidade em
guestdo. Assim, os mecanismos de decisdo poderilizardesse valor de reputacéo para
decidirem se um novo servi¢co serd ou ndo fornegada a mesma entidade. Outra hipGtese
seria fornecer o servico com restricoes, estabatiecque tipos de acdes que serdo permitidas
na execucao do servico.

Segundo [6], os sistemas de reputacdo devem posEsipropriedades:

1. As entidades pertencentes ao sistema devem perendorgos periodos de tempo

conectados a rede;

2. As avaliacbes sobre as interacOes realizadas patislades devem estar

distribuidas;

3. As avaliacbes sobre o passado das interacOesadedizievem guiar as decisdes

futuras de novas interacoes;
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A razado das entidades precisarem estar longosdosride tempo conectados advém
do fato de que os sistemas de reputacdo sdo depemdde informacdes histéricas de
avaliacdo do comportamento das entidades pertesscant sistema. Para curtos periodos de
tempo de conexéo, existe uma maior probabilidadent determinada entidade, que esteja,
por exemplo, acessando um servi¢o, possuir nenhsbdribo de avaliagdo, inviabilizando o
calculo de sua reputacdo. Nestes casos, sdo dtibeimpiricamente valores iniciais de
reputacdo (muito baixos), que sdo menos confiadeigue aqueles calculados a partir de
valores histéricos de avaliacao.

A necessidade das informac6es estarem distribuédéte em se evitar os problemas
inerentes aos sistemas centralizados, tais comanico ponto de falha, entre outros. Uma
estratégia de distribuicdo de informacbes de apdidbastante explorada € a utilizacado de
redes Peer-to-Peer (P2P) sobreposta a infra-astrdéurede utilizada. As redes P2P fornecem
as primitivas para a troca de mensagens entrears gae podem ser usadas para transportar
os valores de reputacdo. Essas mensagens podatistsbuidas para todos os peers ou
somente para parte deles, denominados Super-Nos.

A terceira propriedade determina o uso dos valaesreputacdo na decisdo do
fornecimento de futuros servigos para as entidadeslvidas no sistema.

Como as avaliacdes s&o vitais aos sistemas deagdoue, por conseguinte, para
assegurar ou, no minimo, aumentar o nimero deag@aé, mecanismos de incentivos de
avaliacdo do uso de servicos devem ser utilizados.[24] e [25] séo identificadas trés
classes de mecanismo de incentivo: baseados enra@ogaseados em reciprocidade e os
baseados na generosidade.

O incentivo baseado em comércio caracteriza-seofssecer alguma vantagem ou
compensacao aquelas entidades que se disponhameacioavaliacbes de outras entidades.
As vantagens incluem esquemas de micro-pagamesmwuieracdo do peer que fornece o
recurso) assim como de troca de recursos. Um tipvade compensagéo € o fornecimento,
por parte do proprio sistema de reputacdo, de méoefpara as entidades que fornecam
avaliacdes, como a utilizacdo de um recurso de emi@ade com baixa sobrecarga, por
exemplo.

Nos mecanismos de incentivo baseados em recipdmgidan usuario A fornece um
recurso para um usuario B baseado nos recursas gsigdrio B ja forneceu para o usuario A,
Ou para outros usuarios do sistema. Cada usuantémaima base de informacdes contendo

as acoes realizadas por outros usuarios e usaipkBiawacdes para fornecer ou ndo um
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recurso. O conjunto de informacgdes sobre o passadgdes de um usudrio representa entédo
a reputacéo deste.

Ja os mecanismos de incentivo baseado em genefesiggresentam uma categoria
onde os usuarios decidem se contribuirdo ou ndoagmtema baseados nas contribuicées
fornecidas por outros usuérios. Resultados a pdatiutilizacdo de um modelo em [26]
demonstram que quando a generosidade empregadausel@rios no sistema esta abaixo de
certo limiar, o sistema entra em colapso por cdasgrande quantidade de usuarios egoistas.

2.2.1 Sistemas de Reputacao Centralizados X SisseteaReputacdo Distribuidos

Quanto aos esquemas de armazenamento e distribdaogiwvalores de reputacéo
calculados, os sistemas de reputacdo podem seisiBpbs: centralizado ou distribuido. Nos
sistemas de reputacéo centralizados, existe ang@ske uma entidade central que coleta os
valores de avaliacéo sobre as transacoes realiratl@sas entidades e distribui os valores de
reputacdo baseados nas requisicbes dos mesmos. é&emplo, os sitios Mercado Livre e
Ebay [10, 11] utilizam um sistema de reputacdoraéndo de forma a fornecer valores de
confiabilidade sobre as transacdes eletronicaszagials pelos usuarios. Esses sistemas de
reputacdo centralizados sdo mais simples de seesendblvidos, entretanto tais sistemas
possuem severos problemas de escalabilidade ereéeafarem um ponto Unico de falha no
sistema, que é o elemento central de armazenamasi@valiacdes das entidades.

De forma a contornar os problemas apresentadoss pgiiemas de reputagao
centralizados, os distribuidos armazenam as infpiegde reputacdo nas proprias entidades
(n6s da rede, ou, no caso de redes P2P, os peara)determinada entidade obter o valor de
reputacdo de uma outra entidade, aquela entidade mguisicbes para diversos nés. Uma
vez de posse dessas avaliacbes a entidade reopeisfieocede ao célculo do valor de
reputacao.

Apesar dos sistemas de reputacédo distribuidos nzimiem os problemas encontrados
nos sistemas de reputacdo centralizados, taisnsistedo mais complexos de ser construir.
Por exemplo, no desenvolvimento do protocolo dewoocacgéo para a troca de mensagens de
avaliacdo, deve se ter o cuidado de considerae entros aspectos, as confiabilidades dos
nos (peers) que fornecem as avaliacoes.

Na literatura, sdo encontrados trabalhos que fazemnde redes P2P [7, 8, 25] na
concepcdo de sistemas de reputacdo distribuidogedes P2P, devido a sua natureza,
possuem um conjunto de problemas de seguranca, gande facilidade de propagacao de

virus e de outros programas maliciosos, entre suBstemas de reputacdo podem entao ser
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aplicados em redes P2P para que peers busqueracesem peers confidveis que possam
fornecer recursos e, também, para que peers fatoexede servigos avaliem previamente a
reputacdo dos peers solicitantes de recursos.

2.2.2 Métodos para o Calculo da Reputacéo

Independentes da arquitetura utilizada no sisteenaegutacdo ser centralizada ou
distribuida, a literatura apresenta diversos métguoa o calculo da reputagdo final de uma
entidade [23]. A forma mais simples de calculo ejautacdo é a soma de todos os valores de
avaliacdo obtidos dos nos da rede. Este método gedenelhorado através do calculo da
média simples ou média ponderada dos valores diegi@

Além dos métodos de soma e média que podem semadts, diferentes trabalhos
apresentam métodos tedricos para o calculo daagjmt como a utilizacdo de Sistemas
Bayesianos [13, 14], Modelos Discretos de CalcidoCibnfianca Discrete Trust Mode)s
[27], Logica Nebulosa [7], entre outros [23].

O presente trabalho adota a Logica Nebulosa paé&colo da reputacdo. A escolha
deste método se justifica pelo fato de que a LAyielaulosa é indicada para manipular dados
de caracteristicas imprecisas ou subjetivas, conm @so dos valores de avaliacdo e
reputacdo utilizados nos sistemas de reputacdoarssteristicas [28] que a Légica Nebulosa
possui sdo: (i) construir, entender, manter e testalelos mais facilmente; (ii) desenvolver
prototipos em um espacgo curto de tempo; (iii) cbecesistemas mais robustos; (iv)
manipular informacdes imprecisas, através da atiip de um conjunto de regras que
conseguem expressar as imprecisdes e aproximagdeseaiodos.

2.2.3 Problemas existentes com 0 uso de um Sist#endeputacao

Fundamentalmente, os problemas enfrentados por istems de reputagdo sao
classificados em trés categorias [29]: (i) com¢tatra entrada de novas entidades no sistema
de reputacao, (i) como minimizar o problema de gmpo de entidades que fornecem
deliberadamente valores de avaliagdo com o intletaumentar ou diminuir a reputacao de
uma entidade especifica, problema conhecido comduiog e (iii) como evitar que uma
entidade, que durante certo periodo tempo acumuioa reputacdo alta, efetue um ataque
contra uma outra entidade.

O primeiro problema é conhecido combitewashingjue ocorre em sistemas onde as
entidades podem facilmente mudar seus prépriostifidadores e entrar novamente no
sistema com um novo identificador como se fossewasmentidades e formar uma reputacéao.

Se o sistema adotar uma politica permissiva pd@necimento de recursos, as entidades
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podem trocar de identidade de tempos em tempos q@@eem novas reputacdes. A
possibilidade de uma entidade trocar facilmentadeatificador pode levar o sistema ao
colapso [25].

O problema de conluio em sistemas de reputacaoeogoando um grupo de peers
esta comprometido em aumentar ou diminuir a repotade um determinado peer. Este
problema apresenta-se de forma inevitdvel, umajuezos sistemas de reputagdo utilizam as
informacdes fornecidas muitas vezes por entidadssothhecidas, isto €, com as quais nunca
interagiu.

O terceiro tipo de problema é conhecido como atatpuentidade traidora [29] e
ocorre quando uma entidade utiliza de forma comstaervigcos oferecidos na rede durante
certo periodo de tempo, e apos a formacédo de upaagdio alta, esta entidade efetua um
atague. Este tipo de atague € extremamente dificiler detectado, e 0 mecanismo que vem
sendo mais comumente utilizado para reduzir a &éega de sua ocorréncia é a utilizacdo do
passado historico recente da entidade [29].

2.3 Redes Peer-to-Peer

As redes Peer-to-Peer (P2P) sdo redes virtuaisfun@onam na Internet com o
objetivo de compartilhar recursos entre os padities, sendo que, por principio, ndo ha
diferenciagcao entre os participantes [30]. Os @pdihtes de uma rede P2P sao denominados
de peers que tém a capacidade de trocar informagdiessi como arquivos de musica, dados,
videos, ciclos de CPU, armazenamento e larguraamhelab sem a necessidade de uma
autoridade central para intermediar a troca [29].

Quanto a forma de como o0s peers se estruturamapaoaa de informagdes, 0s peers
sao organizados formando uma Rede de Sobreposiyaoldy Network ou seja, 0s peers
sdo conectados logicamente por protocolos em nigehplicacdo, que por sua vez estao
sobrepostos aos protocolos de transporte. Dessainaapode-se abstratamente considerar
gue uma rede virtual parcialmente conectada ficarporada sobre a infra-estrutura de rede.
Essa rede virtual é utilizada para a troca de ngamsaque, no contexto do presente trabalho,
transporta os valores de reputacéao.

A organizacdo da rede de sobreposicdo pode seradmlde duas maneiras: néo-
estruturada e estruturada. Uma organizacao nastesila da rede de sobreposi¢cao implica
gue a entrada e conexdo de um novo peer sdo oeadizke forma randémica, isto €, ndo
existe a obrigacdo do novo peer estabelecer ume@orcom um peer especifico pertencente

a rede de sobreposicdo, podendo ser escolhido wpuapeer da rede de sobreposicdo. A
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procura por recursos na rede é realizada geralna¢ratees do processo de inundagéo, sendo
gue novos mecanismos vém sendo propostos paraestiéaprocesso [29].

Ja em uma organizacao estruturada da rede de eelp@&m a organizacao dos peers é
realizada através de um esquema de alocacdo desckaidentificadores, associando um
determinado recurso ou servico a um peer especiéintro da rede de sobreposicdo. Os peers
pertencentes a rede de sobreposicao estruturadaemmam tabelas de roteamento contendo
as chaves e os identificadores, de forma que @ss@t ou servicos podem ser encontrados
através de um numero pequeno de saltos.

2.4 Arquiteturas Orientadas a Servi¢o baseadas enef&igcos Web

Uma Arquitetura Orientada a ServigdSefvice Oriented Architecture — SPR1]
representa a utilizacdo de um modelo em que adoalkdade fornecida por um conjunto de
servicos sdo compostos de forma a criacdo de uhtagin. A utilizacdo deste modelo tem
como objetivos: (i) a possibilidade de reuso deediws servicos implementados; (ii)
eficiéncia na criacdo de novas aplicacdes atraaé&oohposicdo de servigos existentes com a
criacado de novos; e (iii) baixo acoplamento engeservicos compostos, de forma que estes
podem ser testados e avaliados independemente.

Em uma SOA, a utilizacdo de Servicos Web permite sgjam criadas aplicacbes
baseadas na Internet independentes de plataforfiagoagem de programacéo. Atraves da
utilizacdo de padrbées como o SOAP [31], registr@DU[16], e da descricdo dos servigos
utilizando WSDL [15], podem ser criados ServicosbWpie podem interagir com outros
Servigos Web. A interoperabilidade advém do fatotidezacdo destes padroes.

A Figura 1 mostra o funcionamento da arquiteturaigheServico Web. Quando um
provedor deseja fornecer um servico para os chberdgsse publica um documento WSDL
descrevendo as propriedades sintaticas do sereigeedido em um registro presente no
Agente de Servicos. O Agente de Servicos tem adoatidade de armazenar uma descricdo
sobre a localizacdo onde os arquivos WSDL sobrgeodcos fornecidos pelos provedores
podem ser recuperados, e fornecer estes documemtalientes dos servicos quanto estes
enviam requisicdes. Um cliente ao efetuar uma bg&raum servico em um Agente de
Servigcos e receber o documento WSDL, esse terader&gd e outras caracteristicas do

servigo, como as interfaces, para poder requisisarvico do provedor.
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Cliente

Requisigao /| Resposta
» Provedor
Publica

WSDL

Agente de Servicos

. —
Registro 3
—

Figura 1 — Arquitetura de Servigos Web

Dessa forma, em uma SOA que utiliza Servicos Wed pariacao de aplicacdes, sdo
necessarios mecanismos para a publicacédo e descdbeservicos que retornem informacdes
confiaveis a respeito dos provedores de servicegoBna a prover uma maior confiabilidade
no uso das informacdes publicadas pelos provedonesy de um Sistema de Reputacéo pode
ser empregado de forma a avaliar os provedoregamaannformacdes a respeito do servico
publicadas no Agente de Servicos.

2.5 Logica Nebulosa

A Légica Nebulosa compreende a modelagem de formpeoxienada ao
comportamento do raciocinio humano, através do ndesemento de sistemas
computacionais que tratam de problemas complexa®heando dados imprecisos ou
subjetivos. O uso da Légica Nebulosa permite gy&rsératadas informacdes imprecisas
através da utilizacdo de um conjunto de regrasféedincia.

A teoria da Logica Nebulosa foi introduzida em 1985 Lotfi Zadeh [32], com o
objetivo de fornecer um tratamento matematico sgosdermos linguisticos subjetivos como
“préximo”, “em torno de”, entre outros. Na Légicaa@licional as variaveis podem receber
valores do tipo verdadeiro ou falso, zero ou um.ndalLdgica Nebulosa, as variaveis
denominadas de variaveis linglisticas (ou variameisulosas) séo representadas de forma
continua. Por exemplo, a criacdo da variavel lisiiid altura, representando a altura de uma
pessoa, nao € representada por um valor exatoponasm intervalo de valores juntamente
com a sua funcgao de incluséo.

Dessa forma, a definicdo de uma variavel nebulosskézada através de conjuntos,
onde cada um representa um dos intervalos de sattaevariavel nebulosa, os quais sdo
associados a regras semanticas. A avaliacdo de daai@ proposicdo em um conjunto
nebuloso pode resultar em qualquer valor real ceamatido no intervalo [0,1]. Diz-se, entéo,
que existe um grau de inclusdo (pertinéncia) dea @demento em um dado conjunto. No

exemplo de um conjunto de pessoas altas ndo exisdefronteira bem definida para decidir
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se uma determinada pessoa pertence ou ndo a egi@top de forma que podem ocorrer
sobreposi¢des de conjuntos.

Os conjuntos nebulosos permitem entdo definir rapéée graus de inclusdo que
incorporam essas incertezas. O grau de inclusafigdb pela funcdo de inclusdo, a qual
representa o grau de pertinéncia do elemento encampinto nebuloso. Portanto, uma vez
identificados os conjuntos nebulosos, a proximaféaa® descobrir a melhor forma de
determinar a funcédo de inclusdo. Na literatura etmam-se varias familias de funcbes de
pertinéncia (inclusdo) parametrizadas, sendo gdenades triangulares e trapezoidais séo as
mais comumente utilizadas.

A Figura 2 mostra dois exemplos de funges dergertia. A Figura 2 (a) apresenta a
funcao triangular que € utilizada quando existenapaum unico elemento de um conjunto
cujo grau de incluséo € um (1). Ja a Figura 2 (@tra a funcéo trapezoidal, que € utilizada
guando existe um intervalo de elementos de um ontmpgujos graus de inclusdo séo iguais a
um (1).

(A) 11 (B) 14

i
i
i
n

ofta m b 0Va m b

Figura 2 — Funcbes de Pertinéncia: (a) Triangulareg) Trapezoidais

A criacdo de uma variavel linguistica é definidenaés de uma quédrupla (X, R(X),
U, M), onde X representa o0 nome da variavel, R(¥)a®njunto de valores lingiisticos de X,
isto é, os rotulos da variavel linguistica X, U &Joiverso de Discurso, representando os
valores que a variavel linglistica X pode assuenil sdo as regras semanticas que indicam o
significado de cada rotulo em R(X).

Concluida a fase de definicho das variaveis nebslam 0S seus conjuntos
nebulosos, a criagcdo de um sistema nebuloso @adaliatravés da criagcdo de uma base de
regras, formada por um grupo de condi¢bes doS3peapremissa>Entao <conclusdo>, que
determinam as ac¢des de controle em funcdo dassviaikas de valores que as variaveis de
estado do problema podem assumir. A Figura 3 repteasos componentes de um sistema

nebuloso.



17

Entradas Nebulizagéo Avaliador de Desnebulizagdo Saidas
Escalares Regras Difusas Escalares

Base de Regras Base de
Semanticas

Difusas

Figura 3 — Sistema Nebuloso

Conforme mostra a Figura 3, as entradas e saidasakifes escalares. O processo de
Nebulizacdo mapeia as entradas escalaresriep de entrada e as converte em variaveis
nebulosas definidas pelos conjuntos nebulosos sa @8aSeméantica. Em seguida, as entradas
convertidas em variaveis nebulosas sdo submetaas/aliador de Regras Difusas que é o
responsavel pela aplicacdo das regras difusas emadas na Base de Regras Difusas,
obtendo-se as saidas nebulosas. Por fim, as viarideteulosas de saida passam pelo processo
de Desnebulizac&o, onde sdo novamente transforreatdaalores escalares.

2.6 Trabalhos Relacionados

O desenvolvimento do sistema de reputacdo do pgeesealho foi feito em duas
etapas: (i) primeiramente foi desenvolvido o modyle realiza o calculo da reputacdo dos
peers, e em seguida, (ii) este modulo foi estencliaho a adicdo de novos modulos para a sua
utilizacdo em um ambiente de Servicos Web quezatilima Arquitetura Orientada a
Servicos. Na Secédo 2.6.1 estdo apresentados aalhtrabrelacionados ao calculo da
reputacdo, enquanto que a Sec¢éao 2.6.2 descrekabathbs relacionados ao uso da reputacao
em um ambiente de orientado a servicos.

2.6.1 Trabalhos relacionados no calculo da Reputaca

Atualmente os sistemas de reputacdo mais utilizastd&o na area de comércio
eletrénico [10, 11]. O sitio Mercado Livre [10] liza um processo de calculo de reputacao
denominado Processo de Qualificacdo, que avaliasoarios apds a compra ou venda de
produtos no sitio. Neste processo, € utilizada argaitetura centralizada no armazenamento
das reputacbes (no sitio é utilizado o termo Quafibes) dos usuarios que séao
disponibilizadas para o publico em geral. Entretaasse sistema apresenta uma deficiéncia
no calculo da reputacdo dos usuarios, pois ndvaéldeem conta a reputacdo do usuario que
esta atribuindo uma nova avaliacdo de compra owavetre uma mercadoria. Outra
desvantagem desse sistema de calculo € que a gdota&ribuida por um usuario novo
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possui 0 mesmo peso de um usuario que ja realixeusds operacdes de compra e venda e,
portanto, ja possui um historico de relacionamaotgistema.

Em [33] é apresentado um sistema de reputacaotijga uma arquitetura distribuida
para armazenar os valores de reputacdo dos peers caracteristica de manter andnimos 0s
peers responsaveis pelo armazenamento, impediadaest como a formagédo de conluios.
Entretanto, para garantir o anonimato dos peetizado um né especial chamaBootstrap
para a escolha dos peers que armazenardo a repd&gin novo peer que entra na rede.
Caso este n6 seja comprometido, através da deszaloealgoritmo utilizado para escolha do
nd, os peers perderdo a caracteristicas de seréminmas. Um outro problema né&o
relacionado esta na utilizacdo de um processo wiedatdo de mensagens na rede para a
descoberta de um valor de reputacéo.

O trabalho apresentado em [8] utiliza o algoritmgeBTrust que calcula a reputacao
de um peer utilizando o histérico de transacddizeskas por ele. Para minimizar o tempo de
busca dos valores de reputagcdo dos peers é utilipad algoritmo de Tabela Hash
Distribuida. A reputacdo de um peer € calculadavas de uma média ponderada com base
nos valores de reputacdo fornecidos pelos peersasowuais 0 peer interagiu. Os pesos
utilizados para o célculo da média ponderada samloses de reputacdo de cada peer que
forneceu a reputacéo.

J& o trabalho descrito em [7] € 0 que apresentarnsgimelhanca com a presente
proposta de calculo de reputacdo. Neste traballaprésentado o FuzzyTrust que € um
sistema de reputacdo que utiliza Légica Nebulodai daseado em um estudo sobre as
transacfes de comércio eletrdnico no site Ebay. W] FuzzyTrust sdo calculados dois
valores de reputacao: local e global. A reputagé@allemprega um sistema nebuloso para o
calculo da reputacdo de um peer. A reputacdo glatmaga os valores de reputacéo local
calculados individualmente pelos peers utilizandgistema nebuloso e retorna um valor de
reputacdo global para cada peer. Entretanto, oyffuzgt ndo adota a abordagem orientada a
servicos, como na presente proposta, atribuindovalsres de reputacdo aos peers
isoladamente. Além disso, ndo é tratada a postalidi de acesso de um peer a um servico,
mesmo este tendo uma baixa reputacdo. O Fuzzyapussenta o problema do conluio ao
utilizar todos os valores de reputacdo que um pessui para o calculo da reputacao global.
Além disso, ndo sdo apresentadas contramedidasgtarproblema.

Com o objetivo de diminuir o consumo de banda da para a obtencédo do valor de

reputacdo de um peer, o trabalho em [9] realizangparacdo de dois métodos para o célculo
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da reputacao: (i) utilizacdo de todos os valoresegatacdo que um peer possui distribuidos
em todos 0s peers com 0s quais ja interagiu, dpwtflizacdo de métodos estatisticos em
somente uma parte da rede. A utilizacdo de todogatmses de reputacdo apresenta uma
forma de calculo mais exato, e para isto € utibzach grafo representando as interacdes
ocorridas entres os peers. Percorrendo as aressés grafo podem ser gerados os valores
representativos do grau de reputacdo de um petet&mto, este método pode apresentar o
problema do conluio. A utilizacdo do segundo métmtiuz o nimero de buscas necessarias
para o calculo da reputacdo, permitindo uma masoalabilidade e o desenvolvimento de
aplicacbes mais eficientes, mas gera perda desprecio calculo da reputacdo, por usar
somente uma fracdo das informacdes de reputagdondveis na rede.

Com o objetivo de utilizar a reputacdo como forreaadtenticar os usuarios, o PGP
[53] implementa um mecanismo conhecido cowleb ofTrust, no qual um usuario pode
verificar a autenticidade da chave publica pertetecde outro usuario. Diferente do modelo
centralizado de chaves publica, que utiliza umaoAdéde Certificadora Gertificate
Authority — CA) para autenticacado das chaves publicas, elmadilizado nowWeb of Trust
utiliza um esquema distribuido aonde a autenticalgoma chave publica associada a um
usuario é realizada por uma ou mais chaves puldieasitros usuarios. Dessa forma, com o
Web of Trusté possivel somente validar se um usuario é aatépti ndo perante outros
usuarios, ndo sendo possivel avaliar se o usu@oenféavel para o uso de um recurso através
da avaliacdo das acdes realizadas pelo mesmo.

2.6.2 Trabalhos relacionados na area de ServicosoWe

Mecanismos baseados em reputacdo vém sendo wsizadho ferramentas eficientes
para a descoberta e selecdo de servicos [21],igalmente em ambientes onde ndo é
desejado ou viavel o estabelecimento de contrétr®ricos tradicionais (SLAs). No ambito
académico, sistemas de avaliacdo mais elaboradwos seihdo propostos. Os trabalhos
apresentados em [34] e [35] descrevem modelosspggéo de servigcos que levam em conta
tanto parametros de QoS quanto a avaliagdo dosiasu@s trabalhos [36, 37] propdem a
utilizacdo de avaliacdes de consumidores de serpeaoa determinar o valor monetario de
transacoes eletronicas. Nesses trabalhos, a réput@cum provedor € utilizada para ajustar o
valor que um determinado provedor pode cobrar foetecimento de servigos.

Nos trabalhos mencionados acima, a reputacdo éadmsea percepcao que um
consumidor tem com relacao a utilizacdo de um servidao sendo adequada para determinar

0 quao consistente € um servico com relacdo a aBiente oferecida. Outro problema diz
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respeito a confiabilidade da prépria avaliacao doitia pelos clientes dos servigos [34, 38,
39]. Visando minimizar esses problemas, em [38]r@p@sto um modelo de célculo de
reputacdo que leva em consideracédo, além da aaldags clientes — denominada dimensao
subjetiva de reputacdo — o historico do valor d& @fetivamente fornecido pelo provedor —
denominada dimenséo objetiva de reputacdo. Edsallimé estendido em [39], onde uma
abordagem baseada em Ldégica Nebulosa é utilizadainfarir o raciocinio associado a uma
determinada avaliacdo subjetiva de um provedore Easiocinio é entdo utilizado para
detectar a formacdo de conluios, identificar pésfelas de usuarios, e fornecer
recomendacgfes para 0os usuarios. Esse trabalhoué apgesenta maior semelhanca com o
SATYA, sistema utilizado na presente proposta ma@mento da confianca do uso dos
servicos fornecidos por provedores.

A diferenca basica entre 0 SATYA e o trabalho dj f8a forma de coleta dos valores
de QoS efetivo e de utilizacdo da avaliacdo swajedo usuario. Diferentemente de [39], a
avaliacdo do usuario € utilizada néo so para aalaalores de reputacdo de provedores, mas
também para calibrar a frequéncia pl®bing de uma entidade monitora de servico. A
vantagem dessa abordagem € o aumento de escaldbilglbe advém da diminuicdo do
namero de mensagens necessarias ao funcionamesistetoa de reputacdo. Isso decorre do
fato do SATYA receber valores de QoS efetivo somentando € detectada uma discrepancia
entre os valores de QoS armazenados no monitoreéetigamente percebidos pelo usuario.
Um efeito secundario € a maior autonomia alcangedarquitetura do SATYA. Como o
SATYA nédo requer que a QoS efetiva seja constamtemaformada pelo usuario, o
acoplamento entre esses e 0 SATYA é minimo, rg#tdio-se ao envio das mensagens de
avaliacdo. Outra diferenca importante em relacatradmmlho [39], € que o SATYA emprega
uma arquitetura descentralizada, na qual uma r@&eéPsobreposta a rede que interliga 0s
provedores e consumidores de Servicos Web. Osuwsampdem tal rede sdo responsaveis
pelo armazenamento e gerenciamento dos valorevalagdes referentes aos provedores
permitindo, desta forma, a descentralizacdo daultdlde reputacdo e consequiente aumento
de escalabilidade e robustez do sistema. AindaA DY tira proveito da comparacdo das
avaliacdes subjetivas com as objetivas para o @staimento de grupos de preferéncia que
sdo usados tanto como mecanismos de incentivo @uamho auxiliares no célculo da

reputacédo final de um provedor.
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2.7 Consideracgdes Finais do Capitulo

Neste capitulo, foram inicialmente apresentadosooseitos basicos necessarios para
o entendimento dos sistemas de reputacdo. Foramtdesas abordagens de arquitetura dos
sistemas de reputacdo, seguido dos meétodos paécualocda reputacdo e o0s principais
problemas encontrados com o uso destes sistemasedtnua, foi abordado o tema das redes
P2P que foram utilizadas no presente trabalho dofm®-estrutura de comunicagao entre 0s
peers para a troca de informacdes sobre os valeresputacdo. Também foi apresentado o
conceito de Servicos Web. Foi também apresentddzg@a Nebulosa, iniciando-se pelos
conceitos basicos sobre conjuntos nebulosos e razagode agrega-los e caracteriza-los
através de indices escalares. Por dultimo, foramostgp o0s trabalhos relacionados
confrontando-os com a proposta deste trabalho.0®impo capitulo apresenta o sistema de
reputacdo proposto, detalhando os meétodos utilzgura o calculo da reputacdo, o
mecanismo de troca de mensagens de reputacido endmte para evitar o problema do

conluio.
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Capitulo 3 Sistema de Reputacdo Orientado a Servigo

Este capitulo apresenta um sistema de reputacéotamtd a servicos e baseado em
l6gica nebulosa, como forma de aumentar a confi@oié dos servicos trocados entre
estacoes. O sistema de reputacéo foi desenvoleglmgo uma estrutura modular, sendo que
neste capitulo serd apresentado o médulo denomMédalo de Célculo de Reputacdo, com
0 objetivo de realizar o cOmputo da reputacdo emcanario de uma Rede Metropolitana
Sem Fio (RMSF) com topologia MalhaM¢sh. No capitulo 4 o sistema de reputacdo
proposto serd estendido com a adicdo de novos o®adulutilizado em um cenario de
ambiente de Servicos Web que utilizam uma Arquige@rientada a Servigos.

Em um cenario de uma RMSF com topologia Malha &scéss podem interagir
diretamente entre si, sem a intermediacdo de umdaden central, dessa forma comportando-
se como peers em uma rede P2P. Neste cenario, wtagag-Assinante pode trocar
informagbes com outras Estagdes-Assinantes, benwo,cenirar e sair da rede, de forma
autbnoma. Para garantir que as estacfes possan itrfmrmacdes, um sistema de reputacéo
pode auxiliar os usuarios a localizar parceirodiéoais e trocar servicos de maneira segura.
Especificamente, este capitulo aborda o uso densistde reputacdo para o calculo da
reputacdo das estacdes clientes dos servigos idosqeelas estacdes provedoras.

Sendo assim, o Mdédulo de Céalculo de Reputacdo temopjetivo o calculo da
reputacdo de um cliente de um determinado ser@d¢cmodulo possui dois mecanismos: o
Mecanismo de Busca de Reputacao que tem o obgivibter os valores de avaliacdo sobre
um peer cliente, e pelo Mecanismo de Calculo dauRRepo que realiza o célculo da
reputacdo. O Mecanismo de Busca de Reputacao phementado utilizando uma rede Peer-
to-Peer estruturada sobreposta a Rede MetropoBamaFio, fornecendo as primitivas para a
busca dos valores de reputacéo.

Além da infra-estrutura de trocas de mensagendp sgresentadas as estruturas de
dados utilizadas para armazenar as reputacdesedos, gssim como, a forma de célculo da
reputacdo de um peer, através da utilizacdo daseste reputacdo que este possui em um

determinado servico (reputagdeer-servicd utilizando Logica Nebulosa.
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Outro ponto que sera apresentado sdo 0os mecanigitiwesdos para a diminuigdo do
impacto de avaliagbes maliciosas fornecidas poidaes em formacéo de conluio na
reputacdo de um peer. Primeiramente € verificadiatabuicdo de freqtiéncia das avaliacdes
que um peer recebeu apds o uso de diversos sergigms seguida, a aplicacao de um filtro
de forma a evitar oscila¢des (positivas ou negstina reputacao deste.

Sendo assim, a Secdo 3.1 apresenta uma descrigglodgesistema de reputacao
proposto, seguida da Secéo 3.2 que mostra asueatrute dados utilizadas pelo sistema de
reputacdo. A Secao 3.3 apresenta o Mecanismo dm BlesReputacédo baseado em uma rede
Peer-to-Peer estruturada. A Sec¢éo 3.4 descrevecarideno de Calculo de Reputacdo, onde
0 sistema nebuloso de célculo da reputacdo e osnisews para evitar o problema do
conluio sao detalhados. Por fim, a Secdo 3.5 api@ss conclusdes do capitulo.

3.1 Descricao Geral

O Mdédulo de Céalculo de Reputacdo € composto par meicanismodviecanismo de
Busca de Reputacd@ doMecanismo de Célculo de Reputacdd Mecanismo de Busca de
Reputacdo é responsavel pela busca dos valorespdtacédo dos nos distribuidos na rede,
enquanto que o Mecanismo de Célculo de Reputacéspénsavel por realizar o calculo da
reputacdo a partir dos valores retornados pelo Mew® de Busca de Reputacéo. A Figura 4
mostra os dois mecanismos presentes no Médulo Idal€ée Reputagéo.

Mecanismo de Busca de Reputacao

Mecanismo de Calculo de Reputagio

Figura 4 — Mecanismos do Mddulo de Célculo de Repagao

O Mecanismo de Busca de Reputacaealiza uma busca pelos valores de reputagao
em uma rede Peer-to-Peer (P2P) implementada sataepaima infra-estrutura de rede que
pode ser representada por uma rede cabeada, umaewdfio local ou metropolitana, etc.,
conforme mostra a Figura 5. No plano inferior seoetra a infra-estrutura de rede onde estéao
mapeados todos 0s nos, enquanto que no plano@ugstid implementada a rede P2P. A rede
P2P, por sua vez, é dividida em dois niveis: nelniferior estdo mapeados os nés da infra-
estrutura de rede divididos em grupos denomind®iedes de ServicoRS), e no nivel
superior da rede P2P denominadoR#mle de ReputacaAdRR) estdo presentes alguns peers
selecionados das Redes de Servico que realizagiefa de armazenar e calcular os valores

de reputacdo de um peer cliente, assim como, iethan a comunicagdo entre peers
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pertencentes a diferentes Redes de Servico. Os pedencentes a uma Rede de Servico
podem trocar servi¢cos entre si ou entre Redes nec8aliferentes, podendo um peer entado

atuar tanto como cliente ou provedor de algum gervi

Rede Peer-to-Peer

oy e
Pad '~l\
A

Rede de
Reputagao
(RR)

Redes de
Servigos
(RS)

Infra-estrutura

S S p—

X A

de Rede

Figura 5 — Rede Peer-to-Peer implementada sobrepash Rede Metropolitana Sem Fio

A rede P2P foi estruturada em dois niveis de foanm@o impactar na escalabilidade
da mesma e teve a sua topologia légica baseadabadho [40]. De forma a contornar este
problema, no trabalho [40] os nés de uma rede RBBPdwididos em grupos (no presente
trabalho denominados de Redes de Servigos), ondeagla grupo é implementado um
protocolo que utiliza um algoritmo deabela Hash Distribuidg THD). Ao realizar esta
divisdo, o impacto da entrada e saida de peersnderateta o grupo no qual o peer entrou ou
saiu. A comunicacdo entre peers de diferentes grépcealizada por peers especiais que
atuam como roteadores das mensagens entre os g@gpeers que atuam como roteadores
das mensagens sdo 0s peers que pertencem a Rd&vlepadkacdo e estes também estdo
conectados logicamente em um grupo. Uma caradateridesejavel que estes peers devem
possuir € de permanecerem longos periodos de teonErtados a rede. Detalhes sobre a
utilizacdo desta arquitetura serédo apresentadS8gc@o 3.3.

Apbs buscar os diversos valores de reputagdo qupegmpossui, dlecanismo de
Célculo de Reputagéoce utilizado para o calculo da reputacdo do medfsee mecanismo
usa Logica Nebulosa para realizar o calculo dategfon. A capacidade de manipular dados
linglisticamente imprecisos, através da manipulad@ovalores imprecisos ou subjetivos,
como a determinacdo de um grau de reputacdo b@i&dio ou muito alto, faz com que a
Loégica Nebulosa seja uma alternativa bastante adeqpara a realizagdo de célculos de
valores de reputacdo. Adicionalmente, uma vez quégica Nebulosa € baseada em um
conjunto de variaveis e regras do tipe-entdp 0 seu uso pode acarretar uma menor
complexidade computacional, quando comparada cotrosoumodelos, como as Redes

Neurais, por exemplo.
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O Mecanismo de Caélculo de Reputacdo utiliza basscéencomo entrada para o
calculo da reputacéo dois valores: o valor de egdiat do peer cliente e o de relacionamento
que o peer que requisitou a reputacao (isto égpevedor) possui com o peer da rede P2P
que forneceu. O valor de relacionamento representael de confianca entre os dois peers (o
peer que requisitou e o peer que forneceu a rejnjtaBeers fornecedores de reputacdo que
possuem um baixo valor de relacionamento com ogueerequisitou a reputacédo terdo pouca
influéncia no calculo de reputacédo, mesmo que éstescam altos valores de reputacao.

O principal objetivo dos Sistemas de Reputacdo mnipie que seja inferido o
comportamento futuro de um peer, baseado nas¢oEsajue este executou previamente com
outros peers. Estes sistemas oferecem a posdilalidias peers definirem politicas de acesso
aos servicos e disponibilizarem servicos somenta paers que possuam um nivel aceitavel
de reputacdo. Um exemplo de uma possivel poliBcacedsso seria a necessidade de um valor
minimo de reputacdo para o fornecimento ou ndoeddc®. Outro exemplo de politica de
acesso seria a verificagdo da presenca do peerteclido servico em uma rede de
relacionamento propria do peer provedor. Uma rederalacionamento representa um
conjunto de peers com o qual o peer provedor gragtu previamente, isto é, sdo peers
conhecidos e que possuem uma menor probabilidadietiear uma agdo maliciosa.

As informac0fes de reputacéo obtidas podem serfatasss como privada ou global.
Quando um peer provedor de servico utiliza someatgalores de reputacéo de parte dos
peers da rede P2P (isto €, de peers pertencergeg @e relacionamento do peer provedor),
os valores retornados representam um conhecimeiviadp que um peer provedor possui
sobre um peer cliente. Informacdes privadas solor@eer cliente sdo mais confiaveis, uma
vez que se trata de uma informacéo obtida da redeldcionamento envolvendo os peers
cliente e provedor. Entretanto, tal informacao pfickr desatualizada devido a possibilidade
de ambos os peers nao trocarem servicos durargedqeriodos de tempo.

Quando um peer provedor utiliza informacdes glghais é, informacdes fornecidas
por todos 0s peers presentes ou ndo na sua redladenamento, o valor de reputacéo pode
representar um valor mais atualizado sobre o passmente de uso dos servicos que o peer
cliente utilizou. Entretanto, estas informacdes gmodser fornecidas por fontes pouco
confiaveis, resultando em avaliacfes errdneas.afessa, a conjugacao destes dois tipos de
informacgdes (privada e global) pode resultar em im@macdo mais atualizada (global)

com as caracteristicas de uma informacao maisa¢guvada).
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Sendo assim, o Mdédulo de Calculo de Reputacéoderdeis valores de reputagcédo de
forma a avaliar o comportamento passado de um ed&eputacdo Individual e a
Reputacdo Agregada A Reputacdo Individual de um peer € obtida w#ilido somente
informac0des privadas de reputacéo, isto €, os emlde reputacdo retornados pelos peers da
rede de relacionamento. J4 a Reputagdo Agregadada atilizando as informacgdes globais
gue um peer possui, portanto, apresenta 0s problerssociados ao uso deste tipo de
informacé&o. De forma a desonerar a tarefa de «aldalreputacdo de peers provedores ou
clientes, os peers pertencentes a Rede de ReptiEg@aesponsaveis pelo calculo de ambos
os valores de reputacéo.

O valor da Reputacdo Individual é calculado em temgal pelo peer da Rede de
Reputacao, isto €, no instante em que é necessatescoberta da reputacdo de um peer
cliente. Este valor de reputacédo apresenta um wadis confiavel, entretanto ela possui os
problemas de apresentarem atrasos no seu caltahobém na determinacdo da reputacao de
peers desconhecidos ou novos na rede.

De forma a contornar os problemas apresentados yi#izacdo da Reputacdo
Individual, a Reputacdo Agregada € calculada pekr pla Rede de Reputacao utilizando
todas as informacdes disponiveis a respeito deagn Apos o fornecimento de um servico, o
peer provedor ira fornecer a avaliacdo de uso nkcseutilizado pelo peer cliente para o peer
da Rede de Reputacdo atualizar o valor de Reputagéegada e 0 armazenard em uma
estrutura de dados que pode ser recuperada atavésna mensagem de solicitacdo de
Reputacdo Agregada. Uma vez que este valor deagfmté calculado sempre apos o
fornecimento de um servico, ndo existe o problemgudio atualizado € o valor da reputacéo
referente aos servicos acessados pelo peer cli&mieetanto, a Reputacdo Agregada
apresenta o problema de ser mais vulneravel aéwa do problema de Conluio, de forma
gue Sao necessarios mecanismos para minimizgprestiema.

Toda vez que um peer provedor envia a avaliacasadelo servico de um peer cliente
para o peer da Rede de Reputacdo calcular e araraadReputacdo Agregada, este utiliza
dois mecanismos para minimizar o problema do ConRrimeiramente o peer da Rede de
Reputacao verifica a distribuicdo de frequénciadadiacdes que o peer cliente recebeu, de
forma a detectar avaliagdes fora do padrdo de &rexjé que este recebe. ApoOs esta etapa,
caso a avaliacdo esteja dentro do padrao de freigliéle avaliacoes recebidas pelo peer
cliente, € aplicado um filtro que utiliza um sistemebuloso para a atualizacdo da Reputacao

Agregada. Para o calculo da Reputacdo Agregada) assno para o calculo da Reputacéo
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Individual, o sistema nebuloso leva em consideragfto a reputacdo como o valor de
relacionamento que o peer provedor possui com oglieate.

3.2 Funcionalidades do Modulo de Célculo de Reputég

O Moddulo de Calculo de Reputacao foi desenvolviolm @ caracteristica de calcular
o valor de reputacéo baseado nas avaliagOes fdasepelos provedores de servico e pelo uso
do valor de relacionamento do provedor que fornexevaliagdo com o peer cliente. No
presente trabalho, clientes e provedores de serutitizam um mecanismo de criptografia
baseado em identidade [41, 42], de forma a ideatdim cada peer e de assinar digitalmente
as avaliacOes fornecidas.

No Modulo de Calculo de Reputacdo proposto, o t@ldo valor da reputacdo é
funcdo do uso de um servigco por um peer, result@mlauma reputacdo associada ao par
peer-servica As informacbes sobre os valores de reputacdo alo peer-servico sao
armazenadas em duas tabelas:T@pela de Reputacdo AgregadgTRA) que contém a
reputacdo que um peer possui utilizando todasfagriacfes disponiveis na rede a respeito
deste peer, isto é, armazena a Reputacao Agregad@) Tabela de Reputacéo Individual
(TRI), que contém os valores de avaliacdo que usr peovedor forneceu referente os
servigos fornecidos para os diversos peers cliggggencentes a rede de relacionamento do
peer provedor. Os valores armazenados nesta ta@elautilizados para o calculo da
Reputacdo Individual de um peer cliente quandoetmisicdo de um servico. Ambas as
tabelas ficam armazenadas nos peers da Rede d&agapu

A Tabela de Reputacdo Agregada (TRA) possui um tletdrés campos: um campo
que identifica a classe de servi¢o (IDS), um cagqumidentifica o peer (IDP), e 0 campo que
representa o valor de Reputacdo Agregada que opmssui (REP) na classe de servigo
identificada no campo IDS. Ja a Tabela de Reputhoghieidual (TRI) possui cinco campos:
um campo para identificar a classe de servico (ID)campo para identificar o peer (IDP),
um campo para identificar o peer que informou aitagio (IDPI) do peer IDP, um campo
AVA contendo o valor de avaliagdo do peer IDP r@ss¢ de servico armazenada no campo
IDS fornecida pelo peer que informou a avaliac&d() e o campo REL representado o grau
de relacionamento do peer IDP com o peer IDPI.

O campo IDS nas tabelas TRA e TRI tem como fundéatificar a classe de servigo
no qual o valor de reputacdo/avaliacdo armazenadoampo REP/AVA esta associado ao
peer armazenado no campo IDP. Ou seja, um peer faade uso de diversos servicos

pertencentes a diferentes classes, e em cada plass@r um valor de reputacéo/avaliacao.
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Uma vez que um peer possui um valor de reputacdomanclasse de servigo, este pode
utilizar este valor de reputacdo em outra classeedaco, caso o peer provedor tenha como
politica de seguranca a possibilidade de transtexé&ta reputacdo da classe de origem do
peer cliente. Outras politicas, como a utilizac&ovdlores médios de reputacdo do peer
cliente pelas diversas classes de servico existerda de somente algumas classes
consideradas mais importantes, também podem $ieadés pelo peer provedor.

Um peer, ao receber um valor de reputacdo/avaliagdmiido a um dado par peer-
servigco para armazenar, utilizara os campos IDPSedm ambas as tabelas para identificar o
peer e a classe de servigo associados ao valepd&acdo/avaliacdo a ser armazenado.

O campo REP da Tabela de Reputacdo Agregada (TRAdzana a Reputacdo
Agregada do peer identificado no campo IDP e contélores no intervalo [0, 1]. O campo
AVA da tabela de Reputacéo Individual também cont&hores no intervalo [0, 1], sendo
que este campo armazena os valores de avaliagémadds para o calculo da Reputacao
Individual do peer identificado no campo IDP. Oqasso de busca e atualizagdo do campo
REP das tabelas TRA e TRI sera explicado na Se&ao 3

No campo REL da tabela TRI é armazenado o nivetetkcionamento do peer
armazenado no campo IDP com cada um dos peersearatiizno campo IDPI. Este campo é
atualizado no decorrer das interacdes entre osstiseeers clientes do servico (IDP) com
cada um dos peers provedores (IDPI). A faixa dereal possiveis para este campo esta no
intervalo [0, 1], e quanto mais proximo de um, maera sido a quantidade de acessos do
servico e mais confiavel sera o valor da reputagéwzenada no campo REP. O valor deste
campo pode tanto ser incrementado quanto decredwerdapendendo das acbes realizadas
no acesso ao servico. O valor de relacionamento igédizado no calculo da reputagédo das
tabelas TRA e TRI de um peer, conforme sera mastmadsecao 3.4.

O calculo do campo REL da tabela TRI é realizadseatpiinte forma: para servigcos
acessados de forma correta pelo peer cliente, @padRiEL é incrementado do valor 0,1
(crescimento linear). Quando um peer provedor amefmer um servico detecta um
comportamento andmalo no uso do servico, o valocatopo REL é decrementado pela
metade do valor atual (decremento exponencial)a Estma de calculo penaliza peers
maliciosos quanto ao uso do servigo e sera Utdahculo da reputacdo utilizando a maquina
de inferéncia nebulosa proposta no presente trabalh

Outra estrutura utilizada é uma tabela denomiffadeela de Relacionamento Local

(TRL) fornecida pelo peer provedor quando esteaenmia requisicdo para o peer da Rede de
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Reputacéo realizar o célculo da reputacdo de uerrdetado peer cliente. Nesta tabela sédo
armazenados o0s valores de relacionamento que oppaerdor possui para com diversos
outros peers clientes com 0s quais ja teve algleciomamento (troca de servi¢os). O peer
provedor ira fornecer estes valores armazenadaeate para o peer da Rede de Reputacdo
calcular o valor de Reputacédo Individual do peantk, e a sua forma de atualizacéo € a
mesma do campo REL da tabela TRI. A sua utilizagiia descrita na Se¢éo 3.3.

3.3 Descricdo do Mecanismo de Busca de Reputacao

Para implementar o Mddulo de Calculo de Reputacépgsto € necessaria a
utilizacdo de um mecanismo que facilite a busc®rgéio e atualizacdo dos dados referentes a
reputacdo dopeers Como premissa de utilizacdo, este mecanismo B&e dnpactar na
escalabilidade no cenario de aplicacdo utilizadoaRsso, o presente trabalho utiliza uma
rede P2P estruturada organizada de forma hierargucdois niveis. No primeiro nivel fica
localizada aRede de ReputacddRR) e no segundo nivel &edes de ServigcogRS). Em
ambas as redes sédo utilizadas uma infra-estru2PaeBtruturada [43, 44, 45] que faz uso de
um algoritmo de Tabela Hash Distribuida. Espeaifieate no presente trabalho foi escolhido
a infra-estrutura que utiliza o Chord [43]. A RR@mposta por peers que sdo responsaveis
pelo armazenamento dos valores de reputacdo dos peeencentes a Rede de Servigo e
também por intermediar a comunicacdo de difereRestes de Servico. A Figura 6 mostra
uma representacao logica da rede P2P, baseadzbathty [40].
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N Servigo
fQ;;-dQ\\ B_H f’(O-‘HH-\\
ede de Rede de
rD Servigo ) O O ! )

p O/\‘“ Servigo
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Figura 6 — Arquitetura Logica da Rede de Reputacde das Redes de Servico

Embora a utilizacdo de um algoritmo de Tabela Haisltribuida em uma rede P2P
com um nivel somente apresenta a vantagem de umrroensumo de mensagens (cerca de
O (log n) mensagens para uma rede com n peersapacaperacao de um valor de reputacao
na rede P2P, a atualizacdo das estruturas de (tablelas de roteamento) para a manutencao
da topologia em Anel torna-se bastante elevado rtriemtes com um grande numero de
entradas e saidas dos peers. Além disso, casolmesvae reputacdo ficassem totalmente
distribuidos pelos nds da rede P2P utilizando ugoréaino de THD, além do custo de
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manutencgdo da topologia em Anel, com a atualizaig@&otabelas de roteamento, haveria o
custo de manutencéo dos valores de reputacdo dos pEessa maneira, a infra-estrutura de
rede apresentada em [40] foi escolhida.

Sendo assim, baseada na rede P2P hierarquica,ecs pertencentes as Redes de
Servigo podem atuar como clientes ou provedorelécos. Caso um peer provedor de uma
Rede de Servico desejar obter o valor de reputdedom peer cliente, basta que o peer
provedor envie uma mensagem de solicitacdo delodleureputacdo do peer cliente para o
peer da Rede de Reputacdo que faz a conexdo dalR&rvico com a Rede de Reputacéao.
Dessa maneira, 0 peer de uma Rede de ServicoeBpamsavel somente pelo provimento ou
acesso a um servico, desacoplando a tarefa do peeedor de realizar o célculo da
reputacdo. A Figura 7 apresenta a seqiéncia dasepapa a obtencédo do valor de reputacéo

de um peer cliente.

Peer Cliente da Rede de Peer Provedor da Rede de

Servico Servigo Peer da Rede de Reputacio

l——Peer Requisita Servigo—m-
Reputacado (Peer)?

Reputagio Final (Peer
l-—Formece Servigo (S/N)

Figura 7 — Seqiiéncia de etapas para a obtencéo dalor de reputacédo de um peer cliente

Importante notar que ndo sera necessariamentera@peeonecta a RS com a RR o
responsavel por realizar o célculo da reputacdoreseber a mensagem de solicitacdo de
calculo de reputacao, o peer da RR ira utilizgprasitivas que o algoritmo de Tabela Hash
Distribuida fornece para a descoberta do peer dardBRonsavel pelo armazenamento e
calculo da reputacdo do peer cliente. Apos descabrpeer da RR responsavel pelo
armazenamento e calculo da reputacdo, a mensagewlicitacdo de célculo de reputagéo
serd encaminhada para este peer, que apos realc&culo da reputacdo, devera enviar o
valor de reputacéo para o peer da RR que condR&raa qual o peer provedor se encontra.
Por fim, o peer da RR encaminhara o valor de repotpara o peer provedor.

Uma vez que os peers pertencentes a RR realizasg@imazenamento da reputacéo
(isto é, armazenar a Tabela de Reputacdo Agregidd)(e a Tabela de Reputacao
Individual (TRI)) e o encaminhamento de mensageriseeas diversas RS, estes devem
possuir a caracteristica de permanecerem grandesipe de tempo conectados a rede, de
forma a ndo impactar na possibilidade de perdagfagacdes armazenadas pelas mesmas ao
se desconectarem. Novas esta¢fes poderdo senadasoa rede RR de maneira dindmica, de
modo a ndo comprometer a escalabilidade da redaaia sistema esteja sendo utilizado.
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Caso um peer da RR saia de operagao durante uro tadgierminado, um novo peer
é escolhido da RS que foi desconectada da RR,aiddcacom [40]. Durante este processo sao
atualizadas as tabelas de roteamento dentro d& R$nda a apontar para o novo peer que as
conecta com a RR, assim como, as tabelas de rateames peers conectados a RR para a
manutencgéo da topologia em Anel. A incluséo do rneeer na RR provoca uma atualizacdo
na distribui¢cao dos valores de reputacdo armazsenado

Os valores de reputacdo armazenados nos peers me$3Rem a caracteristica de
estarem redundantes em mais de um peer da RRyrda fue a saida de um peer desta rede
nao impacte na perda de informagdes a respeitemidacdo. A redundancia dos valores de
reputacdo armazenados é obtida através da utibizégdnais de uma funcéo Hashpara o
armazenamento dos valores de reputacdo. Quandocon@mcia da saida de um peer da RR,
os valores de reputacdo armazenados por este mmtaecuperados utilizando uma segunda
funcdo dehashutilizada previamente no armazenamento da reputaca

Uma estimativa do custo total de saltos de formemapeer de uma RS acessar um
servico de um peer provedor em uma RS, utilizanddatal de n peers e considerando que
cada RS tenha um tamanho de log n peers e umd®tallog n peers na RR, em um caso
estavel (poucas saidas e entradas de peers) éaéngmlamente O(log (log n)) e em um
caso instavel (muitas entradas e saidas de peels)aproximadamente O(log n) [40]. Os
custos ao utilizar uma rede DHT com um nivel someertiam de O(log n) no caso estavel, e
O(n) no caso instavel [43]. A Tabela 1 apresentaeMamplo pratico comparando o total de
saltos para a obtencdo de um recursos utilizand®ii com um nivel somente e um DHT
Hierarquico, com um total (n=) 1000 peers, aondedd%peers pertencem a RR e o0 tamanho
de cada RS é de aproximadamente log n. No DHT Hijeido € adicionado o valor 2,

representando o roteamento entre a RS origem ie@estiando o caso.

Tabela 1 — Comparacéo do total de saltos utilizandem DHT com um nivel somente e um DHT

Hierarquico
Estavel Instavel
DHT com um nivel O(logn) =10 O(n) = 1000

DHT Hierarquico
Mesma Rede de Servico

O(log(logn))1+2=3| O(log 1000)=10+2=1p

Quando os peers clientes e provedores de servemsnpem a diferentes RS e os
peers da RR encontram-se em um estado estavemerode saltos € de aproximadamente
O(log n/log n) + O (log (log n)) quando a RS esaeel, e O(log n/log n) + O (log n) quando
a RS esté instavel. J4 para uma RR instavel, o noiohe saltos € de aproximadamente
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O(n/log n) + O (log (log n)) quando a RS esta edtday O(n/log n) + O (log n) quando a RS
esta instavel. Os valores apresentados nesta edam apresentar resultados diferentes, de
acordo com o numero de peers configurados paedas RS e para a RR.

O beneficio da utilizacdo desta arquitetura de mgdedetrimento de uma simples
camada légica sobreposta utilizando um protocold [@kt4 no fato de (i) a utilizagdo da RR,
com a presenca de peers que permanecem ativogediongos tempos, contribui com uma
diminuicdo no niumero de mensagens para a reorgaioiza estabilizacdo da RR (isto €, das
tabelas de roteamento de cada peer); (i) como RBaepresenta somente uma fragcdo do
tamanho total de uma rede, o processo de estaditizda RS apos a entrada ou saida de um
peer afeta somente a esta RS; (iii) ao criar urimatam hierarquica, o tamanho das tabelas de
roteamento de cada peer diminui (dentro de caddeRf@manho n, o tamanho das tabelas de
roteamento € da ordem de O (log n), mais uma entapdntando para o n6 da RR). Em uma
RR com n peers, o tamanho da tabela de roteamel@@®élog n).

3.3.1 Recuperacao dos valores de reputacéo de uen @deente

As etapas envolvidas na recuperacdo da reputagéiviual ou Agregada) de um
peer na Rede de Reputacdo (RR) sdo semelhantes aolfforma como € realizada.
Primeiramente é aplicada uma funcaohdshno identificador do peer cliente que se deseja
saber a reputacdo, obtendo o identificador do peeRR responsavel por armazenar a
reputacdo. Para este peer da RR é enviada umageansalicitando o valor de reputacao
(Agregada ou Individual).

A mensagem de requisicdo enviada para o peer daoR&ui 0 seguinte contetdo: o
identificador do peer cliente, o identificador deep provedor e um#ag que indica se a
requisicdo é de um valor de Reputacdo IndividuaReputacdo Agregada. Caso a flag esteja
setada para a obtenc&do de um valor de Reputacédirad, também é enviada uma lista de
valores de relacionamento contida na Tabela decRekmento Local (TLR).

3.3.1.1 Recuperacao da Reputacéo Individual da Rede Reputacao

A Figura 8 mostra um exemplo onde um peer provedate um servico deseja
recuperar a reputacao do peer cliente S. Nesseafigusolicitacdo do peer S ao peer A é
representada pela linha continua. O peer S podenger a mesma RS que o0 peer A ou nao.
Caso o peer S pertenca a uma RS diferente da dé\paeequisicdo serd encaminhada pelos
peers pertencentes a RR que conectam a RS do pesr &RS do peer A

Ao receber a solicitacdo, o peer A executa duagtes dehashpara a obtencdo de

duas identificadores distintos (representando asspdl e B) e, em seguida, envia uma



33

solicitacao de reputacdo do peer S para um dos fiear exemplo, peer N). Caso néo receba
resposta durante um certo tempo, o peer A envigsama solicitacdo para o peer retornado
pela segunda funcdo desh (peer B). De forma a ndo comprometer a integriddds
informacdes armazenadas nos peers da RR, tod@ares/de reputacdo armazenados nesses
peers sdo assinados digitalmente. Ou seja, quamd@egr provedor envia um valor de
reputacdo para um dos peers da RR armazenar, @agé&plenviada por esse peer é assinada
digitalmente utilizando a chave do mesmo. A linnace¢jada da Figura 8 representa a

interacdo de busca da reputacdo no peer N da RR.

TRL
Legenda: Peer A | IDP [ REL

Requisicao de Servigo Pear 5 é 0.69
— — — — Informag&o através da fungdo de hash M 0.
— == Informagic através do relacicnamento !

- Valor de Reputacdo Final _. i
TRA Tabela de Reputagao Agregada ! !

Peer B

TRl Tabela de Reputagao Individual T Q 03 |T§¢|REP DS [ 1OP |I:-F|l=|| AVA | REL
TRL Tabela de Relacionamento Local ) 4 ME [ § [072 TAE S W[ 092 1087
'Rede de Reputagéo ME | 5 | Z [0.68 055
P N : WVE B K 0,65 | 0,59
oer (ff Peer C
55 T IOF [REF] (155 [T0F [hPr [AVATRE TG 1L
] | | ] L
ME | S [072][ME| 5 | W [092 081 'DS [ 1D |OPT[AVA [ REL
SRR R AREL
s EE ME [ W | E 079 ]0.79

Figura 8 - Exemplo de busca de reputacao utilizando Mecanismo de Busca de Reputagéo

O peer N da RR armazena a reputacdo do peer chempee utilizou os servicos dos
peers W, Z e K, conforme mostra a TRI do peer [Figara 8. Para o calculo da reputacéo do
peer S, o peer A envia na solicitacdo de calculoegatacdo para o peer N os valores de
relacionamento presentes em sua Tabela de Relawoma (os valores de relacionamento
com os peers Z e E). O peer N necessita dos valereslacionamento que o peer A possui
com cada um dos peers da TRI (peers W, Z, K).

Entretanto, um peer provedor requisitante de uror\dg reputacdo pode nao possuir
em sua Tabela de Relacionamento valores de retanemo com todos 0S peers com 0S
guais o peer cliente interagiu. Por exemplo, o p&endo possui nenhum valor de
relacionamento com o peer S, possuindo somentdoo @@ relacionamento com o peer Z
(0,69, da Tabela de Relacionamento do peer A). Rarabtencdo dos valores de
relacionamento com os peers W e K, o peer N da titiRava os valores de relacionamento
fornecidos pelo peer A (com os peers Z e E) naatbesta dos valores de relacionamento com
os peers W e K. A possibilidade de obtencao dorddaeputacéo a partir do relacionamento
de um peer com terceiros é denominad&edklcionamento Transitiva

O Relacionamento Transitivo representa o calculo rdputacdo baseado no

relacionamento com outros peers, informados na agens de solicitacdo da Reputagéo
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Individual, que ira buscar na propria Rede de Regdd por valores de relacionamento com
0s peers desconhecidos para com o peer provedas, coahecidos pela sua rede de
relacionamento.

Por exemplo, de posse dos valores de relacionanfmmiecidos pelo peer A, o peer N
utiliza uma funcdo déashpara descobrir o peer da Rede de Reputacdo quezemm 0S
valores de reputacdo dos peers W e K. O peer Qoénaglo como o responséavel pelo
armazenamento da reputacdo dos peers W e K. NdCpestdo armazenados dois valores de
reputacado e relacionamento do peer W, respectivi@noeim os peers E e D. Uma vez que o
peer D ndo foi informado pelo peer A como um peegsgnte em sua Tabela de
Relacionamento Local, este valor é descartaddzaritio somente o valor de relacionamento
do peer E. O relacionamento com o peer K da tabRelado peer C também é descartado,
uma vez que no peer C néo existe nenhum valor@@oeamento com 0s peers presentes na
TRL do peer A (isto é, com os peers Z e E).

Sendo assim, uma vez que 0 peer provedor A naouipeenhum valor de
relacionamento com o peer S, este utilizard osremlde relacionamento presente em sua
TRL. Entretanto, este ndo utilizara diretamenteasres presentes na TRL como valores de
relacionamento, e sim, sera ponderado por estesregal Por exemplo, o valor de
relacionamento que o peer A possui com o peer&aenlor de relacionamento do peer A
com o peer Z (0,69), ponderado pelo valor de retesnento do peer Z com o peer S (0,55).
O mesmo raciocinio € utilizado para obtencédo dorvdg relacionamento entre os peers A, E,
W e S. A Tabela 2 resume os valores de relacionamaitizados, assim como os valores de

reputacao, a partir do exemplo da Figura 8.

Tabela 2 — Valores Utilizados para o Calculo da Repacgao do Peer S

Peer | Reputacdo Relacionamento
W 0,92 Relae (0,71) x Ret.w (0,73) x Rel.s (0,81) =0,42
Z 0,68 Relr.z (0,69) x Rels (0,55) =0,38

Uma estimativa do total de saltos para a mensagemequisicdo de Reputacdo
Individual de uma RS chegar até ao peer da RR megpel pelo armazenamento da
reputacdo, considerando que a RR tem o tamanhd(ldg n) peers, é na ordem de O(log
(n/log n)) saltos: um salto do peer da RS para egeer da RR conectado e cerca de O(log
(n/log n)) saltos até chegar ao peer da RR respehpgéar calcular a reputacdo. O peer da RR
responsavel por calcular a Reputacao Individuaépodnviar mensagens para N peers da RR

para a obtencdo do valor de Relacionamento Traositotalizando um total de N*O(log
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(n/log n)) mensagens. ApOs obter os valores refao@nto o peer da RR responsavel por
calcular a reputacao enviara o valor de Reputagdigitiual para o peer da RR que conecta a
RS do peer provedor, mais um salto para destedae®R para o peer provedor. O total de
mensagens geradas sera de cerca de O(log (n/legMd®(log (n/log n)). Estes resultados
sdo obtidos quando a RR apresenta-se estavel.oPeaso em que a RR apresenta um
comportamento instavel, resulta em um total del@fm) + N*O(n/log n) mensagens para a
obtencéo da Reputacéao Individual.

3.3.1.2 Recuperacao da Reputacdo Agregada da RedeReputacdo

Caso um peer ndo possua nenhuma informacéo atcedpaim peer, isto €, ainda ndo
tenha ocorrido nenhuma interacdo entre os doigpassivel valor de reputacédo que pode ser
utilizado € o valor de Reputacdo Agregada. Estervaé reputacdo representa um valor
global de reputacdo e é calculada toda vez queavwo valor de reputacdo € informado, a
respeito de uma acéao realizada pelo peer.

Conforme mostra a Figura 8, o peer provedor poddriezar somente o valor de
Reputacdo Agregada que o peer S possui para peoonitiio 0 acesso ao servico. Apesar de
a Reputacdo Agregada representar um valor de g&duutaais atual em relacdo aos servigos
que o peer S utilizou, pode ocorrer o problema doluio no calculo deste valor de
Reputacdo. Dessa maneira, fica a critério do peevepdor utilizar ou ndo o valor de
Reputacdo Agregada.

O processo de recuperacdo do valor de Reputacdegddm de um peer € bastante
simples: basta que o peer provedor envie uma memsaie solicitacdo de Reputacdo
Agregada para o peer da RR que conecta a RS dpmee&dor com a RR. Ao receber esta
solicitacdo, o peer da RR aplicard uma funcabadhe identificara o peer da RR responsével
por armazenar a Reputacdo Agregada do peer cliénteensagem de solicitacdo sera entao
encaminhada para este peer que retornara o valBepetacdo Agregada, primeiro para o
peer da RR que conecta a RS do peer provedor,aiam enviara a mensagem para o peer
provedor. O resultado deste valor de reputacdcesepta um passo mais rapido na sua
obtencédo, uma vez que o valor de reputacdo jacedtalado. O processo de como sera
atualizado este valor de reputacéo sera detalla@ecéo 3.4.2.

Seguindo o exemplo da Figura 8, o peer A envia omaasagem para o peer N que
conecta a RS do peer A com a RR. Uma vez que aiprpper N € o responsavel por
armazenar o valor de Reputacéo Agregada do pde7®),(este retorna o valor de Reputacdo

Agregada para o peer A. O custo total de saltosaguensagem deve percorrer para obter o
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valor de Reputagcdo Agregada no caso que a RR afaeseestavel e com tamanho de n/(log
n) peers € na ordem de O(log (n/log n)) saltodJi) salto do peer da RS para com o peer da
RR conectado; (i) O(log (n/log n)) dentro da RRapdescoberta do peer que armazena a
reputacao; (iii) Um salto do peer da RR para o mgeeRS. Ja para o caso em que a RR
apresenta-se instavel, sdo necessérias cerca degOfih mensagens para a obtencdo da
Reputacdo Agregada.

3.3.2 Atualizacéo do valor de Reputacéo Individwal Agregada

O processo de armazenamento de um novo valor deagéip apos a utilizacdo de um
servico é efetuado da mesma forma como da obtela&alor de reputacdo. Primeiramente,
a mensagem contendo o novo valor de reputacdoigdenpara o peer da RR que conecta a
RS do peer provedor que informa a avaliagcdo dadesam servigco por parte do peer cliente.
Esta mensagem entdo € encaminhada para o peer da&sRBhsavel por armazenar a
reputacao do peer cliente.

A mensagem de avaliacdo de uso de um servico enpld peer provedor possui 0
seguinte conteudo: o identificador do peer clieatelentificador do peer provedor, o valor de
avaliacdo das acOes executadas pelo peer clienteatag de relacionamento indicando que
0 servico foi acessado de forma correta ou a igdwaue o peer tentou efetuar uma agao
maliciosa no acesso do servi¢o. O valor de repatdgdcampo AVA da TRI sera atualizado
para o novo valor de avaliagédo fornecida pelo peavedor. Ja o campo REP da tabela TRA
sera atualizado utilizando o processo descrito ega® 3.4.2, aonde sao utilizados os
mecanismos para a minimizacéo do problema do Gonlui

J& para a atualizacdo do campo REL da TRI, cdleq ae relacionamento ndo esteja
sinalizada, o peer da RR responséavel por armazemeputacdo aumentari de 0,1 o valor
armazenado no campo REL. Caso contrario, na ocarée uma acdo maliciosa no uso do
servico e a sinalizacédo dlag, o peer da RR diminuira pela metade o valor armade no
neste campo.

3.4 Descrigdo do Mecanismo de Célculo de Reputacéo

Nesta Secdo serdo apresentados dois processaadaidi pelo peer da Rede de
Reputacao para o calculo da Reputacéo Individégjregada de um paoeer-servicade um
peer cliente. A diferenca entre os dois processpsgeéara o calculo da Reputacdo Individual
sao levados em consideragdo somente os valoregtiacao fornecidos pelos peers com o

qual o peer provedor possui um valor de relaciomamesto €, com o qual ja interagiu. Para
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o calculo da Reputacdo Agregada sédo utilizadosstodovalores de reputacdo disponiveis nos
peers da Rede de Reputacéo.

Em ambos o0s processos sdo utilizados Sistemas d$elsulpara o célculo da
reputacdo. A Reputacdo Individual € resultado do dges valores de reputacdo e de
relacionamento retornados pelo Mecanismo de Busdeputacdo e € acionado no momento
em que um peer provedor envia uma solicitacdo @eiesda Reputacao Individual de um
peer cliente. A Reputacdo Agregada é executadaveziajue um peer provedor envia um
novo valor de avaliacdo referente ao uso de unicgepor parte de um peer cliente.

3.4.1 Mecanismo de Calculo da Reputacao Individual

No processo de célculo da Reputacdo Individualrdegpaer cliente, o peer provedor
ao enviar os valores da Tabela de Relacionamental joara o peer da RR calcular a
reputacdo tem o objetivo de ponderar o valor deci@hamento que o peer provedor possui
com 0s peers que ja interagiram com o peer cligDgevalores de relacionamento estdo
armazenados na Tabela de Reputacdo Individual ([f&Rpeer da RR. Apds a obtengdo dos
valores de avaliacdo e relacionamento através dcaihemo de Busca de Reputacdo, a

férmula da Figura 9 é utilizada para o calculo @piRacao Individual de um peer cliente.

Z Célculo de Reputagdo Individual (Avaliagdogiiene, Relacionamentopoyvedor-reers)
Reputagaoroyedor-ciienis = Peers

Totalcers

Figura 9 — Formula para o Célculo da Reputacao Indiidual de um peer cliente

Na férmula da Figura 9, a Reputagéo Individual aepeer cliente para com um peer
provedor € calculada através do valor médio d&zagidfio do sistema nebulo§alculo de
Reputacao Individual. Para com cada peer da rede de relacionamenteat@mvedor que
fornece a reputacdo do peer cliente é calculadwalor de Reputacéo Individual utilizando
como entradas a avaliagdo do peer cliente armazamadabela TRI e o relacionamento do
peer provedor ponderado pelo valor de relacionamnenin o peer que forneceu o valor de
reputacao do peer cliente.

O sistema nebuloso Calculo de Reputagdo Indivithialmplementado utilizando a
ferramenta para a construgdo de Sistemas NebukKiSo&ditor, presente no Matlab [46].
Para a sua construcdo devem ser criadas as bas@stisas, nas quais estdo declaradas todas
as variaveis linguisticas do sistema nebuloso Gatbel Reputacao Individual.

Assim, esta etapa tem por objetivo definir os patéms da quadrupla das variaveis
lingUisticas das bases de semanticas utilizadassistema nebuloso que constitui o

Mecanismo de Calculo de Reputacdo. O principioaaopara o seu desenvolvimento foi de
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aliar a confiabilidade do mecanismo em conjunto c@mnm simplicidade no seu
desenvolvimento. A confiabilidade do mecanismo deisfio estd relacionada com a
quantidade de conjuntos nebulosos (rétulos) defsmighara cada uma das variaveis
linglisticas. Em relacdo a simplicidade, a medid® gresce o numero de conjuntos
nebulosos para aumentar a confiabilidade, os sasster@bulosos que compdem 0 mecanismo
tornam-se mais complexos de serem construidosaézaiios. Dessa maneira, foi estipulado
um numero de conjuntos nebulosos por variavel [sigia de forma a ndo degradar
excessivamente a confiabilidade inicial do mecaaisep a0 mesmo tempo, garantir a
simplicidade dos sistemas nebulosos.

Foram criadas trés variaveis linglisticas para siesia nebuloso Céalculo de
Reputacdo Individual, sendo duas variaveis lingizistde entrada e uma de saida. As
variaveis de entrada representam a reputacédo deeame o valor de relacionamento que o
peer provedor possui com o peer cliente. A tercaraavel linglistica representa o valor de
reputacdo calculado. Na definicdo das duas prisenaiaveis linglisticas, o primeiro
elemento da quadrupla, nome da variavel, foi dadtacomo sendo Grau-Reputacdo e Grau-
Relacionamento para representar respectivamerpgarémetros reputacao e relacionamento.
O segundo elemento, referente aos rétulos dos mmsjunebulosos, foi considerado para a
variavel Grau-Reputacao os rotulos MB (Muito Baj®X (Baixo), ME (Médio), AL (Alto)

e MA (Muito Alto) e para a variavel Grau-Relacioramo os rétulos AM (Amigo), CO
(Colega) e DS (Desconhecido).

Neste ponto cabe registrar que o numero de ropdos a variavel linguistica Grau-
Reputacao foi baseada em Sistemas de ReputacdaresijilO, 11, 47, 48] que néo utilizam
Légica Nebulosa. Nestes sistemas é utilizado unjuntmde cinco rétulos para o calculo da
reputacdo através das avaliacdes fornecidas pslggios e representa um valor suficiente
para a sua utilizacdo, sem aumentar a complexidadgistema nebuloso. Para a variavel
Grau-Relacionamento foram utilizados trés rétulmsrppresentarem os mesmos conceitos de
relacionamento utilizados pelos serem humanos.

O terceiro parametro, o universo de discurso, ffinddlo como o intervalo dos
nameros reais [0, 1]. Quanto ao quarto elementéungédo de inclusdo dos conjuntos
nebulosos ou regras semanticas, foi considerada grabas variaveis a fungdo triangular.
Para a variavel Grau-Reputacdo, conforme podeisterna Figura 10, foram simulados cinco
valores e criados cinco rotulos, onde foi utilizadancéao triangular, uma vez que esta funcao

relaciona um unico elemento de um conjunto com tau dge inclusdo com valor um (1).
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Figura 10 — Funcéo de Inclusédo — Variavel Grau-Repgacao
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Ja para a variavel Grau-Relacionamento, foram sidug trés valores e criados trés

rétulos, conforme mostra a Figura 11, utilizandadomcéo triangular.
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Figura 11 — Fungéo de Incluséo — Variavel Grau-Redonamento

A Ultima etapa € realizada pela maquina de regfasas que determina quais regras
serdo ativadas pelos valores de entrada (varidirsiisticas Grau-Reputagdo e Grau-
Relacionamento) a fim de determinar quais conjun&dsilosos de saida sofrerdo o processo
de Desnebulizacdo. A saida do Calculo de Reputawdividual foi definida através da
variavel linglistica com nome Reputacdo, represeiotaa reputacdo final calculada. Os
rétulos considerados foram MB (Muito Baixo), BX {8a), ME (Médio), AL (Alto) e MA
(Muito Alto). O universo de discurso esta no int&dov[0,1] dos numeros reais e a fungéo de

incluséo utilizada foi a funcao triangular, confermostra a Figura 12.
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Figura 12 — Funcao de Incluséo — Variavel Reputacao
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Com as variaveis linguisticas definidas, o proxipasso é a definicdo das regras
difusas. A definicdo das regras consiste em ratacios conjuntos nebulosos das variaveis
linglisticas que participam do sistema por intelimélé expressodes l6gicas. Como a variavel
Grau-Reputacédo possui cinco conjuntos nebulostistdis e a variavel Grau-Relacionamento
trés, existem quinze possiveis formas de relaciesaes conjuntos nebulosos, onde cada
relacionamento define um cenario de rede. Essam@uegras difusas foram implementadas

atraves do editdrRule Editordo Fuzzy ToolBox estdo descritas na Tabela 3.

Tabela 3 — Avaliador de Regras — Célculo de Reputag Nebuloso

Regra Regra Difusa
01 | If (Grau-Reputacdo is MBInd (Grau-Relacionamento is D8)en (Reputacéo is MB)
02 | If (Grau-Reputacgédo is MEInd (Grau-Relacionamento is C@jen (Reputacdo is MB)
03 | If (Grau-Reputacdo is MBInd (Grau-Relacionamento is ANMhien (Reputacéo is MB)
04 | If (Grau-Reputacao is BXnd (Grau-Relacionamento is D8jen (Reputacao is MB)
05 | If (Grau-Reputacéo is BX)nd (Grau-Relacionamento is C@jen (Reputacao is MB)
06 | If (Grau-Reputacao is BX)nd (Grau-Relacionamento is ANMien (Reputacao is BX)
07 | If (Grau-Reputacéo is MEnd (Grau-Relacionamento is D8)en (Reputagéo is MB)
08 | If (Grau-Reputacéo is MENd (Grau-Relacionamento is C@jen (Reputagao is BX)
09 | If (Grau-Reputacédo is MENd (Grau-Relacionamento is AMjen (Reputacéo is ME)
10 | If (Grau-Reputacdo is Algnd (Grau-Relacionamento is D8)en (Reputacao is BX)
11 | If (Grau-Reputacao is Algnd (Grau-Relacionamento is C@jen (Reputagéo is ME)
12 | If (Grau-Reputacao is Algnd (Grau-Relacionamento is AMhen (Reputacao is AL)
13 | If (Grau-Reputacao is MAnd (Grau-Relacionamento is D8)en (Reputacao is ME)
14 | If (Grau-Reputacado is MAnd (Grau-Relacionamento is C@jen (Reputacao is AL)
15 | If (Grau-Reputacado is MAnd (Grau-Relacionamento is AMRhen (Reputacdo is MA)

Como um exemplo numérico do uso do Calculo de RepotNebuloso, considere os
valores apresentados na Tabela 2, obtidos peloNpeler Rede de Reputacéo para calcular a
reputacdo do peer S. Para calcular a reputacécelagbo ao peer Z séo utilizados como
entrada os valores de 0,68 para o valor de repu@ €338 para o valor de relacionamento. O
processo de Célculo de Reputacédo Individual retarnealor de 0,414 como valor de
reputacdo. A Figura 13 mostra a janRlde Viewerque compde o progrankdS Editore que
permite a visualizacdo gréfica do resultado da nméqde inferéncia Célculo de Reputacao
Individual, a partir dos valores de entrada GraptRagao e Grau-Conhecimento e das regras

ativadas.
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Figura 13 - Janela Rule Viewer do programa FIS Edir
Para calcular o valor de reputacéo utilizando @ jéeo valor de reputacao utilizado

sera de 0,92 e o valor de relacionamento serad® O, processo de Calculo de Reputagéo
Individual retorna o valor de 0,662 utilizando tegdores de reputagéo e de relacionamento.

De posse destes dois valores de Reputacao Indiieldd4 e 0,662) é realizada uma
média dos valores, retornando o valor de Reputagheidual de 0,54. Este valor é retornado
para o peer A que pode fornecer ou ndo o servicd @geer S, dependendo das politicas
utilizadas por este para fornecer o servigo (pengxo, para fornecer um servigo o peer deve
possuir um valor de reputacdo minimo de 0,50).

3.4.2 Mecanismo de Calculo da Reputacédo Agregada

Uma vez que no célculo da Reputagdo Agregada fiéados todos os valores de
reputacdo que os peers provedores fornecem, seetasséria a utilizacdo de mecanismos
gue minimizem a ocorréncia do problema do conlAgsim, toda vez que um peer da Rede
de Reputacao receber uma nova avaliacdo de unpmeedor, primeiramente esta avaliacao
sera verificada quanto a natureza da distribuig@ofrdqiiéncia de valores de avaliagéo
recebido pelo peer cliente e, em seguida, ser&aadi um filtro para o célculo e
armazenamento final da reputacéo na tabela TRA.

3.4.2.1 Filtro na Distribuicdo de Frequiéncia dos Jares de avaliacao

O filtro de distribuicdo de frequéncia funcionasguinte forma: o peer da Rede de
Reputacdo ao receber os diversos valores de dé@l@ara armazenar utilizara estes valores

para montar uma tabela de freqiéncias de valoreval@cdo. Apos a formacao da tabela,
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resultado do recebimento de N valores de avalisg@mcalculados a média e o desvio padréo
dos valores de avaliagdo. O peer da Rede de Réputag receber um novo valor de
avaliacdo, primeiramente sera verificado se o neator pertence ao intervalo que
compreende a X% dos valores de avaliacdo receldftwsexemplo, ao receber o valor 0,70
para armazenar, o peer da Rede de Reputacdo aexifie o valor 0,70 pertence ao intervalo
gue compreende a 95% dos valores recebidos até paté peer cliente. Caso este valor
pertenca ao intervalo, na segunda etapa de atgé@bizda Tabela Grau de Reputacdo de
Servico € utilizado o filtro, mostrado na SecaoB2

Entretanto, o filtro pode néo ser utilizado quaddaecebimento de um baixo valor de
reputacao, indicando que pode ter acontecido utvigor@, como uma ac¢ao maliciosa do peer
cliente no acesso ao servico. Para evitar o uslistiédbuicdo de freqtiéncia, o peer da Rede de
Reputacdo responsavel pelo armazenamento da raputegrificara se o valor de
relacionamento do peer provedor que informa o vaéoavaliacdo do peer cliente que sera
armazenado possui 0 valor considerado muito after@ialo [0,8, 1,0]). Caso passe neste
teste, o passo de uso da distribuicdo néo é exkecaté aplicado diretamente o filtro.

Esta etapa de ndo utilizacdo da distribuicdo dguémecia é necessaria para a
diminuicdo imediata da reputacdo em caso de umt@veomo um ataque ter sido detectado,
e é utilizado somente em casos em que os dois pEmsuem um alto valor de
relacionamento.

3.4.2.2 Filtro para a Atualizacao da Tabela de Refgacao Agregada

ApoOs a etapa de verificacdo da utilizacdo da bisigéio de frequéncias no novo valor
de avaliagédo, tal valor ndo é imediatamente utibzpara a atualizacdo do campo REP da
Tabela de Reputagdo Agregada. Antes é executadsegondo processo com o intuito de
evitar oscilacbes na atualizacdo do grau de re@ota; consequentemente, diminuir a
possibilidade de peers em processo de Conluiceindiarem o valor de reputacdo de um peer
cliente. A fim de evitar oscilagbes abruptas nalaacdo dos graus de reputacéo de um peer
cliente é utilizado o filtro da Figura 14.

Reppee- = o * Reppegia + (1-0) * Ava,,.
Figura 14 — Formula para evitar oscilagdes na atuaacdo da Reputagdo Agregada
Na férmula da Figura 14 € atribuida a variavel gep resultado do calculo da
utilizacdo dos valores de reputagcdo média do plamte (Repedsiy € da nova avaliacao
(Avanovs), baseado em um parametroQuanto maior for o valor de maior serd o peso dado

a reputacdo média do peer cliente. Ao invés deatialores fixos de para a utilizacao da
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formula da Figura 14, neste trabalho esta sendinadto um valor de: varidvel, dependente
do valor de relacionamento e de reputacdo enteeogrovedor que esta informando o valor
de avaliacdo e o peer cliente que tera o seu gtaloeputacéo alterado.

A utilizacdo de um valor de variavel tem por objetivo diminuir que peers conuqo
relacionamento ou com um baixo valor de reputagflaenciem no valor de reputacdo do
peer cliente em um dado peeer-servico evitando a criacdo de peers com o Unico objetivo
de aumentar ou diminuir a reputacdo de um peersdDamneira, quanto maior o grau de
relacionamento, menor sera o valgimaior peso para Ayg., € vice-versa.

Dessa maneira, no processo de atualizagdo do deléteputacdo Agregada de um
peer cliente em um pareer-servico foi criada um sistema nebuloso aonde as variaveis
linglisticas utilizadas foram as mesmas no sist€alaulo de Reputacéo Individual: Grau-
Reputacdo e Grau-Relacionamento. A saida des&nsistebuloso, o valor da variaweta
Figura 14, foi definida através da variavel lingiéss com nome Alfa, com 0s seguintes
rétulos: BX (Baixo), ME (Médio) e AL (Alto). O unerso de discurso desta variavel foi
definido como sendo o intervalo [0,1] dos nimeemss e a funcéo de incluséo utilizada foi a
funcdo triangular para o rotulo ME e para os r&uBX e AL foi utilizado a funcao
trapeizodal, conforme mostra a Figura 15. A Takklesume as regras utilizadas para a
obtencao do valor final da variavel Alfa.

B WE AL

0 1 1 1 1 T 1 1 1 1
1] 0.1 0.z 0.3 0.4 0.5 0.5 0.7 0.5 n4a 1

Figura 15 — Funcgéo de Incluséo — Variavel Alfa

Tabela 4 — Avaliador de Regras — Atualiza¢do da T&ha de Reputacdo

Regra Regra Difusa

01 | If (Grau-Reputacao is MBhen (Alfa is AL)

02 | If (Grau-Reputacédo is BXhen (Alfais AL)

03 | If (Grau-Relacionamento is D8j)en (Alfa is AL)

04 | If (Grau-Reputacédo is MENd (Grau-Relacionamento is C@jen (Alfa is ME)
05 | If (Grau-Reputacao is MENd (Grau-Relacionamento is AMhen (Alfa is ME)
06 | If (Grau-Reputacédo is Algnd (Grau-Relacionamento is C@jen (Alfa is ME)
07 | If (Grau-Reputacdo is Algnd (Grau-Relacionamento is AMhen (Alfa is ME)
08 | If (Grau-Reputacgdo is MAgnd (Grau-Relacionamento is C@jen (Alfa is BX)
09 | If (Grau-Reputacao is MAGnd (Grau-Relacionamento is ANhen (Alfa is BX)
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3.5 Consideracgdes Finais do Capitulo

Neste Capitulo, foram apresentados os mecanisrpsgios para diminuir o impacto
da acéo de peers maliciosos em processo de forndagéonluio. O mecanismo de troca de
mensagens utilizando um protocolo de Tabela Hagftribiida permite que consultas a
respeito da reputacdo de um peer sejam realizamtasuen numero bastante reduzido de
mensagens.

Ao ndo acoplar a tarefa de célculo de reputacaomi@eer cliente ao peer provedor
do servico diminui a sobrecarga no mesmo, e adi#io da divisdo da rede em grupos torna
0 sistema escalavel. Pode ocorrer dos peers qupdemma Rede de Reputacdo ficarem
sobrecarregados, devido a quantidade de requisiigealculo de reputacdo a ser realizado.
Entretanto, novos peers podem ser adicionadosaaext de forma dinamica, de forma que
tal aumento de sobrecarga pode ser rapidamentenizauo.

A utilizacdo de um sistema que utiliza Logica Nelsal deveu-se a facilidade rapidez
de aplicacao do protatipo criado. Através da mdagéio de regras de inferéncia e verificacao
dos resultados obtidos através da sua utilizac&stema foi avaliado e adaptado para o
calculo da reputagcdo. A utilizacdo da utilizacdoddsribuicdo de freqiéncia permite que
avaliacdes feitas sem critério sejam descartadameseguida, a utilizagdo do filtro permite
que o impacto de valores de avaliacdo fornecidosppers desconhecidos seja minimo no
calculo da reputacéo final.

Assim, é apresentada no Capitulo 4, a extensdostems de reputacdo em um
cenarios de Servigos Web que utilizam uma Arquite@rientada a Servigos, com o objetivo
de aumentar a confiabilidade da utilizacdo dosigesvfornecidos pelos provedores.



45

Capitulo 4 SATYA: Sistema de Avaliacdo de Provedoeem um ambiente

de Servigcos Web

Este Capitulo apresenta o SATYA, uma extensao stei8a de Reputacdo proposto
no Capitulo 3 em um ambiente de Servicos Web gilizautima Arquitetura Orientada a
Servigos. Nesse ambiente, o sistema proposto detadm para fins de avaliacdo da reputacao
dos provedores de servicos. A sua adogdo tem cdmeiiv@ prover um aumento da
confianca no uso de transacgdes de comércio eletr@rivolvendo a utilizagdo de Servigos
Web em ambientes abertos, isto €, ambientes eno g@stabelecimento de contratos formais
de Qualidade de Servico (QoS) (através de uma SLBervice Level Agreemegne
indesejavel ou apresenta um alto custo.

Em ambientes abertos onde provedores publicameslde QoS para 0s servigos
providos, torna-se necessaria a adocdo de mecani@s@onsaveis por controlar e verificar
se os valores publicados estdo sendo corretamemiecidos. A extensdo do sistema de
reputacdo proposto no Capitulo 3 utiliza os valasbgetivos obtidos por entidades de
monitoramento referentes ao fornecimento de umiggepor um provedor, em conjunto das
avaliacbes subjetivas emitidas por clientes desewicos, de forma a verificar a
confiabilidade do provedor em respeitar as métmiga®oS publicadas.

Os valores objetivos e as avaliacdes subjetivasa@parados com o objetivo de: (i)
validar as avaliagBes subijetivas; (ii)) minimizarntvel de subjetividade dos valores de
reputacdo calculados; e (iii) descobrir as prefde&nde provedores e clientes em relacdo as
métricas de Qo0S. Ao atribuir ao provedor um valerreputacdo, o SATYA incrementa a
descricéo do servico publicado com o valor de aeg@d que pode ser utilizado durante a fase
de descoberta do servico pelos clientes. O valorregritacdo representa o nivel de
confiabilidade de o provedor fornecer o servico atmrdo com as métricas de QoS
publicadas.

Além disso, a comparacao dos valores objetivos asmvaliacdes subjetivas permite
que possam ser detectadas avaliacOes feitas strocdu que os valores objetivos estao
desatualizados. Para tratar do segundo caso, o SAdtta um mecanismo que ajusta
dinamicamente a frequéncia gwbing de monitoramento, de forma a evitar um desperdicio
de envio de mensagens de monitoramento, entretsgro,mpactar no nivel de atualizacao

do valor armazenado.
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Sendo assim, este Capitulo estéd organizado em sagdes. Na Secéo 4.1 é feita uma
apresentacao geral sobre o gerenciamento de QeSneganismos para monitoramento da
QoS e do uso da reputacdo no aumento da confiangaadde provedores que publicam as
métricas de Qo0S. A Secao 4.2 apresenta a integoacértensao proposta em um cenario de
Servigos Web que utiliza uma Arquitetura Orientad@ervicos. Em seguida, na Secéo 4.3 é
apresentada a insercéo das entidades de monitdmd@nprovedores na arquitetura de rede
apresentada no Mecanismo de Busca de Reputacdapitul@ 3. A Secdo 4.4 apresenta 0s
modulos que compdem a extensdo do sistema de caputa Capitulo 3, e por fim, a Secdo
4.5 finaliza o Capitulo com as consideracgdes finais

4.1 Gerenciamento da Qualidade de Servigo

Aplicacbes baseadas em Servicos Web sdo constaufmasir de contratos eletrénicos
sintaticamente definidos utilizando-se a linguag#®DL, ou seja, as operacoes, entradas e
saidas esperadas e alguns detalhes de um deteon8padco Web sdo descritos através de
elementos WSDL. Contudo, para que seja possivabesicer um contrato de prestacdo de
servicos eletronico entre um provedor de servigesuerespectivo consumidor (ou cliente) e
necessario que outros aspectos sejam tratados pamexemplo, o estabelecimento de um
conjunto de garantias de Qualidade de Servico ((Re3#a tanto, a infra-estrutura de Servicos
Web incorpora o conceito de SLASeqvice Level AgrementR21, 19, que sdo acordos nos
quais sao estabelecidas as transacbes que nevessitaealizadas, bem como a qualidade
minima exigida na execucdo destas. Desta forma,SlrAaauxilia na definicdo da divisdo de
responsabilidades entre os participantes de umsattao eletronica.

Tradicionalmente, uma SLA é um acordo bilaterateenim cliente e seu respectivo
provedor de servico, o qual define um conjunto @geametros de QoS, tais como
disponibilidade, vazao, tempo de resposta, etseraarantido pelo provedor do servico por
ocasido da utilizacdo do mesmo pelo cliente emtgaeg&ntretanto, em ambientes com alto
grau de dinamismo, o estabelecimento de um acancoaf e bilateral, como é o caso das
SLAs tradicionais, pode nao ser viavel ou desejdyel exemplo desse tipo de ambiente sédo
os Servicos Web publicos do tipay per usecomo os disponibilizados no site Amazon.com
[20]. Como nesse tipo de servico toda a Web podevista como potencial cliente, o
estabelecimento de SLAs tradicionais ndo é adeqdaglimlo, por exemplo, ao seu custo
juridico de estabelecimento. Nesse tipo de apl@agénodelo bilateral dos SLAs pode ser
substituido por um modelo aberto no qual o provettoservico publica os parametros de

QoS do servico em um registral]. Os potenciais consumidores do servico podenpestl
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basear na QoS publicada para selecionar os sergdga@cordo com 0s requisitos de suas
aplicacgoes.

Para o funcionamento adequado dos contratos basesoSLAsS (tradicionais ou
publicadas em um registro), tanto do ponto de \dsta&consumidor quanto do provedor do
servigo, 0s parametros estabelecidos no uso de $iadfcionais ou no caso em que O
provedor publica os parametros de Qos devem seitoraaios periodicamente de forma a
verificar se a QoS real oferecida pelo servigco estépativel com a que foi a acordada ou
publicada pelo provedor. No ambiente de Servicosh Vijae utiliza uma Arquitetura
Orientada a Servigos, a funcdo de monitoramentar@aimente realizada por terceiros, fato
que advém da necessidade de ndo sobrecarregasuntdor ou o provedor do servigo com a
conducdo desta funcionalidade, e também da needsside garantia de resolucdo de
conflitos no caso de uma das partes ndo confiautra.

Para fins de monitoramento dos niveis de QoS eafewnte entregues pelos
provedores de servigos, entidades monitoras atuemo @gentes responsaveis por verificar
periodicamente a QoS provida por um provedor ecponparar com a QoS publicada ou
acordada na SLA. Para tanto, os monitores deverazamar valores de avaliacao relativos a
um provedor de servi¢co, denominadosvdres objetivos para os diferentes parametros de
qualidade contemplados na SLA. A verificagcdo dosipatros de QoS é usualmente feita
através de mecanismos pgebing que consistem no estabelecimento de interacdes &n
entidade monitora e o provedor de servi¢co a selitorado. De forma a ndo sobrecarregar o
ambiente, a frequéncia dessa interacdo deve skerack de modo a ser a minima possivel e,
ao mesmo tempo, garantir a atualizacéo da informde&)o0S.

4.1.1 Problema na Frequéncia de Atualizacado dosdarak Objetivos

Ao utilizar entidades monitoras para a avaliacaddQd& provida por um provedor,
pode ocorrer um problema de confianga relacionagicda atualizada é a informacao de QoS
armazenada na entidade monitora em um determinagoento. O aumento na taxa de
probing pode minimizar este problema, entretanto com tocds aumentar a sobrecarga na
rede e no processamento. Dessa forma, para a adexenénvolvida no desenvolvimento de
aplicacbes de comeércio eletronico, torna-se crugidbrnecimento de mecanismos e de
métodos para lidar com questdes relacionadas aangafem transacdes eletronicas, sem
impactar demasiadamente a tarefa de monitoramento.

De forma a aumentar a confiabilidade das meétricasQdS publicadas por um

provedor, sem degradar os recursos de rede e pamoesto disponiveis, podem-se utilizar
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avaliacOes subjetivasque séo informagfes fornecidas por clientes apdtlizacdo de um
servigo, em conjunto com os valores objetivos. Goutilizacdo destes dois valores (valores
objetivos e avaliacbes subjetivas), pode-se genarvalor mais atualizado referente as
métricas de QoS do provedor, sem geraouerheaddemasiado alto de monitoramento.

O SATYA é um sistema que gerencia os valores detagpo de provedores de
servigos, a partir de avaliagbes subjetivas fodecipor clientes e de valores objetivos de
QoS obtidos e armazenados pela entidade moniteta.ifclui mecanismos para calcular um
valor de reputacédo de provedores, bem como paidavals valores de avaliacdes subjetivas
fornecidas por clientes dos servicos. Quando ocodiscrepancias entre valores objetivos e
avaliagOes subjetivas, tais ocorréncias podem andjcie (i) ou o cliente que forneceu a
avaliacdo subjetiva esta se comportando de formiéciosa (i) ou o valor objetivo da
entidade monitora pode estar desatualizado. Comtwitd de tratar a primeira opcao, a
utilizagdo do historico de valores objetivos e dtomo valor objetivo obtido para um
provedor minimiza a ocorréncia de avaliacées swiaggue tenham o intuito de causar danos
a um provedor, diminuindo a reputacdo do mesmo.

Em relacdo a atualizacdo dos valores objetivosdobtpor entidades monitoras, o
presente trabalho propde o uso de uma abordagemjudee dinamico da frequéncia de
probing A freqiéncia dg@robing € ajustada comparando os valores objetivos eamegdes
subjetivas fornecidas pelos clientes e por um véddhresholdque indica o quao atualizada
estdo os parametros de QoS armazenados. No mongentocorréncia de grandes
discrepancias na comparacao dos valores objetidas avaliagcdes subjetivas, assim como, o
valor dethresholdindicar que os parametros de QoS armazenados @statualizados, a
freqUéncia deprobing pode ser ajustada para um namero maior de envinatesagens de
monitoramento, de forma a atualizar os parametenQdS. Quando na ndo ocorréncia de
grandes discrepancias entre os valores objetivoavadiacOes subjetivas ou o valor
armazenado nao ultrapassartloeshold a frequéncia deprobing pode ser diminuida
novamente. A utilizacdo desta abordagem,detrimento de uma frequéncia fixaptebing,
permite uma maior escalabilidade e diminuicdo n@acale processamento e de rede do
ambiente quanto ao niumero de mensagengraoleing necessarias para a manutencado dos
valores monitorados.

Outros problemas que podem ocorrer no momento emsga computadas grandes
diferencas entre os valores objetivos e de avamesbibjetivas é a ocorréncia de valores de

QoS mal estipulados em uma SLA, formacdo de grdposlientes maliciosos (processo de
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Conluio), com o intuito de diminuir a reputacdo den dado provedor, e também, o
fornecimento de uma avaliacdo imprecisa fornecmfaum cliente. Estes problemas podem
ser minimizados através da utilizacado dos valorg®iicos de fornecimento de um servico,
de forma a permitir o ajuste dinamico dos valoms@ados, diminuir o impacto da formacao
de clientes em um processo de Conluio, ou minimaaocorréncia de uma avaliagao
incorreta.

4.1.2 Uso da Reputacéo no Processo de Descober&edacos Web

Em um ambiente de Servigcos Web, o processo de loemsaale servicos é realizado
através da utilizacdo de entidades conhecidas cagstros, aonde sdo armazenadas
informacgdes relacionadas as interfaces de acesportlbilizadas em um documento WSDL.
Dentro da arquitetura de Servicos Web, uma entidéeleominada de UDDI pode ser
utilizada nesta tarefa. Entretanto, registros UDBd fornecem mecanismos de descoberta e
selecdo de servicos baseados em suas capacidac@spertamento em relagcdo a um
determinado conjunto de métricas de QoS.

A possivel adicdo de metadados referentes as amttie QoS de um determinado
servico permitira que um cliente possa realizarescdberta e consulta de um servico de
provedores mais capacitados. Entretanto, a sontévityacdo das métricas de QoS néo é
suficiente, uma vez que ocorre a necessidade dansews para garantir que a QoS
publicada no registro é efetivamente fornecidagpplovedores.

No processo de avaliacdo provido pelo SATYA, o vd®reputacdo gerado, referente
ao servico fornecido por um provedor, pode també&ndisponibilizado no registro UDDI, de
forma que um cliente possa consultd-lo no momeatdegcoberta do servigo. Este valor de
reputacdo refletirh a reputagdo do provedor emefmn o servico nas meétricas de QoS
publicadas por este. Para o cOmputo da reputac88,T&A utiliza os valores objetivos e as
avaliacdes subjetivas fornecidas, e atraves daagéio de um sistema nebuloso € computado
o valor de reputagcdo, que pode entdo ser utilizedos clientes em conjunto com outros
descritores do servi¢o buscado.

4.1.3 Selecao de Provedores de Servicos em fungdd=aupos de Preferéncia

A partir dos valores objetivos de cada métrica deS @btidos pelas entidades
monitoras, 0 SATYA realiza umalculo de conformidadeem cada métrica, que indica o
guanto o provedor tem cumprido o valor da métrieaQdS publicada. De posse dos valores
de conformidade, o SATYA crigrupos de preferéncia os quais consistem em grupos de

provedores que possuem caracteristicas similarderdecimento de servico em relacdo a
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uma determinada métrica de QoS. Também sao crigidpos de preferéncia de clientes,
sendo que para estes sédo utilizadas as avaliagjesigas fornecidas para a determinagao do
grupo de um cliente.

Com respeito aos grupos de preferéncia de cliemtegjrupo pode conter clientes que
possuem a tendéncia de preferir uma determinadacenéle QoS em detrimento de outras
(por exemplo, clientes que preferem provedores fqugecem um servico com 0 menor
tempo de resposta possivel, podem formar um gragweferéncia). Para ilustrar a criacdo de
grupos de preferéncia de clientes, o SATYA podeamalisar o resultado de um servico
oferecido por um provedor e uma avaliagdo subjdivaecida por um cliente, detectar a
métrica principal em que o cliente se baseou pam@eter a sua avaliagdo. Baseado nesta
analise, o cliente pode ser inserido em um gruppreferéncia de uma determinada métrica.
O mesmo acontece com a criacdo de grupos de prei@rde provedores, sendo que 0s
valores utilizados s&o os valores objetivos obtfilas entidades monitoras.

O resultado da criacado de grupos de preferéncisededores e clientes no sistema
proposto tem como objetivos: (i) atuar como um mirao de incentivo, para estimular
clientes a fornecerem avaliacdes, e (ii) auxiliapprmcesso de selecdo de provedores,
restringindo a escolha dos clientes a provedoresedeproprio grupo de preferéncia. Ao
fornecerem avaliagbes subjetivas, clientes podanbaeeficiados com a possibilidade de
selecionar provedores que possuem uma caracterfigiejada pelos mesmos, uma vez que,
provedores de um determinado grupo de preferérmsauem a tendéncia a fornecer um
“melhor servico” no grupo em questao.

4.1.4 Avaliagéo da Reputagdo de um Provedor

Baseado no valor de avaliagcédo subjetiva fornectdaum cliente em conjunto com o
valor de relacionamento entre o cliente e o proved@liado, o Modulo de Célculo de
Reputacdo apresentado no Capitulo 3 € utilizada @acular um valor de reputacéo para o
provedor em questdo. Entretanto, este valor subjethde ter sido fornecido baseado em uma
tendéncia individual de métrica de QoS, isto é/adiacdo pode ter sido influenciada por uma
métrica de preferéncia utilizada por um clienter Bxemplo, no caso em que um cliente
possui uma tendéncia a avaliar melhor provedoredaynecem servicos na meétrica tempo de
resposta, provavelmente este cliente fornecerdag@alk ruins para provedores que fornecem
um “melhor servico” em outra métrica que néo a ite&tempo de resposta.

De forma a contornar este problema e utilizandogngos de preferéncia de

Provedores e de Clientes, um cliente podera réguisara o peer da Rede de Reputacédo o
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calculo da reputacdo de um provedor utilizando stenes valores de reputacdo de clientes
que pertencam ao seu grupo de preferéncia. Porpéxentilizando o calculo de Reputacdo
Individual apresentada no Capitulo 3, um cliente possui a tendéncia a preferir provedores
que provéem um melhor servico na métrica tempcesjeosta enviara requisicdes para obter
os valores de reputacdo do provedor somente p@rsed que possuem a tendéncia nesta
métrica, isto é, para os clientes que pertencegrgm de preferéncia tempo de reposta.

Ao néo utilizar os valores da Rede de Relacionamaptesentada no Capitulo 3 para
o calculo da Reputacéo Individual, pode ocorrerablema do conluio, uma vez que podem
ser recebidas avaliacdes fornecidas por peers coubnunca interagiu. Entretanto, este
problema € minimizado devido ao descarte de av@mdeitas sem critério quando na
comparacao realizada entre os valores objetivadasbpela entidade de monitoramento e das
avaliacdes subjetivas.

4.2 Integracao do SATYA em um Ambiente de Servico&/eb

O SATYA foi concebido para ser incorporado a sisterque utilizam Servigos Web
baseados em uma Arquitetura Orientada a Servigoogprene mostra a Figura 16. Na Figura
16, o provedor publica além de um documento WSBLmatricas de QoS que o provedor se
dispbe a respeitar. O SATYA utiliza as métricasQixS publicadas e os valores objetivos
obtidos pela entidade de monitoramento denomihéaititor de Desempenhd19] de forma
a verificar se o provedor esta respeitando as caétrile QoS publicadas. Os clientes ao
realizarem uma busca pelo servico no Agente dei@@srvpoderdo informar as métricas de
QoS desejadas, assim como, a reputacdo minimaodedar. O SATYA realiza entédo o
calculo da reputacgdo utilizando as avaliacdes Sulgee incrementa a descricdo do provedor
no Registro com a reputagéao calculada.

Em um ambiente aberto como a Web, a publicacdonddscas de QoS pode ser
realizada por provedores confidveis ou nédo, toroed necessaria a utilizacdo de
mecanismos para avaliar se a QoS publicada pelegoo é a realmente oferecida. O
SATYA fornece o mecanismo de avaliacdo da QoS paihdi, incluindo o valor de reputacdo

do provedor referente as métricas de QoS publicadas
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Figura 16 — SATYA integrado a um ambiente de Servigs Web

A interacdo entre consumidores e provedores dé;segvmonitorada pelo Monitor de
Desempenho, responsavel pela recuperacdo dos s/albjetivos obtidos poprobing A
atividade deprobing possibilita a coleta dos valores de QoS efetivdenéornecidos pelo
provedor do servico. Ao mesmo tempo, os clienteds a utilizacdo de um servico, enviam
as suas avaliacOes subjetivas para o agente deaserie posse dos valores objetivos e das
avaliacdes subjetivas, o SATYA (i) recebe e vabdaavaliacdes de utilizacdo de servicos
enviadas pelos consumidores de servicos (avaliagdiegietivas); (ii) realiza o célculo de
conformidade e tendéncia; (iii) estabelece grumoprdferéncia de provedores e clientes; (iv)
gerencia os valores de reputacdo dos provedorés;, @mazena os valores referentes as
avaliacdes e preferéncias de consumidores/provedore

Assim, no SATYA sao levadas em conta tanto as ay@dis subjetivas fornecidas por
clientes que utilizaram previamente os serviconguas avaliacbes objetivas obtidas pelo
Monitor de Desempenho. A validacdo dos valores\ddisggdo fornecida por um cliente é
feita através da comparacdo destes com os valbjevos gerados. Tal comparacao serve
para evitar a formacdo de grupos de clientes mabsi, que comprometam o uso de um
servico, ou mesmo para evitar avaliacbes leviafegs sem critério. Além disso, esta
comparacdo também serve para ajustar a frequépgmodling adotada pelo Monitor de
Desempenho.

Quanto aos grupos de preferéncia, o0 seu objetivdeeseparar clientes/provedores em
grupos segundo critérios de similaridade. Com &slagos clientes, os grupos referem-se a
sua preferéncia de avaliagdo dos servigos quarst@a@metros de QoS. Com relagdo aos
provedores, o grupo de preferéncia diz respeitmétsicas de QoS que os mesmos tendem a
fornecer com valores mais altos. A criacdo dosaguge preferéncia de provedores baseia-se

na premissa de que, uma vez que um provedor formegdmelhor servico” em uma
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determinada métrica, ele ter4 grandes chances mewar a fornecer o “melhor servigo”
naquela mesma métrica, em requisi¢des futuras.

Os grupos permitem, entéo, que clientes déem prefier para acessar provedores que
pertencam ao seu proprio grupo, isto €, provedques ao longo de sua utilizacdo nédo
desrespeitaram a métrica de QoS publicada do ggnpguestdo. Adicionalmente, clientes
podem usar a informacao de grupos de preferén@asuttos clientes para orientar seu
processo de selecao de servigos, da mesma forn@cque com Sistemas de Recomendacao
[49, 50]. Ao buscar os valores de reputacdo de ravepor antes de utilizar seus servigos, 0
cliente d4 um peso diferente a reputacdo repompadeclientes que possuem preferéncias
similares a dele. O fato de o cliente ter acesswadiacoes de clientes com preferéncias
similares as suas também funciona como um mecardsnentivo, estimulando o cliente a
fornecer avaliacdes, ja que ele ira se beneficdaravaliacbes dadas por outros.

Quanto a geracao de valores de reputacédo, 0 meEapiEssui 0 objetivo de aumentar
a confiangca nas transacgdes eletrbnicas, no quefee ra qualidade do servigo oferecido,
fornecendo para os clientes destes servicos umaaegbresentativa de sua confiabilidade.

4.3 Infra-estrutura de Monitoramento

Devida a importancia do Monitor de Desempenho nd Y8R e dos Agentes de
Servigo, e visando obter uma arquitetura escalévelbusta, a alocagdo logica dos peers
responsaveis pela atividade de monitoramento etagerfeita utilizando-se a Rede de
Reputacdo (RR) apresentada no Capitulo 3. Os pmmtencentes a RR, e, portanto,
escolhidos para desempenharem o papel de monitoranpm@dem ser peers especificamente
designados para esse papel ou os proprios peeegupra como clientes e/ou provedores de
servicos. A Figura 17 apresenta uma possivel car#ggio |6gica dos peers na Rede de

Reputacao.
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Figura 17 — Peers Monitores de Desempenho na Rede Beputacio
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A partir da Figura 17, os clientes podem selecigmavedores através do envio de
mensagens de consulta aos Agentes de Servico dontém das descri¢cdes funcionais dos
servicos desejados, as métricas de QoS reque@dassto total de mensagens enviadas pelos
clientes € a mesma apresentada na Secao 3.3 dml@dpipara a consulta da Reputacdo
Agregada de um peer cliente.

Para a realizacdo do monitoramento, o peer quecatma Monitor de Desempenho
envia mensagens em intervalos de tempo definidesést da comparacdo das avaliagbes
fornecidas por clientes e pelos proprios valordgdob nas mensagens de monitoramento, e
de um valor ddhresholdque indica o quao atualizado esta o valor mordmr&uando é
detectada alguma grande discrepancia entre estesvalores (avaliacdo e os valores de
monitoramento), ou ultrapassar o valortdeeshold o peer Monitor de Desempenho diminui
o intervalo de tempo de envio de mensagens, auntmta sobrecarga na rede. Por outro
lado, quando os valores comparados apresentam rEejdéderencas, tal intervalo de envio
de mensagens pode ser aumentado.

4.4 Descricao dos Modulos do SATYA

O SATYA é composto por cinco modulos: Modulo de d0ld de Conformidade
(MCC), Mdodulo de Calculo de Tendéncia (MCT), Médde Determinagéo de Preferéncia de
Provedores (MDP), M6dulo de Determinacao de Pre@éaéde Clientes (MDC), e Modulo de
Célculo de Reputacdo, o qual foi apresentado nadt@ap3. A Figura 18 mostra uma
composicao genérica dos modulos e a sua sequéaadivéicdo, sendo que o Mddulo de

Calculo de Reputacao € ativado independente dossomdulos.

f ™\

Médulo de Determinagao de
Preferéncia de Provedores
(MDP)
Médulo de Calculo de Médulo de Calculo de L y
Conformidade Tendéncia
(MCC) (MCT)
i b
Méodulo de Determinagao de
Preferéncia de Clientes
Médulo de Calculo de (MDC)
Reputagao - <

Figura 18 — MAdulos do SATYA
O MCC possui a funcao de verificar o nivel de comidade que um provedor possui

com o servico fornecido a respeito das métrica@al® publicadas. O resultado deste madulo
serve como entrada para o MCT, que retorna oseslte tendéncia em cada métrica de QoS
publicada. O MCC computa internamente dois valatesconformidade em relacdo as

métricas de QoS publicadas: um valor de conforneidgde leva em consideragcdo um
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conjunto de dados histéricos de fornecimento deigere um valor de conformidade que
utiliza o ultimo valor de utilizagdo do servico. @imeiro valor de conformidade sera
utilizado para o céalculo de tendéncia de proved@meguanto que o ultimo sera utilizado para
o calculo de tendéncia de clientes.

O MDP difere do MDC com relacao ao algoritmo uéiip para a criagdo dos grupos
de preferéncia de provedores e clientes, e quantdimero de entradas. O MDP utiliza como
entrada somente os valores de tendéncia retornmaelosMCT em cada métrica de QoS,
utilizando os dados histéricos de fornecimento eiwigso. Ja o MDC utiliza os valores de
tendéncia retornados pelo MCT calculados utilizanddltimo valor de fornecimento do
servigco, mais a avaliagao subjetiva fornecida pkémte.

O uso dos valores histéricos e do ultimo valor dendcimento do servico sao
utilizados para o calculo de conformidade de provesl e clientes, respectivamente. A
utilizacdo destes valores para o calculo de tenaéacdos grupos de preferéncia para
provedores e clientes é devido ao fato que proesdoossuem uma menor probabilidade de
mudanca de tendéncia ou de grupo de preferénciaclgprdes. Um provedor de servico
possui uma tendéncia a fornecer um “melhor servign”uma determinada métrica devido a
alguma caracteristica intrinseca do mesmo, com@niace de maior banda ou um grande
poder de processamento. J& clientes utilizam irdoéms pessoais no fornecimento de
avaliacdes, e com isso, tendem a mudar de tendéobi@ a melhor métrica de QoS em
determinados espacos de tempo durante a utilizbggidiversos servicos.

Por fim, utilizando as avaliacdes subjetivas ewelnde relacionamento que o cliente
possui com os provedores, o célculo da reputag@alizado pelo Mdédulo de Calculo de
Reputacéo, j4 apresentado no Capitulo 3.

A seguir sao descritos 0s quatro novos modulossaptados, com respeito as suas
entradas, saidas, funcionalidades e objetivosale us

4.4.1 Médulo de Célculo de Conformidade (MCC)

O MCC é utilizado para calcular o valor de confatatie para um dado provedor de
servico, 0 qual é baseado nos valores das méfngalicadas e nos valores das mesmas
métricas obtidas pelo Monitor de Desempenho. Pada métrica de QoS utilizada no sistema
ha um valor de conformidade associado. Diferent¢éendn trabalho apresentado em [39],
este mddulo foi desenvolvido com o intuito de leswar consideracdo o historico de servigos

oferecidos por um provedor para o célculo da coniftade.
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Uma questédo importante para a realizacdo do catirilconformidade é a validacéo
dos valores obtidos para as métricas quando dzagfio do servico. No SATYA os dados de
QoS efetivamente fornecidos sdo obtidos atravéprdeings realizados pelo Monitor de
Desempenho.

Idealmente, os parametros reportados em cada métradiada ndo devem apresentar
diferencas entre os valores publicados e os obtjdasdo do uso do servigo. Entretanto, nem
sempre isso ocorre. Por um lado, o envigod#bescom uma freqiéncia muito grande por
parte das entidades de monitoramento pode naccagaeel e, ao mesmo tempo, resultar em
um aumento da carga do provedor, afetando seu geséim (ou seja, o processo da medicao
estaria influenciando os resultados da prépria @@di Por outro lado, o envio geobes
com uma freqiéncia muito pequena pode produziragiss desatualizadas no monitor. Para
obter frequiéncias degrobing que reflitam o estado atual dos provedores e ammdempo
ndo gerem sobrecarga, a estratégia adotada pel¥/SATealizar a comparacdo sistematica
entre os valores objetivos e as avaliagbes subgetde avaliacdo dos servicos. Ou seja,
comparar os valores objetivos provenientes de msdidom os subjetivos, fornecidos por
clientes, para validar ambos, um contra o outrealEE®mparacao é realizada como parte das
funcionalidades do médulo MDC (Secéo 4.4.3).

O mecanismo proposto pelo MCC é uma extensdo dodmétpresentado em [39].
Em [39] é utilizado um método denomina@alculo de Conformidade que tem como
entradas os valores das métricas de QoS que fouhticgdas e os valores das métricas
correspondentes resultantes do uso do servico mo cresultado final, o valor de

conformidade do servigo, conforme mostra a Fig@ra 1

Valor Obtido
Céalculo de Valor de
B Ll Conformidade | conformidade
Valor Publicado

Figura 19 — Calculo de Conformidade

Seja Awubiicado 0 Valor da métrica de QoS A publicada pelo proves Apigo, 0 Valor
final da métrica de QoS A referente ao fornecimafuaservico. O Valor de Conformidade
da métrica de QoS A na j-ésima vez sera dado pataufa da Figura 20.

Valor de Conformidadej = {Apublicadn.j = Anb[i‘jnlj)ﬂfrﬁipuhlicadg.\j

Figura 20 — Férmula do Célculo de Conformidade

A formula da Figura 20 mostra que o valor de canfdade apresenta-se no intervalo

]-, 1[. No caso do MCC, a faixa de valores foi truidecao seu limite inferior em -1. Dessa
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maneira, o valor de conformidade situa-se no ialerf+1, 1[. Esta expressdo também mostra
gue valores negativos ou positivos de conformidsigaificam que a QoS efetivamente
provida esta abaixo ou acima dos valores publicagspectivamente. No caso de um valor
de conformidade assumir o valor zero (Valor de Gonidade = 0), os valores publicados e
0s obtidos séo iguais.

Para ilustrar o funcionamento do MCC, suponha queptovedor publica a métrica
Tempo de Resposta do servico (TR) de 250ms e o sht@o da correspondente métrica ao
ser efetivamente utilizado o servico foi de 200mdsando a formula para o Calculo de
Conformidade, obtém-se como resultado o valor 8,2ahformidade, indicando que o peer
cumpriu o estabelecido no SLA e forneceu o seralgaixo do valor acordado. O resultado da
avaliacao subjetiva fornecida pelo cliente desteige sera provavelmente alta, caso o cliente
nao esteja em processo de Conluio.

Entretanto, caso o provedor publique para a mesétacan o valor de 100ms e o valor
obtido ao ser usado o servi¢o for da mesma forn@an20o resultado de conformidade sera
de -1,0, indicando que o provedor ndo cumpriutabegecido no SLA, fornecendo o servico
bem abaixo da métrica estabelecida. De acordo coexe@mplos mencionados anteriormente,
o provedor de um servico deve estabelecer acort8sp@ra as métricas de forma que o
valor objetivo final na métrica em questdo ndo &obmo resultado um valor muito baixo
(préximos de -1). Entretanto, muitas vezes os ealate QoS publicados néo refletem de
forma realista os valores entregues na maior pladecasos. Portanto, ajustes dinamicos, que
reflitam de modo mais realista o que ocorre naigeasdo uma forma de tornar os valores
publicados mais confiaveis.

A extensdo do MCC apresenta a contribuicdo dezegadi calculo da conformidade de
provedores levando em consideracdo a média dososltvalores obtidos do uso do servico.
O valor de conformidade que leva em consideracawste o Ultimo valor obtido no uso do
servico sera utilizado para calcular o grupo ddepéacia do cliente. J& o valor médio dos
ultimos valores obtidos serd utilizado para: (it@vque oscilacdes no oferecimento de um
servico por parte de um provedor influenciem argpatacdo; (i) minimizar a possibilidade
de um provedor manipular os valores acordados &d@dorma a aumentar a sua reputacao;
e (iii) determinar o grupo de preferéncia do prared Figura 21 mostra o uso do MCC para

o calculo de conformidade de provedores e clientes.
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Provedores Clientes
Valor Obtido

Valor Médio

Valor de
Conformidade

Valor de
Conformidade

Calculo de
Conformidade

\J

Calculo de
Conformidade

-‘-l.;-a-lor Pu bli-l.-':ado

Valor Publicado

Figura 21 - Valores de entrada do MCC para provedags e clientes

Como um exemplo do uso do valor de conformidadpprsiia que a métrica TR
publicada seja de no maximo 800ms. Considere o dald R obtido para uma utilizacdo do
servico como sendo 200 ms e a média dos oito (dtvaiores obtidos a partir de utilizacbes
prévias deste servico como sendo 220 ms. Paravédises, o valor de conformidade
utilizando o ultimo valor obtido é de 0,75 e o vale conformidade utilizando a média dos
oito ultimos valores obtidos é de 0,725. Como @wvde conformidade utilizando os dados
historicos de fornecimento do servico € alta, pmaxde 1, isto indica que para a métrica TR
publicada nao reflete o estado atual em relacdallsiosos valores providos. Dessa maneira,
isto pode indicar que o valor publicado da métfiBanao esta atualizada. Por outro lado, se o
valor de conformidade histérico fosse proximo dezisto indica que o valor publicado esta
atualizado.

Um outro exemplo com os mesmo parametros utilizaslogxemplo anterior, mas
utilizando um valor médio dos oito ultimos valorebtidos de 750ms, o valor de
conformidade é de 0,062, indicando que o valordemy esta conforme o seu valor historico
de fornecimento de servico e, portanto, atualiz&lealor de conformidade do ultimo valor
obtido (200 ms) indica que o provedor forneceurgige com um tempo bem abaixo do seu
valor historico, resultado de uma possivel baid&atdo do mesmo.

O calculo do valor de conformidade baseado noseslmédios de fornecimento do
servico pode ser utilizado para amortizar os inggmotferentes a anomalias no fornecimento
de QoS como, por exemplo, os casos onde um proestigia passando por um momento de
sobrecarga atipica. Esse tipo de situacdo é faaiémielentificavel analisando o valor de
conformidade histérica e 0 uso do SATYA permitelexas valores de avaliacdo obtidos
nessas situagoes.

De acordo com os exemplos mencionados anteriormami@eer provedor de servico
deve publicar valores de QoS e/ou estabelecer $hAsvalores bem proximos a sua média
histérica de fornecimento do servigo, uma vez gasp o mesmo realize acordos com valores
bem inferiores ou superiores a sua média de fometdb, o calculo de conformidade
retornara um valor préximo de 1 ou -1, respectivamen que influenciara no calculo final de

sua reputacao.
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Cabe lembrar que, para um dado servigo, o valocoiéormidade refere-se a uma
métrica especifica, portanto um provedor de sesvjpmssui varios valores de conformidade,
um para cada métrica avaliada.

4.4.2 Médulo de Célculo de Tendéncias (MCT)

O MCT tem como funcéo calcular uma série de valdeeavaliacdo do uso do servigco
baseados em uma possivel tendéncia ou preferéacianpa métrica especifica de QoS, a
partir dos resultados fornecidos pelo MCC. Alénsdj MCT também realiza um calculo de
avaliacdo de uso de um servico sem tendéncia parmuétrica especifica. Dessa maneira, a
partir dos valores de tendéncia calculados pelo M@m conjunto com a avaliagdo subjetiva
fornecida pelos clientes, o SATYA podera determimareferéncia de clientes e provedores
por uma meétrica de QoS, através dos moédulos dendesgdo de clientes e provedores
descritos na Secéo 4.4.3.

Os valores de conformidade em cada métrica de €o8ados pelo MCC servem de
entrada para o MCT, sendo que o valor de confomeidzalculado utilizando os valores
historicos serve de entrada para o calculo de teml&e provedores, e o ultimo valor de
fornecimento para o calculo de tendéncia de cleerAgFigura 22 mostra o funcionamento

geral do médulo MCT.

Valor de Conformidade Métrica |

+ | Modulo de Calculo
de Tendéncia |

Valor de
Tendéncia |

Valor de Conformidade Métrica N

Valor de Conformidade Métrica |

Valor de
Tendéncia N

.| Modulo de Calculo
de Tendéncia N

Valor de Conformidade Métrica N

Valor de Conformidade Métrical

. | Médulo de Calculo | Valor Sem

Sem Tend

Valor de Conformidade Métrica N

Figura 22 - Modulo de Calculo de Tendéncias
O MCT apresenta-se como uma extensdo do sistemaosebapresentado em [39],
gue tem como objetivo simular o processo de inf@eédo raciocinio humano ao fornecer
uma avaliacdo subjetiva. Nesta extensdo, para auloatlos valores de tendéncia foram
adicionadas novas variaveis nebulosas e definidéeredtes conjuntos de regras de
inferéncia. O primeiro conjunto trata todas as io&srcomo iguais, isto €, calcula um valor
de avaliacdo sem tendéncias em relacdo a uma ané@sigecifica de QoS. Os demais
conjuntos de regras de inferéncia, cada um, levamansideracdo uma métrica como sendo

mais importante que as outras. Dessa maneira,ymartotal de N entradas de valores de
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conformidade, séo calculados N valores de tendémaas um valor sem tendéncia. A Figura
23 mostra a implementagéo do sistema nebuloso esempie trabalho, aonde foram levadas
em consideracdo trés métricas de QoS: Tempo de oRasp(Conformidade-TR),
Disponibilidade (Conformidade-DS) e Desempenho {@omdade-DE). Como resultado,
sao retornados trés valores de tendéncia (Tend&Rgia endéncia-DS e Tendéncia-DE),
uma para cada métrica, e um valor sem tendéncia-{®adéncia).

L XX\
>Q< \ Tendencia-TR

Conformiclade-TR

-
-
. /XX\

MCT P
m e —————— Tendencia-DS
[ S
Conformicade-DS - ] /XX\
- -

*’..-"' "‘-.h Tendencia-DE
><>< e
N /m
Conformidade-DE Sem-Tendencia

Figura 23 — MCT implementado com as métricas Tempde Resposta, Disponibilidade e Desempenho.

No sistema nebuloso apresentado, as variaveis @uoidfade-TR, Conformidade-DS e
Conformidade-DE possuem os seguintes rétulos: C@formidade Muito Baixa), CBX
(Conformidade Baixa), CON (Conforme), CAL (Confodade Alta) e CMA (Conformidade
Muito Alta). Foram utilizados cinco rétulos pars&sariavel ao invés de trés utilizadas no
trabalho [39]. O universo de discurso de cada vali@sta no intervalo dos numeros reais [-1,
1[. A funcéo de inclusdo dos conjuntos nebulosogemmnas semanticas considerada foi a

funcao triangular, conforme mostra a Figura 24.

ChB CBX COr CAL Chis

0.5 3

o 1 1 1 1 1 1 1 £ 1 1

-1 0.8 -0.6 -0.4 -0.2 0 0z 0.4 06 0 1

Figura 24 — Funcéo de Incluséo das variaveis Confaoiidade-TR, Conformidade-DS e Conformidade-DE

A maquina de regras difusas determina quais regge®o ativadas pelas entradas

fornecidas (variaveis lingiisticas Conformidade-T®nformidade-DS e Conformidade-DE)
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a fim de determinar quais conjuntos nebulosos diElasaofrerdo o processo de
Desnebulizagéo. As saidas do sistema nebuloso dofbf@m definidas através das variaveis
linglisticas Tendéncia-TR, Tendéncia-DS e TendéDE&igpara o célculo de tendéncia nas
métricas tempo de resposta, disponibilidade e deseno, mais a variavel Sem-Tendéncia
aonde é retornado um célculo sem tendéncia. Ofosdétonsiderados para cada uma das
variaveis de saida foram TMB (Tendéncia Muito BRiXBBX (Tendéncia Baixa), TME
(Tendéncia Média), TAL (Tendéncia Alta) e TMA (Témdia Muito Alta). O universo de
discurso foi definido no intervalo [0,1] dos nunmereais e a funcao de inclusdo utilizada foi

a funcgéo triangular, conforme mostra a Figura 25.

T T T T T T T T T
TMB TBX TME TAL Tha2
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Figura 25 - Fun¢do de Incluséo das varidveis Tendéia-TR, Tendéncia-DS e Tendéncia-DE e Sem-
Tendéncia

Por fim, a Tabela 3 mostra as regras difusas quédulo MCT utiliza para o calculo
dos valores com tendéncia em cada métrica de Qd$éndice A apresenta 0 conjunto de
regras utilizado para o célculo sem tendéncia. Nesgmte trabalhos foram levados em
consideracao somente a tendéncia em uma deternmmétdaa ou em nenhuma métrica. Um
possivel trabalho futuro poderia ser a criacdoedeas difusas que levam em tendéncia duas
ou mais métricas de QoS (por exemplo, tempo destse disponibilidade) em detrimento

de outras.

Tabela 5 — Avaliador de Regras com tendéncia a unteterminada métrica de QoS
Regra Regra Difusa
01 If (Conformidade-TR is CMBhen (Tendéncia-TR is TMB)
02 If (Conformidade-TR is CBXthen (Tendéncia-TR is TBX)
03 If (Conformidade-TR is CONjen (Tendéncia-TR is TME)
04 If (Conformidade-TR is CAL)hen (Tendéncia-TR is TAL)
05 If (Conformidade-TR is CMAbhen (Tendéncia-TR is TMA)
06 If (Conformidade-DS is CMBhen (Tendéncia-DS is TMB)
07 If (Conformidade-DS is CBXhen (Tendéncia-DS is TBX)
08 If (Conformidade-DS is CONhen (Tendéncia-DS is TME)
09 If (Conformidade-DS is CALfhen (Tendéncia-DS is TAL)
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10 If (Conformidade-DS is CMAthen (Tendéncia-DS is TMA)
11 If (Conformidade-DE is CMBthen (Tendéncia-DE is TMB)
12 If (Conformidade-DE is CBXthen (Tendéncia-DE is TBX)
13 If (Conformidade-DE is CONjen (Tendéncia-DE is TME)
14 If (Conformidade-DE is CAL)hen (Tendéncia-DE is TAL)
15 If (Conformidade-DE is CMAbhen (Tendéncia-DE is TMA)

4.4.3 Mdbdulos de Determinacdo de Preferéncia de JRdores (MDP) e de
Determinacéo de Preferéncia de Clientes (MDC)

Para a criacdo e atualizacdo de grupos de prefardaprovedores, o MDP utiliza um
sistema de pontuacao simples, que tem como entsadalores de tendéncia retornados pelo
MCT. Os valores retornados pelo MCT sédo armazenanoama tabela denominadiabela
de Preferéncias de Provedore§lPP). Toda vez que as métricas de QoS providasoale
um servico forem informadas (valores objetivosyator atual do campo referente a essa
métrica sera incrementado do novo valor. Dessa inaapara a descoberta da preferéncia de
um provedor, basta verificar em todos os campqgweleréncia da Tabela de Preferéncias de
Provedor, aquele campo que possui 0 maior valacasi a uma determinada métrica. De
tempos em tempos é aplicado um processo que naamaivalores da tabela TPP de forma a
evitar que cres¢cam indefinidamente.

Ja o MDC tem por objetivo avaliar a opinido foraecpelo cliente quanto ao servico
provido (valor subjetivo) em funcao dos valoredet@éncia retornados pelo MCT e, assim,
criar grupos de preferéncia de clientes segundo det@rminada métrica. O objetivo da
criacdo de grupos de preferéncia é permitir quentds de um determinado grupo de
preferéncia utilizem servigcos nos quais poderaeralnha melhor qualidade de servi¢o, assim
como possibilitar a formacéo de redes sociais [§d¢ sdo comprovadamente uma forma de
aumentar a confianga nas transacoes eletronicas.

Como entradas, o MDC recebe os valores de avalidgdendéncia, retornados pelo
MCT, e o valor subjetivo informado pelo cliente skrvico, para um dado servico utilizado.
O valor subjetivo consiste em um Unico numero, ae implicito o raciocinio por tras da
avaliacdo dada pelo cliente, ou seja, a métricaoquesmo julga mais relevante ao avaliar
um servico. Um dos objetivos do modulo propostoustamente tornar explicito esse
raciocinio (preferéncia) e tirar proveito dele.

Para o calculo da determinacdo do grupo de prefieréie um cliente, é utilizado um
método de pontuacgdo diferente do apresentado no. BBRosse dos valores de tendéncia

retornados pelo MCT é verificado se o valor subjefiertence a uma faixa de mais ou menos
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X% (na simulagdo do SATYA foi utilizado o valor d®%) de cada valor de tendéncia
retornado pelo MCT. Caso o valor subjetivo estejatih da faixa, a métrica associada ao
valor de tendéncia é acrescentada de um ponto.c0as@rio, a métrica associada recebe um
valor zero. Estes valores de pontuacédo sao arndaemn uma tabela denominaibela

de Preferéncia de Cliente¢TPC), também armazenada pelo SATYA.

Diferente de um provedor, a preferéncia de um @i@ode variar com o decorrer do
tempo. A preferéncia de um provedor, por ser basead valores efetivos de uso do servico,
possui uma baixa alteracdo, uma vez que esta modgeterminada por uma caracteristica
especial do provedor (possui um melhor enlace deuna@acao, por exemplo). Entretanto,
um cliente pode variar a sua opiniao de temposeanmpds, uma vez que a sua utilizacado dos
servicos se da de forma subjetiva. Para captutaragbes de avaliacdes fornecidas por
clientes, a determinacéo da preferéncia do cliefitedeve ser feita através da soma de todos
os valores armazenados no vetor de elementos dam&Cde somente uma parte dela (no
presente trabalho foi implementada a soma doditiitnos valores).

E importante destacar também que ndo necessar@meniusuario avalia servicos
diferentes sob os mesmos critérios. Como resultatiomesmo usuario pode estar em mais
de um grupo de preferéncia. Na versédo atual daltraba TPC vai conter os valores que
refletem a preferéncia global do usuério em terdeavaliacdo, ndo sua preferéncia por tipo
de servico. Futuramente, seréo feitas extensdesemanismo que associem preferéncias a
tipos de servicos.

Quando um valor subjetivo ndo se encontra dentrdada de nenhum valor de
tendéncia, podem ocorrer duas situacdes: (1) o 2Apdde estar com uma informagao de
monitoramento desatualizada ou (2) o0 usuario estA comportamento enganoso ou
malicioso e nesse caso sua avaliacao seria indalida

Para detectar a primeira situacéo, € investigado SATYA estd com os parametros
de QoS atualizados. Tal verificacdo é necessaoia, $¢ 0 Monitor de Desempenho ficar
ativamente enviandprobespara avaliar um servigo, sua informagéo estardiafula a custa
de uma sobrecarrega no provedor, diminuindo seeng@snho. Para lidar com essa situacao,
€ associado a cada valor de avaliacdo das métec§S do Monitor de Desempenho um
grau que informa o quanto sua informacao estaizaga. Caso esse grau esteja abaixo de um
limiar desejado, entdo a avaliacdo do Monitor deeldgenho ainda é considerada atualizada

e sobraria apenas a opcdo de o usuario ser malici@gso contrario deve-se ajustar a
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frequéncia deprobing do Monitor de Desempenho de forma atualizar armégao de
avaliacdo armazenada.

Baseado no sistema de pontuacdo para a determidac@oeferéncia de clientes,
podem ocorrer casos em que um cliente pertencaisadaaum grupo de preferéncia ou a
nenhum grupo de preferéncia. Um cliente ao acgsskar primeira vez um servico nao
possuira nenhum valor de preferéncia associaddps#ssim, ndo pertencera a nenhum grupo
de preferéncia. Com a utilizacdo dos diversos gesyisera realizada a determinacao e a
consequente a alocacdo do cliente a um grupo éispedD mesmo acontece para a
determinacao dos grupos de preferéncia para preeedpe ainda ndo forneceram nenhum
Sservigo.

4.4.4 Médulo de Célculo de Reputacéo

O Modulo de Calculo de Reputacdo apresentado ndtua@B € utilizado com a
funcéo disparar o processo de calculo e armazeriardanreputacdo de provedores através
do uso das avaliagdes subjetivas fornecidas pentes do servico. A reputacédo pode ser
utilizada como uma medida auxiliar no processo eleco de um servico segundo um
critério de QoS.

Quanto ao uso do Mddulo de Célculo de ReputacAdSABYA, o calculo da
Reputacdo Individual de um fornecedor difere dauwata pelas avaliacées utilizadas. A
Reputacédo Individual é calculada utilizando asiagéés fornecidas pelos peers pertencentes
ao mesmo grupo de preferéncia do peer, ao invéeda de Relacionamento do peer. Neste
caso, pode ocorrer o problema do conluio, entretamitn a comparacao dos valores objetivos
obtido pelo Monitor de Desempenho e o possivelatesde avaliagdes feitas sem critério, tal
problema é minimizado.

A Reputacdo Agregada, calculada utilizando todasasiacOes fornecidas pelos
peers da rede, podem ser entdo utilizados por peeos que ainda ndo pertencam a nenhum
grupo de preferéncia, de forma a verificarem a teeg@io de um peer provedor quanto a
confiabilidade em fornecer um servico de acordo esmrmétricas de QoS publicadas.

4.5 Consideracg0Oes Finais do Capitulo

Neste Capitulo o sistema de reputacdo propostaapdulo 3 foi estendido com novos
mobdulos e aplicado a um cenario de Servicos Wehutjliza uma Arquitetura Orientada a
Servigos. A extensédo do Sistema de Reputacdo, @jugehominado de SATYA, teve o0s
objetivos de aumentar a confianca no processo stberta e selecdo de servigcos através do

uso dos valores de reputacdo, sem um aumentoisgjivib na sobrecarga de monitoramento
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na infra-estrutura de rede. Para realizar estetiobg, 0 SATYA utilizou os valores objetivos
obtidos pelas entidades de monitoramento denonsnadtanitores de Desempenho e as
avaliacdes fornecidas pelos clientes dos servigos.

A principal diferenca na utilizacdo do Mecanismo @élculo de Reputacdo no
SATYA foi no célculo da Reputacédo Individual do®geprovedores. Ao invés de utilizar os
peers pertencentes a Rede Relacionamento do peeequisita a reputacdo, foram utilizadas
as avaliacOes fornecidas pelos peers pertencemtegesmo grupo de preferéncia do peer que
requisitou a reputacdo. A utilizacdo dos peers demo grupo de preferéncia tem o objetivo
de retornar um valor de reputacdo na métrica deogtle preferéncia utilizado.

Sendo assim, 0s mecanismos apresentados no SAVéfari o objetivo de (i)
diminuir o nivel de subjetividade das avaliacdasdoidas pelos clientes; (ii) prover valores
de reputacdo que denotam a confiabilidade do porve fornecer o servigo de acordo com
as métricas de QoS publicadas; (iii) criacdo dpaside preferéncia de clientes que fornecem
avaliagcbes similares quanto ao uso dos servicouuma determinada métrica de QoS e
também, foram criados grupos de preferéncia deeplares de forma a agrupar provedores
que fornecem um “melhor servico” em uma determinadrica de QoS. Além disso, os
grupos de confianca criados podem entao ser widz@omo mecanismo de incentivo para
clientes fornecerem avaliagbes dos servicos.

O mecanismo que ajusta a frequénciapdebing dinamicamente representa uma
caracteristica Unica em comparacao com outros nsecas de monitoramento que utilizam
uma frequéncia fixa. Ao adotar a frequéncia dinande probing o SATYA possui a
vantagem de aumentar a escalabilidade de todostemsi em termos do numero de
mensagens derobing necessarias para manter as informacfes de QoScidas pelos
provedores atualizada.

No Capitulo 5, estdo descritas as simulacdes agldsz onde também se detalha o

ambiente e as ferramentas utilizadas.
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Capitulo 5 Simulacdes e Analise dos Resultados

Este Capitulo descreve as simulacbes realizadas galiacdo e verificacdo da
validade da estratégia que foi adota na concepgd@istema de reputacdo proposto, conforme
descrito nos Capitulos 3 e 4. E também apreseatadalise dos resultados das simulagdes.

Assim, este Capitulo esta organizado em cinco se¢ieSecdo 5.1 descreve o
ambiente de simulac&o utilizado, assim como, agiatgio da ferramenta de calculo que
utiliza Logica Nebulosa. A Secado 5.2 apresentaimaslacdes realizadas com o Mddulo de
Célculo de Reputacdo proposto no Capitulo 3, eriqugue na Sec¢do 5.3 sdo descritas as
simulacdes realizadas nos modulos de extensdo SAdetélhados no Capitulo 4. A Secéo
5.4 finaliza o Capitulo apresentando as considesafjdais.

5.1 Descricdo Geral do Ambiente de Simulacéo

Para os testes dos moédulos do sistema de reputadaoextensdo SATYA, foram
utilizados o simulador de redes Network Simulatd®2) [52] e o simulador MATLAB. O
NS2 fornece os mecanismos para criacdo de redesfieeou cabeadas, assim como
primitivas para a troca de mensagens entre osstiseros da rede a ser simulada.

A programacdo do NS2 é feita basicamente utilizaaglbnguagens C, C++ e OTcl.
As linguagens C e C++ sdo utilizadas nos composeimiernos do simulador, onde é
necessario um intenso processamento. Ja a lingudgesuoript OTcl é utilizada para o
desenvolvimento doscriptsde simulacéo.

Como alguns dos modulos fazem uso da Légica Nebulddizou-se o MATLAB. O
MATLAB é composto por médulos para o desenvolviroate aplicacdes especificas, como
Redes Neurais, Sistemas Nebulosos, Mercado Fimane¢t. OFuzzy ToolboX um maodulo
do MATLAB usado para o desenvolvimento de aplicagiige utilizam Logica Nebulosa.

O Fuzzy Toolbox composto por um editor visual e de um prograara pefinicdo,
configuracdo e execucgdo de um sistema nebulosdit@ gisual permite a criacdo de todos
0S modulos de um sistema nebuloso, ou seja, d&finiips conjuntos nebulosos para o
processo de nebulizacdo, as regras de inferén@aopisatamento das variaveis linglisticas e
do método de desnebulizacdo para obtencdo dogsaecalares de saida. F@zy Toolbox
armazena todas as informacdes de configuracao ewmrguivo no formato texto. Uma vez
configurado o sistema nebuloso, para cada grupentiadas escalares, Fuzzy Toolbox
utiliza um programa para executar o sistema nebul&ste programa foi escrito na

linguagem C e que possui 0 codigo aberto, receb® aentradas o sistema nebuloso e as
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variaveis escalares de entrada do sistema nebulsdo como saida valores escalares do
sistema nebuloso.

Para poder verificar o funcionamento do sistemailosb proposto nos ambientes de
Rede Sem Fio Metropolitana e de Servicos Web,doegsario integrar o programa Matlab de
execucao de sistemas nebulosos previamente cadigwo simulador de redes NS2. Esta
integracdo consistiu na compilacdo deste programmambiente Linux e na execucao de
chamadas em tempo de simulacdo no NS2 atravésndandoexecda linguagem Otcl, no
script de simulacéo. Este comando tem como fungéougar uma aplicacéo externa ao NS2 e
obter os resultados em warray destrings

Além dosscripts escritos em OTcl, também foram desenvolvidos aganipts na
linguagemPerl com o propdsito de organizar os resultados dalagaa e calcular os
parametros estatisticos, tais como, os valoresanddsvio padrdo e intervalo de confianca
dos resultados das simulagdes, os quais foram sigmta a confeccdo dos graficos. Para
manter consistentes os parametros estatisticosladds, foram realizadas 30 rodadas de
simulacao para cada configuracao de teste, seirdergalo de confianca igual a 95%.

5.2 Avaliacdo do Modulo de Célculo de Reputacao

O objetivo principal desta avaliagdo foi verificar efichAcia da abordagem para
minimizar o problema do conluio (anti-conluio) imporada ao médulo MCR , comparando-a
com a de outras duas abordagens ja publicadésrzdura.

A estratégia da simulacéo foi considerar que o plamte (aquele que sofre o ataque
de conluio) sempre teria um valor médio de repuatad#® no uso de servicos na auséncia de
atague. Também considerou-se que 0s peers mafici@so conluio) sempre procuravam
reduzir a reputacdo do peer vitima, de forma queeogicos solicitados por estes fossem
negados devido a baixa reputacédo. Adicionalmeraisg perificar a eficacia da proposta de
combate ao conluio, foram também realizadas sirbal@ara os mecanismos anti-conluio
propostos em [7, 8] nos mesmos cenarios.

Assim, para as trés abordagens anti-conluio, fanitaado durante as simulagbes o
decaimento dos valores de reputacdo do peer véimaumero de servicos solicitados pelo
peer vitima ndo atendidos devido a queda de seu dalreputacéo.

O cenario adotado neste teste foi 0 de uma Redepiditana Sem Fio (RMSF) e de
uma infra-estrutura de comunicacdo P2P. Entretadim foi necessario implementar no NS2
as primitivas de comunicacado da RMSF e da rede B8R ,vez que as simulacdes realizadas

tiveram o objetivo de avaliar o mecanismo no ndeshplicacdo. Quanto a conectividade dos
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nds da rede em nivel de enlace, adotou-se o paérdiede sem fio 802.11 com uma Unica
area de cobertura de 100x100 metros com 60 ndnadeira que a conectividade entre todos
0s nés/peers fosse garantida.

5.2.1 Variacdo da Reputacdo Agregada de um Peeer@é sob Ataque de Conluio

Para a avaliagcdo do MCR, foi configurado um né e@dercomo um peer cliente
(vitima), um n6 como um peer da Rede de ReputagBoagena a reputacdo) e 0s nos
restantes como peers provedores. No inicio da agaal um grupo de peers provedores é
escolhido de forma aleatéria para atuarem comas paarconluio com o objetivo de diminuir
a reputacéo do peer cliente.

A partir do momento que um peer da Rede de Reputac&be um valor de reputacao
para armazenar na sua Tabela de Reputacdo Agrédada este deve realizar um teste para
verificar se tal valor estd dentro do padrdo déridiscdo de frequiéncia dos valores de
reputacdo que o peer cliente recebeu previameig&ribo). Caso ndo esteja dentro do
padrdo de distribuicdo, este valor é descartad@rooesso de atualizagdo da Reputacao
Agregada. Entretanto esse valor é registrado emhasa de valores histéricos de avaliacédo
do peer cliente, para fins de atualizacéo dos &slasados no célculo da distribuicdo. Foram
configurados os seguintes valores como parametneadcio de distribuicdo de frequéncia:
50%, 75%, 85% e 95%. Um valor de 95% configuradma@@arametro na distribuicdo de
frequéncia compreende a verificacdo se o novo vadpravaliacdo recebido pertence ao
intervalo de 95% dos ultimos valores de avaliag&elridos para ndo ser descartado.

Caso o valor de avaliacéo recebido esteja dentpaddo de distribuicdo, a reputacéo
do peer cliente sera atualizada conforme a formdalaFigura 26, que foi apresentada no
Capitulo 3. Na avaliacdo do MCR, realizou-se a @magho da evolucdo dos valores de
reputacdo do peer cliente sob ataque de conlue gmpropostas apresentadas em [7, 8], os
quais utilizam valores fixos para o parametrda formula da Figura 26 e nao verificavam o

padréo de distribuicdo de valores de reputacadida® pelos peers clientes.

REPPEE' =a * Raprﬂédla + ':1 -'L'I} * Avanova

Figura 26 — Férmula para evitar oscilagdes na atuadacdo da Reputacdo Agregada
Os graficos da Figura 27 e Figura 28 mostram aagad do valor da Reputacéo
Agregada do peer cliente, armazenada na TRA nodzeRede de Reputacdo, em funcéo do
percentual de peers em conluio em relacdo ao nudesieers total na rede. O gréafico da
Figura 27 refere-se a abordagem utilizada na pteggoposta que utiliza a distribuicdo de
frequéncias e quantifica os valorescddinamicamente. Ja o gréfico da Figura 28, além de
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nao utilizar a distribuicdo de frequiéncias, espexitima de valor fixo de 0,95, conforme
utilizado nos trabalhos [7, 8]. O valor da Reputaégyregada inicial do peer cliente foi
configurada em 0,5, e simulada somente a utilizdeaama classe de servico.

A taxa de requisicdo de servicos do peer clientediofigurada em uma requisi¢cao por
segundo e o tempo total de simulacdo em 3000 seguBdirante os primeiros 300 segundos
de simulacdo, ndo ocorriam ataques de conluio.etamtio, passados os 300 segundos, 0s
peers em conluio comecavam a afetar a reputacgmeeo cliente, informando valores de
avaliacdo entre Muito Baixo ou Baixo (intervalo {D4]), com relacdo ao fornecimento do
servigo, caso fossem acessados. Quando no forngoie um servico de um peer provedor
nao integrante do grupo do conluio, o valor deiagéab fornecido por este era entre Alto ou
Muito Alto (intervalo [0.6, 1.0]).

' ™y ™y
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Figura 27 — Atualizagdo da TRA com a variaveb.  Figura 28 — Atualizagdo da TRA com a variaved.
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Figura 29 — Variacao do valor da Reputacdo Agregadde um peer cliente

O gréafico da Figura 27 mostra as curvas refereatevalor médio da Reputacdo
Agregada do peer cliente, calculada pelo MCR,zatiido os valores de 50%, 75%, 85% e
95% como parametro da distribuicdo de freqiéncimnibém apresentada uma curva (linha
continua) com o valor médio inicial da Reputacdorefjgda do peer cliente antes da
existéncia de grupo de peers em conluio (isto dinab do periodo inicial de simulacéo de
300 segundos).

Ao comparar as curvas da Figura 27, constata-sextgua formacao de um grupo em
conluio de aproximadamente 25% dos nés da redepati;do Agregada do peer cliente se
manteve em um patamar acima do valor médio initaaReputacdo Agregada medido apos o

periodo de 300 segundos. Isto indica que o mecansmra minimizar o problema do conluio
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incorporado ao MCR foi efetivo para qualquer vaerdistribuicdo de frequéncia. Entretanto,
constata-se que a partir de aproximadamente 45%d6deem conluio, 0 mecanismo nao
obteve sucesso no combate ao conluio, pois os esmlde Reputacdo Agregada final
tornaram-se inferiores em relacéo ao valor in@rdes do conluio.

Vale ressaltar que o menor valor de reputacéo @ptaso pela curva com parametro
de 50% em relagdo a curva de 95% na Figura 27 \&e alelistribuicdo de frequéncias de
ocorréncia de valores variar ao longo da simulagadinal do periodo inicial de simulacéo,
a freqiiéncia de ocorréncia de valores elevadosvdiiagio € alta, devido a auséncia de
ataque de conluio. A medida que a simulagdo cordu com o parametro 50% de
distribuicdo de frequéncia progride, a Reputacamedgda ndo é atualizada para um grande
namero de avaliacdes, sendo estas avaliacdess lmitando. Isto faz com que o seu valor
permaneca relativamente constante, o que evitadawas as avaliacbes maliciosas (oriundas
do grupo de conluio) no célculo da Reputagdo Agtag&ntretanto, todos os valores de
avaliacdo sédo incluidos na atualizacao da disg@nude frequéncia, o que, com o passar do
tempo, faz com que esta distribuicdo passe a ajjegsama concentracdo crescente de
valores baixos de avaliagdo oriundos dos peerenmantes ao grupo de conluio. Em um
determinado momento da simulagdo, o0 MCR passa tamibeceitar valores baixos de
avaliacdo (avaliacbes maliciosas) para o célculepgetacdo. Assim, ao longo da simulagéo,
a reputacdo tem uma tendéncia maior de queda pa@nfgguracdo da distribuicdo de
frequéncias de 50% do que a de 95%. Neste caso),(¥HPésar de todos os valores de
avaliacdo também serem considerados na atualizic@istribuicdo de freqiéncia, o MCR
considera no célculo da reputacdo tantos os valdeesavaliagdo altos quanto baixos,
produzindo um valor de reputacdo mais alto do queaso anterior (50%).

O gréfico da Figura 28 mostra a variacao da repotagn funcdo do percentual de
peers em conluio com parametrdixo em 0,95. Os valores referentes a este grdficam
obtidos nas mesmas rodadas de simulacdo para &btdns resultados referentes ao gréfico
da Figura 27. Também é apresentada na Figura B8va (linha continua) representando o
valor da Reputacdo Agregada média do peer cliantes da formacgéo dos peers em conluio.

Ao comparar a duas curvas do grafico, constatarsealor da Reputacdo Agregada
comeca a decair a partir da formagdo de um grupocalduio com tamanho de
aproximadamente 12%. As curvas da Figura 27 mostraeno decréscimo da Reputacao
Agregada final com o aumento do numero de peersamuio € bem menos acentuado se

comparado com o da Figura 28. Isto demonstra aadiclos usos do processo de distribuicdo
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de frequéncia e do parametwoconfigurado dinamicamente de acordo com o0s valdees
relacionamento e reputacdo com o peer cliente.

O grafico da Figura 29 é uma composicéo da curgar&i27 referente ao parametro
de distribuicdo de frequéncia igual a 75% e a cdivdigura 28 que utiliza o parametro
fixo em 0,95, excetuando o fato que, em vez detifiran o valor absoluto de reputacéo,
utilizou-se, no eixo das ordenadas, o percentughdacéo em relacdo ao valor de reputacéo
no final do periodo inicial de simulacéo (periodeial de 300 segundos). Comparando as
duas curvas da Figura 29, referentes a abordageredente trabalho e aquelas dos trabalhos
relacionados, observa-se que, a curva referenteegaanismo proposto (MCR) apresenta uma
queda mais suave, com um valor médio final de Re@iot Agregada negativa de 9%
aproximadamente para um grupo de conluio com 5084pders. Tal fato deve-se a proposta
apresentada nesse trabalho adotar descarte adtecpavalores (distribuicdo de frequéncia)
e atualizar a tabela de reputacdo utilizandoouproporcional ao nivel de relacionamento
entre os peers. Em suma, a proposta de atualizcd®A usando o MCR € mais resiliente
do que as propostas apresentadas nos trabalhas@stenencionados.

5.2.2 Quantidade de Servicos Acessados pelo Peentél sob Efeito de Ataque de
conluio

A Figura 30 e a Figura 31 apresentam dois grafiepsesentando a quantidade de
servigos requisitados e realizados com sucessauipopeer cliente sofrendo, ataques de
conluio. O grafico da Figura 30 mostra a quantidddeacessos fornecidos por um peer
provedor que fornece servicos para clientes comreslde Reputacdo Agregada maiores ou
iguais a 0,5. Caso o peer cliente ndo possua o ratomo de 0,5, o fornecimento do servi¢co
€ negado. O grafico da Figura 31 corresponde ap easque 0 peer provedor fornece o
servico somente quando o peer cliente tem um vk dReputacdo Agregada minima de 0,7.
Nesta simulacéo, somente sdo computados 0S a@Ese8rvicos que nao pertencem a peers
provedores que estdo em conluio, uma vez que os geevedores em conluio foram
configurados para sempre fornecerem o servigooenaat um valor baixo de uso do mesmo.
Todos os valores de taxa de aceitacdo de serveggsda o MCR foram obtidos para uma

distribuicao de frequéncia igual a 75%.
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Figura 30 — Porcentagem de servigos aceitos com Figura 31 — Porcentagem de servicos aceitos com
Reputacdo Agregada minima de 0.5 Reputacdo Agregada minima de 0.7

O gréfico da Figura 30 mostra duas curvas, umanth Icontinua e outra de linha
pontilhada, que correspondem respectivamente adafpem proposta neste trabalho (o
parametroon sendo configurado dinamicamente e o uso da distéb de frequéncias) e 0s
meétodos que usam o parameiréixo. Comparando as duas curvas, constata-seacefida
abordagem que minimiza o problema do conluio priap@ssegurando, dentro do escopo da
simulacéo, a aceitacéo de todas as requisi¢coesatcciiente independentemente do tamanho
de grupo de conluio. Isto significa que o MCR obtesucesso em manter os valores de
Reputacdo Agregada superiores a 0,5 apesar deecs @@ conluio atuarem ao longo da
simulacdo no sentido de reduzir as avaliacbes @o géeente com o objetivo de ter seus
servigos negados pelos peers servidores. Notaasmrente na Figura 30 a queda acentuada
de eficacia das outras abordagens anti-conluiovécaeom linha pontilhada) a partir de
tamanhos de grupos em conluio iguais a 30 % das.péem um grupo de conluio de 30%
do total de peers provedores, houve em torno dde#cessos a servicos negados, e com um
tamanho de 50%, um total de 60% de acessos negados.

A Figura 31 apresenta curvas similares as curvaBiglaa 30, s6 que com o valor
minimo de aceitacdo de requisicOes de servicosigumatio em 0,7. Apesar de todas as
abordagens terem sofrido reducéo significativafabdaa, € facil perceber que a eficacia da
abordagem proposta (curva com linha continua) peeoeu superior em comparagdo com a
abordagem relacionada (linha pontilhada), inclusivaeliscrepancia entre elas aumentou
devido ao forte acréscimo da taxa de negacédo ds@ceguando se utilizaram as abordagens
dos trabalhos relacionados. Em outras palavrasC®& froporcionou uma queda mais suave
na taxa de negacao de acesso a servicos do queedoaquelas observadas nos trabalhos
relacionados [7, 8]. S6 para se ter uma no¢ao catipa entre as abordagens, observa-se
que, para um grupo de conluio de 30% do total @esperovedores, a taxa de aceitacao de

servigcos gerados pelo peer cliente foi superids% 8om o uso do MCR, enquanto que, sem
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a utilizacdo do MCR, para uma taxa de 20% de gaenszdores em conluio, o peer cliente
teve em média 93% dos seus acessos negados.

Também foram realizados testes para medir as thxaseitacdo de servicos de peers
provedores que exigiam Reputacdo Agregada dos pieamntes com valores minimos de 0,3,
0,4, 0,6 e 0,8. Para o valor minimo de 0,3, a tkxaceitacao foi de 100% utilizando o MCR
ou nao, indicando que o MCR nado impede que peeéemtes com baixos valores de
Reputacdo Agregada acessem servicos de peers presaflie exigem valores de reputacéo
minimos muito baixos. Esta caracteristica do MGRué&o importante, pois evita que acessos
legitimos a servi¢cos que ndo necessitam de altodgaeguranca sejam negados. A Tabela 6
mostra o resultado dos cenérios configurados cortexes 0,4, 0,6 e 0,8 minimas para

fornecer o servico.

Tabela 6 — Valores de Taxa de Aceitacéo de Servigoara Diversos Cenarios

Valores de Reputacdo Minimos Simulados
Abordagens
0,4 0,6 0,8
1@5
Com MCR 100@50 98@50
0@>5
Sem MCR 98@50 16@50 (0

O formato dos valores de taxa de aceitacdo da d#@béldo tipo X@Y, onde X € o
proprio valor da taxa de aceitacdo e Y € o perednliw total dos peers que atuam em conluio
durante as simulagdes, ou seja, corresponde amhanto grupo de peers em conluio. A
Tabela 6 permite se ter uma idéia geral da eficdgiabordagem utilizando o MCR proposta
em termos quantitativos, mostrando o limite decaghio da abordagem proposta diante dos
cenarios escolhidos. Para valores de reputacag8d@d@ exemplo, todas as solicitacdes de
servicos foram rejeitadas (0@>5) para grupos ertumoom numero de peers maior que 5%
do total de peers. Isto acontece porque servicete dgo requerem que oS peers clientes
sejam bastante confiaveis por se tratarem de sareifticos em termos de seguranca.

5.3 Avaliacédo dos Mddulos do SATYA

Nesta Secdo sdo descritas as simulagOes realizadaso intuito de avaliar os
mobdulos presentes no SATYA, apresentados no Capftuhs simulagbes foram conduzidas
para avaliar o comportamento dos mecanismos adota&ATYA no contexto de Servigos

Web e, como trabalho futuro, é sugerida a impleag&t de uma versdao completa do
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SATYA para utilizagdo em um ambiente real de SewifVeb a fim de demonstrar
plenamente todos os beneficios que podem ser sht@ o sistema.

Primeiramente na Secdo 5.3.1 serdo apresentadssnakacdes realizadas para a
avaliacdo dos modulos do SATYA integrados a um Agele Servicos. Na Secdo 5.3.2 é
detalhado o uso dos grupos de preferéncia na eialido grau de satisfacdo dos peers
clientes no uso dos servicos, enquanto que na Sei® é apresentado um beneficio
adicional ao SATYA que ¢é a possibilidade de realira balanceamento de carga de servicos
fornecidos pelos peers provedores. Por fim, na&8&¢a4 sdo apresentadas as simulacdes
realizadas para a avaliagdo do uso da reputacimnesso de descoberta de servicos.

Nas simulagdes utilizou-se o simulador de redes, ¥82do que a infra-estrutura de
rede utilizada foi uma rede cabeada com um tot&l0deos configurados como provedores ou
clientes. Mais uma vez, ndo houve a necessidadepleamentacdo da rede P2P sobreposta a
infra-estrutura de rede, uma vez que as simuldodas realizadas em nivel de aplicagéo.

Uma vez configurada infra-estrutura de rede, padmentar o modelo de falhas das
métricas de QoS dos servicos fornecidos (excetoatdtados da Secao 5.3.4), foi utilizada
uma distribuicdo de Bernoulli, no qual um provedossui 98% de chances de entregar um
servico respeitando as métricas de QoS publicaBasam realizadas 30 rodadas de
simulagdo, sendo em seguida obtidos os valoresopaevio padréo e intervalo de confianga
de 95%.

5.3.1 Avaliacédo do SATYA

O objetivo das simulacbes desta Secado é compraw@mquso dos mecanismos do
SATYA efetivamente prové um valor de avaliacdo deiricas de QoS publicadas de um
provedor e que reflita o seu estado atual, ao méempo em que diminui a necessidade de
realizacdo deprobings Nas simulacfes, a disposicdo dos nos foi estdbalela seguinte
forma: do total de 60 nds, 1 no foi configurado ogmeer provedor, 1 né como peer Monitor
de Desempenho e Agente de Servico, e os outrodd8onam configurados como peers
clientes. Para atingir a meta dessa simulagéo, smmeenario foi rodado, primeiramente,
sem a utilizacdo do SATYA e em seguida com o SATaikado. A Figura 32 apresenta 0s
resultados das simulagdes realizadas com o SAT$Atdado.

Os valores obtidos sem a utilizacdo do SATYA fonatihzados como valores bases
para comparacdo. Esses valores foram obtidos dens=dorma: inicialmente o peer cliente
envia uma requisicdo ao Agente de Servico informandservico que deseja utilizar. O

Agente de Servico retorna o valor objetivo sem éend do peer provedor atualmente
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armazenado. Em seguida, o peer cliente utilizavacgedo peer provedor obtendo os valores
efetivos das métricas de QoS relativos a utilizagéoservico. Cabe mencionar que tais
valores efetivos refletem o estado atual do peevguior, conhecido na simulacdo, mas que
nao esta disponivel para o SATYA no mundo real.

Nesse ponto, calcula-se um novo valor de avaliathetiva sem tendéncia baseado
no valor efetivo de QoS obtido através da utilivagé servico. Calcula-se, entdo, a diferenca
entre esse valor e a avaliacdo objetiva sem teradéomecida pelo monitor. Conforme
apresentado na Figura 32, para representar diésrdintiares de atualizacdo dos valores de
QoS armazenados no monitor, foram criadas tréagai%, 4% e 10%), representadas por
trés curvas. Por exemplo, para a faixa de 2%, or\aimazenado no monitor € considerado
atualizado somente se a diferenca entre o valopesado do monitor e o valor efetivo for
menor ou igual a 2% (do valor efetivo). No grafdaFigura 32 o eixo das ordenadas fornece
uma medida, nomeada taxa de acerto, que refleteremys porcentuais o grau de atualizacao
do monitor, ou seja, 0 quanto os valores armazensd@o proximos dos valores efetivamente
obtidos no uso do servico. Um valor de 1 (ou 10@%jca que em todas as requisi¢cdes o
valor armazenado correspondia ao valor efetivoafosimulados cinco intervalos de envio
de mensagens geobing (5, 10, 20, 30 e 60 segundos). A taxa de requsigaservicos foi
mantida constante em 1,5 requisi¢des por segundo.
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Figura 32 — Taxa de Acerto — Sem 0 uso SATYA Figura 33 — Taxa de Acerto — Com o uso do SATYA
Conforme mostra a Figura 32, as taxas de acerttméas as faixas de valores limites

apresentam uma queda conforme o intervalo de pyonaumentado. Este fato €
consequéncia do aumento do intervalo de tempo\de de requisicées para monitoramento.
Considerando a faixa de valores limites de 10%, ocamintervalo de monitoramento de 5
segundos, a taxa de acerto é de aproximadamentgiSit¥e, em 97% dos casos em que
foram avaliados o valor armazenado no monitor coralor efetivo de QoS do servico, estes
valores foram considerados como sendo atualiz&dwdisando a faixa de 2%, este valor cai

para 37%.
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A Figura 33 apresenta os valores de taxa de aobttdas com o SATYA ativado,
para as faixa de valores limites de 2%, 4% e 10%ei®os do grafico ndo apresentam a
freqiéncia de monitoramento ja que esta é varigquahdo o SATYA esta ativado. Para
analisar o comportamento do SATYA, os valores dascapresentada no grafico da Figura
33 foram comparados com os valores do grafico dar&i32, considerando o intervalo de
probing de 5 segundos. Esse intervalo foi escolhido unzague este representa o pior caso
(maior freqiéncia de requisicdo) para o0 SATYA (wdode QoS mais atualizados). Os
resultados mostraram que, para a faixa de 2% ,aad@vacerto €, aproximadamente, 37% sem
a utilizacdo do SATYA, enquanto que com a utilizagdéd SATYA este valor € de 33%. Para
valores de faixa de 4% e 10%, as respectivas tdxagerto, para o caso sem o0 SATYA, séao
de 69% e 97%, enquanto que com a utilizacdo do A S valores sdo de 64% e 91%.
Logo, as taxas de acerto obtidas com o SATYA sérimas ao que se obtém sem o SATYA
e com o monitor utilizando uma alta freqiéncia ading.

O passo final dessa simulacao € verificar a possddecado do nimero de mensagens
de monitoramento enviadas por parte do monitor duanSATYA esta em funcionamento.
A Figura 34 mostra uma curva com a relacdo entrgimero de mensagens geobing
geradas pela entidade monitora com o SATYA ativadonimero de mensagenspitebing
com o SATYA desativado e com um intervalo gtebing de 5 segundos. Para uma faixa
limite de 2%, com o SATYA ativado, sédo enviadasoapnadamente 38,6% de mensagens
somente, comparadas com o total de mensagens asviath 0 SATYA desativado. Para as
outras faixas limite (4% e 10%) essa relacdo €aamdis favoravel (21% e 12%). Esses
nameros demonstram que o SATYA prové uma solugamahte escaldvel sem deterioragédo

da corretude da avaliacéo.
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Figura 34 — Percentual de mensagens com SATYA
5.3.2 Avaliacéo do uso de Grupos de Preferéncia
O segundo conjunto de simulagbes tem como objesivaliar o beneficio do
mecanismo de criacdo de grupos de preferéncia dorAAOutro objetivo das simulagbes
consiste em avaliar o beneficio da utilizacdo da@anismo para a criacdo de grupos de
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preferéncia. Para tal, foram comparadas as avabaiginecidas por peer clientes ao utilizar
peer provedores do mesmo grupo de preferénciaasatracdes fornecidas por peer clientes
utilizando peer provedores de diferentes grupopmderéncia, inclusive do seu préprio
grupo. Nessa simulacéo, do total de 60 nos dispmit0 nds foram configurados como
peers provedores e o0 restante como peers cliePgga. analisar o efeito da utilizagdo de
grupos de preferéncia no SATYA foram geradas duass, uma representando a escolha de
provedores de modo aleatério, isto é, de qualqugrogde preferéncia, e outra representando
escolha de provedores do mesmo grupo.

Na Figura 35 € mostrada a média das avaliacOegtmaly fornecidas pelos peers
clientes, sobre os servicos utilizados de peersegares do mesmo grupo de preferéncia
(“Mesmo Grupo”) e de diferentes grupos de prefdeér(tAleatdrio”), com respeito a
diferentes taxas de requisicdo de servicos. Notgueea média de valores de avaliacdes
subjetivas é maior quando sédo utilizados provedidwarnesmo grupo de preferéncia em todos
os valores de taxa de requisi¢do. A utilizacdo eteigs de peers provedores do mesmo
grupo de preferéncia implica melhores avaliacbewefmdas por peers clientes e, por
consequéncia, provavel melhor oferta de servicdreEamto, notou-se que a utilizacao de
servigos de provedores que pertengam ao mesmo daipoeferéncia resulta em um maior
namero de violagdes dos parametros de SLAs pog pdag provedores. Esse fato é decorrente

da reducgdo na quantidade de provedores dispomjueipodem ser utilizados pelo cliente.
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Figura 35 — Média da avaliacdo subjetiva final deados os servicos consumidos

5.3.3 Avaliacéo dos beneficios do Balanceament@dega dos Peers Provedores

O objetivo desta fase de simulacbes € avaliar aseffdos que o uso do
balanceamento de carga quando na selecéo de peesdqres pertencentes do mesmo grupo
de preferéncia do peer cliente. Nesta fase foiaabob mesmo cenario utilizado da Secéo
5.3.2, e foram utilizadas trés taxas de requisigéoservicos de forma a comparar a
escalabilidade do sistema: Alta, Intermediaria ex&aA taxa de requisicdo de servico
considerada Alta foi configurada com o valor dee@uisicoes por segundo (reg/seg), a taxa

de requisicao Intermediaria de 4 req/seg, e adaxaquisicdo Baixa em 1.5 req/seg.
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O mecanismo de balanceamento de carga quando olhaeste servicos de peers
provedores foi simulado da seguinte forma: sempr@ndo um peer cliente requisita um
servico, 0 SATYA retorna um peer provedor com aandaxa de fornecimento de servicos
no instante da requisicdo. O balanceamento de @égEmpre realizado dentro do mesmo
grupo de preferéncia de peers provedores e cligates, o peer provedor selecionado sera o
que tiver a menor taxa de fornecimento de servigaim intervalo de tempo e que pertenca
ao mesmo grupo de preferéncia do peer cliente.

Sendo assim, os experimentos realizados para aeatieecanismo de balanceamento
de carga foram baseados através da avaliacdo dal@rsatisfacdo dos clientes no acesso dos
servigcos com e sem a utilizagdo do mecanismo. O dgasatisfacdo de um cliente reflete a
quantidade de servicos acessados no qual ndo @ruorndolacdes das métricas de QoS
publicadas pelo provedor. O nimero de peers pragsdopeers clientes variavam durante as
simulagfes e trés métricas de QoS foram utilizaflampo de Resposta, Disponibilidade e
Desempenho. Considerando as trés métricas de Qa&das, foram definidos trés grupos de
preferéncia (um para cada métrica), sendo que paéa cliente foi configurado para
pertencer a um determinado grupo. O numero de peevedores pertencentes a cada grupo

de preferéncia variava de 2 até 5 (resultando entotah de 6 até 15 peers provedores na

rede).
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Figura 38 — Porcentagem de Servicos Negados: Taxa Requisicdo Baixa

As Figuras 36, 37 e 38 apresentam a porcentagegnadode satisfacdo dos clientes

para cada taxa de requisicdo de servigos simukltlg (ntermediaria e Baixa). Uma reducéo
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significativa foi conseguida com a ado¢do do mexaai de balanceamento de carga. Os
beneficios obtidos com o uso deste mecanismo foeanitados da adicdo de informagdes no
Agente de Servicos a respeito da carga de cadgppmerdor em um dado intervalo de tempo
e 0 uso destas informac¢des no processo de atertdicemma requisicao.

Por exemplo, no cenario simulado da Figura 36, @ peers provedores em cada
grupo de preferéncia e com uma taxa Alta de regiosde servi¢cos, a porcentagem do grau
de satisfacdo foi de aproximadamente 22,3% maion @ uso do mecanismo de
balanceamento de carga (CBC) do que sem o0 seuSE).(Com o0 uso de quatro peers
provedores em cada grupo de preferéncia, esteddardiminui para 19,4% (Figura 36).

Estes resultados obtidos demonstram que o0 uso danmseno de balanceamento de
carga para a distribuicdo das requisicdes feithss eers clientes entre 0s peers provedores
dentro de um mesmo grupo de preferéncia aumentaneno de fornecimento de servigos
sem desrespeitar as métricas de QoS publicadastareto em um melhor uso dos recursos
disponiveis.

5.3.4 Uso do SATYA no Processo de Descoberta de¢®er

Os experimentos realizados nesta quarta fase ddagioes do SATYA possuem o
objetivo de analisar como o comportamento de unmr peavedor influencia o valor de
reputacdo do mesmo. Este valor de reputacdo padetiBeado como um indicador da
freqléncia que um peer provedor respeita as m&tdeaQoS publicadas. No processo de
descoberta de peer provedores com a utilizacdoAd’ S, a escolha de um peer provedor
pode levar em consideracao: (i) os valores de oaétrde QoS publicadas; (ii) os valores de
reputacdo dos peers provedores; (ii) ou ambos.pAtagdo de um peer provedor denota o
quanto este efetivamente fornece os servigos ddogwalores de QoS publicados. Portanto,
com uso do SATYA no processo de descoberta de c¢estvium peer cliente tera a
possibilidade de selecionar peer provedores qusupas (i) a melhor métrica de QoS
desejada (por exemplo, o peer provedor que formeservico com o menor Tempo de
Resposta); (ii) o maior valor de reputacdo em umatioa de QoS; (iii) ou a melhor relagédo
entre o valor de reputacdo e o da métrica de Qbkcpda.

Nesta fase de simulacado, foi adotado o cenario 66rmos e valores de taxa de
requisicdo de servigos (Alta, Intermediaria e Bpixmais aos que foram configurados na
Secao 5.3.3. O mecanismo simulado para um pearteligelecionar um peer provedor
compreende 0s seguintes passos: (i) selecdo deemimgosa partir do conjunto de servigos

disponiveis; (ii) escolha de uma métrica de QoS gpemplo, Tempo de Resposta); (iii)
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determinacao dos requisitos das métricas de QaSegeonplo, peers provedores com Tempo
de Resposta menores que 1000 ms); (iv) execucdnétiodoRetornaProvedores o qual
retorna uma lista de peers provedores que satisfageequisitos das meétricas de QoS (neste
caso, todos os peers provedores que possuem plasiaamétrica Tempo de Resposta menor
que 1000 ms); (v) uma vez recebida a lista de peessedores, executa o método
SelecionaProvedoresque determina o melhor peer provedor a ser udado o0s requisitos
de QoS.

Uma vez selecionado um peer provedor, o peer elipotlera requisitar o servico
através da execucdo do métdeiecutaServico O métodoExecutaServigcosimula um peer
provedor fornecendo uma requisi¢cao de servico defgrum contexto corrente de execugao,
o qual varia dinamicamente dependente de uma @ératores que influéncia diretamente a
capacidade deste em fornecer o servico de acord@asanétricas de QoS publicadas.

Para a modelagem do comportamento de fornecimentond servico de um peer
provedor, foi utilizado um processo de Bernoulle Bcordo com este modelo adotado, um
peer provedor possui 90%, 80%, 70%, 60% e 50% plecadade (probabilidade) de fornecer
0 servico requisitado de acordo com as métricaQat® publicadas. A Figura 39 mostra os
resultados obtidos. O eixo das abscissas deno&pacidade do peer provedor fornecer o
servico de acordo com as métricas de QoS publicadaseixo das ordenadas mostra a
Reputacdo Agregada média final dos peers proveddeeacordo com o0s resultados obtidos
da Figura 39, a Reputacdo Agregada média finale#go provedor apresenta um queda linear
proporcional a sua capacidade de cumprir as mgtdeaQoS publicadas. Esta queda ocorre
uma vez que baixos valores de reputacdo sdo amdbudurante a simulacdo para peers
provedores que ndo cumprem as métricas de QoScadati. De acordo com o grafico da
Figura 39, os valores de reputacédo realmente eefl@fudo confidveis as métricas de QoS

publicadas por um peer provedor sao.

" ™
Variagdo de Reputagio

0,8
07
0,6

ns

Reputacio Média

0,4
0g 08 07 08 05

Capacidade de Qo5
p. o

Figura 39 — Variacdo da Reputacdo de acordo com @sempenho das métricas de QoS do peer provedor
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A Ultima etapa da simulac&o tem o objetivo de coapauso ou ndo do SATYA, isto
€, avaliar o fornecimento ou ndo dos valores datag@o em conjunto com as meétricas de
QoS publicadas. Agentes de Servicos tradicionakene@d fornecem os valores de reputacéo
agregados as métricas de QoS, de forma que os gamres somente saberdo se o peer
provedor cumpre as métricas QoS publicadas apés os®. Quando do uso de um Agente de
Servigo integrado com o SATYA, o acréscimo dos neale reputacdo as métricas de QoS
publicadas prové aos peers clientes a capacidaaeitier selecionarem o peer provedor.

Sendo assim, nesta etapa da simulacdo do SATYAcsenparado um Agente de
Servigos integrado com o SATYA com um Agente devi§es tradicional, com respeito a
porcentagem de valores de métricas de QoS queamnam fcumpridas. Para esta etapa da
simulacao, o seguinte ambiente foi implementadaotil de 60 nés, 10 foram configurados
como peers provedores e 0 restante como peergesliehodos os peers provedores foram
configurados para fornecerem o mesmo tipo de sewrsigublicarem os valores das métricas
de QoS referentes a mesma métrica. A taxa de reoige servicos foi configurada em 5
reg/seg.

Em um Agente de Servicos tradicional sem o SATY#fegrnado, todos os peers
provedores (aqueles que cumprem ou ndo as métlec@oS publicadas) possuem a mesma
probabilidade de serem escolhidos, uma vez que esteprem o requisito desejado pelo peer
cliente. O impacto negativo da presenca de peergegores ndo confidveis refletem no grau
de insatisfacdo dos peers clientes. De outra foom@, 0 SATYA integrado ao Agente de
Servigos, 0 processo de escolha de peers proveddifza tanto as meétricas de QoS
publicadas quanto os valores de reputacdo asssciBéssa maneira, peers provedores que
ndo cumprem os valores de métricas de QoS pubficaéla receber um baixo valor de
reputacao, resultando em uma baixa probabilidadestds serem escolhidos por outros peers
clientes ao longo do tempo.

Nas simulacdes, os peers clientes foram configgradtividualmente com um critério
aleatorio de escolha de servicos. Foram implemestdcs critérios: (i) maior valor de
reputacao; (ii) “melhor” valor de métrica de QoSlicada (dependente do tipo de métrica
QoS, por exemplo, o menor tempo de resposta;ufiii)valor médio entre o maior valor de
reputacdo e o “melhor” valor de métrica de QoS ipatkh. O critério aplicado pelo peer
cliente era executado na escolha de um peer proveddro da lista de peers provedores
retornada pela execucao do mét&decionaProvedoresA Figura 40 mostra a porcentagem

de ocorréncia de métricas de QoS violadas com e samo dos SATYA. O eixo das
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abscissas denota a quantidade de peers provedmeasiogpprem a QoS publicada (portanto,
provedores confidveis) em cada rodada de simulagdo,eixo das ordenadas denota a

porcentagem de QoS violadas.

. ™y
Porcentagem de Métricas de Qo5 Violadas

100,0

—— Sem SATYA
---m--- Com SATYA

a0,0

g0,0

40,0
20,0

% QoS Violadas

a0
ul 1 2 3 4 5 1 T g =] 10
# de provedores que cumprem a QoS publicada

p Iy

Figura 40 — Porcentagem de métricas de QoS violadas

De acordo com a Figura 40, a auséncia de peerggooes resulta em um grande
namero de violagbes de QoS (aproximadamente 91&% & SATYA e 91,0% com),
gerando um baixo valor de satisfacdo para com ess mientes. Mesmo com a inexisténcia
de peers provedores que cumprem as meétricas de pRblcadas, pode ocorrer do
fornecimento de algum servigo, quando na requidigiservico o peer cliente estabelecer um
critério bem relaxado de métrica de QoS.

A insercdo de apenas um peer provedor confiavil @s que cumpre o valor das
métricas de QoS publicadas), a quantidade de detagle métricas de QoS cai para
aproximadamente 32,4% quando no uso do SATYA e o6 sem o uso. Este resultado
reflete 0 uso dos valores de reputagdo no proassiescoberta de servigos, uma vez que
peers ndo confiaveis tendem a ndo serem seleci®madmaior parte do tempo pelos peers
clientes. Entretanto, a presenca de somente umppaezdor confiavel no conjunto de peers
provedores pode gerar um conjunto muito grandeedeaisicdo de servigos para este peer
confiavel, de forma que em um curto periodo de teegie ndo possuira mais recursos para
fornecer o servico dentro das métricas de QoS ¢addis, a hdo ser que este peer provedor
publigue novos valores de métricas de QoS refletmdeu estado atual. A adicdo de novos
peers provedores confiaveis gera uma queda liree@orcentagem de violagbes de métricas
de QoS publicadas com e sem 0 uso do SATYA.

5.4 Consideracfes Finais do Capitulo

Neste capitulo foram apresentada as simulacdagadas para o sistema de reputacao
proposto no Capitulo 3 para o cenéario de uma Resteolblitana Sem Fio e a extensdo deste
sistema proposto no Capitulo 4 para um cenaricetd¢®s Web. As simulacdes foram feitas

utilizando o simulador de redétetwork Simulatorom o médulo que realiza o célculo de
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sistemas nebulosos criados utilizando o editor alista Fuzzy Toolboxdo Matlab,
implementado na linguagem C.

As simulacbes realizadas referentes ao MecanismoCéleulo de Reputacdo
mostraram que a sua utilizacdo minimiza o probldmacorréncia de formacao de peers em
conluio com o intuito de diminuir a reputacao de peer. A utilizacdo deste mecanismo em
um cenario baseado em Servigos Web que utiliza Aigaitetura Orientada a Servicos, ao
mesmo tempo em que forneceu medidas quanto a bif@e de provedores, também
permitiu a validacdo das avaliacbes fornecidas spaliientes, diminuindo o grau de
subjetividade de tais avaliacbes e tornado-as ugétdaa efetiva. Os grupos de preferéncia
formados podem atuar como mecanismos de incentieo aymentem a participacdo dos
usuarios no processo de distribuicdo de avaliagassnétricas de QoS publicadas. Portanto,
a abordagem proposta aumenta a confianca mutua @ieintes e provedores, alavancando o

potencial de utilizacdo da Web para transacdes rasrse
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Capitulo 6 Concluséo e Trabalhos Futuros

Este trabalho apresentou uma abordagem que utiizaistema de reputacdo como
forma de aumentar a confiabilidade em nivel deiserem redes com multiplos usuarios
capazes de interagir diretamente, sem a necessitladena infra-estrutura centralizada. O
sistema de reputacdo proposto foi desenvolvidooded modular e foi avaliado através da
realizacdo de simulacdes. Inicialmente, foi avaliacaplicacdo do sistema em um cenario de
Redes Metropolitanas Sem Fio com topologia Mallma.seguida, o sistema de reputacéo foi
estendido com a adi¢do de novos modulos com oivbj@e aumentar a confianga no uso dos
servicos em um cenério de baseado em Servigos Webtidjza uma Arquitetura Orientada a
Servicos.

De forma a abstrair a infra-estrutura do cenarizatlo foi utilizada uma rede Peer-
to-Peer (P2P) sobreposta a infra-estrutura fisecaede, criando uma topologia l6gica de
comunicacao sobre a infra-estrutura do cenérioptieagdo utilizado. A rede P2P apresenta
uma arquitetura estruturada baseada no trabalhlp J4ilzando um algoritmo dé&abela
Hash Distribuida.Baseada nesta rede P2P os peers clientes e presddmcavam servigos
entre si, sem a distingcdo entre um peer ser exelm@nte um peer cliente ou um peer
provedor.

Sendo assim, as caracteristicas inovadoras preseamtEstema de reputacdo proposto
sao: (i) a utilizacdo de um sistema de reputag@impos comumente adotados em redes P2P,
para tratar do controle do acesso aos servicogad®s na rede; (i) a adocdo de uma
abordagem orientada a servicos, que permite atnithveis de confiabilidade ndo somente a
peers isoladamente, mas ao paer-servicautilizado; e (iii) o uso de logica nebulosa para o
calculo das reputacfes atribuidas aos ppess-servicoe 0s mecanismos utilizados para
minimizar o problema do conluio.

A adocdo de um sistema baseado em reputacdes toobepeficio de fornecer uma
solucéo escalavel, enquanto que a atribuicdo dd#agfo ndo somente ao peer, mas ao par
peer-servico permitiu que um peer possa optar por fornecemdmum servico especifico a
um determinado peer, baseado em sua reputacaoisSona abordagem orientada a servigos
do sistema de reputagdo proposto agregou um nktel de seguranca para as interagdes
realizadas entre os peers, podendo ser utilizada@munto com outros mecanismos de
segurancga, como 0s mecanismos de criptografigexsmnplo.

J& o0 uso de Légica Nebulosa no calculo da reputpeéuitiu expressar e manipular
valores imprecisos e subjetivos através do deseinvehto de um sistema nebuloso. Foram
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calculados dois valores de reputacdo denominadoRegeitacdo Individual e Reputacéo

Agregada. A Reputacdo Agregada, por apresentaraatedstica de utilizar todos os valores
de avaliacdo do peer, possui a possibilidade der@uwna do problema do conluio. Para
minimizar o problema do conluio foram utilizadosisdmecanismos: uma distribuicdo de

frequéncias e um filtro de atualizacdo da reputagéalistribuicdo de frequéncias tem o

objetivo de descartar valores de avaliacao formscjbr peers feitas sem critério. Uma vez
constatada que a nova avaliacao pertence a dig&tbde frequéncias previamente calculada,
o valor desta avaliacdo é submetido ao filtro dealetacdo para atualizar o valor de

Reputacdo Agregada.

Complementando o trabalho, o sistema de reputpgdposto foi estendido com
novos moédulos e aplicado a um cenario que utilimguitetura Orientada a Servicos baseada
em Servigcos Web. A extensdo do sistema de repytggadoi denominado de SATYA, teve
0s objetivos de aumentar a confiangca no processiesimoberta e selecdo de servigos atraves
do uso dos valores de reputacdo, sem um aumentoficgijvo na sobrecarga de
monitoramento da infra-estrutura de rede. Parazezakstes objetivos, o SATYA utilizou
valores objetivos obtidos por entidades de monterao, denominadas Monitores de
Desempenho, e avaliagcbes fornecidas pelos clidoteservigos.

De forma a calcular a reputagcdo dos provedoresADYA utilizou 0 mesmo
Mecanismo de Célculo de Reputacdo (MCR) utilizagi@ @ cenario de redes metropolitanas
sem fio e apresentado no Capitulo 3. A principrdnca na utilizacdo do MCR no SATYA
esta no calculo da Reputacdo Individual dos peergedores. Em vez de utilizar os peers
pertencentes a Rede de Relacionamento do peeequisita a reputacao, foram utilizadas as
avaliacOes fornecidas pelos peers pertencenteseamongrupo de preferéncia do peer que
requisitou a reputacdo. A utilizacdo dos peers demo grupo de preferéncia tem o objetivo
de obter valores de reputacdo de peers que reabxaftacdes considerando as mesmas
métricas de Qo0S. Ao utilizar os valores do grup@mderéncia para o calculo da Reputacao
Individual pode acontecer o problema do conluio gerem utilizadas avaliacdes fornecidas
por peers com 0s quais nunca interagiu. De forntardornar este problema, o SATYA
compara as avaliagbes subjetivas com os valorestialy obtido pelo Monitor de
Desempenho e efetua o descarte de avaliacbes torgrall de discrepancia. A Reputacéo
Agregada, calculada utilizando todas as avaliaf@e®cidas pelos peers da rede, pode ser
entdo utilizada por peers novos que ainda naorggme a nenhum grupo de preferéncia, de

forma a verificarem a reputacdo de um peer provgdanto a confiabilidade em fornecer um
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servico de acordo com as métricas de QoS publicddas valor de Reputacéo Individual é
utilizado para verificar o nivel de confiabilidae o provedor fornecer o servico na métrica
do grupo do peer cliente da requisicéo do servico.

Sendo assim, 0s mecanismos apresentados no SANVéRarti o objetivo de (i)
diminuir o nivel de subjetividade das avaliacoasdoidas pelos clientes; (ii) prover valores
de reputacdo que denotam a confiabilidade do porved fornecer o servigo de acordo com
as métricas de QoS publicadas; (iii) criacdo deagsule preferéncia de clientes que fornecem
avaliacbes similares quanto ao uso dos servicosura determinada meétrica de QoS e
também, foram criados grupos de preferéncia deepiares de forma a agrupar provedores
que fornecem um “melhor servico” em uma determinacidrica de QoS. Além disso, os
grupos de confianca criados podem entdo ser widz@&omo mecanismo de incentivo para
clientes fornecerem avaliacdes dos servicos.

Concluindo, o Sistema de Reputagdo proposto aumneatoconfiabilidade das
transacdes realizadas, beneficiando tanto provedomo clientes quanto a escolha confiavel
do par com o qual se deseja interagir.

6.1 Trabalhos Futuros

Quanto aos trabalhos futuros, pretende-se avatiaseetibilidade do sistema proposto
a outros tipos de ataques além do conluio. Por pleemretende-se avaliar o uso do Mdédulo
de Calculo de Reputacéo de forma a evitar o prabléonataque conhecido como né traidor.
A medida comumente utilizada na literatura [25]apavitar este tipo de ataque € a utilizacéo
do valor histérico de utilizacdo dos servicos. OdMlé de Calculo de Reputacdo pode ser
entdo incrementado com os valores historicos e-pedmtao avaliar 0 uso contra este tipo de
ataque.

Um segundo trabalho futuro pode ser o desenvolviond® uma aplicacdo baseada em
servicos Web e que utilize os mecanismos para @ilcada reputacdo e os modulos do
SATYA, além de usar uma infra-estrutura P2P. Atsadé uso desta aplicacdo poderiam ser
obtidas medidas quanto aos tempos de respostaapabéencdo dos valores de Reputacao
Individual e Agregada, entre outras. Uma outragdioede trabalho futuro relaciona o uso das
avaliacdes subjetivas quando fornecidas para dagéal de uma transacdo composta por
varios Servicos Web. A investigacdo neste casa seitizar a avaliacdo subjetiva fornecida
como uma Unica avaliagdo para todos os servicogidodis que compdem o Servico Web,

ou tratar cada servico separadamente.
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Por fim, como outro potencial trabalho futuro poaeser verificada a utilizacdo dos
valores de reputacdo dos clientes por parte dogegooes como forma de otimizar os
recursos de infra-estrutura de rede em um ambigateomeércio eletronico baseado em
Servicos Web. Neste ambiente, os provedores, basemdreputacdo dos clientes, poderiam
realizar uma selecdo dos “melhores clientes” quantelagcdo custo/beneficio dos recursos
utilizados do provedor e usar essa informacdo pmbferentes finalidades. A relagcao
custo/beneficio pode ser, por exemplo, a quantidadeafego gerado pelo cliente em relacao
ao gasto financeiro feito por este. E um exemplastedessa informacé&o seria um provedor
gue, ao realizar uma campanhandarketingde venda de um produto utilizando o correio
eletrdnico, ao invés de enviar uma mensagem pds tos clientes cadastrados na sua base
de clientes em certo instante, poderia enviar aimeénte mensagens para os clientes que
possuem uma reputacdo alta. Em seguida, seriaradatsvimensagens para os clientes com
reputacdo média, e assim por diante. Ao enviar essagens primeiro para os clientes que
possuem uma reputacao alta, o provedor espera gteroo financeiro destes seja maior, e
como foi limitado o nimero de mensagens enviadasphaecarga da infra-estrutura do
provedor quando os clientes abrirem a mensagemiaem requisicdes para o provedor sera
menor. Com isso, o cliente também ficara satisfeitm a possibilidade de ter uma baixa
laténcia no provedor ao utiliza-lo. Ap6s um periatio tempo, podem entdo ser enviadas

mensagens para os clientes que possuem uma repoiédé, e assim sucessivamente.
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Apéndices
Apéndice A

Este apéndice contém as regras utilizadas pelo P& o célculo sem tendéncia a

uma métrica de QoS.

Tabela 7 — Regras utilizadas pelo MCT para o célcalsem tendéncia

Regra Regra Difusa

01 If (Conformidade-TR is CMB)r (Conformidade-DS is CMB)r (Conformidade-
DE is CMB)then (Sem-Tendéncia is TMB)

02 If (Conformidade-TR is CMB)r (Conformidade-DS is CMB)r (Conformidade-
DE is CBX)then (Sem-Tendéncia is TMB)

03 If (Conformidade-TR is CMB)r (Conformidade-DS is CBX)r (Conformidade-
DE is CMB)then (Sem-Tendéncia is TMB)

04 If (Conformidade-TR is CBX9r (Conformidade-DS is CMB)r (Conformidade-
DE is CMB)then (Sem-Tendéncia is TMB)

05 If (Conformidade-TR is CMB)r (Conformidade-DS is CBX)r (Conformidade-
DE is CBX)then (Sem-Tendéncia is TBX)

06 If (Conformidade-TR is CBX9r (Conformidade-DS is CMB)r (Conformidade-
DE is CBX)then (Sem-Tendéncia is TBX)

07 If (Conformidade-TR is CBX9r (Conformidade-DS is CBX9r (Conformidade-DE
is CMB) then (Sem-Tendéncia is TBX)

08 If (Conformidade-TR is CBX9r (Conformidade-DS is CBX9r (Conformidade-DE
is CBX) then (Sem-Tendéncia is TBX)

09 If (Conformidade-TR is CBX9r (Conformidade-DS is CBX9r (Conformidade-DE
is CON)then (Sem-Tendéncia is TBX)

10 If (Conformidade-TR is CBX9r (Conformidade-DS is CONyr (Conformidade-DE|
is CBX) then (Sem-Tendéncia is TBX)

11 If (Conformidade-TR is CONyr (Conformidade-DS is CBX)r (Conformidade-DE|
is CBX) then (Sem-Tendéncia is TBX)

12 If (Conformidade-TR is CBX)r (Conformidade-DS is CONyr (Conformidade-DE|
is CON)then (Sem-Tendéncia is TME)

13 If (Conformidade-TR is CONYr (Conformidade-DS is CBX)r (Conformidade-DE|
is CON)then (Sem-Tendéncia is TME)

14 If (Conformidade-TR is CON)r (Conformidade-DS is CONjr (Conformidade-DE
is CBX) then (Sem-Tendéncia is TME)

15 If (Conformidade-TR is CON)r (Conformidade-DS is CONjr (Conformidade-DE
is CBX) then (Sem-Tendéncia is TAL)

16 If (Conformidade-TR is CON)r (Conformidade-DS is CONjr (Conformidade-DE
is CAL) then (Sem-Tendéncia is TAL)

17 If (Conformidade-TR is CON)r (Conformidade-DS is CALYr (Conformidade-DE
is CON)then (Sem-Tendéncia is TAL)

18 If (Conformidade-TR is CALYr (Conformidade-DS is CONJr (Conformidade-DE
is CON)then (Sem-Tendéncia is TAL)

19 If (Conformidade-TR is CONyr (Conformidade-DS is CALYr (Conformidade-DE
is CAL) then (Sem-Tendéncia is TAL)

20 If (Conformidade-TR is CALYr (Conformidade-DS is CON)r (Conformidade-DE
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is CAL) then (Sem-Tendéncia is TAL)

21 If (Conformidade-TR is CALYr (Conformidade-DS is CALYr (Conformidade-DE
is CON)then (Sem-Tendéncia is TAL)

22 If (Conformidade-TR is CALYr (Conformidade-DS is CALYr (Conformidade-DE
is CAL) then (Sem-Tendéncia is TMA)

23 If (Conformidade-TR is CALYr (Conformidade-DS is CALYr (Conformidade-DE
is CMA) then (Sem-Tendéncia is TMA)

24 If (Conformidade-TR is CALYr (Conformidade-DS is CMAQr (Conformidade-
DE is CAL)then (Sem-Tendéncia is TMA)

25 If (Conformidade-TR is CMAYr (Conformidade-DS is CALYr (Conformidade-
DE is CAL)then (Sem-Tendéncia is TMA)

26 If (Conformidade-TR is CALYr (Conformidade-DS is CMAQr (Conformidade-
DE is CMA) then (Sem-Tendéncia is TMA)

27 If (Conformidade-TR is CMAYr (Conformidade-DS is CALYr (Conformidade-
DE is CMA) then (Sem-Tendéncia is TMA)

28 If (Conformidade-TR is CMAYr (Conformidade-DS is CMAQr (Conformidade-
DE is CAL)then (Sem-Tendéncia is TMA)

29 If (Conformidade-TR is CMAYr (Conformidade-DS is CMAQr (Conformidade-

DE is CMA) then (Sem-Tendéncia is TMA)




