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Abstract This paper deals with a joint use of a trust eatibn approach and

access control mechanisms for improving security Web-usage. Trust
evaluation is achieved by means of both behaviewaluation and credentials
exchange, in such way that transitions among differaccess polices are
automatically fired whenever a user behavior isdated. Behavioral analysis
uses machine-learning techniques to gain knowledgmit users navigation
tracks, creating a user signature to be compareth \&ai current behavior of

the respective user. This mechanism is validatesligh the use of different
simulation scenarios.

Resumo. Esse artigo trata do problema de estabelecimenteatdianca em
aplicacoes seguras na Web e seu uso integrado eanmsenos de controle de
acesso. Basicamente, € proposta uma estratégevakacdo da confianca
gue combina avaliacdo comportamental e troca del@neiais. As transicoes
entre diferentes politicas de acesso séo feitasraaticamente quando o é
possivel validar o comportamento do usuario. O miarao de avaliagdo
comportamental usa uma maquina de aprendizagenapélise da trilha de
navegacdo do usuario, que confronta o comportamexit@l com uma
assinatura historica. O mecanismo é validado ponudacdes que atestam a
viabilidade da sua utilizagdo no contexto de dif@iacdo comportamental.

1. Introducéo

Atualmente existe uma grande preocupacdo quargguranca dos aplicativos Web. A
Infra-estrutura de chaves publicas (PKI) é semahs/uma grande aliada na resolucao
de muitas das questdes relativas a seguranca,ifespeente no que se refere a
autenticacdo. Em [Lopez et al. 2004] discute-séiferenca entre autenticacdo e
autorizacao: (i) um servico de autenticacdo pravaajidentidade de um objeto/sujeito
é de fato a que ele diz ter; enquanto que (ii) tarmacdo significa a concessao de
permissdo baseada na identificacdo autenticada.Ulisha definicdo pode ser alterada
com a introdugcéo do conceito de “confian¢a”. nomeite uma entidade pode dizer
que “confia” em outra, quando ela assume que egpamda entidade vai se comportar
exatamente como ela espera. Dessa forma a aufwizagde ser reescrita como
“concessao de permissdo baseada na confianca @eladsiO fato é que, talvez mais
importante do que saber com quem estd se reladonaé saber como essa
pessoa/objeto se comportara. Por outro lado, utentzacdo sem fraudes é ainda a
melhor forma de se antever um perfil de comportamanunciado e, a combinacéo da



autenticacdo com analise comportamental continuaiige verificar gradualmente a
coeréncia da unido destes fatores, gerando umalwatsio da confianca.

Verifica-se atualmente um sensivel aumento de gtapgara incorporar mecanismos
baseados em confianca, tanto em aplicacdes Weln, eonservicos Web e computacao
ubiqua. A maioria destes mecanismos propde o0 ustregkenciais digitais para uma
geréncia eficaz do estabelecimento da confiangij€ivo €, apds uma etapa inicial de
autenticacdo, gerenciar as demandas do usuérimlairee nivel de confianca em
funcdo da troca de credenciais em momentos prérdesdos. Para isso, a gerencia de
confianca esta atrelada a um mecanismo de cordeokcesso de forma granular (ex.
RBAC [Lopez et al. 2004]) de forma que a evolucaorelacdo de confianca implica
numa alteragdo dos privilégios de acesso atribuddeste usudrio.

Um exemplo classico deste tipo de abordagem éeadelentre um usuario e wite de
compras [Skogsrud et al. 2004]: ap0s a autenticagéesuario (i) navega nsite e
seleciona um dado objeto para compra; neste monedmtdeve mudar de privilégios
para (ii) consolidar o pagamento; esta transicéorgérolada por um numero de cartdo
de afinidade (exemplo de credencial) que, em cassudesso, implica num aumento do
nivel de confianca e na atribuicdo de um novo “fap@ politica de acesso,
proporcionado os privilégios necessarios parad)a(intinuidade da operacéo.

Este artigo basicamente propde uma estratégiaalm@do da confianca que néo seja
apenas guiada pela revelagdo gradativa de credenecias faca uso também de um
mecanismo de avaliacdo comportamental por analisatincia da conduta
contemporanea de um usuario vis-a-vis das ativleetfressas, gerando subsidios para
uma possivel evolucao do nivel de confianca. Nongke anterior dasite de compras,

se 0 usuario é um cliente antigo, pode-se gradaéwtge estabelecer uma certa
assinatura quanto a sua forma de navegacdao, da ftpre) a trajetéria de navegacédo em
relacdo a essa assinatura seja analisada em ca&daoperacdo, promovendo um
aumento automético do nivel de confianca, sem uetessidade de uma troca de
credenciais (cartdo de afinidade).

A idéia basica € desenvolver um sistema continu@awddiacdo comportamental do
usuario, onde confianca e restricbes de acessampede deduzidas automaticamente
em aplicagcbes Web. Porém o mecanismo ndo estédaestaplicacbes Web, sendo que
a visdo de computacéo ubiqua [Langheinrich 2008}qearefor¢ar ainda mais o papel
da confianca, ndo somente pela alta descentratizagrente, mas também pelo
propagadomodus operandindo-intrusivo. A confianca, neste tipo de aplicaca
substituiria integralmente os métodos de auterdiwatyadicionais, suportando o
conceito de usuérios livres (sem certificados,ns@ senhas).

Servicos Web também vém ganhando mais e mais iénmdat como tecnologia

habilitadora para o desenvolvimento de aplicacdstsiltlidas orientadas a servico, e
consequentemente, com 0 crescente numero de sendgpecialmente em redes
corporativas, cresce também a complexidade paeaticdr e administrar os privilégios
dos usuérios, criando um ambiente favoravel panarego do conceito de confianca
[Plaltzer 2004].



2. Trabalhos Relacionados

Abordagens unindo modelos de politicas para cantiel acesso e gerenciadores de
confianga séo relativamente recentes e visam dastamento da confianga de uma
forma gradual e interativa, de forma a atualizaradiicamente privilégios de acesso
[Bacon et al. 2003].

Em [Skogsrud et al. 2003] € proposto @ramework para negociacdo da confianca
(Trust-Sery para servico Web. A relacdo de confiangca evotuitempo via troca de
credenciais controladas por uma maquina de estaslsciada a aplicacdo. Alguns
exemplos de credenciais sdo cartdo de créditoapate e cartbes de afinidades. Os
atributos destas credenciais sdo avaliados patfitéralou ndo, a troca de estado e a
respectiva alteracdo do perfil de acesso do usuério

[Ryutov et al. 2005] propde urframework para controle de acesso adaptativo e
negociacdo da confianca que combina uma API deaiza¢do e controle de acesso e
um gerenciador de confiang@r(stBuilde), com o intuito de regular quando, e como,
informacdes sensiveis podem ser reveladas. Esp@ogta se caracteriza por uma
analise reativa face a ocorréncia de falhas, nea falha (ex. credenciais erradas)
implica no aumento do nivel de suspeicdo sobreuarics que por sua implica em
restringir privilégios de acesso.

Os dois trabalhos anteriores fazem uso de credsmpaea inferir quanto a seguranca: a
diferenca basica é que o primeiro € pré-ativo - et a confianca no sucesso, e 0
segundo é reativo - aumenta a suspeicdo (dimingbrdianca) no insucesso. A
abordagem proposta neste trabalho ndo descarta deusredenciais, mas sugere 0 uso
em conjunto de técnicas de analise comportameatalgevolucédo da confianca.

[Platzer 2004] prop6e um mecanismo para avaliagigamfianca em servigcos Web,
baseado em analise comportamental através daafsiittade continua de um usuario.
O objetivo é prover um mecanismo auto-gerencidwh pcontrole de acesso em
ambiente composto por federacdes de servicos WetiveDd de confianca é modelado
exponencialmente em funcédo dos servi¢cos requisitpeto usuario: incrementos para
certas classes de servicos esperados e decrempandosutras. Em [Véras e Ruggiero
2005] € empregado um modo de avaliagcdo comportainantlogo, porém com o

intuito de re-autenticar usuarios.

Um das diferencas principais dessas abordagenslagéo ao trabalho proposto é a
forma com que se avalia o comportamento do usu@@sicamente as propostas
anteriores partem de um mapeamento inicial dosicesffuncdes disponiveis no
provedor em caminhos pré-determinados que, se dsegupermitem aumentar a
confianca depositada no usuario. A nossa propesiégaso comportamento do usuario
em funcéo do seu passadlog§ de utilizacdo) com a finalidade de aumentar aiangé
sobre a identidade do usuario (se ele € mesmo glierser), fazendo uso de uma
técnica de analise comportamental por aprendizado.

Sistemas de seguranca baseados em analise comgadapor aprendizado podem ser
classificados em duas categorias quanto ao tipécdeportamento” estudado: (i)
Comportamento fisice busca-se aprender alguma caracteristica pefsassuario, ex:
forma de teclar ou usar o mouse; eddjnportamento contextuaprocura-se aprender
o perfil de utilizacdo de servigos do usuario,@mmandos Unix, havegacao web, etc. A



primeira categoria esta fortemente relacionada @amemos complementares de
autenticacdo, enquanto a segunda é disseminadamiaid de Deteccédo de Intrusao.

Uma abordagem bastante explorada na literaturaategaria “comportamento fisico”
consiste de gerar uma assinatura a partir da doa@imdividual de utilizacao do teclado
[Monrose e Rubin 1997], [Guven e Sogukpinar 200Beacock et al. 2004].
Basicamente este método ndo usa a informacédo desjaesendo teclada, mas sim o
ritmo em que esta informacdo é teclada - distatenaporal entre duas tecladas e
duracdo de uma teclada. Os dados coletados sédanosiem vetores de tamanho fixo,
e para cada nova autenticacdo, cria-se um novo geeé comparado ao vetor inicial,
gerando um indice de similaridade. Este método demo principal desvantagem a
atual tendéncia de obsolescéncia de interfacesaisxtm prol de interfaces via mouse.

[Pusara, e Brodley 2004] propdem um mecanismo deit@nticacdo via movimentos
do mouse. Este mecanismo captura informacdes deen(uosicao instantanea, clique,
duplo clique, etc) e, apos criar um modelo de cotaptento normal, usa um
classificador por arvore de decisao para validatual comportamento e re-autenticar o
USUario.

Um exemplo da abordagem de anélise comportamesngdxtual € o trabalho de [Lane
e Brodley 1999] para deteccdo de anomalia, engtiibéento a deteccdo de intruséo,
como a identificagdo de comportamentos hostis dérigs autenticados. O foco deste
trabalho é a anadlise de linhas de comando em fudgabistérico de utilizacdo do
usuario, através de um mecanismo de aprendizadiogiéncias - IBL lhstance-based
Learning [Aha et al. 1991]. Diversamente a proposta desfigoa ndo existe uma
preocupacao em caracterizar o comportamento indiVide cada usudrio, mas sim, em
classificad-lo como “normal”.

Um outro tipo de abordagem de analise comportarhel@ausuarios, diretamente

relacionados com aplicacfes Web, € direcionadas®mizacdo da navegabilidade de
um sites [EI-Ramly e Stroulia 2004] propdem o uso de téaside mineracdo de dados
sobreWeb logs de forma a inferir sobre diferentes perfis desacedos usuarios, e,

automaticamente, adaptar opcfes de navegacao digeum

Concluindo, o carater inovador da abordagem aptadanneste trabalho esta
basicamente apoiado em dos fatores principais:

1. o uso de um mecanismo de avaliagdo comportameoatahgrendizado como
provedor de subsidios para evolucédo da confianca;

2. proposta de um mecanismo de avaliacdo comportahiEgeada em analise de
trilha de navegacao Web, superposta a uma assraintextual historica.

3. Avaliacao da Confianca

O conceito de confianca usado neste trabalho pedefrmalmente definido como
uma medida de quao certo o provedor de uma apticesta a respeito da identidade de
um usuario e, conseqiientemente, da forma com geeario ira se comportar.

Em [Skogsrud et al. 2004] a evolucdo da confiancargrolada por uma maquina de
estados finita (Modelo Trust-Serv) previamente edjgada, onde os estados
representam o nivel atual de confianga de umaaelaCada estado estad associado a
uma politica de acesso especifica (ex. papel emmaaelo RBAC), sendo que a
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transicdo entre estados € controlada por trocare@eiwciais, previsdes/obrigacdes
(servicos que devem ser executados antég)emuts A figura 1 descreve um pequeno
extrato de um exemplo de maquina de estados usadegociacdo da confianca em
Trust-Serv Esta maquina possui dois estados, Revisor e falop cada um
requerendo uma determinado nivel de confianca gatado por uma politica de acesso
especifica (A & B). A transicdo entre os dois estad salvaguardada pela troca das
credenciais endereco e cartdo de crédito.

A B
Cred[Endereco e Cartédo de crédito]

Figura 1: Modelo de negociacao da confianca

Na proposta descrita neste trabalho, o conceitoivid de confianga/politica de acesso
€ capturado pela definicdo de um macro-estado,osgné os estados representam as
paginas de uma aplicacdo Web. A mudanca de um peataido para outro (implicando
em mudanca de politica de acesso) é feita autcanagicte pelo resultado de uma
avaliacdo comportamental, ou, em caso de insucpes@ma negociacao explicita via
troca de credenciais (figura 2).

Macro-estado X Macro-estado Y

Andlise
Comportamental
ok?

* nao

Troca
de credenciais
ok?

Figura 2: Macro-estados x Avaliagédo da Confianga

Definicdo 3.1.Um cenario de avaliacao de confianca C € defipala 6-upla:
(MacroEstadoS, EstadoS, TransicdeS, Perfis, ¢©, )

« MacroEstadoS é o conjunto de macro-estados de C, onde wedtao-estadiv
é um subconjunto d&stado$

+ EstadoS é o conjunto de estados de C (paginas)
« Transic6e$ é conjunto déransicbesde C

» Perfisé conjunto de perfis de acesso (papéis) assocaa@os



« % é afuncdo de atribuicdo de transicdesassociando cada transicdo a um
estado origem e a um estado destino,

¢ : Transicbes— Estado$ x Estado$S

« ® é afuncdo de atribuicdo de perfis de acesassociando cada perfil a um
conjunto de macro-estados

«® : Perfis® — Conjunto das partes de Macro-Estaos

Definicdo 3.2.As transicfes especificas entre macro-estadosrpsedecapturadas pelo
conjunto denominado:

MacroTransi¢oes = {t O Transic8eS | ¢(t) = (a,b) O (@ my, bImp : my-my)}

Definicdo 3.3.SejaV® o subconjunto d&lacroTransicdes experimentado durante a
secdo de usuario em um cenéario C, sefzonfiancaComportamentad Credencial
funcées com dominio¥® e o contradominios booleanos, a secdo do usuaditaé
conforme a estratégia de avaliagdo proposta ssguinge condicdo é satisfeita:

[7t 0 V° : ConfiancaComportamental(f) Credencial(t)= verdadeiro

E importante ressaltar que existe uma relacdo gendi€ncia entre o resultado da
Avaliagdo de confianca comportamental e a execdgdavaliagdo por credenciais; a
segunda s6 é disparada no caso de uma avaliacativaeda primeira conforme a
figura 2.

Este tipo de abordagem, praticamente estabelea@emiadra de credenciais como uma
redundancia, tem impactos significativos nos retpasmpostos aos mecanismos de
andalise comportamental. A preocupac¢do com falegativos praticamente desaparece,
pois a nao identificacdo de um comportamento deusoario ndo causa nenhuma
degradacdo da sessdo em curso, apenas implicandeahzacdo da uma etapa
“redundante” de troca de credenciais.

Por outro lado, 0 uso isolado da avaliagdo compwmtdal seria capaz de identificar as
seguintes condutas andémalas: (i) um usuario aogelttido sistema que faz um uso
legitimo para o abuso de recursos de sistemaygo) esporadico por um colega de
trabalho "que pede emprestada” uma estacdo ddhiwal{a) ataque automatizado

lancado por um usuério relativamente ingénuo asral@ uma seqiéncia tipica de
ataque. Com o uso combinado de um mecanismo cke deocredenciais, a condic¢ao (i)
naturalmente perde sua eficacia, pois é muito melvgue um usudrio autenticado
também tenha sucesso numa troca de credenciais.

4. Avaliacdo comportamental

Nesta secdo, é analisado o problema da avaliagdportamental por aprendizagem, de
forma a caracterizar, e diferenciar, o comportamedg um individuo/sistema em

termos de sequéncias temporal de dados discratdsor o foco dado seja em trilhas
de navegacao para aplicacbes Web, os métodos mjadese sado suficientemente

genéricos para cobrir outras aplicacdes. A calizetgio de um comportamento tipico
de um usuério € um grande desafio, pois, certamalém da variabilidade inerente,

existe uma alteracédo do padréo de uso normal cameeqiéncia natural da absorcao
de novos conhecimentos pelo usuario.



O uso de uma maquina de aprendizado permite tramaclassificador com os dados
histéricos de usuarios, para que seja possivehgist os diferentes comportamentos,
levando em conta tanto a variabilidade, como oteamvolutivo. Nesta secdo séo
examinados métodos para coletar uma assinaturaottangental do usuario baseados
em aprendizagem, e uma respectiva definicdo ddasidade apropriada ao contexto
em questao.

4.1 Coleta de Assinatura comportamental

O problema de coleta de assinatura pode ser fodmaamo uma tarefa de aprendizado
para caracterizar o comportamento tipico de umriss(@ssinatura), em termos de uma
sequéncia de dados discretos. Para tratar a é@l@gnportamental como uma tarefa
de aprendizado, é necessario definir tanto o madielaprendizagem, como o formato
representacional dos dados de entrada.

Muitas das abordagens tradicionais de aprendizadoséo aplicaveis ao dominio da
diferenciacdo comportamental devido a especifi@ddols tipos de dados disponiveis:
elementos discretos com valores nominais. As radasais [Lane 2000] provaram ser
Uteis para séries continuas de valores numérioasregiando tipicamente Ristancia
Euclideanapara célculo de similaridade. Uma outra limitacassociada ao uso das
redes neurais em diferenciagdo comportamental,nécassidade do re-treinamento
destas para cada novo usuério da aplicacao [MoerBamin 1997].

Uma classe popular e bastante genérica de técdecasaquina de aprendizagem é a
baseada em instancias — IBL. Neste modelo, um toneeepresentado implicitamente
por um conjunto de instancias que exemplificam esteeito (dicionario do exemplo).
Uma instancia previamente desconhecida é clastifide acordo com sua relacéo as
instancias armazenadas. Um esquema tipico ésfidasdo do k-ésimo vizinho, onde
€ dado para uma nova instancia, a etiqueta da imaias instancias do dicionario de k
mais préximas a ela, onde "o mais perto" € uma aaedspecifica do dominio em
questdo. Em dominios continuos, para o exemplogdida da similaridade é feita

freqientemente peldistancia Euclideana

No nosso caso, pode-se aplicar diretamente um méagtante simplificado do modelo
de aprendizagem IBL, sendo que cada instancia odampental (figura 3) é
diretamente classificada de acordo com o usuéariadge. Assim, a assinatura
comportamental é representada pelo conjunto déncisis comportamentais de um
usuario especifico, sendo gerada para cada marsi¢ao.

Um possivel problema desta abordagem esta relatmora necessidade de
armazenamento de um jogo completo de instanciapatamentais por assinatura. Em
um ambiente dinamico, tal como a diferenciacdo @tamental, o tamanho do
dicionario de instancias pode crescer consideraamim requerendo técnicas de
reducao de dados, que ndo serdao abordadas negte art



Instancia
Comportamental

xQ "0 o

Figura 3: Exemplo de instdncia comportamental

Defini¢cdo 4.1.Seja | um conjunto de indices; os conceitos dé@mmtsa comportamental
ic e assinatura comportamenaalpodem ser definidos como:

ic ={e; O Estado§ |i 71}
ac ={icj | i 71}

4.2 indice de similaridade

O indice de similaridadeS ¢ definido como uma funcdo de duas instancias
comportamentais que calcula uma medida de quacigasesao estes comportamentos.
Para o célculo d§, adotou-se como base o procedimento propostdjpoe[e Brodley
1999] para o célculo de similaridade entre duasi@&scjas de comandos de tamanhos
iguais. Basicamente este procedimento pontua pkredementos idénticos e usa um
calculo acumulativo para dar um peso maior aos spadénticos encadeados
(subsequéncias iguais). O procedimento adotad@draente realiza duas alteracfes
sobre esta proposta: (i) a normalizacdo do resultiEs$te calculo (equacéo 3) e (ii)
adaptacdo para entradas com sequéncias de tamdifapentes (ex:{a,b,c,d} &
{a,9,d}). Para o caso (ii), definiu-se um procednteede homogeneizacdo entre um par
de instancias comportamentais, que “estica” a meamd®ratingir o comprimento da
maior, a ser aplicado antes do calculo de simdéaléd conforme a definicdo 4.2,
ilustrado pela figura 4.

Definicdo 4.2. Sejam duas instancias comportamentaise d, 0 processo de
homogeneizacald é capturado pela fungéo:
(c,r(d,c)) se card(c)>card(d)
H(c,d) = ({a,,a..a,}, {by,0,..0,}) =<(7(c,d),d) se card(c)<card(d) )
(c,d) se card(c) =card(d)



onde o comportamento da fungdr,y) é expresso por:
(X y):
Sejaz um vetor do mesmo tamanhoxjgreenchido com valores de estados invalidos
Sejap; uma posigcao qualquer de um vator
Facap, igual a primeira posi¢édo de
1) Para cada estaépdey, faca
Para caday em {p; até ultima posicao dg, faca
Seg, for igual ao estade, na posi¢agy, entéo
Inseresy emz na posicag;,
Facap, igual apy
Volte para 1
Facay igual az

Sejam as seguintes instancias comportamen|teei§: a|la |a|la|a|

by

b

1

Figura 4: Idéia grafica do algoritmo de homogeneizacéo

Defini¢cdo 4.3.0 indice de similaridad8entrea = (ap, &, ... an-1) € b =(bo, by, ... bn-1)
€ dado pelo seguinte trio de funcdes:

0 se a #zb 0i<0
R = {1+Q(ai_1,b._1) se  a=h @
Sonfa,b) = > O(a,.b) (3)
_ Sonfa,b)
S(a,b) = —Son(a, a) ) (4

4.3 Célculo da Confianca Comportamental

Apoés o estabelecimento de uma assinatura compartahree um usuario (associada a
uma macro-transicdo), o proximo passo consiste sabelecer uma heuristica para



atribuir uma medida de confianca a uma dada instasmmportamental em funcéo de
sua assinatura. Fundamentalmente, existem trée$atterdependentes que devem ser
consideradosSimilaridade comparativdntra-similaridadee Inter-similaridade

Similaridade comparativgScomp - representa a similitude entre a instancia adket
atual e o conjunto de instancias que compde aassin Essencialmente, o seu valor
espelha o quanto este comportamento se aproximdetosgis previamente capturados.
Para este calculo, aplica-se a fungdimilaridade entre a instancia comportamental
atual e cada uma das instancias que compdem atasainretendo o valor maximo
obtido:

Scomp =max{S(icY .,.ic"),0ic Oac"} (5)

atual?

ondeicaua denota a instancia computacional atual, €'atenota a assinatura
comportamental da macro-transigéo M.

Intra-similaridade (Sintra)- estad relacionada a qualidade da assinatura darias
sendo completamente independente da amostra atirgdtdncia comportamental. Este
fator representa se um usuario possui um compontamsem formado (quando as
instancias pertencentes a assinatura sdo repetidasevemente diferentes), ou o
contrario (quando todas as instancias da assina@ioabem diferentes entre si).
Naturalmente, uma assinatura mal-formada dificdtgprocesso de validagcdo do
comportamento do usuario, implicando em uma cogfiamenor. Para o calculo de
Sintra realiza-se a média entre todos os valores reseftala aplicacdo da funcdo de
similaridade entre todos os arranjos 2-a-2 demetd de uma assinatura:

> >Sicy i)

_ OicMOac™ DicM DacM

SintraM

(6)

Acard(ac'\’I ),2

Inter-similaridade (Sinter} traduz a qualidade assinatura de um usuariouegébd do
conjunto completo de assinaturas (de diferentesiric®) associado a uma mesma
macro-transicdo. Uma dada instancia comportameotié ser altamente similar a uma
assinatura bem-formada, mas mesmo assim, ndo exgordianca devido a uma
possivel similaridade dela com outras assinatuxesteates (dos diversos usuarios do
mesmo cenario). A similaridade das assinaturasulifi o processo de diferenciacao
dos usuariosSinterreflete a similaridade entre uma dada assinatarassinatura mais
“parecida” do conjunto total de assinaturas, epressa pelo seguinte par de fungdes:

> max{S(icy' icjy ), Dicy Dac"}

Dicr':" DacY

<1>(ac'\’I ,aci'vI )=

(7)

card(ac'\’I )
Sinter(ac'\’I )=1- max{CD(ac'VI ,aci'\’I ), DaqM ouM —{ac'vI } (8)

onde U denota o conjunto total de assinaturas associal® de um cenario
C.



Concluindo, o célculo da confiancar(s é expresso pelo produtos destes trés
fatores:

Trust! = Scomp™*Sintra**Sinter™
9)

Dado que a medida de confianca pode ser quantficaasta agora estabelecer um
patamar de aceitacdo minimoustRefpara avaliar a fungcd@onfiancaComportamental
(definicao 3.3):

- M
>
verdaeiro se Trust" = TrustRef (10)

Confianca@mportametal(M) = M
Falso se Trust” <TrustRef

5. Avaliacao da analise comportamental

O desempenho de um mecanismo deste porte é foteenméluenciado pelo tipo de
aplicacdo e pela variedade de comportamentos set@s. A maioria das propostas
similares faz uso de analises empiricas, realizadasima de exemplos concretos de
aplicacdes como ambientes de teste, por exempisafR e Brodley 2004], [Lane
2000]. O grande problema deste tipo de abordageon périgo de selecionar um
ambiente extremamente improprio, gerando uma pelskilsa avaliacdo negativa do
mecanismo; ou, ao contrario, extremamente apropriacque também levaria a uma
conclusdao errbnea de uma questionavel eficacidarmente desaconselhavel a ser
generalizada. Portanto, decidiu-se pelo desenvehvionde um método de avaliacdo por
simulacdes, que permita um controle efetivo doscggais parametros envolvidos nos
calculos realizados durante o processo de anatisgpartamental. Basicamente, a
varidvel em exposi¢cdo é o resultado finalTdast ja que um conhecimento maior da
sua variabilidade permite colher subsidios parasséepior definicdo ddrustRef.

O primeiro passo € controlar 0 espaco usado pam geracdo pseudo-aleatéria de
assinaturas dos usuarios com o intuito de obseregamportamento do mecanismo face
aos diferentes perfis de assinaturas, ou sejajuabéto as assinaturas de dois usuarios
devem ser diferentes para que de fato o mecanigmandlise comportamental seja
conclusivo. Para isso, considera-se um macro-es@aaposto de n estados totalmente
interconectados e seleciona-se dois diferentesospbttos de estado#\ (e B) com 5
elementos, representando dois usuarios difereqesydo servir como “sementes” de
geracdo das respectivas assinaturas. Inicialmestelhe-se dois conjuntos sem
nenhuma intersecéo, que vao gradativamente seestenando de 1 elemento, gerando
6 diferentes cenariq®\B’, AB', AB,... ,AB). Para cada um destes cenarios, é realizado
0 conjunto de procedimentos definidos nos proxintess. A figura 5 ilustra a
composicao de dois diferentes cenarios: sem imi@oséi) e com intersecdo de 2
elementos (ii);

(|) ABO= ({e23' éZ’ 633, e34’ e43}, {635, e44, e45’e46, e55})
(i) AB® = ({e”, €7 €7, ¥, &%}, {¥ 56", €° &)

O segundo passo compreende o processo de geracassitzaturas dos usuarioside
B. O objetivo é conseguir uma varredura represenatae valores de intra-similaridade
Sintrae para isso séo realizados os seguintes procedisent



e gera-se exaustivamente todas a possiveis assmataraubconjuntd e no
subconjuntd com 5 estados;

» calcula-seSintra(equacao 6) para cada assinatura,

« escolhe-se 5 assinaturas (para A e para B) queignosgalores d&intra com
espalhamento bem representativo (ex: 0,1, 02, @6...);

e para cada par de assinaturas escolhidas de A enB acamesmo valor
aproximado dé&intra, calcula-seSinter(equagéao 8)
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Figura5: () A nB=0 (i) AnB =4

O terceiro, e Ultimo passo, consiste em gerar ummjuato de instancias
comportamentais controladas, de forma a avalifetavielade do mecanismo em funcéao
das assinaturas geradas via os procedimentos rdaaitéerior. O objetivo é gerar um
conjunto de amostras (instancias) representatieapodsiveis comportamentos reais,
mas que ao mesmo tempo sejam suficientemente bexote@zadas para possibilitar
avaliagbes conclusivas. Deste modo, utiliza-setificéds de variar o subconjunto de
estados usados para a geracdo da assinatura deswdmou(ex:A), incluindo
gradativamente elementos do subconjunto usado @aratro usuario (exB) para
compor 0s conjuntos geradores das instancias coampentais. A tabela seguinte
descreve 0s conjuntos geradores usados para A e B.

Com 5 estados de A Com 5 estados de B
Com 4 estadosde Ae1deB Com 4 estados de deAl
Com 3 estadosde Ae 2de B Com 3 estados de deA2
Com 2 estados de Ae 3de B Com 2 estados de d&eA3
Com lestadode Ae4deB Com 1 estado de B eM de

Com 5 estados de B Com 5 estados de A

Tabela 1: Conjuntos geradores das instancias comportamentais de A e B

Sendo que, para cada conjunto gerador, gera-sg&@haias comportamentais aleatorias
e calcula-seScomp (equacdo 5) para cada uma das 5 assinaturas dariousu
correspondente. Para cada assinatura de usuddolaese média d€compe aplica-se



este valor na expressdo do célculoTdast (equacéo 9). Finalmente os valores gerados
séo usados para tracar (por usuario e por assapasiigraficod rust versusconjuntos
geradoregdasinstancias comportamentdis/0, 4/1, 3/2, 2/3, 1/4, 0/5].
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0,15

0,1

0,05

=N

5/0 4/1 3/2 2/3 va 0/5

Figura 6: Trust x Conjuntos Geradores para o cenario AB°
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Figura 7: Trust x Conjuntos Geradores para o0 cenario AB!



6. Conclusodes e Trabalhos Futuros

Este artigo descreveu uma proposta de empregoadieglo conceito de confianca e
geréncia de controle de acesso em aplicacbes segaraWeb. O ineditismo da

abordagem apresentada neste trabalho reside ndeusan mecanismo de avaliacéao
comportamental do usuario (pela trilha de naveg&géb) através de uma maquina de
aprendizado. O resultado desta analise € usadeoocegso de evolugdo da confianca
para substituir, ou complementar, o uso habituahdeanismos de troca de credenciais.

Outra importante contribuicdo deste trabalho éazgutimento proposto para o calculo
de similaridade entre duas amostras representatv@mportamento do usuario que,
diferentemente do usual, emprega um processo dedermaizacado entre sequéncias
comportamentais de diferentes comprimentos.

Destaca-se ainda a abrangéncia da heuristica eaglarew célculo final do nivel de
confianca de uma instancia comportamental, quedavaontra trés diferentes fatores:
(i) similaridade comparativa — relacdo entre aédinsta comportamental atual e a
assinatura (similitude do comportamento), (ii) assimilaridade — relacdo entre as
instancias comportamentais que formam a assinétwaidade da assinatura) e (i)
inter-similaridade — relacédo entre as diversasnatisias existentes (diferenciabilidade
das assinaturas).

Para a avaliacado do processo de analise compott@nfierrse uso de uma metodologia
credenciadora de um controle individualizado dasciais parametros envolvidos nos
calculos daConfianca Consequentemente, o desempenho do mecanismosfyopo
bem caracterizado por simula¢des que, além deaggest viabilidade da sua utilizacao
no contexto de diferenciacdo comportamental, pemmitcolher subsidios para o
estabelecimento de um patamar de confianca mimmnstRef.

Uma questdo em aberto da abordagem proposta, aalt@abalhos em andamento, é
quanto a necessidade do emprego de técnicas dedcede dados, uma vez que as
assinaturas armazenam todas as instancias compott@mpassadas de um usuario.
Para determinadas aplicacbes, que permitam uma deravariabilidade de
comportamentos, o tamanho da assinatura pode ciestaderavelmente. Estuda-se a
viabilidade de substituicdo de um grupo de insEncomportamentais similares de
uma assinatura por modelos genéricos que captureoerto grau de variabilidade. Um
outro trabalho em andamento tenta caracterizar wwalucdo no tempo do
comportamento de um certo usuario, permitindo aegg de comportamentos antigos
de sua assinatura que nédo deverao mais se repetir.
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