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RESUMO

O Projeto AGRIS (Andlise e Geréncia de Risco em Seguranga) visa a criagdo de um ambiente integrado de
avaliagdo e gestdo de riscos em seguranga, consolidando e aprimorando funcionalidades inerentes as ferramentas
atuais de seguranga da informagdo, além de propor e avaliar novas funcionalidades, tais como metodologias para
calculo de risco, plano estratégico de mitigagdo de riscos, etc. O ambiente AGRIS faz uso de uma base de dados
unificada de vulnerabilidades e controles, gerada através da compilagdo automadtica das bases disponiveis pela
comunidade de seguranga da informagdo. Este artigo descreve trés diferentes propostas de estratégias de mitigacdo
de riscos, bem como a metodologia de avaliacdo que foi empregada para valida¢do e andlise comparativa destas
propostas.

ABSTRACT
The AGRIS Project (Security Risk Analysis and Management) aims to develop an integrated environment for risks
evaluation and analysis, consolidating and improving inherent functionalities from current security information best
practices, and also proposing and evaluating new functionalities, such as new methodologies for risk calculus, risk
mitigation strategic plan, etc. The AGRIS environment makes use of a unified database of vulnerabilities and
controls, generated through an automatic compilation of available bases from the security information’s community.
This article describes three different proposals of risks mitigation strategies, as well as the evaluation methodology

used for validation and comparative analysis of these proposals.

1 INTRODUCAO

A analise de risco, processo de avaliagdo das
vulnerabilidades e potenciais ameagas de um
sistema, ¢ um componente essencial de um
programa de geréncia de seguranca da informagao.
O processo de analise identifica as provaveis
conseqiiéncias, ou riscos associados com as
vulnerabilidades do sistema, e gera a base para
estabelecimento de um programa de seguranga que
seja custo-efetivo.

A avaliagdo dos riscos permite identificar as
ameacas aos ativos (tudo que representa valor para
o negbcio — humanos, tecnoldgicos e fisicos), as
vulnerabilidades e as suas probabilidades de
ocorréncia, ¢ também os seus impactos sobre as
organiza¢des (Crouhy, 2000). Quanto maior o
conhecimento sobre os riscos, mais facil de tomar a
decisdo de como trata-los.

Basicamente, pode-se conduzir o tratamento do
risco de trés formas: aceita-lo, reduzi-lo ou mesmo
transferi-lo. E através da anélise de risco que se tem
informag@o suficiente para identificar qual das trés
opgdes melhor se aplica ao cendrio, sempre levando
em consideracdo os objetivos de negdcio.

Atualmente, nenhum ambiente de analise de
riscos de seguranga da informagdo oferece uma
solugdo sem costuras (seamless), integrando analise

de vulnerabilidades, controles apropriados, riscos e
estratégias de mitigacao.

O principal objetivo do projeto AGRIS ¢é gerar
uma ferramenta integrada de suporte a seguranca da
informagdo, capaz de: (i) identificar ameagas,
vulnerabilidades e impactos ao negbcio das
empresas, ¢ (i) gerar analises criteriosas, na forma
de relatorios técnicos e executivos.

Um resultado essencial deste tipo de analise ¢ o
provimento de um plano de mitigag¢ao de riscos, ou
seja,  estabelecer uma  correlagio  entre
investimentos e riscos mitigados. Este artigo
descreve trés diferentes propostas de estratégias de
mitigacdo de riscos, bem como a metodologia de
avaliagdo que foi empregada para validagdo e
analise comparativa destas propostas.

O resto deste artigo esta estruturado da seguinte
forma: a sessdo 2 descreve sucintamente as
principais funcionalidades previstas no ambiente
AGRIS e sua composi¢do arquitetural; o método de
calculo de risco adotado ¢ apresentado na segdo 3; a
secdo 4 descreve as propostas de estratégias para
mitigagdo dos riscos; a se¢do S5 apresenta a
metodologia de avaliagdo destas propostas e os
resultados alcancados; e por ultimo as conclusdes e
trabalhos futuros sdo apresentados nas segoes 6 e 7.
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2 AMBIENTE AGRIS
2.1 Funcionalidades

A Tabela 1 fornece um panorama funcional das
principais ferramentas de geréncia de Risco de
Seguranca para a 4area de Tecnologia da
Informagdo. Estas ferramentas cobrem alguns
aspectos importantes na geréncia de risco, mas nao
ha nenhuma que ofereca todas as funcionalidades
essenciais, o que provoca atualmente a necessidade
do uso de mais de uma delas para uma completa
realizagdo de um processo de Geréncia de Risco.
Este procedimento pode levar a uma desnecessaria
repeticdo de testes (pelo fato dessas ferramentas
possuirem caracteristicas em comum) ou mesmo a
uma possivel incompatibilidade de resultados (pelo
fato dessas ferramentas utilizarem métricas
diferentes). A seguir sdo descritos as principais
funcionalidades da ferramenta AGRIS

o  Visualizagdo por ativos

A ferramenta faz uso de um nivel de abstragio
que permite ao usuario definir agdes sobre cada
ativo individualmente. Nessa mesma linha, os
resultados da andlise (vulnerabilidades
encontradas e graficos de tendéncia gerados)
sdo mostrados por ativo. Como os prejuizos de
uma empresa podem ser quantificados em
termos de seus ativos (tecnologicos ou ndo), é
importante que a ferramenta identifique quais
ativos estdo (ou ndo) dentro dos pardmetros
estabelecidos pela empresa e, qual o prejuizo
estimado para essa falta de conformidade.

Defini¢do do valor do ativo

Ativos iguais podem assumir diferentes graus
de importancia em diferentes empresas, mesmo
quando estas empresas pertencem a segmentos
de mercado semelhantes. Desta forma, para que
a ferramenta reflita com fidelidade o impacto
que a indisponibilidade do mesmo causaria, ¢

Tabela 1 - Quadro comparativo das principais ferramentas de analise de riscos

Visual Compllz}nce Ecora Check-up Foundstone | BindView
Assurance Guardian tool
Vlsuallz.ag:ao por S}m, em Nio Nao, mvef Sim Sim Sim
ativos arvore Tecnologia
Defini¢ao do valor
do ativo Nao Nao Nao Nao Sim Nao
(customizaciio)
Defini¢do de Sim Niio Niio Sim Sim Sim
politicas por ativos
Uso de Templates Nao Nao Sim Nao Sim Sim
Benchmark e Nio Nio Nio Nio Néo, Néo,
Conformidade SO interno SO interno
Relatorios Sim, Sim Nio Sim, Risk Sim L
(Empresariais) resumo Wizard
Relatorios Sim Sim Sim, nivel Sim Sim, Sim
(Técnicos) Tecnologia detalhado
Controle de ~ ~ ~ ~ Sim, apenas .
Correcdes e falhas Ndo Ndo Nao Nao Ticket Sim
Correcgao de Nio Nio Sim, patch Nio Nio Nao, .modu~lo
Falhas manager de migragdo
Suporte a Sistemas Nio Sim Sim Nio Sim Sim
Heterogéneos
Associaciao do . - o . .
Risco 3 KB Sim Nao Nao Sim Sim -—-
Atualiza¢io da KB Sim - Nao Sim -
- . Qualitativa e Qual. e
Analise de Risco Quantitativa Quant. Quant. Quant. Quant. Quant.




necessario que além do valor de mercado que o
ativo possua, seja possivel realizar ajustes
individualizados.

Defini¢do de politicas por ativos

Além de uma visdo especializada por ativo, ¢
importante que a ferramenta também permita a
defini¢do de politicas diferenciadas para cada
ativo de uma mesma empresa. Para isso, a
ferramenta precisa prover informacdes sobre a
maturidade (em termos de geréncia e analise de
risco em redes) de empresas do mesmo
segmento, e de ativos, que possam pertencer,
ou ndo, a0 mesmo segmento.

Uso de templates

A configuracdo de uma ferramenta deste porte
pode ser extremamente complexa, restringindo
0 uso da mesma a profissionais com razoavel
experiéncia em processos de andlise de risco de
seguranca. Para que isso ndo seja um
impeditivo ao uso da ferramenta, ¢ necessario
disponibilizar modelos basicos - templates -
(baseados nos diferentes tipos de empresas)
que sejam apropriados a todos os tipos de
usuarios da ferramenta. O uso de femplates
possibilita: (i) uma avaliagdo mais acurada da
ferramenta no que diz respeito a adogdo da
mesma ou ndo; e (ii) um aprendizado sobre o
uso da ferramenta e das técnicas de analise de
risco, a medida que o modelo vai sendo
ajustado a realidade da empresa.

Benchmarks e conformidade

E importante para uma empresa saber como a
mesma esta situada (no que diz respeito a
geréncia de risco — implementagdo de politicas
e alocagdo de recursos) em relagdo a outras
empresas do mesmo segmento. A comparagido
¢ uma importante fonte de inspiracdo para o
processo de alocacdo de recursos em
seguranca, ou ainda na estratégia de marketing.
Por isso a ferramenta deve fornecer diferentes
subsidios sobre implementagdo de politicas de
seguranga:

= comparagdo entre a empresa e outras do
mercado;

= compara¢do entre 0 momento atual da
empresa ¢ algum momento anterior;

= comparacdo entre diferentes setores e/ou
ativos da mesma empresa;

= comparagdo com algum padrio pré-
estabelecido (compliance).

Relatorios

O ponto crucial de uma ferramenta de analise
de risco de seguranca ¢ a sua capacidade de
apresentar os resultados das analises de uma
forma completa e didatica, de acordo com o
publico alvo a que estes se destinam. A partir
destes resultados serdo definidas as politicas
que devem ser adotadas e a prioridade que cada
uma deve ter. Como a linguagem utilizada por
profissionais de TI, gerentes e executivos ¢
diferente, os relatorios produzidos devem
adequar-se a cada um desses grupos:

= relatérios técnicos - informando com
detalhes que dispositivos e qual o nivel
de exposicao cada um possui, exemplos:
o Gréficos: importancia do ativo x
dificuldade de implementacdo do
controle;
o Graficos: ativo x nivel de
exposicao.
= Relatorios empresariais: relatdrios com
formatacdo e caracteristicas proprias
para empresarios e administradores;
exemplos:
o Graficos: custo x beneficio na
implementacdo de controles;
o Grafico gasto com seguranca X
retorno obtido.

Controle e corregdo de falhas

Além da identificag@o de riscos, ¢ importante a
prover estratégias de selecdo e verificagdo dos
controles  apropriados para mitigar as
vulnerabilidades encontradas. Tais estratégias
devem ter a fun¢do de instruir, acompanhar a
implementacdo dos controles, verificar se o
controle foi corretamente aplicado e quais
riscos foram mitigados. Para isso, deve-se
integrar a ferramenta de analise de risco, todas
as funcionalidades comumente encontradas em
ferramentas de analise de vulnerabilidades.
Este tipo de abordagem permite ao usuario
interagir com apenas uma Unica ferramenta,
criando um ambiente de analise “sem costuras”
(seamless) - o que ndo é atualmente disponivel
em nenhuma ferramenta disponivel no
mercado. Para isso, outras caracteristicas se
fazem necessarias:

= Disponibilizacdo de uma KB - visando
orientar o profissional de TI na corregédo
de riscos encontrados ¢é importante
viabilizar um mecanismo de associagdo
com documentos informativos sobre o
problema e sua precisa corregio;

= Mecanismos para ampliacdo da KB -
possivelmente alguma estratégia
implementada por um profissional de TI
pode ndo estar prevista em nenhuma KB
e ainda assim se mostrar mais eficiente




que as existentes; para isso € prevista na
ferramenta, uma interface para a
atualizagdo da KB, com informagdes
geradas pelo proprio usudrio;

= Sincronizacdo da KB - é importante que
a ferramenta possa sincronizar (com
freqiiéncia definida pelo usudrio) sua
base com a de um servidor central
constantemente atualizada;

= Plano estratégico de mitigacdo dos
riscos - estabelecer uma correlagdo entre
investimentos e riscos mitigados.

2.2 Arquitetura

A ferramenta AGRIS estd estruturada em trés
blocos principais: inicializagdo, processamento ¢
gerenciamento (figura 1).

2.2.1 Inicializagdo

Prové todas as condi¢cdes necessarias para a
validagdo de usuarios, configuracdo e execugdo da
ferramenta. E responsavel pelas seguintes funcdes:

Valida acesso ao sistema;

Cria ou recupera o escopo da aplicacdo;

inicializa configuragdes;

Verifica a integridade/disponibilidade da

base do sistema e novas bases;

e Carrega os mddulos de vulnerabilidades de
acordo com o tipo de ativo selecionado;

e Carrega os controles de acordo com o tipo

Inicializaciao

Verifica¢do
do Registro

A

de ativo selecionado;

e Carrega as dependéncias entre
vulnerabilidades e controles;

e Atualizac¢do remota da base de dados;

2.2.2 Processamento

Processamento  das  funcionalidades da
ferramenta, sendo a sua execugdo customizada para
cada cenario através de ajuste feitos pelos usuarios.
Fungdes:

e Carrega agentes de inspe¢do necessarios;
Verifica as  vulnerabilidades/controles
existentes;

Executa analise selecionada;

Calcula risco;

Gera graficos;

Realiza compliance com norma de
seguranga;

Realiza benckmark;

Gera relatorios técnicos e gerencias;

Mede nivel de maturidade de seguranga;
Salva contexto do usuario;

Salva os logs atualizados;

Calcula custo de implementacdo dos
controles;

2.2.3 Gerenciamento

Administragdo das configuragdes dos controles,
vulnerabilidades, usuarios, permissionamentos ¢ da
ferramenta em geral. Controla as fungdes de:

de Ativos
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Figura 1 — Arquitetura da ferramenta AGRIS



e configurar controles (customizagdo);

e customizar entradas e saidas;

e  cadastrar usuarios;

e  definir permiss@o de usuarios;

e Inserir ameagas, vulnerabilidades e
controles especificos.

3. CALCULO DE RISCO

O método utilizado no Ambiente AGRIS tem
como base o calculo de risco sobre ativos utilizado
pelo método de CRAMM (CCTA, 1991) -
Government’s Risk Analysis and Management
Method.

A base do método ¢ a dependéncia direta que o
risco possui da triade ativo (valor), ameacas ¢
vulnerabilidade. Calcula-se o produto entre os
valores associados a relevancia do ativo, ao
Impacto associado & vulnerabilidade, e a
probabilidade que a mesma tem de ser explorada.

e A relevancia de um ativo estd associada a
importancia que o mesmo tem para a realizagao
do negdcio e/ou o prejuizo (normalmente em
termos financeiros) que o mesmo trara caso seu
servico fique indisponivel.

e O Impacto de uma vulnerabilidade é medido
baseado em classificagdes realizadas por
orgdos responsaveis por coletar informagoes
sobre vulnerabilidades.

e A probabilidade de exploragdo ¢ uma medida
(normalmente empirica ou baseada em
historico de ocorréncias) sobre a possibilidade
que uma vulnerabilidade possui de ser
explorada.

4. ESTRATEGIAS DE MITIGACAO DE RISCOS

Uma estratégia de mitigacao de riscos ¢ definida
como um processo de selecdo de controles (a ser
implementado em um dado sistema de informagao)
de forma a minimizar os riscos residuais de
seguranca, em funcdo de um or¢amento pré-
estabelecido. Nesta se¢do sdo propostas trés
diferentes estratégias: (i) orientada a ativo, (ii)
orientada a controle de maior risco, (iii) orientada
ao controle de menor custo.

4.1 Orientada a Ativo

Apdés o calculo de Riscos, os ativos sdo
classificados em ordem decrescente, em fungdo do
risco associado. Para cada ativo, investiga-se a
vulnerabilidade de maior impacto e qual o controle
de menor custo necessario para sua mitigacao,
atualizando o orcamento residual. Em seguida,
verifica-se a possibilidade desse controle mitigar
também outras vulnerabilidades deste mesmo ativo.
Caso existam, atualiza-se risco o residual levando

em conta a anula¢do destas vulnerabilidades. Este
procedimento ¢ repetido até que os riscos sejam
eliminados ou o or¢amento inicial seja exaurido.

pseudo-algoritmo:

e Enquanto (houver ativos com
vulnerabilidades) e (or¢amento > custo do
menor controle aplicavel):

= Listar os ativos em ordem
decrescente de vulnerabilidade e
escolher o primeiro ativo da lista.
Seja esse A;

= Escolher a vulnerabilidade de A que
apresenta ~ maior  impacto e
probabilidade de exploragdo. Seja
essa V;

= Descobrir o controle de menor custo
que mitiga a vulnerabilidade V. Seja
esse C;

= Retirar da lista de vulnerabilidades
de A todas as vulnerabilidades
mitigadas por C;

* Diminuir do Orgamento o custo
associado ao controle C;

* Diminuir o Risco total do risco
mitigado em A por C;

e Ao final tem-se o total de risco mitigado e o
custo total para isso.

4.2 Orientada a controle de maior risco

Nesta estratégia, ao invés de uma ordenagdo dos
ativos em funcdo dos riscos associados, ordena-se
os controles segundo a soma dos riscos que o0s
mesmos eliminariam em cada um dos ativos
analisados. A partir dessa lista, os controles sdo
eliminados sequencialmente, sendo que o custo de
implementagdo de cada controle ¢ debitado do
orcamento residual. Este procedimento € repetido
até que riscos sejam completamente eliminados ou
o0 or¢amento inicial seja exaurido.

pseudo-algoritmo:

e Enquanto (houver ativos com
vulnerabilidades) e (Orgamento > custo do
menor controle aplicavel):

= Descobrir o controle que mitiga o
maior Risco. Seja esse C;

=  Descobrir o ativo que possui esse
risco. Seja esse A;

= Retirar da lista de vulnerabilidades
de A todas as vulnerabilidades
mitigadas por C;

=  Diminuir do Orgamento o custo para
implementacdo do controle C;

* Diminuir o Risco total do risco
mitigado em A por C;

e Ao final gera-se o total de risco mitigado e
o custo total para isso.



4.3 Orientada a controle de menor custo

Essa estratégia se apoia em duas consideragdes:
custo de implementagdo do controle e ativo de
maior risco eliminado com a aplicacdo desse
controle.

Inicialmente, os controles sdo listados em
ordem crescente de custo. Escolhe-se o controle de
menor custo e ordena-se decrescentemente o0s
ativos eliminados pela implementagdo desse
controle.

O custo da implementacdio do controle ¢
computado e o ativo em questio ¢ retirado da lista.
Caso a lista fique vazia (ndo existem mais ativos
cuja implementagdo desse controle é necessaria), o
controle em questdo ¢ retirado da lista ¢ um novo
controle ¢ escolhido, segundo os mesmos critérios
de escolha do controle inicial.

Os critérios de parada desse método, em ordem
de verificagao, sdo:

e 0 or¢amento atual destinado a mitigagdo ¢
menor que o custo de implementagdo do
controle de menor custo;

e ndo existem mais controles de possivel
utilizacao;

e ndo existem mais riscos a serem mitigados.

pseudo-algoritmo:

e Enquanto (houver ativos com
vulnerabilidades) e (Or¢amento > custo do
menor controle aplicavel):

= Descobrir o controle de menor
custo. Seja esse C;

= Descobrir o maior risco associado a
esse controle Seja esse R;

=  Descobrir o ativo de maior valor
(relevancia) que possua o Risco R.
Seja esse A;

= Retirar da lista de vulnerabilidades
de A todas as vulnerabilidades
mitigadas por C;

=  Diminuir do Orgamento o custo para
implementagdo do controle C;

* Diminuir o Risco total do risco
mitigado em A por C;

e Ao final teremos o total de risco mitigado e
o custo total para isso.

5 AVALIACAO DAS ESTRATEGIAS

A metodologia empregada para uma avaliagdo
comparativa das diversas estratégias ¢ baseada na
estimativa de risco residual ndo mitigado em cada
estratégia, quando apenas uma porcentagem pré-
determinada do orgamento total necessario para
uma completa mitigacdo dos riscos esteja
disponivel (denominada perTot).

Para isso foi concebido um simulador de
cendrios aleatérios que retorna o risco residual em
funcdo da variavel de entrada perTot.

5.1 Simulador de cendrios aleatorios

Cada cenario de uma das iteragdes da simulacao
¢ caracterizado por um conjunto de variaveis cujos
valores sdo arbitrados:

e O numero total de ativos (A);

e O numero total de vulnerabilidades (V);

e O numero total de controles (C);

e Porcentagem para calculo do montante

disponivel para mitigar riscos (perTot).

Com base nessas varidveis sdo criadas as
seguintes matrizes:

e Valor de um ativo
vetor de tamanho A com valores
escolhidos uniformemente do conjunto
inteiro {1, 2, ..., 10};

e Impacto de vulnerabilidade

vetor de tamanho V, cujos valores sdo
escolhidos aleatoriamente do conjunto {1,
3, 5, 7,9}, sendo considerado a seguinte
associagdo:

= Muito Baixo (MB) = 1;

= Baixo (B) =3;

= Meédio (M) =5;

= Alto(A)=7;

= Muito Alto (MA) =9;

e Probabilidade de Exploragdo
vetor de tamanho V cujos valores sdo
escolhidos uniformemente no intervalo

[0,1];

e Custo de cada controle
vetor de tamanho C cujos valores sdo
escolhidos uniformemente no intervalo
(0,1007;

e Associagdo entre ativo e vulnerabilidade
dada pela matriz My, onde:

* a; tem o valor escolhido segundo
experimentos de Bernoulli (sucesso-
fracasso, onde sucesso=1 e
fracasso=0);

* a;=1-> Ativoipossuia
vulnerabilidade j;

* a;=0 -> em caso contrario;

= ie{l,..,A};

= je{l,.,V}

Associacdo vulnerabilidade e probabilidade
de exploracdo dada pelo vetor My, onde:
=  aj tem o valor escolhido entre [0,1];
 je{l1,..,V};
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e Associagdo controle e vulnerabilidade dada
pela matriz Mcxy, onde:
= a;tem o valor escolhido segundo
experimentos de Bernoulli (sucesso-
fracasso, onde sucesso=1 e
fracasso=0);
= a;=1-> Controle i mitiga a

vulnerabilidade j;
= a;=0 -> Caso contrario;
= ie{l,..C};
= je{l,..,V}

e Associagdo controle e custo dada pela
matriz Mc, onde:
= a,j tem valor escolhido
aleatoriamente entre (0,100];
= je{l,..,C}

e O Montante para mitigar ¢ estimado
segundo a regra:
=  Montante = 0,01 *perTot * Zc; ;
= ¢ 2 custo do controle i,
ie{l,.,C}.

5.2 Resultados

Para a avaliacdo comparativa das trés estratégias
de  mitigagdo, ¢é necessario verificar o0
comportamento de cada estratégia em fungdo do
orcamento disponivel. Para isso varia-se perTot
entre {5,6,...,95}, sendo que para cada valor de
perTot o simulador de cenario aleatorio € executado
mil vezes, calculando a média e o desvio padréo do
Risco residual em fungdo de perTot.

A figura 2 mostra o resultado do processo de
simulacdo. Pode-se verificar que para quaisquer
valores de percentual do orgamento escolhido, a

estratégia orientada ao custo do controle exibe
sempre riscos residuais significativamente menores.

6 CONCLUSAO

A estratégia orientada ao controle de menor
custo apresentou, em todos os cenarios, o melhor
resultado para quaisquer valores de ativo,
vulnerabilidade, e controle, sendo portanto a
estratégia adotada no ambiente AGRIS para
geracdo do plano de mitigacdo de riscos.

E importante ressaltar que um outro resultado
importante da propria execucdo da estratégia
orientada ao controle de menor custo ¢ um plano
seqiiencial de agdes corretivas, ou seja, a ordenagdo
e classificagdo dos controles a serem utilizados
apo6s o calculo de risco. Esta seqiiéncia de agdes
pode ser vista como um vetor onde cada elemento ¢
um par ordenado (C;iA;), indicando “aplicar o
controle i no ativo j”, de forma a mitigar o maior
risco, dentro do orgamento disponivel para esse
proposito.

7 TRABALHOS FUTUROS

Como os graficos provenientes da simulacdo
tiveram comportamentos bem proximos de curvas
exponenciais, mesmo para escolhas aleatorias de A,
V e C, pode-se vislumbrar o desenvolvimento de
um modelo matematico relacionando diretamente o
total de investimento para mitigacdo de risco com o
total de risco mitigado. Esse tipo de modelagem
permitiria estabelecer fungdes de maximizagdo do
investimento para mitigagcdo dos riscos.
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