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RESUMO

RAMOS JUNIOR, Humberto Ferreira. REDE DE CONFIANCA: UMA POLITICA DE
SEGURANCA PARA O ARMAZENAMENTO DE INFORMAQOES SENSIVEIS. Rio
de Janeiro, 2011. Dissertacdo (Mestrado em Informética) — Departamento de Ciéncia da
Computacdo, Instituto de Matematica e Instituto Tércio Pacitti de Aplicacbes e Pesquisas

Computacionais, Universidade Federal do Rio de Janeiro, Rio de Janeiro, 2011.

O potencial do compartilhamento de recursos em redes de computadores vem sendo cada vez
mais explorado. Entretanto, devido a natureza dos assuntos abordados, certas instituicdes
ainda relutam quanto ao uso da tecnologia no armazenamento de dados sensiveis. Este
trabalho apresenta uma politica voltada a protecdo e sobrevivéncia de informacdes sigilosas
gue leva em consideracdo dois parametros: o grau de confidencialidade da informacéo e a
reputacao do usuario que solicita acesso ao dado armazenado. A sobrevivéncia é caracterizada
pela distribuicdo das informacgdes por uma Rede de Confianga formada por instituicdes
localizadas em pontos geograficamente distintos.

Palavras-chave: Seguranca da Informagdo, Compartilhamento de Recursos,
Computacao Distribuida, Redes peer-to-peer.



ABSTRACT

RAMOS JUNIOR, Humberto Ferreira. REDE DE CONFIANCA: UMA POLITICA DE
SEGURANCA PARA O ARMAZENAMENTO DE INFORMAQ@ES SENSIVEIS. Rio
de Janeiro, 2011. Dissertacdo (Mestrado em Informética) — Departamento de Ciéncia da
Computacdo, Instituto de Matematica e Instituto Tércio Pacitti de AplicacGes e Pesquisas

Computacionais, Universidade Federal do Rio de Janeiro, Rio de Janeiro, 2011.

The potential of resource sharing in computer networks is being increasingly adopted.
However, due to the nature of issues, certain institutions are still reluctant about the use of
technology in the storage of sensitive data. This work presents a policy aimed at the
protection and the survival of sensitive information that takes into account two parameters:
the degree of confidentiality of information and the reputation of the user requesting access to
stored data. Survival is characterized by the distribution of information on a Network of Trust

formed by institutions located in different geographical places.

Keywords: Information Security, Resource Sharing, Distributed Computing, Per-to-
peer Network.
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Capitulo 1 — Introducao

Neste capitulo é apresentada a pesquisa documentada nesta dissertacdo, abordando a
motivacdo, o problema, o cenario, as hipdteses de pesquisa, 0s objetivos, a metodologia

utilizada, a contribuicdo da dissertacdo e a organizacdo do texto.
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1.1 A MOTIVACAO DA PESQUISA

Em certos setores comerciais, industriais e do governo, tais como as For¢as Armadas
e Organizac0Oes de Inteligéncia, ha informacdes armazenadas que vao de segredos mercantis a
assuntos que podem colocar em risco inclusive a seguranca nacional. Dados sobre o
desenvolvimento de um novo projeto comercial, segredos de Estado, conhecimento sobre
sistemas de armas, identidades de agentes e informantes podem estar digitalmente arquivados
de forma segura em uma construcdo destinada a salvaguarda deste conhecimento, entretanto
danos as suas instalacdes fisicas onde estas informagdes estdo guardadas podem levar a perda
destes dados sigilosos.

As informacdes devem ser salvaguardadas de forma segura a fim de evitar sua perda
ou comprometimento, seja em caso de acidente, por motivo de forca maior (acontecimentos
da natureza, por exemplo) ou pela incidéncia de virus ou hackers. Dependendo do tamanho
dos dados a serem guardados, uma opcao € realizar cdpias de seguranca em midias removiveis
ou dispositivos externos, entretanto isto deve ser feito de forma sistematica e ndo ha garantias
contra eventuais acidentes que possam destruir os dispositivos utilizados. Outra opcao a
salvaguarda da informacdo € a utilizacdo de servicos na Internet contratados para armazenar
os dados coletados, contudo é muito dificil comprovar se os dados ndo estdo sendo analisados
por outros individuos, além de ndo termos a plena garantia de que eles estardo sempre
disponiveis.

AplicacBes em nimero cada vez mais crescentes permitem o armazenamento de
informacdes e o compartilhamento de recursos em estacdes de trabalho e computadores
pessoais. No atendimento a esta tendéncia, as redes peer-to-peer (P2P) surgiram com a
caracteristica de serem altamente escalaveis, além de permitirem a troca direta e em tempo
real de servicos e informacfes entre usuarios localizados em plataformas geograficamente

distribuidas e potencialmente heterogéneas [Kalogeraki et al. 2002].

1.2 O PROBLEMA

A internet oferece varias oportunidades para o compartilhamento de recursos e
informacdes, bem como para a formagéo de grupos de individuos com interesses afins atraves
das redes sociais. Entretanto, 0 armazenamento de informacdes sigilosas por intermédio da
utilizacdo de sistemas cujo gerenciamento dos recursos em um ambiente altamente distribuido
¢ feita por terceiros, leva o0 membro da rede a duvidar se seus dados podem estar sendo

analisados pelo administrador da aplicacao.
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Armazenar os dados na Internet, também leva o usuério a preocupar-se quanto a
disponibilidade dos dados. Uma empresa pode terceirizar o servico de armazenamento dos
dados para outra organizacao sem que este fato seja participado ao usuario e, deste modo, 0
proprietario das informacgdes desconhecera a localizacdo real dos seus arquivos. Além disso,
em caso de faléncia da organizacdo, seria necessario haver a garantia de que suas informacdes
serdo recuperadas [Devine 2008].

Além dos riscos ja abordados, existem requisitos a serem satisfeitos pela infra-

estrutura do sistema [Barcellos e Gaspary 2006], tais como:

= Confidencialidade: Os dados armazenados na rede devem ser acessiveis apenas pelo
grupo de individuos que possuam este direito;

= Autenticacdo e Autorizacdo: Apenas usuarios cadastrados possam participar da rede;

= Disponibilidade: As informacg6es devem estar acessiveis quando solicitadas; e

» Reputacdo: Grau de confiabilidade depositado nos demais participantes do sistema.
Um usuario com comportamento malicioso deve deixar ou ter seus direitos

penalizados a medida que apresenta uma conduta indesejada.

1.3 O CENARIO

O presente trabalho tem sua aplicabilidade voltada a uma rede de grande area (WAN
- Wide Area Network), composta pelas estacfes de trabalho de uma organizagéo, ou conjunto
de organizacBes, com sedes em distintos lugares geograficos. Esta rede de carater
predominantemente corporativo, sempre que possivel, deve ser constituida por recursos
préprios, evitando a dependéncias das prestadoras de servicos de telecomunicacdes.

Adicionalmente, esta rede corporativa com enderecos IP (Internet Protocol) privados
deve possuir dispositivos de seguranca, tais como firewalls, que possibilitam sua interligacdo
de maneira segura com a Internet. Os sitios externos acessados sao monitorados e filtrados em
fungédo de seu conteudo com o intuito de minimizar a entrada de programas maliciosos na
rede.

Outra caracteristica importante € o fato de que os membros dessas organizagdes, por
trabalharem com assuntos sigilosos, devem ser previamente investigados com o objetivo de
minimizar as chances de que individuos com comportamentos maliciosos passem a constar de

seus quadros e venham a expor assuntos confidenciais a terceiros.
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Partindo-se da premissa que os usudrios da rede sdo confiaveis, é de se esperar que
suas estacOes de trabalho sejam utilizadas com correcdo e de maneira adequada, passando a

serem consideradas estacGes seguras para 0 armazenamento de informacdes confidenciais.

1.4 HIPOTESES

Informacdes sigilosas devem ser armazenadas de forma segura e de maneira restrita
aos seus usuarios. Ou seja, deve ser imprescindivel que um atacante ndo consiga obter acesso
as informacgdes guardadas. Em prol dessa necessidade, trabalhamos na construcdo de uma

infra-estrutura capaz de satisfazer duas hipdteses:

= Hipotese 1: A fragmentacdo de arquivos em rede impede o acesso a um dado
armazenado, além de possibilitar a sobrevivéncia das informacdes, caso a sede de uma

organizacao seja alvo de um ataque ou vitima de uma calamidade natural; e

= Hipotese 2: Um esquema de criptografia hibrida, que combina a seguranca da
criptografia assimétrica com a rapidez de processamento da simétrica, garante o sigilo

das informacGes armazenadas na rede.

As condicBes acima devem ser satisfeitas, levando-se em consideracdo o impacto no
tempo de resposta da aplicacdo. Por isso, neste trabalho, procuramos adotar as seguintes

questdes de pesquisa:

= Analisar o impacto da fragmentacdo dos arquivos, nos processos de armazenamento e

recuperacdo, a partir da infra-estrutura de seguranca proposta; e

= Analisar 0s tempos de armazenamento e recuperacdo dos arquivos. A principal
preocupacdo recai sobre a recuperacdo, pois 0 usuario ndo deve ter uma espera

excessiva quando solicita acesso a um dado armazenado.

Além disso, contemplamos a utilizagdo de um mecanismo capaz de analisar a
reputacdo das estacOes de trabalho. Como os arquivos armazenados na rede possuem
diferentes graus de sigilo, o intuito é garantir que os arquivos sejam acessados por maquinas

cujo atual status de reputacdo seja compativel com o sigilo atribuido as informacdes. Ou seja,
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quanto maior o sigilo do arquivo, mais confidvel deve ser a estagdo de trabalho. Assim,

diminuimos as chances de que uma esta¢do maliciosa consiga acesso aos dados sigilosos.

1.5 OBJETIVO

Com o intuito de prover a salvaguarda das informacdes digitais, usufruindo do
potencial apresentado pelos sistemas peer-to-peer, o objetivo principal desta obra é apresentar
uma politica de seguranga a ser empregada em organizacGes que trabalham com informacdes
sensiveis que visa garantir a disponibilidade e o sigilo das informacGes em uma rede P2P
denominada Rede de Confianca. Tal politica leva em consideracéo dois parametros: o grau de
confidencialidade da informacdo e a reputacdo do usuario (peer) que solicita acesso ao dado
armazenado.

A Rede de Confianca sugerida € constituida pelos membros de uma organizacao,
onde suas estacdes de trabalho cedem espaco ocioso em disco rigido para 0 armazenamento
coletivo de arquivos. Tais arquivos antes de serem gravados na rede sdo divididos em n partes
criptografadas e armazenadas em maquinas distintas. Adicionalmente, as maquinas séo
monitoradas e recebem status de reputacdo em virtude de suas interacbes com o0s demais
pontos da rede. A reputacdo é levada em consideracdo por ocasido da solicitacdo de acesso a
um dado armazenado, de tal maneira que quanto maior o sigilo de um arquivo, maior deve ser

a reputacdo do peer solicitante.

1.6 METODOLOGIA

Este trabalho realiza uma pesquisa exploratéria de maneira que seus resultados
contribuam para a seguranca da informagdo em questdes relacionadas ao compartilhamento de
arquivos em rede. O desenvolvimento da obra abrange cinco etapas: a descricdo das
caracteristicas utilizadas na concep¢do da Rede de Confianca; o levantamento de trabalhos
relacionados; a exposicdo da macro-arquitetuta desta Rede; a descri¢do da politica de controle
de acesso entre os agentes do sistema utilizando o sistema de reputacdo; e a analise dos
resultados gerados a partir de experimentos envolvendo os processos de fragmentacao,
criptografia e armazenamento de dados espalhados na rede.

Na primeira etapa, sdo descritos 0s conceitos basicos e as caracteristicas utilizadas
para a concepc¢do da uma Rede de Confianca que prové a seguranca da informacéo através do
arquivamento distribuido de informacbes sigilosas. Em seguida, na segunda etapa, 0

levantamento de trabalhos relacionados tem como foco encontrar na literatura questbes e
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solugdes relacionadas ao compartilhamento de arquivos e seguranga da informacdo que
sirvam como alicerces para a construgdo da proposta.

A terceira fase envolve a descri¢do de uma macro-arquitetura cujo foco é a seguranca
de dados sigilosos. Sua concepcao prevé o uso de técnicas de criptografia e a existéncia de um
mecanismo de reputacdo que julga a confiabilidade das estagOes de trabalho (peers) dos
usuérios da rede.

Na quarta fase, sdo apresentadas politicas de controle de acesso a que estdo
subjugados os agentes desse sistema, de forma que as informacGes sejam tratadas e protegidas
em funcdo de duas variaveis: o grau de confidencialidade da informacdo e a reputacdo do
usuario que solicita acesso ao dado armazenado.

Na quinta fase, apresentamos o0s resultados dos experimentos envolvendo a
fragmentacdo, a criptografia, 0 armazenamento e a recuperacdo de dados na rede. Foram
feitas avaliacGes do impacto da divisdo do arquivo em blocos, variando o nimero de divisdes
utilizadas no processo de fragmentacdo. Além disso, avaliamos o impacto da variacdo do

tamanho das chaves empregadas nos processos de criptografia.

1.7 A CONTRIBUICAO DA DISSERTACAO

Este trabalho almeja colaborar na demonstragéo da aplicabilidade do uso de redes
peer-to-peer para a salvaguarda de informacdes sensiveis. Como contribuicéo, é proposta uma
infra-estrutura que conjuga: o armazenamento distribuido de arquivos, o compartilhamento de
informacBes entre usuarios de forma segura e a utilizacdo de um mecanismo de reputacéo
para a avaliacdo da confiabilidade entre os peers.

E apresentada uma solugdo pratica de um sistema voltado & sobrevivéncia das
informacBes que permite a colaboracdo de organizacdes voltadas a salvaguarda de dados
sigilosos. Esta sobrevivéncia é caracterizada pela distribuicdo das informacGes por uma Rede
de Confianga formada por instituicbes localizadas em pontos geograficamente distintos,
permitindo que os dados sigilosos ndo sejam perdidos, caso uma das sedes das organizagoes
seja comprometida de alguma forma, quer seja por desastre natural ou em funcéo de alguma
ofensiva por forgas inimigas, por exemplo.

A proposta esta alinhada com tendéncia & protecdo a dados confidenciais, uma
necessidade apontada por algumas nacGes em virtude de possiveis ofensivas as suas
instalagdes. Uma prova disso é o desenvolvimento, por parte da Marinha dos Estados Unidos,

de uma rede Onion Routin para o compartilhamento de informacdes politicamente sensiveis e
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protecdo a funcionarios publicos do setor de inteligéncia norte-americano [Global Oneness
2010].

Ao final deste trabalho, ainda como contribuicdo, apresentamos um conjunto de
apéndices com dados reais, relativos aos processos de armazenamento e recuperacdo de dados

em dois ambientes: uma rede local e via Internet.



1.8 ORGANIZACAO DA DISSERTACAO

Problema:

Como garantir o sigilo e a
sobrevivéncia de informacgdes
pertencentes a organizacbes de
trabalham com dados
confidenciais?

Hipétese:

O armazenamento distribuido de
arquivos pode aumentar a
capacidade de sobrevivéncia de
informagdes sigilosas caso a
sede de uma organizacdo seja
alvo de um ataque ou vitima de
calamidade natural.

!

Solucéo Proposta:

Propor uma infra-estrutura de
rede de computadores utilizando
criptografia, fragmentacdo de
arquivos e um sistema de
reputacdo capaz de avaliar a
confiabilidade de cada uma das
estacOes de trabalho, sem que o
tempo de recuperacdo dos
arquivos seja excessivo.

e
|
|
I-'_—-__-y_-__-_'l

A

Questdes de Pesquisa:

A partir da solucdo proposta,
realizar experimentos com o
intuito de avaliarmos:

- O impacto da variagdo do
tamanho das chaves utilizadas
nos processos de criptografia; e

- O impacto da fragmentacéo
dos arquivos, nos processos de
armazenamento e recuperacao.

2. Conceitos Basicos

Traz um apanhado dos conceitos estudados e
envolvidos na concepcdo desta dissertacdo, tais
como: a Arpanet, redes peer-to-peer (P2P) e as
topologias existentes, técnicas de redundancia
(replicacdo e erasure code), requisitos de
seguranca e Sistemas de Reputacéo.

'

3. Trabalhos Relacionados

Apresenta uma pesquisa literaria sobre solucdes
voltadas ao compartilhamento de arquivos em
redes peer-to-peer e Sistemas de Reputacéo.

\ 4

4. Uma Politica de Seguranca para o
Armazenamento de Informacoes Sigilosas
Apresenta uma visdo geral de uma rede,
denominada Rede de Confianga, voltada a
sobrevivéncia de informagdes sigilosas. Esta
sobrevivéncia é caracterizada pela distribuicdo das
informagcbes por uma rede formada por
instituices localizadas em pontos
geograficamente distintos.

\ 4

5. A Arquitetura da Rede de Confianca
Apresenta a arquitetura da Rede de Confianca que
permite 0 armazenamento e o compartilhamento de
arquivos de forma segura.

6. Avaliacdo Experimental e Analise dos
Resultados

Apresentamos os resultados de testes realizados
em dois cenarios. O primeiro cenario representa
usuarios conectados em uma rede local e o
segundo, visa simular usuarios conectados em
locais geograficamente distintos. Avaliamos a
variagdo do numero de fragmentos no qual o
arquivo é subdividido por ocasido do
armazenamento na rede e a mudanga nos
tamanhos das chaves usadas nos processos de
criptografia.

v

7. Consideracdes Finais e Trabalhos Futuros
Apresenta 0 resumo da pesquisa descrita nessa
dissertacdo e sugestdes para prosseguimento do
trabalho.

Figura 1. 1. Apresentacdo da dissertacao
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Capitulo 2 — Conceitos Basicos e Consideracdes sobre o Modelo
Adotado

Este capitulo traz um apanhado dos conceitos estudados e envolvidos na concep¢do
desta dissertacdo. De inicio, apresentamos a Arpanet com o intuito de demonstrar que nao é
de agora o interesse em pesquisas voltadas a utilizacdo de redes de computadores na protecdo
de informac6es sigilosas, integrando pessoas geograficamente distantes.

Abordaremos também o conceito de redes peer-to-peer (P2P) e as topologias
existentes, juntamente com as técnicas de redundéancia utilizadas em sistemas P2P de backups.
Sao analisadas as técnicas de replicacdo e erasure code com o intuito de demonstrar sua
aplicabilidade, analisando-as em funcao de dois fatores: a confiabilidade e a recuperabilidade
dos arquivos. Introduzimos também os requisitos necessarios para que a Rede de Confianca
possa desempenhar seu papel garantindo a salvaguarda das informacdes nela armazenadas.

Apresentamos uma subsecdo sobre Sistemas de Reputacdo, mecanismos que
nasceram sob a concepcdo de prevencdo contra comportamentos maliciosos da rede. Além
disso, faremos uma breve introducdo sobre criptografia e seus tipos em fungdo do uso de
chaves. Por fim, elencamos as caracteristicas empregadas no modelo proposto nesta

dissertacdo.
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2.1 ARPANET: A PRIMEIRA REDE PARA ASSUNTOS SIGILOSOS

A rede mundial de computadores surgiu da idéia de se utilizar uma rede que
propiciasse protecdo a um conjunto de informacdes. No apice da Guerra Fria, final dos anos
50, os Estados Unidos da América tinham o objetivo de construir uma rede de Comando e
Controle capaz de sobreviver a possiveis ataques da Unido Soviética. A ARPANET, criada
pela ARPA, sigla para Advanced Research Projects Agency, surgiu com o proposito de
descentralizar a guarda de dados sigilosos através do compartilhamento e troca de
informacBes. A principal preocupacdo era a possibilidade da perda de milhares de
informacBes sigilosas, caso um ataque nuclear fosse realizado ao Pentagono, sede do
Departamento de Defesa dos Estados Unidos.

Naquela época, as trocas de subsidios entre as Forcas Armadas e Orgdos de
Inteligéncia eram realizadas utilizando a rede pablica de telefonia. Uma das preocupacdes era
a fragmentacdo do sistema de informacGes, caso algumas de suas centrais interurbanas fossem
atingidas, conforme pode ser observado na Figura 2.1(a). A fim de suprir esta falha, surgiu a
ARPANET, um sistema distribuido formado por uma rede comutada de pacotes em forma de

malha, trazendo a robustez considerada necessaria (ver Figura 2.1(b)) [Tanenbaum 2003].

Central
Local

Central

Interurbana

(@) (b)

Figura 2.1. (a) Sistema de Telefonia (b) ARPANET [Tanenbaum 2003].

Ao passar dos anos, a ARPANET difundiu-se e foi aberta as universidades. Com
iSs0, 0 numero de maquinas e usuarios cresceu vertiginosamente, principalmente apds o

desenvolvimento do TCP/IP (Transmission Control Protocol/ Internet Protocol), uma
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arquitetura de protocolos de comunicacdo criada para manipular a comunicacdo entre
computadores em rede.

O modelo de computacdo mais amplamente utilizado na Internet passou a ser
denominado cliente/servidor, onde um usuario (cliente) passou a ter acesso a rede utilizando
seu computador pessoal por intermédio de um provedor de servigos (servidor). Entretanto, a
medida que as pesquisas avangaram nesta area, outras tecnologias surgiram, entre elas, a de

compartilhamento de recursos peer-to-peer.

2.2 REDES PEER-TO-PEER

O grande crescimento da Internet possibilitou o surgimento de novas tecnologias
aplicaveis as redes de computadores. O modelo peer-to-peer (P2P) quebrou o paradigma da
computacdo cliente/servidor, pois em vez de os arquivos ficarem confinados a servidores,
agora o contetdo passou a ser distribuido e compartilhado entre membros de uma rede, sem
gue houvesse a dependéncia de uma organizacao central ou hierarquica [Parameswaran et al.
2001].

As aplicacdes P2P passaram a fazer parte dos ambientes domésticos, corporativos e
académicos. O modelo P2P tem em sua esséncia o compartilhamento de recursos
computacionais e a troca de informacao direta entre usuarios. Sua caracteristica mais distinta
¢ a comunicacdo simétrica entre os peers, onde cada um destes pode exercer tanto o papel de
cliente quanto o de servidor.

Como vantagens dos sistemas P2P podem ser citadas: a melhoria da escalabilidade,
permitindo a troca direta e em tempo real de servicos e informacdes entre usuarios; a
colaboracdo no compartilhamento de conhecimento, agregando informacdes e recursos a
partir dos nos que estdo localizados em plataformas geograficamente distribuidas e
potencialmente heterogéneas; e o aumento da disponibilidade dos servigos, eliminando a
necessidade de um componente Unico e centralizado [Kalogeraki et al. 2002]. Como nao
possuem um ponto central de falhas, os sistemas P2P sdo mais resistentes a ataques de
negacdo de servigo e oferecem maior autonomia a seus participantes, permitindo que entrem e
saiam da rede de acordo com seu interesse e disponibilidade [Barcellos e Gaspary 2006].

Uma das aplicagdes das redes P2P é o armazenamento colaborativo de dados, onde
podemos citar como exemplo: OceanStore [Kubiatowicz et al. 2000], FreeNet [Clarke et al.
2001], PAST [Druschel e Rowstron 2001] e CFS [Dabek et al. 2001]. Sistemas como esses

devem garantir uma alta confiabilidade quanto a recuperacao dos dados armazenados na rede,
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devendo assim, ser toleraveis as falhas que, por ventura, poderiam comprometer
permanentemente os dados de seus USUArios.

E bastante oneroso tornar um sistema P2P tolerante a falhas, porém quando aplicados
as redes sociais e/ou corporativas, as possiveis falhas e a complexidade sdo minimizadas
facilitando a sua aplicabilidade [Carchiolo et al. 2008 e Huang et al. 2008]. Oliveira (2007)
enumera alguns eventos que poderiam comprometer um sistema P2P de armazenamento de
dados em rede, dentre elas:

e Desastres naturais: os componentes de um computador sdo extremamente
vulneraveis a ocorréncia de incidentes tais como incéndios, alagamentos,
inundacdes e demais eventos da natureza;

e Virus e Worms: Como todos os membros de uma rede P2P fazem parte de uma
rede, codigos maliciosos podem ser disseminados entre os usuarios, podendo
causas danos tais como: consumir memdria e largura de banda, danificar
hardware, software ou informacdes armazenadas.

e Erro humano: Além do proprio usuario, pessoas proximas que utilizem sua
maquina podem apagar involuntariamente dados armazenados.

e Falhas de disco: nenhuma maquina estd livre de alguma falha mecénica ou
elétrica que comprometa o funcionamento de seu disco rigido.

e Presenca de free riders: o comportamento do free-riding € caracterizado por nos
que tentam usurpar mais recursos do sistema do que efetivamente contribuem.
Além disso, o peer pode descartar, de tempos em tempos, backups nele
armazenados.

Os fatores acima combinados determinam a probabilidade de que uma falha ocorra

durante a operacionalidade de um sistema peer-to-peer, entretanto esquemas de redundancia
de arquivos sao empregados, permitindo a aplicabilidade de um sistema de armazenamento de

dados em rede, como seré explanado mais adiante na secao 2.3.

2.2.1 Topologias Peer-to-peer

Uma questao bastante relevante nas redes peer-to-peer é a escolha da topologia a ser
utilizada, ou seja, 0 modo como 0s pontos comunicam-se entre si. As principais topologias
utilizadas em redes peer-to-peer sdo: a Pura ou Descentralizada, a Hibrida ou Parcialmente
Centralizada e a Super-peer (ver Figura 2.2), as duas primeiras apresentadas em Schollmeier
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(2002) e a terceira, em Yang e Garcia-Molina (2003). A Descentralizada pode ainda ser

subdividia em Nao-estruturada e Estruturada.

Topologias P2P

Pura ou Descentralizada
Hibria ou

Nao-estruturada Estruturada Parcialmente Centralizada

Super-peer

Figura 2.2. Classificacdo das Topologias

A topologia Pura consiste de um grande nimero de nds distribuidos em rede sem que
haja a figura de um elemento central [Steinmetz e Wehrle 2005]. Esta topologia possui alta
escalabilidade, pois qualquer né pode adentrar e iniciar a troca de dados com os demais nos.
Além disso, € mais tolerante a falhas, uma vez que a saida temporaria ou permanente de um
participante ndo causa nenhum impacto consideravel ao sistema. Os sistemas de topologia
Pura sdo classificados em Nao-estruturados e Estruturados.

No modelo Na&o-estruturado, nenhum no possui qualquer informacdo sobre a
localizacdo dos recursos que 0s outros pontos compartilham, por isso, normalmente, é
utilizado o flooding como técnica de consulta de informacGes, acarretando no
congestionamento da rede, uma vez que cada consulta recebida é repassada a todos o0s
vizinhos. Um exemplo deste modelo de rede é o Freenet [Freenet 2007].

As solucdes Néao-estruturadas possibilitam a conexdo entre nés bem estabelecidos
(super N6s) com o intuito de obter um maior desempenho na consulta. Cabe salientar que,
pela sua caracteristica ndo deterministica, ndo € possivel garantir a recuperacdo de uma
informacdo, uma vez que ela tenha sido publicada na rede. Isso traz grandes implicac6es, por
exemplo, ndo é possivel fazer a autenticacdo de usuario nesse tipo de rede, porque ndo existe
garantia nenhuma de que o login e senha poderdo ser recuperados a qualquer momento.

Por sua vez, na topologia Estruturada, os peers mantém informacfes sobre os
recursos compartilhados com os demais nos, com isso as buscas sdo direcionadas,
empregando uma menor quantidade de mensagens, o que corrobora para um melhor
desempenho.

Nos sistemas p2p Hibridos, as transferéncias de dados ocorrem de forma peer-to-
peer, entretanto existe a figura de um servidor central utilizado para a troca de informacdes de
controle, com isso, problemas de gerenciamento de sistemas sd@o amenizados quanto

comparados aos sistemas P2P com topologia pura. Na eventual indisponibilidade do servidor
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central, os aplicativos existentes ndo séo afetados e o fluxo de dados entre os n6s continua
independentemente de seu funcionamento, até que o servidor seja restabelecido.

Por fim, na topologia Super-peer, a rede existente € dividida em clusters gerenciados
por nés com maiores capacidades computacionais (super-peers), conforme pode ser
observado na Figura 2.3(c). No instante inicial de sua participacdo no sistema, cada no é
direcionado a um super-peer que é responsavel por armazenar todo o conjunto de informacdes

indexadas dos seus peers subalternos, com isso, as pesquisas realizadas sdo mais rapidas, pois

0 sistema realiza suas buscas de informacdes a partir de um conjunto menor de super-peers.

servidor

Figura 2.3. Topologias P2P. (a) Pura. (b) Hibrida. (c) Super-peer.

2.3 TECNICAS DE REDUNDANCIA DE ARQUIVOS PARA REDES
P2P DE BACKUP

O arquivamento de dados em redes de computadores depende de técnicas que
garantam a recuperacao das informacgdes armazenadas. Caso apenas uma copia seja efetuada
em uma maquina distinta e esta, por acaso, esteja inacessivel, a recuperacdo do arquivo ndo
podera ser realizada. No desenvolvimento de sistemas de backups para redes peer-to-peer, um
dos grandes desafios a serem vencidos é o desenvolvimento de mecanismos eficazes de
controle das replicas geradas em virtude do comportamento autbnomo dos peers, pois estes
podem deixar a rede a qualquer momento, sem aviso previo.

Em ferramentas voltadas ao compartilhamento de arquivos em redes sociais via
Internet, um dos fatores mais levados em consideracdo é o comportamento autbnomo de cada
peer. Um no pode deixar momentaneamente ou permanentemente a rede a qualquer momento,
influenciando diretamente na recuperacdo de um arquivo. As saidas momentaneas podem ser
frutos de uma acdo voluntaria do utilizador ou meramente em virtude de problemas

temporarios de comunicacdo. Além disso, ha também a existéncia dos free riders, usuarios



30

que disponibilizam inicialmente espaco livre em seu disco rigido para 0 armazenamento de
dados de outros nos, descartando-os a posteriori.

A fim de contornar estes obstaculos, técnicas de redundancia foram desenvolvidas
para que o armazenamento dos dados em sistemas distribuidos de backups possa ser realizado
com a confiabilidade de seus usuarios. As duas principais técnicas atualmente empregadas sao
a Replicagéo e o Erasure Code, utilizados nos sistemas P2P de armazenamento.

Na Replicacéo, varias copias de um arquivo sdo publicadas em diferentes pontos da
rede. Esta técnica é utilizada pelos sistemas PAST [Druschel and Rowstron 2001], CFS
[Dabek et al. 2001] e FreeNet [Clarke et al. 2001]. Um fator de replicacdo r determina o
namero de cdpias e a quantidade de falhas suportadas pelo sistema. No caso do Erasure code,
utilizado pelo OceanStore [Kubiatowicz et al. 2000], cada arquivo de tamanho B ¢
fragmentado em b blocos e entdo recodificado em k-b blocos, que sdo disseminados em
diferentes pontos da rede, onde k é o fator de expansdo usado na codificacdo. A principal
propriedade do Erasure code é que o arquivo original pode ser reconstruido com quaisquer b
blocos dos k-b blocos codificados [Oliveira 2007].

Oliveira (2007) avaliou e constatou a viabilidade do emprego de sistemas P2P em
sistemas de backup de arquivos baseando-se em dois requisitos necessarios: a confiabilidade e
a recuperabilidade do backup. Enquanto, a confiabilidade assegura a recuperacdo de um
arquivo armazenado na rede, onde pequenos atrasos sdo aceitaveis caso 0 arquivo nao possa
ser acessado imediatamente, a recuperabilidade esta relacionada a velocidade de recuperacéo

do dado armazenado.

2.3.1 A Confiabilidade

Um sistema de armazenamento de arquivos deve garantir uma Confiabilidade (C) de
recuperacdo dos dados armazenados. A medida que a confiabilidade no sistema aumenta,
maiores sdo as probabilidades de que um arquivo seja recuperado quando necessario.

A avaliagdo de um sistema P2P de armazenamento em rede considera dois fatores: a
sobrecarga de armazenamento (k) e a probabilidade de falhas (f). No caso da replicacdo, k é o
namero de réplicas de cada arquivo armazenado. Por sua vez, quando utilizamos o Erasure
Code, k assume um valor denominado fator de expansao e surge um novo fator b que nada
mais é do que a quantidade de blocos resultante da fragmentacéo do arquivo original, antes de
ser armazenado na rede.

No caso da Replicacdo, a confiabilidade (C) é traduzida na expectativa de que ao

menos uma das réplicas possa ser recuperada. Ou seja, seu valor é obtido através do somatorio
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das probabilidades de que ao menos uma copia ndo falhe, de que pelo menos duas copias nao
falhem, e assim por diante, até o ultimo fator, onde ndo haveria falha em nenhum das copias.

Por sua vez, no Erasure Code para que um arquivo possa ser restaurado, devemos
recuperar os b blocos, nos quais o dado original foi fragmentado. Cabe lembrar que é aplicado
o fator de expansdo k, determinando o nimero de vezes que cada bloco é replicado. Do
processo de codificacdo existente no Erasure Code, a confiabilidade (C) na recuperagdo do
arquivo resume-se a probabilidade de que pelo menos b blocos sejam recuperados. Ou seja,
seu valor de C é obtido através do somatorio das probabilidades de que ao menos b blocos
ndo falhem, de que pelo menos b+1 blocos nédo falhem, e assim por diante, até o ultimo fator,
onde ndo haveria falha em nenhum dos k*b blocos [Oliveira 2007].

Para a analise da confiabilidade de ambas as técnicas, foram colhidas informacdes
junto a Ontrack Data Recovery (2011), cujos estudos mostraram que as perdas de dados estao
relacionadas a problemas de hardware ou sistema (56%), erro humano (26%), software
corrompido ou problemas de programacao (9%), virus (4%) e desastres naturais (2%). Outro
fator que poderia influenciar na confiabilidade do sistema é a acdo dos free riders, entretanto
em organizacdes que trabalham com informac@es sensiveis, ndo haveria presenca de usuarios
que estariam entrando e saindo repentinamente da rede apenas com o intuito de prejudicar o
bom funcionamento do sistema. Em simulagdes que levaram em consideragdo as falhas em
virtude de problemas de hardware ou sistema, por serem consideradas 0s principais motivos
de erros em sistemas P2P de armazenamento de dados, foram obtidos os resultados
apresentados na Figura 2.4. Podemos constatar que ambas as técnicas de redundancia

apresentam confiabilidade aceitavel para k > 2.
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Figura 2.4. Comparacéo entre a confiabilidade obtida usando Replicacédo e Erasure codes
diante de ocorréncia de falhas de disco (f =0,0074) [Oliveiva 2007.]

2.3.2 A Recuperabilidade

A Recuperabilidade (R) esta relacionada a velocidade de restauracdo de um arquivo
armazenado ap6s o surgimento de uma falha, permitindo avaliar a eficiéncia desse processo.
O indicador mais usado nesta analise ¢ o MTTR (Mean Time to Repair) ou tempo médio para
reparo, cujo valor € utilizado na estimativa de tempo em que o sistema ndo esta operacional,
refletindo diretamente na sua disponibilidade [Oliveira 2007]. Nas redes peer-to-peer de
backup, o MTTR é denominado como tempo de recuperacdo (TR) de arquivos.

O melhor tempo possivel para a recuperacdo de um arquivo seria o resultado da
divisdo do seu tamanho S pela capacidade de download do peer que esta recuperando o dado
d. Entretanto, fatores como a quantidade de trdfego na rede e a qualidade da conex&o
contribuem para que o tempo de download de um arquivo nédo seja simplesmente (S/d). Por
iss0, a Recuperabilidade de um arquivo passa a ser definida como a relagdo entre o tempo real
gasto recuperando um backup (TR) e o tempo 6timo de recuperagdo (S/d), refletindo assim, o
guanto um sistema aproxima-se do tempo 6timo de recuperagdo de um arquivo (ver Eq. 2.1)
[Oliveira 2007]:
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e
T TR (TR)(d)

(2.1)
Levando-se em consideracdo o fato acima exposto, simula¢@es foram realizadas em
redes P2P com intervalo de confianca de 95%, com o intuito de analisar a recuperabilidade de
um sistema baseado em redes sociais. A Figura 2.5 expde os resultados das analises de
utilizacdo das técnicas de redundancia Replicacdo e Erasure Code. O valor de R representa a

recuperabilidade obtida para diferentes valores de sobrecarga de armazenamento (k).
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Figura 2.5. Replicacéo vs. Erasure Code [Oliveira 2007].

Na literatura, muitos estudos e comparac6es ente Replicacdo e Erasure Code foram
realizados. Rodrigues e Liskov (2005) fizeram esta andlise e concluiram que a replicacdo
exerce melhor papel em aplicacdes onde a disponibilidade dos peers é alta, enquanto o
Erasure Code é aplicavel nos demais casos.

A escolha da técnica de redundancia a ser aplicada deve levar em consideracdo o
tradeoff existente entre complexidade e espaco de armazenamento utilizado, pois a replicagéo
consome mais espaco. Os resultados demonstram que esta técnica apresenta melhor

recuperabilidade para valores de k > 5.
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2.4 REQUISITOS DE SEGURANCA

Nas redes P2P, uma grande preocupacao esta voltada ao comportamento malicioso
de algum no. Peers mal-intencionados podem, por exemplo: inundar a rede com pacotes
falsos, impedindo o trafego de dados; escutar passivamente a comunicacdo entre dois peers;
corromper ou simplesmente negar 0 acesso aos dados armazenados pelos demais usuarios; ou
apresentar multiplas identidades e, assim, passar a controlar parte da rede [Chen e Jiang
2010]. Quando utilizamos uma rede P2P para o compartilhamento seguro de arquivos,
devemos atender certos requisitos de seguranca: confidencialidade, autenticidade, integridade,
disponibilidade, autorizacdo, reputacdo, negabilidade e o ndo-repddio. Além disso, 0s
aspectos explorados quanto a esses itens dependem do tipo de aplicacdo e do grau de
seguranca exigido [Barcellos e Gaspary 2006].

A Confidencialidade visa a protecdo das informacBes armazenadas contra a
divulgacdo a individuos ndo autorizados; a Autenticacdo é a comprovacdo da identidade de
um usuario que procura acesso a rede; a Integridade tem como objetivo a garantia de que as
informagdes armazenadas ou em trénsito ndo sejam modificadas por um individuo nédo
autorizado; a Disponibilidade tem o intuito de que as informacgdes, quando solicitadas,
estejam disponiveis aos usuarios devidamente autorizados; a Autorizacdo consiste no fato de
restringir, a partir de direitos estabelecidos, 0 acesso aos recursos; a Reputacdo € uma
estimativa do grau de confianca depositado em um usuério pelos demais participantes da rede;
a Negabilidade consiste em negar conhecimento sobre os arquivos guardados por uma
entidade, isentando-o de responsabilidades sobre o seu armazenamento; e o N&o-repudio
impede que uma entidade negue sua participacdo, ou ndo, em uma dada operacao [Barcellos e
Gaspary 2006].

Como as estacOes de trabalho utilizadas para o armazenamento dos fragmentos estdo
sob o controle dos demais membros da rede, faz-se necessario que cada bloco de um objeto,
além de armazenado, também seja replicado em outras maquinas, a fim de garantir sua
disponibilidade. Sem estas réplicas, a indisponibilidade de um peer comprometeria a

recuperacgdo do arquivo original, pois uma de suas partes estaria inacessivel.

2.5 SISTEMAS DE REPUTACAO

As redes peer-to-peer (P2P) s&o utilizadas em aplicagdes voltadas ao
compartilhamento de arquivos, computacdo distribuida, gerenciamento de informagdes e e-

market. Normalmente, o termo peer-to-peer esta associado ao compartilhamento publico de
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arquivos de midia na internet, mas outras aplicacdes podem fazer uso de uma infra-estrutura
P2P, como por exemplo, a associacdo de bibliotecas para o compartilhamento do
conhecimento e a realizacdo de backups de seus conteidos contra possiveis perdas.

Como caracteristica dessas redes, cada peer pode adentrar e sair freqientemente sem
causar nenhum dano ao funcionamento de sua infra-estrutura. Por esta razdo, um dos grandes
desafios em sistemas P2P é a capacidade de gerenciar os riscos envolvidos na interacdo e
colaboracdo entre os seus participantes, muitas das vezes desconhecidos e potencialmente
danosos [Wu e Wu 2009]. A fim de avaliar o qudo confiavel pode ser um ponto na rede,
nasceu a concepcdo dos Sistemas de Reputacdo como tentativa de prevencdo a
comportamentos maliciosos e com o intuito de estimular a colaboracdo entre usuarios
confiaveis.

A medida que os peers relacionam-se entre si, suas interacdes sdo constantemente
avaliadas por alguma entidade e/ou pelos demais nds. Este conhecimento colhido e
compartilhado com os demais pontos da rede serve de embasamento para a construgdo da
reputacdo de um peer. Segundo Marti e Garcia-Molina (2006), os mecanismos de reputacao
tém trés fases principais: a Coleta de Informac6es desde 0 momento em que um no passa a
pertencer a rede; Pontuacdo e Ranqueamento, baseado nas experiéncias e comportamentos
observados pelos demais peers; e a Resposta da rede que pode, por exemplo, selecionar um
conjunto de nds confiaveis para a execucdo de um dado servico ou levar a exclusdo de nés
considerados maliciosos.

A principal estratégia utilizada em sistemas P2P é a cooperacdo dos recursos
disponiveis em cada né. Individualmente, ndo ha beneficio algum para um peer colaborar com
outros nés que nao cooperam. Quando um né A recebe uma solicitacdo por um né B, pode
haver uma maior predisposicdo em sua colaboracdo, se hd algum indicio de que B atenda a
um futuro pedido de A. Ou seja, os pontos da rede tendem a cooperar a medida que a
confianca entre eles aumenta. Este grau de confiabilidade apresentado por um peer é
denominado Reputacéo.

A Reputacdo de cada peer é realizada a partir de suas interacdes com os demais. Para
iss0, tornam-se necessarias duas acOes: armazenar as informacdes relativas & reputacéo e
compartilha-las com os demais pontos da rede, pois semelhante a uma sociedade, os peers
individualmente podem tomar decisfes sobre a confiabilidade dos outros membros da
comunidade com base em suas proprias experiéncias passadas ou nas recomendacfes de

colegas confiaveis [Novotny e Zavoral 2008].
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Quanto ao armazenamento das informacdes relativas a reputacdo, existem quatro
principais abordagens: (i) No armazenamento centralizado, as informacdes sobre a reputacéo
sdo armazenadas em um servidor central. Apesar de facilitar o gerenciamento das
informacOes, esta abordagem apresenta um ponto central suscetivel a falhas; (ii) No
armazenamento distribuido, as informacdes sobre a reputacdo sdo armazenadas em certos
pontos da rede. Entretanto, a maioria dos modelos ndo considera a possivel heterogeneidade
dos peers de armazenamento e o fato de que informacgdes sobre peers com alta reputacédo
podem estar armazenadas em peers com baixa reputacdo ou com comportamento mal-
intencionado ainda ndo detectado. Além disso, em operagdes de grande escala, esta
abordagem pode sobrecarregar a rede; (iii) No Rater-Based Storage, 0s peers apenas
armazenam as informacdes de reputacdo de outros nds com quem interagem. Esta abordagem
diminui a possibilidade de adulteracfes das avaliacdes realizadas, pois 0s peers ndo trocam
informagdes sobre reputacdo e as avaliam individualmente; e (iv) No Ratee-Based Storage,
cada peer armazena sua propria reputacdo resultante de suas a¢des. Os demais n6s consultam
a reputacdo de cada peer, entretanto € notério que um peer mal-intencionado pode manipular
sua propria reputacdo [Wu e Wu 2009].

Quanto ao compartilnamento das informacdes e calculo final da reputagdo dos peers,
podem ser seguidas as seguintes abordagens: (i) Na Acdo Local (local share), cada no
individualmente gerencia as informacfes coletadas por si. A sobrecarga na rede é reduzida,
mas aumenta a probabilidade de falha de interagcbes com novos peers; (ii) No
Compartilhamento Parcial (Part Share), cada peer compartilha informacgdes sobre reputacéo
com alguns peers especificos, tais como conhecidos e vizinhos. Estes peers podem
periodicamente realizar o intercambio de informag6es numa frequéncia que pode ser ajustada,
a fim de controlar a sobrecarga de troca de mensagens da rede; e (iii) Na Participacdo Global
(Global Share), pressupde-se a existéncia de um mecanismo de coleta de informacdes, com o
intuito de compartilha-las com todos os integrantes da rede. As informacdes sobre reputacdo
sdo calculadas, atualizadas e armazenadas em alguns peers (storage peers). Entretanto, a
medida que a rede cresce, as trocas de mensagens aumentam, podendo sobrecarregar o
sistema [Wu e Wu 2009].

2.6 A CRIPTOGRAFIA

A criptografia € uma das técnicas de codificagdo mais utilizadas em aplicacGes

voltadas a garantia do sigilo de informagfes e a comunicacdo segura entre dois individuos.
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Com o seu uso, dados podem ser armazenados, enviados e recuperados sem que haja
exposicdo ou alteracdo do seu contetdo. O termo Criptografia tem origem grega como
resultado da unido das palavras Kruptos que significa “escondido” e grapho que significa
“escrita”.

A criptografia consiste em transformar um texto claro (conjunto de informagdes
coerentes) em um texto cifrado (conjunto de caracteres relacionados de forma totalmente
desconexa), ocultando suas informacfes originais. Esta transformacdo pode ser realizada
utilizando cddigos ou cifras. No uso de codigos, a mensagem a ser compartilhada entre duas
partes € modificada atraves de termos pré-definidos. A técnica do uso de cifras envolve a
codificacdo da informacdo por intermédio de um algoritmo associado a uma chave (conjunto
de bits).

Em relacdo ao uso de chaves, quando a mesma chave é utilizada tanto para a
cifragem quanto para a decifragem da mensagem, esta sendo empregada a criptografia por
chave simétrica ou secreta. Quando chaves diferentes sdo empregadas nos processos, esta

sendo empregada a criptografia por chaves assimétricas ou de chave publica.

2.6.1 Criptografia por Chave Simétrica ou Secreta

Como dito anteriormente, nesta técnica, o Remetente e o Destinatario devem
compartilhar e manter em segredo a mesma chave que € utilizada nos processos de cifragem e

decifragem. Esta sistemética ¢ exemplificada na Figura 2.6.

Chave Secreta Chave Secreta
0= O—
Remetente D o D o Destinatario

As paixdes sao — Uif teyh hfhf — As paixdes sao
as portas da ﬁ> E> jilkduid ikehetd \::> E(> as portas da
alma uje siqpl suennd alma

Algoritmo de : Algoritmo de
Texto Claro Cifiaigem Texto Cifrado Decifragem Texto Claro

Figura 2.6. Esquema de Criptografia por Chave Simétrica.

Como exemplo de algoritmos de chave simétrica, podemos citar: o DES, o 3-DES, o
IDEA (International Data Encryption Algorithm) e o AES (Advanced Encryption Standard).
O DES (Data Encription Standard) baseado no algoritmo Lucifer desenvolvido pela IBM, é
utilizado pelo governo americano desde 1978. O DES utiliza cifras de blocos de 64 bits com
uma chave de 56 bits. Tem como variacdo o triplo-DES (3-DES) que faz trés aplicacOes
seguidas do DES. O IDEA € um algoritmo de origem suica, publicado em 1960, cuja chave de
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128 bits impossibilita a sua quebra computacional por ataques de forca bruta [Trinta e
Macédo 2008]. Este tipo de ataque consiste em percorrer a lista das possiveis chaves
utilizando um algoritmo de busca com o objetivo de encontra a chave secreta. Por ultimo, o
AES é um dos algoritmos mais utilizados, em funcdo de sua rapidez de execuc¢do tanto em
software quanto em hardware. Atualmente, é o padrdo de criptografia adotado pelo governo

dos Estados Unidos.

2.6.2 Criptografia por Chaves Assimétricas ou Chave Publica

No caso da criptografia por chaves assimétricas, é utilizado um par de chaves
denominadas chave publica (Puba) e chave privada (Pria) nos processos de cifragem e
decifragem da informacdo. A chave pablica de um individuo deve ser amplamente divulgada,
pois esta chave é a utilizada pelo remetente no processo de cifragem e apenas o destinatario,
por possuir sua chave privada correspondente, € capaz de decifrar o contetdo da mensagem.
A chave privada deve ser mantida em sigilo e de posse do destinatario a fim de evitar que

outro individuo possa ter acesso as mensagens enviadas. Este processo é exemplificado na

Figura 2.7.
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Figura 2.7. Esquema de Criptografia por Chave Assimétrica.

Como exemplo de algoritmos de chaves assimétricas, podemos citar: o Diffie-
Hellman [Diffie e Hellman 1976], ponto de partida para a criptografia por chave pablica, é um
algoritmo onde cada participante inicia com sua chave secreta e através da troca de
informacdes € derivada outra chave denominada chave de sesséo, que serd usada para futuras
comunicagdes. O algoritmo RSA que deve seu nome aos professores Ronald Rivest, Adi
Shamir e Leonard Adleman (Massachusetts Institute of Technology) é um dos mais seguros e
seu principio baseia-se na complexidade da manipulagdo de nimeros primos extensos, sendo

o primeiro algoritmo a possibilitar a assinatura digital [Trinta e Macédo 2008].


http://pt.wikipedia.org/wiki/Ronald_Rivest
http://pt.wikipedia.org/wiki/Adi_Shamir
http://pt.wikipedia.org/wiki/Adi_Shamir
http://pt.wikipedia.org/wiki/Leonard_Adleman
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2.6.3 Assinaturas Digitais

No processo de assinatura digital de um arquivo, inicialmente aplicamos uma funcao
matematica, denominada funcdo Message Digest, que mapeia a sequéncia de bits de todo o
documento digital produzindo um hash, uma seqiiéncia de bits de tamanho fixo e menor. E
praticamente impossivel dois arquivos com contetdo distintos produzirem o mesmo hash.
Dessa forma, o remetente (R) ao produzir um hash possibilita ao destinatario (D) verificar a
integridade do conteddo enviado aplicando a mesma funcdo Message Digest (MD) ao arquivo
recebido e fazendo uma comparacdo com o hash recebido.

Para o envio de um arquivo assinado digitalmente, primeiramente o remetente aplica
uma funcdo Message Digest extraindo o hash do arquivo e o criptografa utilizando sua chave
privada. O hash permite a verificacdo da integridade, enquanto a criptografia do arquivo com
a sua chave privada garante a autenticidade do remetente.

Na recepcdo, o destinatario gera outro hash do arquivo recebido e procede a
comparacdo com o hash enviado R decifrado com a chave publica do remetente. Este
esquema pode ser observado na Figura 2. 8, onde ¢ utilizado algoritmo de chave publica RSA,

como exemplo.

Remetente Destinatario

> Arquivo H>'f> Hash

Chave Publica

Chave Privada do Remetente
. Comparagao
Hash Ass!ngtura Hash
Digital

Figura 2. 8. Esquema de Assinatura Digital.

Arquivo

P ® -

Quanto a criptografia, os algoritmos simétricos sdo mais simples do que os de chave
assimétrica, pelo fato dos simétricos utilizarem a mesma chave para criptografar e
descriptografar dados. Em virtude disso, 0 processo simétrico € mais rapido, apresentando
melhor desempenho quando é necessaria a criptografia de um grande volume de dados.
Entretanto, apesar da criptografia simétrica ser mais rapida, o uso da mesma chave por todos
os individuos que enviam e recebem cria um problema de seguran¢a envolvendo a geragéo, a

distribuicédo, o backup e ciclo de vida da chave.



40

Na criptografia assimétrica, uma chave privada € mantida de posse de cada usuério e
a outra chave é publica. As informacBes criptografadas com uma chave s6 pode ser
descriptografada pela outra, pois ambas sdo matematicamente relacionadas. Por isso, 0s
algoritmos assimétricos sao mais lentos. Entretanto, o uso de um par de chaves garante o nao-

repudio, ou seja, 0 emissor de uma mensagem nao podera posteriormente negar sua autoria.

2.7 CONSIDERACOES SOBRE O MODELO ADOTADO

Os conceitos béasicos estudados neste capitulo serviram para encontrar as solugoes
existentes mais adequadas relacionadas a topologia, a técnica de redundancia e ao esquema de
criptografia para uma futura concretizacdo desta proposta.

Um dos propositos desta dissertacdo € demonstrar a aplicabilidade de um sistema
seguro de armazenamento de arquivos em uma rede organizacional denominada Rede de
Confianca. A rede construida por integrantes de uma organizacdo é, na verdade, um caso
particular de uma rede social onde a taxa de abandono é muito baixa, uma vez que os peers
apenas deixam de pertencer a rede ao sairem definitivamente da organizacdo. Além disso, a
grande maioria normalmente estd conectada no mesmo horéario de trabalho, o que aumenta
ainda mais as chances de recuperabilidade dos dados armazenados.

Quanto a topologia, uma estrutura P2P Hibrida mostrou-se mais adequada no
propdsito de minimizarmos os problemas de gerenciamento dos usuarios. Além disso, esta
proposta pode ser utilizada em organizagdes cuja estrutura ja possui a figura de um servidor
central, cabendo apenas a implantacdo de um servidor redundante a fim de evitar a existéncia
de um ponto Unico de falhas em cada organizacéo.

Outro ponto importante foi o estudo de mecanismos de redundancia, cujo objetivo
era encontrar a técnica mais adequada em funcao de sua implementagdo. Assim, com o intuito
de simplificarmos esta etapa, decidimos por optar pela técnica de replicacdo. Cada arquivo é
fragmentado ao ser armazenado na rede e esses fragmentos sdo replicados a fim de aumentar
as chances de recuperacéo das informacgdes.

A fim de manter a confidencialidade dos dados, sera utilizada uma sistematica de
criptografia hibrida utilizando algoritmos de chave simétrica e assimétrica. Para a codificagdo
de cada arquivo, a aplicacdo cria uma chave simétrica e Unica, por ser uma criptografia mais
rapida. O emprego da criptografia assimétrica é voltado apenas a codificacdo da chave

simétrica gerada anteriormente. Além disso, nos algoritmos de chave assimétrica, um arquivo
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apenas pode ser decifrado pelo individuo que divulgou sua chave puablica, uma vez que
somente ele possui a chave privada necessaria para a decodificacéo.

Por fim, com o intuito de analisarmos a confiabilidade das estacdes de trabalho dos
usudrios, avaliando se o peer que solicita acesso ao dado armazenado na rede possui
reputacdo compativel com o grau de sigilo atribuido & informacéo, propomos, no capitulo 5, a
utilizacdo de um mecanismo de reputacdo. O armazenamento da reputagdo é distribuido, pois
cada peer armazena o resultado de suas interacbes com cada um dos n6s com quem interagiu
anteriormente. Além disso, quando um nd A interage com outro né B e a reputacdo B é
modificada, este novo valor pode ser distribuido por A aos demais nés com quem A ja
interagiu no passado. Dessa forma, 0s peers constroem uma reputacdo global dos demais
pontos da rede, mesmo que ndo haja nenhum histérico de interacdo direta. Detalhes do

mecanismo de reputacdo proposto serdo expostos na Sec¢do 5.3.
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Capitulo 3 — Trabalhos Relacionados

Neste capitulo é apresentada a pesquisa literaria sobre solugdes voltadas ao
compartilhamento de recursos em redes peer-to-peer. Além disso, € introduzido o conceito de
sistemas de reputacdo, mecanismos utilizados para avaliar a confiabilidade das entidades
presentes em uma rede.

Ao final do capitulo, sdo feitas consideracBes com a apresentacdo de uma infra-

estrutura para o compartilhamento seguro de informacdes sigilosas.
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3.1 COMPARTILHAMENTO DE RECURSOS EM REDES P2P

Vaérios trabalhos propdem solucdes voltadas a seguranca em questdes relacionadas ao
compartilhamento de recursos e arquivos em redes. Por exemplo, o Freenet € um aplicativo
que funciona como uma rede peer-to-peer adaptativa onde a publicacdo, replicacdo e
recuperacdo de arquivos protegem o anonimato de seus autores e leitores. Sua implementacao
visa a disponibilidade e a confiabilidade no armazenamento dos dados e roteamento de
mensagens. Outra caracteristica presente, é tornar inviavel a descoberta da origem e destino
de um pacote que transita na rede, além de isentar um no sobre a responsabilidade do
conteudo por ele armazenado [Clarke et al. 2001 apud Barcellos e Gaspary 2006]. Entretanto,
0 FreeNet ndo garante a preservacdo de todos os documentos, poiS 0S mMesmos S&o
armazenados em funcdo do ndmero de acessos recentes, podendo ser eventualmente
descartados em razéo de sua obsolescéncia.

O TOR [Dingledine et al. 2004] também é um sistema de armazenamento de
arquivos voltado ao anonimato do emissor e do receptor, além de ndo permitir a vinculacdo
entre esses dois agentes. Apds uma primeira versdo em Goldschlag et al. (1999), a segunda
trouxe uma série de melhorias. Seu principio de funcionamento estd na aplicacdo de
criptografia em camadas nos pacotes que trafegam na rede. Por ocasido do envio de dados
entre dois peers, é feita uma consulta a um servidor de diretorios onde um circuito é escolhido
com base em uma lista de roteadores (Onion Routers).

O Free Haven [Free Haven 2010] é uma rede de armazenamento distribuido de
dados que prové o anonimato de todos os agentes envolvidos. Os servidores pertencentes a
rede estabelecem relagdes de confianca entre si, em virtude da observacdo, ou ndo, de
comportamentos considerados maliciosos. A partir disso, objetos passam a ser transferidos
dinamicamente entre eles com o intuito de ocultar a identidade do n6é que publicou um
arquivo.

O OceanStore [OceanStore 2010] é um sistema de armazenamento de dados que
possibilita a presenca de milhdes de participantes. O usuario inscreve-se em um Unico
provedor OceanStore e passa a usufruir da capacidade de armazenamento e largura de banda
dos demais provedores pertencentes a rede. Cada versdo de um objeto é armazenada de forma
permanente, acessivel somente para leitura, sendo espalhada por um grande numero de
servidores utilizando o esquema de redundancia erasure code. Nesta técnica, cada arquivo de

tamanho B €é fragmentado em b blocos e entdo recodificado em k-b blocos, que sdo
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disseminados em diferentes pontos da rede, onde k é o fator de expansdo usado na
codificagéo.

O OurBackup [Oliveira 2007] aborda uma proposta que utiliza o espaco disponivel
no disco rigido de computadores pertencentes a uma rede peer-to-peer (P2P) para realizar
backups. Como nos sistemas P2P tradicionais a taxa de abandono exige uma grande
quantidade de banda necessaria para manter a redundancia dos backups, o autor propde um
sistema P2P baseado em redes sociais, pois a grande maioria dos participantes tende a
permanecer na rede.

Filho (2010) desenvolveu o SAS-P2P como um servi¢co a ser oferecido a rede
GigaNatal [GigaNatal 2010] que disponibiliza servicos basicos das redes Metro-ethernet,
interligando instituicdes de ensino e pesquisa da cidade. O SAS-P2P disponibiliza uma area
de armazenamento compartilhada, onde os dados sdo guardados em arquivos padronizados no
formato XML.

3.2 SISTEMAS DE REPUTACAO

Nos sistemas P2P, muitas vezes, usuarios mal-intencionados tentam desobedecer as
politicas e normas de conduta estabelecidas, por exemplo, ndo compartilhando recursos sobre
sua responsabilidade, ou recusando-se a avaliar interacBes com 0s demais participantes. Por
isso, surgiu a necessidade da criacdo de Sistemas de Reputacdo capazes de avaliar a
confiabilidade dos peers com objetivo de diminuir a incidéncia de comportamentos
maliciosos que poderiam levar ao colapso da rede.

Essa preocupacdo existe hd mais tempo, por exemplo, o EigenTrust [Kamvar et al.
2003] é um sistema voltado para redes de compartilhamento de arquivos P2P cujo objetivo €
calcular a reputacdo de um peer com base em seu histérico de interacdes, atribuindo uma
reputacdo global e tnica em funcgdo do seu histérico de uploads. Os peers usam os valores de
reputacdo global para escolher quais os pares mais confiaveis para realizar o download de um
arquivo. Além disso, os valores globais de reputacdo sédo usados com o intuito de identificar e
prover o isolamento de n6s que ndo contribuem com a rede. Este valor global atribuido a um
peer i é ponderado pelo peso da reputacdo de cada um dos peers que fazem sua avaliacéo.

Conforme Barcellos e Gaspary (2006), o PeerTrust € um framework que inclui um
modelo de confianca adaptativa com o objetivo de quantificar e comparar a confiabilidade dos
peers, com base em um sistema de transacbes com feedbacks. O modelo define trés

parametros basicos de confianga, dois fatores adaptativos usados no computo do grau de
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confianga em um peer e a definicdo de uma métrica geral de confianga para combinar esses
parametros. O modelo de reputacdo usa a avaliacdo das interacBes mais recentes para calculo
da confianca. Os dados necessarios para o calculo da confianca entre os peers sdo
armazenados de maneira distribuida. Cada nd possui um gerenciador de confianga, que é
responsavel pela submisséo de feedback e avaliagdo da confianga através de um banco de
dados com um segmento da base global, e um localizador para a alocagéo e localizagdo dos
dados de confianca na rede.

Por sua vez, o PowerTrust [Zhou e Hwang 2007] é um mecanismo de reputacédo
escalavel para redes P2P baseado no sistema de feedbacks dos usuarios. Os autores fizeram
varios experimentos sobre um conjunto de dados extraidos das transa¢fes no site de comércio
eletronico eBay e concluiram que as avaliacOes realizadas seguem uma lei de poténcia. Ainda
mais, eles demonstram que esta lei de poténcia é aplicavel a qualquer sistema de reputacéo
P2P. A lei de poténcia rege que é comum haver peers com alguns feedbacks, entretanto peers
com um grande nimero de feedbacks sdo extremamente raros. A partir dessa caracteristica,
através do uso de um mecanismo distribuido de pontuacdo, os peers mais confiaveis sdo
dinamicamente selecionados.

O trabalho de Tran et al. (2005) apresenta um framework para o compartilhamento
de arquivos P2P que integra um modelo de confianca, onde peers classificam os demais
usuérios e atribuem diferentes direitos de acessos aos documentos armazenados na rede em
funcdo de sua atual reputacdo. A reputacdo é um calculo global do histérico das interacdes
baseadas em dois aspectos: velocidade de download e a qualidade de arquivo. Uma interacéo
é considerada satisfatoria e, conseqlientemente, a reputacdo do peer € incrementada se a
velocidade de download é maior que um threshold estipulado e o arquivo é avaliado

positivamente pelo usuario que o requisitou.

3.3 CONSIDERACOES FINAIS

Podemos observar que ha, na literatura, vérias solucdes distintas voltadas ao
compartilhamento e/ou armazenamento seguro de dados e na andlise da reputacdo das
entidades existentes em uma rede. A pesquisa realizada serviu para encontrar os alicerces
necessarios a fundamentacdo da proposta da dissertacdo. A seguir destacamos algumas

comparagBes com os trabalhos anteriormente citados neste capitulo.
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Diferente do FreeNet, onde os arquivos poder ser eventualmente descartados devido
a sua obsolescéncia, na Rede de Confianga a garantia da preservacdo de um arquivo é
fundamental, uma vez que documentos sigilosos ndo podem ser simplesmente perdidos.

Com relacdo a técnica de redundancia de arquivos, enquanto o OceanStore emprega
o0 erasure code, a Rede de Confianca utiliza a replicacdo para fazer copias dos fragmentos
pertencentes a um arquivo. Ou seja, se um arquivo é dividido em cinco partes, cada uma delas
sera replicada k vezes e distribuidas em diferentes locais da rede.

Semelhante ao OurBackup, o0 espaco ocioso nos discos rigidos das maquinas
pertencentes a rede também compartilhado, entretanto os objetos ndo sdo integralmente
gravados em um local. Por ocasido do armazenamento, cada arquivo € divido em varios
blocos que sdo criptografados e distribuidos pela rede. Quando ha a necessidade de obter
acesso ao arquivo original, os fragmentos sdo reagrupados.

A abordagem presente na Rede de Confianca criptografa os arquivos antes de
armazena-lo na rede, de maneira andloga ao SAS-PSP, entretanto aplicamos uma segunda
“camada” de seguranca, fragmentando e armazenando as partes constituintes de um mesmo
arquivo em diferentes locais geograficos, de tal maneira que nenhum dos computadores da
rede possua uma verséo integral de um arquivo.

Com relacdo ao sistema de reputagcdo, de maneira semelhante ao Free Haven, o
presente trabalho também prevé a utilizacdo de uma sisteméatica capaz atribuir status de
reputacao as estacdes de trabalho (peers), de modo que 0s arquivos apenas sejam acessados
por peers considerados confiaveis. Além disso, em nossa abordagem nao ha a troca dinamica
de objetos entre os pontos da rede, diminuido assim o trafego de mensagens.

A principal diferenca em relagdo ao trabalho de Tran et al. (2005) é o fato de que
enguanto sua metodologia incrementa a reputacdo a medida que as interacdes bem sucedidas
acontecem, nessa dissertacdo, partindo-se da premissa que 0s usuarios sdo considerados
confidveis ao serem autorizados a participarem da Rede de Confianca, sua reputacdo é
penalizada & medida que comportamentos maliciosos sdo detectados.

A partir do exposto até aqui, sera apresentada uma infra-estrutura P2P denominada
Rede de Confianca, capaz de permitir o compartilhamento e sobrevivéncia de informagdes
sigilosas de uma organizagdo. Um esquema hibrido, utilizando a criptografia simétrica e a
assimétrica, permite o controle de acesso aos arquivos. Além disso, 0s arquivos Sao
fragmentados e armazenados em maquinas distintas, de tal modo que nenhuma delas possua

uma copia integral de um documento. E por fim, propomos a utilizacdo de um sistema de
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reputacdo que verifica a compatibilidade entre a reputacdo do peer que solicita acesso ao dado

armazenado e o grau de sigilo atribuido a informacé&o.
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Capitulo 4 — Uma Politica de Seguranca para o Armazenamento
de Informacdes Sigilosas

Neste capitulo, apresentamos uma visdo geral do funcionamento de uma rede voltada
a sobrevivéncia de informacdes sigilosas. Esta sobrevivéncia é caracterizada pela distribuicao
das informacdes por uma Rede de Confianca formada por institui¢cGes localizadas em pontos
geograficamente distintos, permitindo que os dados confidenciais ndo sejam perdidos, caso
uma das sedes das organizacdes seja comprometida de alguma forma, quer seja por desastre

natural ou em fungéo de alguma ofensiva por forgas inimigas, por exemplo.
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InstituicOes que tratam de informagdes sigilosas tendem a criar fortes defesas fisicas
e digitais aos dados sob a sua guarda. Normalmente, este modelo traz o beneficio de, ao
concentrarmos as informagdes em um sO lugar, podermos empregar nossos esfor¢os na
implantacéo de barreiras que vedem o acesso por individuos estranhos. Por outro lado, ao ser
descoberta a localizagdo desses dados, o adversario pode concentrar suas forcas em ataques
cada vez mais poderosos, a fim vencer os obstaculos e obter acesso aos dados ou
simplesmente torna-los inacessiveis aos seus devidos utilizadores.

Outra questdo a ser abordada é o fato de que, caso algum dano seja causado as
instalagbes em virtude de uma ofensiva adversaria ou em razdo de algum desastre natural, 0s
dados armazenados neste local serdo perdidos ou danificados com uma remota chance de
recuperacdo. Se as informacdes estiverem guardadas em mais de um local, a chance de que 0s
dados sobrevivam as medidas ofensivas e catastrofes aumentam consideravelmente.

Em alguns setores, tais como as Forgas Armadas, Orgo do Governo e Organizagdes
de Inteligéncia, ha informacGes armazenadas que podem colocar em risco inclusive a
seguranca nacional. Segredos de Estado, conhecimento sobre sistemas de armas, identidades
de agentes e informantes podem estar digitalmente arquivados de forma segura em uma
construcdo destinada a salvaguarda deste conhecimento, entretanto danos as suas instalacdes
poderiam levar a perda destes dados sigilosos.

A utilizagdo da Computagdo em Nuvem [Armbrust et al. 2009] seria uma boa
alternativa para o arquivamento dos dados de uma empresa. Entretanto, organizacdes que
trabalham com informagdes sigilosas ndo podem arquiva-las em Data Centers (locais onde
estdo localizadas as infra-estruturas dos provedores de servicos), onde a Unica garantia de que
os dados ndo sdo acessados por terceiros sdo os Acordos de Nivel de Servico celebrados entre
as partes. A quebra do sigilo é inaceitavel.

Até agora, abordamos apenas 0 comprometimento em massa das informacdes de uma
organizacdo. Entretanto, cada usuério esta passivel de ter sua estacdo de trabalho violada, quer
seja pela instalacdo de algum software, quer pela utilizag&o indevida de sua maquina por outro
individuo. Caso haja um acesso mal-intencionado ao seu computador, seus dados e
documentos podem ser copiados na integra e o contetdo do arquivo sigiloso seria revelado,
algo que ndo aconteceria se nenhuma maquina possuisse uma versdo completa de um
documento sensivel.

Uma solucgdo que dificulta o acesso a dados sigiloso € a construgdo de uma Rede de
Confianca formada pelos membros de uma organizacdo. Antes de ser armazenado nesta rede,

0 arquivo é dividido em partes criptografadas, a serem guardadas em usuarios diferentes.
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Quando houver a necessidade de acesso ao documento, as partes sdo novamente reunidas e o

arquivo original é recomposto (ver Figura 4.1).
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Figura 4.1. Fragmentacédo do arquivo.

4.1 SERVIDORES E AGENTES

A arquitetura envolvida na politica de seguranca utiliza os recursos disponiveis em
uma rede peer-to-peer e traz alguns tracos do protocolo BitTorrent [BitTorrent 2010]. Por
adequacdo, este trabalho descartou algumas de suas caracteristicas originais. O BitTorrent
permite que varias copias integrais de um mesmo arquivo sejam arquivadas por diferentes
usudrios, entretanto, a presente proposta desmembra um arquivo em varias partes,
espalhando-as pela rede para que sejam utilizadas apenas quando uma versdo integral do
documento for solicitada. Diferente do BitTorrent, nenhum usuério possuira uma versdo
integral do documento.

A macro-arquitetura € composta por servidores e usuarios (peers), como pode ser
visto na Figura 4.2. Os servidores sdo responsaveis por gerenciar 0s usuarios, sendo utilizados
nos processos de criacdo, atualizagdo, remocao e consultas de usuarios.

Cada terminal peer pode exercer dois distintos papéis: o Leech (sanguessuga) é o
terminal que esta executando uma tarefa de recuperagcdo ou armazenamento de um arquivo na
rede e 0 Seed (semente) é a denominacdo dada a cada terminal onde estdo armazenadas as

partes integrantes de um mesmo arquivo. O conjunto de méaquinas que compartilham os
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fragmentos de um mesmo arquivo recebe a denominagcdo Swarm. Cada peer aloca espaco do

seu disco rigido para que seja utilizado no armazenamento de dados dos demais usuarios.
Além disso, ha também a existéncia dos trackers, armazenados nos servidores, que

sdo os elementos gerenciadores de conexdes, que contém as informacgdes necessarias sobre a

localizagéo das partes integrantes de um arquivo armazenado na rede.
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Figura 4.2 Macro-arquitetura da Rede de Confianca.

4.2 A FRAGMENTACAO DOS ARQUIVOS SIGILOSOS

A Rede de Confianca é composta pelas maquinas dos usuarios pertencentes ao
sistema. Dentro de uma organizacdo podem existir assuntos diferentes com niveis de
seguranca distintos; por exemplo, hé instituicdes onde os assuntos sdo classificados, de acordo
com o seu grau de sigilo, em ostensivos, reservados, confidenciais, secretos e ultra-secretos.

Os assuntos ostensivos sd@o aqueles a que qualquer individuo pode ter acesso. Os
reservados sdo aqueles que ndo devem ser de conhecimento geral. Os confidenciais sdo
assuntos cuja divulgacdo ndo autorizada afeta a seguranga da instituicdo. Os secretos,
normalmente, sdo arquivos que contém informacges sensiveis da propria organizacao ou cuja
divulgacdo pode colocar em perigo a ordem publica. E por fim, os ultra-secretos estdo
destinados a proteger informacGes de grande importancia nacional. Dessa forma, teriamos

cinco niveis de sigilo: ostensivo, reservado, confidencial, secreto e ultra-secreto.
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Guardar documentos em uma maquina pode ocasionar a divulgacdo de informacgdes
importantes, caso este computador seja violado por algum individuo malicioso. Para
proporcionarmos maior seguranca, um arquivo sigiloso é criptografado e dividido em
fragmentos armazenados em usuarios (peers) distintos. Ou seja, para que o conteddo de um
arquivo seja copiado e acessado indevidamente, seria necesséria a invasdo de varias maquinas
para reunir os fragmentos do arquivo, além do conhecimento das chaves utilizadas no
processo de criptografia, algo extremamente trabalhoso.

A presente proposta visa demonstrar a aplicabilidade da Rede de Confianca formada
pelos individuos de uma organizagdo. Seu funcionamento parte da premissa de que seus
arquivos sdo classificados em funcao do sigilo em cinco niveis sigilosos ou restritos, a saber:
ostensivo, reservado, confidencial, secreto e ultra-secreto.

As estacOes de trabalho cedem um espaco definido em seus discos para o
armazenamento dos arquivos dos demais membros da rede. Além disso, as maquinas sdo
monitoradas por um sistema de reputagdo com o intuito de permitir, ou ndo, 0 acesso a um
determinado documento em fun¢do do grau de sigilo atribuido a um arquivo e do nivel de
confianca apresentado pelo usuario (peer).

Os documentos com grau de sigilo ostensivo, como seu contetido pode ser conhecido
por todos, podem ser armazenados integralmente na maquina do préprio usuario. Entretanto,
de acordo com o exposto anteriormente, arquivos com grau de sigilo igual ou superior ao de
reservado cujo usuario opte por guarda-lo na Rede de Confianca, sdo desmembrados em
varias partes criptografadas enviadas a usuarios diferentes. Para garantir a disponibilidade do
documento, cada parte é replicada utilizando a técnica de redundancia denominada
Replicagdo, apresentada na se¢do 2.3. O armazenamento em locais distintos satisfaz trés
aspectos de seguranca:

(i) O espalhamento de um arquivo pela rede impede o acesso indevido, pois o
comprometimento de uma maquina ndo expbe integralmente um documento sigiloso.
Nenhuma estacdo de trabalho possui uma versdo integral do arquivo;

(ii) Caso a méaquina do usuario seja danificada, o0 documento ndo é perdido, pois esta a
salvo narede; e

(iii) Se uma sede da instituicdo é totalmente comprometida devido a um ataque ou em
virtude de problemas de calamidade publica, os documentos podem ser recuperados de

outro lugar geografico.
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4.3 A REPUTACAO DOS USUARIOS

Quanto maior o nivel de sigilo atribuido a um arquivo, mais confidveis devem ser 0s
usudrios que solicitam acesso ao contetdo armazenado (ver Figura 4.3). A confiabilidade de
um usuario € medida em funcéo do seu status de reputacdo, conforme sera explanado na secao
5.3. Para que um usuario comece a fazer parte de uma rede de assuntos sigilosos, ha uma
investigacdo anterior, de tal modo que o individuo seja considerado confiavel. Partindo-se
dessa premissa, sua estacdo de trabalho é considerada confidvel e a partir da anélise das
interacbes com outros peer, seu status de reputacdo comeca a ser penalizado, caso seja
detectada alguma ac3o maliciosa. A medida que tais observacdes passam a ser rotineiras, sua

reputacdo é diminuida e a estacao de trabalho perde 0 acesso a determinados graus de sigilo.
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Figura 4.3. Relacédo entre Sigilo e Reputacéo.

Por fim, cabe salientar que a Rede de Confianca pode ser formada por membros
(peers) de uma mesma institui¢do, ou pela juncdo de organizacdes diferentes que tratem de
assuntos correlacionados interligadas através de seus servidores, fazendo o papel de super-

peers, como exemplificado na Figura 4.4.
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Figura 4.4. Rede de Confiangca composta por n organizagdes.
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4.4 CONSIDERACOES FINAIS

A Rede de Confianca proposta assemelha-se a uma rede social privada que apresenta
uma alta disponibilidade dos usuarios em funcdo dos mesmos estarem praticamente
conectados durante todo o horario do expediente de trabalho. Além da criptografia, aplicamos
uma segunda camada de seguranca, a fragmentacdo dos arquivos, com o objetivo de tornar
extremamente trabalhoso a um atacante obter acesso ao seu conteddo, pois, para conseguir
realizar a leitura de um arquivo, além das chaves necessarias para a decodificacdo, o atacante
devera reunir todos os fragmentos espalhados na rede do arquivo de seu interesse.

A utilizacdo do sistema de reputacdo visa contribuir para a manutencdo do sigilo das
informacdes. A medida que as estacdes de trabalhos apresentam um comportamento
considerado malicioso, seu status de reputacdo é penalizado e as maquinas deixam de ter

acesso a certos arquivos, em funcéo do grau de sigilo atribuido a informac&o existente.
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Capitulo 5 — A Arquitetura da Rede de Confianca

A Rede de Confianca proposta neste trabalho € uma rede social privada onde as
informacdes trocadas, compartilnadas e armazenadas requerem um alto grau de
confidencialidade, em virtude do conteldo dos arquivos. Os problemas de seguranca Sao
objetos constantes de preocupacdo para desenvolvedores de plataformas P2P utilizadas nas
redes sociais. Neste capitulo, apresentaremos uma solucdo para uma infra-estrutura
denominada Rede de Confianca, que permite 0 armazenamento e o compartilhamento de
arquivos de forma segura. A intencdo de um mecanismo de reputacdo é identificar
comportamentos maliciosos dos peers participantes, auxiliando na prevencdo do

comprometimento das informacdes.
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5.1 A INFRA-ESTRUTURA DE SEGURANCA

Inicialmente, algumas medidas de seguranga sdo necessarias para que, a partir delas,
seja efetuado o correto gerenciamento do controle de acesso aos dados armazenados,

corroborando para a garantia da confidencialidade.

5.1.1 Registro

Cada usuério deve ser registrado na Rede de Confianca. Este processo € necessario
para garantir a adesdo de novos participantes e permitir sua identificacdo pelo sistema de
reputacdao. O usudrio fara seu registro a partir de sua estacdo de trabalho. Apds o processo de
registro, cada usuario possuird um anico UserID e uma senha que servirdo para 0 processo de
login e autenticagdo na rede. Efetuado o processo de login, o status de conexdo do usuério €

anunciado aos demais integrantes, permitindo a troca de mensagens online.

5.1.2 Controle de acesso

Um arquivo pode ser armazenado e seu conteudo compartilhado entre os integrantes
da organizacdo, entretanto nem todos os arquivos devem ser amplamente compartilhados,
sendo restritos a grupos especificos. Este gerenciamento é realizado pelo Controle de Acesso.

O autor ou o individuo que possui a guarda de um documento sigiloso deve ter a
possibilidade de gerenciar os individuos que possuem acesso ao arquivo. O Controle de
acesso tem o objetivo de contribuir para a garantia da confidencialidade dos arquivos

compartilhados dentro da instituig&o.

5.1.3 Comunicacéao segura de mensagens (chat)

A Rede de Confianca também prové um canal seguro de troca de mensagens entre 0s
usuarios que, por ventura, estejam conectados online. As mensagens enviadas devem chegar
ao seu destinatario com garantias de confidencialidade e integridade. Para isso, 0s pacotes
trocados séo criptografados, de tal maneira que o seu conteddo apenas possa ser decodificado

pelos participantes do chat.

5.1.4 Reputacao dos peers

Um sistema de reputacdo em redes P2P exerce um importante papel no provimento

da seguranca da rede. Normalmente, a partir das interacGes entre 0s nds, é possivel qualifica-
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los em termos de confianga, com o intuito de utilizar os peers mais confidveis nas atribuicdes
dos servigos e rotinas mais importantes para 0 bom desempenho da rede. Nesta proposta, a
reputacdo dos peers € levada em consideracdo no processo de recuperacdo de um arquivo,
pois 0 peer que solicita acesso ao dado armazenado deve possuir reputacdo compativel com o

grau de sigilo atribuido & informacao.

5.2 AARQUITETURA

O projeto arquitetdnico da Rede de Confianca é baseado em uma rede social privada
sob uma plataforma P2P [Graffi 2009]. Com o intuito de garantir a confidencialidade e
autenticidade dos dados armazenados e das mensagens trocadas entre os integrantes da Rede
de Confianca, é utilizada a técnica da criptografia assimétrica, cuja facil utilizacdo é uma dos
principais motivos do seu emprego em varias aplicacfes nos sistemas distribuidos.

Na criptografia assimétrica, cada usuario possui um par de chaves, sendo uma
publica (Pubas) € uma chave privada (Pria) criadas a partir do seu Userld e da sua senha. A
chave puablica de um usuario € armazenada em um chaveiro publico e acessivel a todos os
demais nds da rede, enquanto sua chave privada € de conhecimento apenas do seu
proprietario.

Na troca de mensagens entre usuarios, quando um usuario R (remetente) deseja
enviar uma mensagem M para um usuario D (destinatario), esta mensagem M ¢é enviada para
D apo6s ser cifrada por R utilizando a chave publica de D. Por ocasido de sua chegada ao
destino, o usuério D decodifica a mensagem M utilizando sua chave privada. Este processo é
descrito na se¢do 2.6.2.

Para o armazenamento e compartilhamento de arquivos em rede e controle de acesso,
utilizamos uma abordagem hibrida, utilizando criptografia simetria e assimétrica. Cada um
dos arquivos sigilosos é criptografado com uma chave simétrica e Unica que, por sua vez, é
criptografada com as chaves publicas dos usuérios que possuem algum privilégio sobre o
arquivo em questdo (ver secdo 5.2.2). Apds isso, os dados sdo fragmentados, replicados e
armazenados em pontos aleatérios da rede, entretanto seu contetdo s6 pode ser acessado pelo
conjunto inicialmente definido usuarios.

Descreveremos agora como sao realizados 0s passos necessarios e 0S Servigos

providos pela rede de Confianca.



58

5.2.1 O Registro dos usuarios

O primeiro passo € cadastrar o endereco da maquina do usuario no servidor de sua
organizacdo como integrante da Rede de Confianga. Apds isso, o usudrio escolhe seu userID e
uma frase secreta, para que sejam geradas uma chave publica (Puba) e outra privada (Prip).
Estas chaves séo cruciais para 0s processos de criptografia e assinatura digital de documentos,
nos processos de garantia da confidencialidade a autenticidade dos arquivos.

No processo de login do usuério, alem do seu userID e senha, também é verificada a
identificacdo do no através do seu endereco IP (IPAadress). No servidor, hd um objeto para
cada usuério denominado LoginSec, que contém os dados necessario para a identificagdo de
um no. O IPAdress do usuario é utilizado para o encaminhamento de mensagens

criptografadas provenientes dos demais nds da rede.

5.2.2 O Controle de Acesso

Um usuério pode criar, ler e apagar um arquivo compartilhado (SharedFile), desde
que possua algum desses direitos. Uma lista de controle de acesso é necessaria para garantir a
disponibilidade dos dados armazenados. Cada SharedFile possui uma chave simétrica e Unica
gerada de maneira pseudo-aleatdria, utilizando o algoritmo AES.

O SharedFile é entdo criptografado com a sua chave simétrica que, por sua vez, é
criptografada com as chaves publicas de cada um dos usuarios que possuem acesso ao
arquivo. O SharedFile é entdo fragmentado em blocos que sdo armazenados em usuarios

diferentes. Uma visdo geral do processo acima descrito pode ser observada na Figura 5.1.

SharedFile SharedFile
‘ FilelD ‘ H ‘ FilelD |
Usuarios Usuarios
Privilegiados carga util Privilegiados
userlD A — chave A userlD A — chave A
userlD B — chave B userlD B — chave B

[userID Al=Pub A | \ ajNiRe
le A

[userlD B] = Pub B (<) @
\L\J/ Carga til fragmentada,
h]
!

'H_O criptografada e armazenada em

diferentes pontos da rede

Encriptacdo da carga
atil com uma @ Encriptacdo da chave simétrica com

chave simétrica as chave publicas dos usuarios

Figura 5.1. Esquema de criptografia do SharedFile.
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Quando um arquivo é armazenado na rede, o autor pode definir um conjunto de
usuarios com acesso a sua leitura. Para isso, é criada uma chave simétrica, Unica para cada
arquivo, que € utilizada para cifrar o SharedFile (passo 1). Essa chave simétrica é entdo
criptografada com as chaves publicas dos usuarios com acesso ao documento, criando assim
um namero de coépias criptografadas da chave simétrica igual a0 nimero de usuarios com
acesso ao documento (passo 2) . Apos criptografado, o SharedFile é fragmentado e arquivado
na rede de tal maneira que cada bloco seja armazenado em uma maquina diferente (passo 3).
O SharedFile possui um campo associado denominado FilelD que € utilizado para a posterior
localizagéo das partes integrantes do arquivo.

Para modificar a relacdo de usuarios com privilégios de um SharedFile, a lista de
chaves deve ser alterada. Cabe salientar também que um n6 malicioso ndo consegue acessar 0
teor de um fragmento nele armazenado, pois o contetdo de um arquivo sé é exposto quando
todos os fragmentos séo reunidos e as chaves corretas sdo utilizadas no processo de
decifragem.

As chaves publicas dos usuarios ficam armazenadas em chaveiro publico, a fim de
gue possam ser consultadas e importadas para a maquina do individuo que deseja
compartilhar documentos com outros membros da rede. A Figura 5.2 apresenta um modelo de
interface utilizada para o gerenciamento de chaves. As chaves podem ser encontradas no
chaveiro puablico, realizando uma pesquisa pelo nome do usuario ou por algum cddigo

individual, como por exemplo, o0 numero de sua matricula na organizacéo.

Biblioteca de Chaves

frguivo Editar  Chawes  Ajuda

Usuirio | cadiz |
Humberto Ferrira Famos Tenior POoE-YeT4
Paulo Cimbra das Couves F654-1%08
Fernando Ferro da Silva E5e4-MT43

Figura 5.2. Interface de Gerenciamento de Chaves.
Feita a importagdo das chaves publicas de interesse para a sua maquina, elas estaréo
disponiveis para serem utilizadas pela interface apresentada na Figura 5.3. Apos o login no

sistema, o usuario pode selecionar um arquivo através da tecla “Procurar arquivo”, selecionar
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um conjunto das chaves dos demais usuérios fazendo, uso da tecla “Compartilhar arquivo” e,
em seguida, teclar “Enviar arquivo”. Feito isto, o arquivo aparece N0 campo “Meus arquivos”
com a relacdo dos usuarios compartilhados.

Os arquivos cujos autores tenham compartilhado o acesso com outro usuario
aparecerdo no campo ‘“Arquivos compartilhados comigo”, podendo ser selecionados e
recuperados através da tecla “Recuperar arquivo”. Por fim, um arquivo podera ser excluido
apos ser selecionado no campo “Meus arquivos” ou “Arquivos compartilhados comigo”, caso
0 usuario possua este direito, e apagado com o uso da tecla “Deletar arquivo”.

o e |

| £| Projeto

Opgbes Ajuda

Procurar arquivo... { Nome arquive a ser enviado ) Enviar arquivo ‘

Meus arquivos:
Compartilhar arquivo

Deletar arquivo

Recuperar arguivo
Arquivos compartihados comigo:

Figura 5.3. Proto6tipo da Interface de Compartilhamento de Arquivos.

5.2.2.1 Mensagens de Texto Online

Um servico presente na Rede de Confianca € a troca de mensagens online entre seus
integrantes. Quando um usuario A deseja estabelecer uma conexdo segura com outro usuario
B, o primeiro usuério cria uma chave de sessdo simétrica para criptografar sua mensagem
convite. O usuario A entdo envia a mensagem convite e a chave simétrica de sessdo, ambas
criptografadas com a chave publica de B (Pubg) e assinadas com a chave privada de A (Pria),
garantindo a autenticidade do usudrio A e possibilitando que apenas o usuario B possa decifra-
la. Se B aceitar a solicitagdo de comunicacdo A, a conversacao é entdo iniciada com a chave

simetrica da sessdo enviada por A. Esse processo é exemplificado na Figura 5.4.
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Passo 1 — Envio da Chave Simétrica

Y

. ’ Convite Chat l EIA Passo 2 -
G Pubp % Verificacao das
ﬂ." 0 \==— Chave Simétrica | chaves

/ da Sess@o ©—!'
Usuario A Usuario B
____ Chave Simétrica

' L Jo da Sesséo { Passo 3 - Inicio

f.‘ < > ’ do Chat
Usuario A Usuario B

Figura 5.4 Esquema de Comunicacdo Segura (Chat).

5.3 O SISTEMA DE REPUTACAO

O uso de sistemas P2P de compartilhamento de arquivos é um paradigma bastante
aceito para o armazenamento e compartilhamento de informacdes. Esquemas de estimulo a
cooperacdo entre 0s usuarios podem ser empregados, mas peers mal-intencionados podem
querer tirar proveito da rede por meio de comportamentos egoistas e maliciosos. Por isso, é
necessaria a utilizagdo de mecanismos capazes de identificar tais peers, a fim de prevenir a
perda de informagdes e/ou diminuicdo do desempenho da rede.

Nas aplicacdes P2P, um usuario pode acessar diretamente um arquivo no disco rigido
de outros usuarios, por isso torna-se necessaria a utilizacdo de mecanismos de controle, a fim
de prevenir a perda e 0 acesso a dados sigilosos por usuarios mal-intencionados. A utilizagéo
de um mecanismo de reputacdo possibilita identificar peers ndo confiaveis, permitindo que o
acesso aos dados sensiveis apenas seja feito por peers que apresentem reputacdo compativel
com o grau de sigilo atribuido a um arquivo.

Neste trabalho, é utilizada uma abordagem semelhante a apresentada por Tran et al.
(2005) que prové o controle de acesso para redes P2P voltadas ao compartilhamento de
arquivos, preservando a estrutura descentralizada de sua plataforma. Cabe salientar que,
enquanto a metodologia de Tran et al. (2005) incrementa a reputacdo & medida que as
interacbes bem sucedidas acontecem, nesta dissertacdo, partindo-se da premissa que oS
usuarios sdo considerados confidveis ao serem autorizados a participarem da Rede de
Confianca, a reputacdo de uma estacdo de trabalho é decrescida quando: (i) deveria armazenar
um fragmento de um arquivo e este bloco ndo é encontrado pelo peer solicitante; ou (ii) o

bloco enviado por esta estacdo de trabalho esta corrompido.
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Os arquivos armazenados nos peers séo classificados pelo autor quanto ao grau de
sigilo em: ostensivo, reservado, confidencial, secreto e ultra-secreto. Para cada um desses
niveis, € atribuido um valor minimo de reputacdo variando entre 0 e 1. O peer considera que
0s arquivos nele armazenados precisam ser protegidos e 0s demais peers necessitam manter
um nivel de reputagdo compativel com o grau de sigilo atribuido ao arquivo solicitado.

O mecanismo de reputacdo deve poder classificar os peers e atribuir-lhes diferentes
direitos de acordo com seu atual status de reputacdo, embora, por vezes, sejam contatados
peers sem nenhuma interacdo anterior. O status de reputacdo ou confiabilidade de um peer
assume um valor entre [0,1] e é calculado em funcdo de dois fatores: confianca direta e
confianca indireta.

Na confianca direta, em cada interacdo entre dois pontos da rede, no processo de
tentativa de recuperacdo de um fragmento de arquivo, a reputacdo do peer de origem €
mantida se o bloco é recebido e sua integridade é confirmada. Entretanto, se o fragmento ndo
é encontrado no peer que deveria armazena-lo, ou o bloco é enviado corrompido, a interagcdo
entre ambos é considerada mal sucedida e o peer de origem tera sua reputacdo penalizada. O
efeito desta penalizacdo é melhor compreendido observando a Figura 5.5.

A sistematica proposta contempla ndo s6 a andlise da reputacdo e o controle de
acesso ponto-a-ponto isoladamente. Com o intuito de utilizar uma visdo global e a impressao
de outros peers, é empregada a confianca indireta conforme abordado na sec¢do 5.3.2. Assim,
0 status de reputacdo faz com que os peers sejam interdependentes no processo de controle de
acesso a um dado arquivo.

O primeiro passo para o apropriado funcionamento do sistema de reputacdo é a
correta identificacdo de cada um dos pontos da rede. Como a reputacdo dos peers leva em
consideracdo as interacdes passadas com o0s demais pontos da rede, é de suma importancia
gue a identidade de cada um deles seja Unica, a fim de evitar que peers possam assumir
diferentes identidades.

Em cada transacdo entre dois peers, um processo de autenticacdo mutua € iniciado
pelo peer A que deseja estabelecer contato com o peer B. O peer A envia uma solicitagéo de
autenticacdo contendo sua identificagdo e uma chave simétrica de sessdo, ambas cifradas com
a chave publica de B, e assinadas com a chave privada do peer A. Depois de recebida esta
solicitacdo, e verificada a autenticidade da origem A, o destinatario B estd pronto para
comecar a interagir com o remetente da mensagem. Estabelecida a conexdo, os peers
verificam se ha algum registro em seus bancos de dados sobre reputagdo. Caso nao haja, uma

entrada destinada a tal fim é criada.
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A reputacdo de um peer percebida pelos demais é resultado das experiéncias das
interacdes diretas entre ambos e dos julgamentos enviados pelos demais sobre o peer a ser
avaliado, ou seja, a reputacdo € definida através da combinacdo de dois valores: confianca
direta e confianca indireta. A confianca direta é a representacdo de quanto um peer confia no
outro baseado nas intera¢Ges diretas entre ambos. A confianca indireta € calculada a partir das
avaliacOes enviadas pelos demais peers.

5.3.1 Confianca direta

Ha vaérios algoritmos presentes na literatura que calculam a Confianca Direta
baseando-se nas experiéncias anteriores. Apresentamos uma abordagem semelhante a

utilizada por Tran et al. (2005), onde o resultado dessas interacdes é expresso pela Eq. 5.1:

Tij = C{n, onde: (Eq 51)

Tij representa o valor de confianga que o peer i atribui ao peer j;

n é o nimero de transacfes mal sucedidas realizadas com o peer j, ou seja,
onde o peer j envia um fragmento corrompido ou, por alguma razdo, ndo esta mais de
posse do fragmente que deveria nele estar armazenado; e

o € um namero real entre 0 e 1 denominado taxa de aprendizagem. Quanto
menor o valor de «, mais rapidamente a confianca direta decresce.

Logo, Tjj ¢ um namero positivo entre 0 e 1. Quanto menor for o valor de o, mais

rapidamente decresce o valor da confian¢a, conforme pode ser observado na Figura 5.5.

=05
= a=0,7
e~ =08

i =085

a=079

-~ a=095

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Numero de transagOes mal sucedidas

Figura 5.5 Variacao da Reputacdo em funcao do nimero de interagdes comprometidas.

A medida que o nimero de experiéncias negativas entre 0s peers i e j aumenta, 0

valor de confiancga, Tj; aproxima-se de 0. Como o n assume inicial valor zero, implica que Tj
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assume valor 1, refletindo a confianga positiva no comeco das interagdes, pois normalmente o
individuo que entra na Rede de Confianga é considerado inicialmente confiavel.

Quando houver a necessidade de que a reputacdo de um peer especifico seja
restabelecida, uma mensagem em broadcast pode ser disseminada, a partir de um servidor, e
todos os demais pontos da rede que possuirem alguma entrada para este peer atualizaram seu

status de reputacdo para o valor 1, ou seja, passarao a considera-lo novamente confiavel.

5.3.2 Confianga Indireta

Em ambientes de compartilhamento P2P, ha uma grande chance de pontos da rede
nunca terem interagido anteriormente. Por isso, para estabelecermos a confianca entre dois

peers considerados estranhos utilizamos a Confianca Indireta, conforme observado na Eq. 5.2.

YT+ Ty (Eq. 5.2)
- k

R;;

Rij representa o valor de confianca indireta que o peer i deposita em j, sendo Rjj um
namero positivo entre 0 e 1;

k € um namero inteiro utilizado para limitar o nimero de recomendacdes para o
calculo de R;j;. Se 0 numero de recomendagdes recebidas aumenta, o peer analisara apenas as
k-Gltimas avaliacdes; e

Ti: representa a confianca direta do peer i em t. Ty € a confianca direta do peer t em j.
A partir disso, calculamos a confianca indireta R;; entre os peers i e j. Como os valores de Tj.e
Ty estdo compreendidos entre 0 e 1, Rj; estara sempre entre esses dois valores (ver Figura 5.6).
As recomendacdes indiretas envolvem um Unico nivel de indicacdo, ou seja, 0 peer i apenas

envia o resultado de uma interacdo ao conjunto de peers com quem ja interagiu anteriormente.

®

Figura 5.6. Representacdo da Confianca Indireta entre os peersie .



65

5.3.3 Permisséo para Download

Para cada grau de sigilo (ostensivo, reservado, confidencial, secreto ou ultra-secreto)
atribuido a um arquivo, existe um valor associado denominado threshold de confianca (Arw),
que representa o valor minimo de confiancga requerida a um peer i que solicita o download de
um fragmento armazenado no peer j. Quanto maior o grau de sigilo do arquivo, maior € o
valor de Ay, atribuido. O valor de Ay, varia entre 0 e 1. Assim, um peer apenas pode ter acesso
a um fragmento de arquivo confidencial armazenado em um ponto da rede, se possui status de
confianga igual ou maior ao threshold de confianga necessério. Este limiar de acesso varia em
funcéo do grau de sigilo atribuido.

O status da confianca (A) que um peer deposita em outro é uma soma ponderada dos
valores de confianca direta e indireta. Os pesos sdo definidos como CD para a confianca
direta, Cl para a confianca indireta, de tal forma que:

CD+Cl=1 (Eq.5.3)

A partir da equagdo acima, Tran et al. (2005) definem o valor da confianca global

(4;;) entre dois peers como:

Ajj = CD * Ty + CI * Ry (Eq. 5.4)

O valor de Aj; deve ser maior que os limiares Ay, estabelecidos para cada grau de
sigilo da informacdo a ser recuperada. Ou seja, quanto maior for o grau de sigilo, mais
confiavel deve ser o peer que solicita acesso a um arquivo. Assim, poderiamos ter a Tabela 5.
1 como um exemplo dos valores de Aq (Threshold de Confianga) estabelecidos para uma
organizacao.

Tabela 5. 1 Exemplo de Threshold de Confianga (Ath)

Grau de Sigilo Threshold de Confianga (As)
Ultra-secretos 0,9
Secretos 0,8
Confidenciais 0,7
Reservados 0,5
Ostensivos (ndo ha sigilo neste nivel)

A Figura 5.7 apresenta o fluxograma de interacdo entre um peer Cliente e outro peer
host. Inicialmente, o Cliente obtém do servidor a lista dos hosts que possuem os fragmentos
necessarios a recomposi¢cdo de um arquivo. A partir disso, iniciam-se 0s processos de

requisicdo do arquivo, calculo e distribuicéo de reputacao.
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Figura 5.7. Processo de interac&o entre peers.

5.4 CONSIDERACOES FINAIS

A infra-estrutura apresentada neste capitulo visa ao compartilhamento e a
confidencialidade dos dados armazenados em uma rede formada por membros pertencentes a
uma mesma organizagdo ou a individuos pertencentes a instituicGes diferentes que tratem de
assuntos afins. A idéia principal desta dissertacdo € o desenvolvimento de uma sistematica
que permita a sobrevivéncia de informagdes sigilosas espalhando-as em locais
geograficamente distintos. A fragmentacdo dos arquivos e a utilizagdo da criptografia podem
ser encaradas como duas barreiras a serem vencidas por um usuario mal-intencionado,
tornando algo bastante trabalhoso para um atacante.

Através do registro dos individuos, apenas membros cadastrados podem ter acesso ao

sistema. Além disso, a correta identificacdo de cada uma das estagdes de trabalho &
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imprescindivel em fungdo da utilizacdo do sistema de reputacdo, que atribui um status de
confiabilidade & estacdo utilizada pelo usuério. Para que um individuo possa ter acesso a
informacdes sigilosas, pressupde-se ser confiavel, assim como deve ser a sua estacdo de
trabalho.

A sistemética do sistema de reputacdo utilizando as reputacdes direta e indireta tem o
proposito de construir uma reputacdo global, evitando que os peers construam impressoes
isoladas, levando em consideracdo apenas a reputacdo de individuos com quem interagiram
no passado.

Outro conceito presente é o0 ato de classificar os documentos em diferentes graus de
sigilo em fungdo da importancia e do valor agregado a informagdo contida. Quanto maior o
grau de sigilo do arquivo, mais restrito € o grupo de individuos que possuem acesso, pois a
informacdo deve ficar cada vez mais restrita aos membros mais confidveis da organizacao.
Por analogia, as informacGes com maior grau de sigilo devem ter acesso restrito as estacoes
de trabalho com maior grau de confiabilidade. Por isso, a idéia de utilizar um sistema de
reputacdo, com o intuito de atribuir um status de confiabilidade as estacbes utilizadas

individualmente pelos usuérios.
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Capitulo 6 — Avaliacdo Experimental e Analise dos Resultados

Neste capitulo, apresentamos os resultados de testes realizados em dois cenarios. O
primeiro cenario representa usuarios conectados em uma rede local e o segundo, visa simular
usuarios conectados em locais geograficamente distintos. Analisamos 0s tempos de
armazenamento e recuperacao de arquivos, variando o nimero de fragmentos em que 0
arquivo original é fragmentado e os tamanhos das chaves empregadas nos algoritmos
utilizados nos processos de criptografia. O principal intuito deste capitulo é analisar como a
aplicacdo das duas hipoteses apresentadas na secdo 1.4 influencia no tempo de recuperacéo

dos arquivos.
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6.1 A AVALIACAO EXPERIMENTAL

A avaliacdo experimental teve como objetivo analisar o impacto sobre o tempo de
armazenamento e recuperacdo dos arquivos em dois cenarios: (i) Rede Local, onde utilizamos
um laptop com Processador Athlon 64X2 (2.0 Ghz) com Memodria de 3 GB de DDR?2 e seis
computadores Pentium 4 (3 Ghz) com memdria de 1GB interligados; e (ii) via Internet, onde
utilizamos cinco computadores Pentium 4 (3 Ghz) com memoria de 2GB interligados com
conexdo de 10 Mbps de download e 500 Kbps para upload.

Foi implementado um prot6tipo na linguagem Java com as funcionalidades
necessarias para analisar os tempos de armazenamento e recuperacdo de arquivos. Nos teste
realizamos as variagdes apresentadas na Figura 6. 1:

(i) tamanho dos arquivos: de 300k a 3000K;

(i) quantidade de blocos gerados na fragmentacdo do arquivo: 3, 4 e 5 blocos; e

(iii) tamanho das chaves empregadas nos algoritmos de criptografia: utilizamos as
seguintes combinagdes (RSA 1024 e AES 128), (RSA 1024 e AES 256) e (RSA 2048 e AES
256).

RSA 1024 AES 128
RSA 1024 AES 256
RSA 2048 AES 256

4 tamanho dos arquivos
(300k, 600k, ... . 3000K)

:
tempo
&
o
85“
.
¥ 9
b‘t‘ o’
o A
& N7

Figura 6. 1. Dimens®es da avaliagcdo experimental.

Para cada uma dessas combinacBes, extraimos a média de 50 experimentos

realizados. N&o foram empregados simuladores, os resultados foram obtidos a partir de
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maquinas interligadas a redes que realmente estavam sendo utilizadas. Esta caracteristica
objetivou aproximar os resultados a valores reais.

Em cada um das maquinas empregadas nos testes, estava sendo executada uma
instancia do prototipo desenvolvido, excetuando-se a maquina utilizada como servidor. Para
acessar 0 sistema é necessario o registro de cada um dos clientes no servidor, onde sera
anunciado seu namero IP. Tendo o nimero IP do cliente em mé&os, o servidor o incluird na
lista de hosts ativos. A partir deste momento, o host tem disponibilizadas duas fungdes
basicas: compartilhar um arquivo e recuperar um arquivo compartilhado.

O primeiro passo para compartilhar um arquivo na rede é a obtencdo de um lista de
hosts ativos para os quais um Cliente pode enviar dados. Caso consiga obter esta lista do
servidor, o Cliente criptografa o arquivo e divide a versdo criptografada em um namero de
partes especificado pelo usuario. O Cliente entdo iniciard uma conexdo TCP com cada um dos
hosts presentes na lista enviada pelo servidor e enviard um fragmento para cada um destes
peers, até que se consiga enviar o nimero total de pedagos em que o arquivo foi dividido. Por
fim, o Cliente envia para o servidor uma lista dos peers escolhidos € 0 nome do arquivo,
dados necessarios para a recuperacdo do arquivo.

Para recuperar um arquivo, o Cliente faz uma requisicao ao servidor para obter uma
lista dos hosts que possuem os fragmentos criptografados do arquivo. A partir desta lista, o
Cliente inicia uma conexdo TCP com cada um dos hosts da lista para obter todos os pedacos
do arquivo. Uma vez obtidos, os fragmentos sdo recombinados e o arquivo ¢é
descriptografado. As chaves assimétricas (algoritmo RSA) sdo geradas a partir do programa
openssl e as chaves simétricas (algoritmo AES) sdo geradas por uma classe especifica da
aplicacdo. A utilizacdo das chaves é demonstrada na secéo 5.2.2.

Em cada um das maquinas empregadas para o0s testes, estava sendo executada uma
instancia do prototipo desenvolvido. Foi utilizado um diretério com arquivos de 0,3 Mb a
3Mb em formato de texto com figuras, que chegaram a atingir 1900 paginas de informacdes.

Analisamos basicamente os tempos de armazenamento e recuperacdo de arquivos.
Na atividade de armazenamento, foi contabilizado: o tempo de geragdo da chave secreta
(algoritmo simétrico) criada para o arquivo + a cifragem do arquivo com esta chave secreta +
a cifragem da chave secreta do arquivo com a chave publica (algoritmo assimétrico) do autor
+ a fragmentacdo do arquivo em varias partes + o tempo de armazenamento dos fragmentos

em diversos pontos da rede.
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Para a recuperacgéo, contabilizamos: o tempo de download dos fragmentos + 0 tempo

de decifragem da chave secreta (algoritmo simétrico) + o tempo de decifragem do arquivo,

tornando-o um texto claro.

6.2 ARMAZENAMENTO DOS ARQUIVOS

A Tabela 6.1 apresenta os resultados dos experimentos relativos a fragmentacdo dos

arquivos no armazenamento. Utilizamos para a criptografia simétrica (AES) uma chave com

128 bits e para a assimétrica (RSA), uma chave de 1024 bits. Quando dividimos o arquivo

original em 3, 4 e 5 fragmentos, verificamos tempos totais de armazenamento de

aproximadamente, 4s, 5s e 6s, respectivamente. Contabilizamos desde a solicitacdo de

arquivamento de um arquivo até a gravacao dos fragmentos em diferentes pontos da rede.

A média obtida para cada um dos testes é fruto de 50 experimentos realizados.

Utilizamos um Intervalo de Confianga (IC) de 95%, ou seja, 95 % das médias amostrais

cairam a uma distancia maxima de 1,96 desvios padrées do valor médio. Os tempos de

armazenamentos para as diferentes combinacdes de chaves criptograficas e nimeros de

fragmentos encontram-se listados nos apéndices A a I.

Tabela 6.1. Armazenamento RSA 1024 AES 128

3 fragmentos 4 fragmentos 5 fragmentos
Média Média Média
Tamanho (ms) DP [ IC (95%) (ms) DP I1C (95%) (ms) DP 1C (95%)
300k 3664 | 84 |3641-3687| 4854 | 136 |4816-4892] 6005 | 295 | 5923 - 6087
600k 3685 | 52 |3671-3699| 4846 70 | 4827-4865| 5936 | 36 | 5926 — 5946
900k 3707 | 47 |3694-3720| 4848 39 |4837-4859| 5935 | 35 | 59255945
1200k | 3735 | 43 [3723-3747] 4900 | 185 |4849-4951] 5971 | 31 | 5962 - 5980
1500k | 3744 | 22 |3738-3750] 4905 41 | 4894-4916| 6094 | 370 | 5991 - 6197
1800k | 3780 | 31 [3772-3788] 4954 | 100 |4901-5007] 6050 | 276 | 5974 6126
2100k | 3814 | 31 |3805-3823| 4957 | 35 |4947-4967| 6064 | 235 | 5999 - 6129
2400k | 3gp7 | 42 [3815-3839| 4975 | 61 [4958-4992] 6049 | 41 | 60386060
2700k | 3933 | 398 [3823-4043] 5020 | 182 [4969-5071] 6113 | 299 | 60306196
3000k | 3gg> | 119 [3849-3915] 5017 42 |5005-5029| 6129 | 231 | 6065 - 6193

DP = Desvio Padrdo. IC = Intervalo de Confianca. Tempo em (ms).
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6.2.1 A Criptografia no Armazenamento

Contabilizamos os periodos afetos especificamente a operacdo de criptografia dos
arquivos. Na Tabela 6.2, apresentamos 0s tempos paras os diferentes tamanhos de arquivos e

diversas combinag6es de chaves criptograficas.

Tabela 6.2. Tempo de criptografia dos arquivos

3 fragmentos 4 fragmentos 5 fragmentos
RSA RSA | RSA | RSA | RSA | RSA RSA RSA RSA
Tamanho | 1024 1024 | 2048 | 1024 | 1024 | 2048 1024 1024 2048
AES AEs | Aes | AEs | AEs | AEsS AES AES AES
128 256 256 128 256 256 128 256 256
300k 47 39 61 19 39 37 18 34 35
600k 35 58 59 42 58 51 34 51 56
900k 53 73 83 50 73 71 51 71 73
1200k 65 105 114 65 105 01 66 91 92
1500k 90 130 112 84 130 116 81 107 112
1800k 96 126 142 99 126 143 113 129 128
2100k 115 144 162 114 144 162 119 141 148
2400k 130 163 193 130 163 208 134 151 167
2700k 158 192 195 145 192 191 159 191 184
3000k 166 200 226 174 200 212 185 204 212

Tempo em (ms)

Na Figura 6. 2, podemos verificar graficamente que o tempo de criptografia varia em
funcdo do tamanho dos arquivos, mas ndo € afetado significativamente pela mudanca dos
algoritmos de codificacdo. Ou seja, levando em consideracdo os tempos totais da operacdo de
armazenamento dos arquivos na rede (ver Tabela 6.1), podemos observar que a alteracdo das
chaves criptograficas ndo tem grande impacto sobre todo o processo. Por exemplo, no
processo de armazenamento de um arquivo de 3000K com as chaves RSA 1024 bits e AES
128 bits, dividindo-o em 5 fragmentos, o tempo total foi de 6,1 s, com um tempo de

criptografia de apenas 185 ms.
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Figura 6. 2. Tempo de criptografia dos arquivos
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A Tabela 6.3 apresenta os tempos de recuperagdo de arquivos na Rede de Confianga.

Analisamos duas variaveis: o nimero de fragmentos em que o arquivo €é dividido (3,4 e 5

partes) e os diferentes tamanhos das chaves utilizadas nos algoritmos criptograficos (RSA
1024 AES 128, RSA 1024 AES 256 e RSA 2048 AES 256.

Os experimentos foram realizados em laboratérios que estavam sendo normalmente

utilizados por varios outros alunos. Este fato foi importante para aproximarmos 0s tempos

encontrados a valores mais proximos da realidade. Os valores obtidos sdo reais e obtidos a

partir de uma rede real, pois ndo foram empregados simuladores. Os valores dos experimentos

realizados nesta secdo encontram-se listados nos apéndices de J a R. Para cada uma das

médias foram realizados 50 experimentos.

Tabela 6.3. Tempos de Recuperacédo de arquivos em rede local

3 fragmentos 4 fragmentos 5 fragmentos
Média Média Média
Tamanho] (ms) DP 1C (95%) (ms) DP 1C (95%) (ms) DP 1C (95%0)
300k | 3992 | 96 | 3965-4019 | 5037 | 115 | 5005-5069 | 6141 | 421 | 6024 -6258
oo | 800K | 4274 | 158 | 4230-4318 | 5174 | 108 | 5144-5204 | 6171 | 248 | 6102-6240
5 900k | 4440 | 110 | 4410-4470 | 5340 | 112 | 5309-5371 | 6193 | 89 |6168-6218
< | 1200k | 4607 | 135 | 4569-4645 | 5544 | 119 | 5511-5577 | 6313 | 75 | 6292 - 6334
S| 1500k | 454 | 104 | 4825-4883 | 5774 | 235 | 5709-5830 | 6458 | 60 | 6439 - 6477
é 1800k | 5151 | 209 | 5093-5209 | 5958 | 166 | 5912-6004 | 6628 | 101 | 6600 - 6656
2100k | 5313 | 154 | 5270-5356 | 6142 | 139 | 6103-6181 | 6816 | 167 | 6770 - 6862
2400k | 5616 | 182 | 5565-5667 | 6330 | 250 | 6258-6402 | 6941 | 306 | 6856 - 7026
2100k | 5798 | 161 | 5753-5843 | 6595 | 223 | 6533-6657 | 7000 | 109 | 6970 - 7030
3000k | 6130 | 302 | 6046 -6214 | 6813 | 495 | 6676-6950 | 7193 | 151 | 7151-7235
3 fragmentos 4 fragmentos 5 fragmentos
Média Média Média
Tamanho | (ms) DP IC (95%) (ms) DP IC (95%) (ms) DP IC (95%)
o | 300k | 4037 | 87 | 4013-4061 | 5101 | 106 | 5162-5220 | 6049 | 167 |6003-6095
Q| eook | 4354 | 130 | 4318-4300 | 5282 | 137 | 5244-5320 | 6176 | 185 |6125- 6227
ﬁ 900k | 4539 | 120 | 4503-4575 | 5308 | 129 | 5272-5344 | 6126 | 135 |6089 - 6163
S| 1200k | 4732 | 79 | 4710-4754 | 5448 | 51 | 5434-5462 | 6191 | 118 |6158- 6224
% 1500k | 5046 | 189 | 4994 -5098 | 5638 | 113 | 5607-5669 | 6222 | 148 |6181-6263
| 1800k | 5268 | 35 | 5258-5278 | 5809 | 58 | 5793-5825 | 6351 | 267 |6277-6425
2100k | 5638 | 127 | 5603-5673 | 6010 | 228 | 5947-6073 | 6904 | 257 |6833-6975
2400k | 5827 | 77 | 5806-5848 | 6192 | 148 | 6151-6233 | 7018 | 255 |6947 - 7089
2700k | 6111 | 52 | 6097-6125 | 6382 | 165 | 6336-6428 | 7159 | 283 |7081-7237
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3000k 6314 172 | 6266 -6362 | 6519 55 6504 - 6534 | 7337 150 | 7295 - 7379
3 fragmentos 4 fragmentos 5 fragmentos
Média Média Média
Tamanho | (ms) DP I1C (95%) (ms) DP 1C (95%) (ms) DP IC (95%)
300k 4062 92 4036 - 4088 | 5045 103 | 5016 - 5074 | 6008 47 15995 - 6021
© 600k 4161 64 4143 - 4179 | 5129 86 5105 -5153 | 6074 57 |6058 - 6090
% 900k 4391 161 | 4346 -4436 | 5288 100 | 5260-5316 | 6211 227 |6148-6274
§ 1200k 4627 94 4601 - 4653 | 5429 80 5407 - 5451 | 6131 59 |6115-6147
§ 1500k 4829 110 | 4799 -4859 | 5685 268 | 5611 -5759 | 6512 236 | 6447 - 6577
é 1800k 5126 161 | 5081-5171 | 5841 128 | 5806 - 5876 | 6731 229 | 6668 - 6794
2100k 5324 191 | 5271-5377 | 6066 138 | 6028 - 6104 | 6790 86 |6766-6814
2400k 5613 301 | 5530-5696 | 6262 183 | 6211-6313 | 6983 137 |6945 - 7021
2700k 5913 273 | 5837 -5989 | 6406 171 | 6358 -6454 ] 7163 260 | 7091 -7235
3000k 6390 601 | 6223 -6557 | 6659 231 | 6595-6723 | 7289 121 | 7256 - 7322

6.3.1 A Descriptografia na Recuperagéo

Tempo em (ms)

Contabilizamos os periodos afetos especificamente a operacao de descriptografia dos

arquivos. Na Tabela 6.4, apresentamos 0s tempos paras os diferentes tamanhos de arquivos e

diversas combinacdes de chaves criptogréaficas.

Tabela 6.4. Tempo de descriptografia dos arquivos

3 fragmentos 4 fragmentos 5 fragmentos

RSA RSA RSA RSA RSA RSA RSA RSA RSA
Tamanho 1024 1024 2048 1024 1024 2048 1024 1024 2048
AES AES AES AES AES AES AES AES AES

128 256 256 128 256 256 128 256 256

300k 63 51 205 42 39 88 42 41 90
600k 83 73 122 62 74 167 62 68 120
900k 80 88 224 96 102 155 84 96 175
1200k 114 141 191 112 118 250 105 116 180
1500k 144 151 425 131 195 228 135 136 223
1800k 162 254 660 142 183 269 147 156 227
2100k 168 416 506 173 194 257 173 187 224
2400k 194 506 954 219 435 310 191 222 269
2700k 212 76 954 233 231 484 238 243 357
3000k 236 243 1123 234 266 731 223 279 373

Tempo em (ms)

Na Figura 6. 3, podemos verificar graficamente que o tempo de descriptografia varia

em fungéo do tamanho dos arquivos, mas ndo ¢ afetado significativamente pela variacdo dos

algoritmos de codificacdo, pois todos estdo na faixa dos ms (milisegundos). Ou seja, levando
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em consideracdo 0s tempos totais da operacdo de recuperacdo dos arquivos na rede (ver
Tabela 6.3), podemos observar que a mudanca das chaves utilizadas na descriptografia néo
tem grande impacto, quando analisamos todo o processo de recuperacdo de arquivos. Por
exemplo, no processo de recuperacdo de um arquivo de 3000K fragmentado em 5 blocos,
empregando as chaves RSA 2048 bits e AES 256 bits, o tempo total foi de 7,3 s, com um

tempo de criptografia de apenas 373 ms.
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Figura 6. 3 Tempo de descriptografia dos arquivos

6.4 FATORES QUE INFLUENCIAM NO TEMPO DE RECUPERACAO

Diversos fatores influenciam o tempo final de recuperacdo de um arquivo. Faremos
uma andlise do impacto do tamanho dos arquivos, da fragmentacdo e do tamanho das chaves
empregadas nos algoritmos de criptografia. Para isso, utilizamos em alguns casos a
Correlacdo entre estes fatores. A Correlagdo (p) é uma grandeza adimensional, com possiveis
valores entre -1 e +1, que pode ser usada para comparar as relagcdes lineares entre pares de
variaveis em diferentes unidades. Duas variaveis aleatorias x e y com correla¢do ndo-zero séo
ditas correlacionadas. No caso de uma correlagdo positiva, quanto maior o valor de p, mais
forte € a associacdo entre as duas variaveis, ou seja, a medida que x cresce, também cresce y

[Montgomery e Runger 2009].

6.4.1 Tamanho do Arquivo

Na Tabela 6. 5 podemos constatar, por meio da correlacdo, que o tempo de
recuperacdo aumenta a medida que o tamanho do arquivo também aumenta, ou seja, que o
tamanho do arquivo logicamente influencia no seu tempo de recuperacéo, pois séo valores de

p bem préximos a 1.
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Por exemplo, na tabela abaixo, a correlacdo entre o tamanho do arquivo e o0 seu

tempo de recuperagdo é 0,997715852, quando utilizamos os algoritmos RSA e AES com

chaves de 1024 e 128 bits, respectivamente, e fragmentamos o arquivo original em 3 partes.

Ou seja, utilizando esta combinacéo de chaves e fragmentacdo, a medida que o tamanho dos

arquivos aumenta, cresce também o seu tempo de recuperacao.

Tabela 6. 5. Correlacao entre tamanho do arquivo e tempo de Recuperacéo

Chaves 3 fragmentos | 4 fragmentos | 5 fragmentos
RSA 1024 AES 128 | 0,997715852 | 0,998318078| 0,985319659
RSA 1024 AES 256 | 0,998396487 | 0,989692191| 0,939318876
RSA 2048 AES 256 | 0,991259902  0,996482112| 0,982045432

6.4.2 Fragmentacao dos Arquivos

Para avaliarmos o impacto da fragmentacdo dos arquivos, mostramos as figuras

abaixo (Figura 6. 4, Figura 6. 5 e Figura 6. 6), onde podemos verificar a apresentacdo gréafica

dos tempos de recuperacdo utilizando a mesma combinacdo de chaves criptograficas, mas

variando o nimero de partes nas quais 0s arquivos sdo fragmentados.
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Figura 6. 4. Tempos de recuperacdo em rede local com RSA 1024 AES 128.
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Figura 6. 6. Tempos de recuperacdo em rede local com RSA 2048 AES 256.

Além da apresentacdo grafica acima, analisamos também a correlacdo (p) entre a
fragmentacdo dos arquivos e seu tempo de recuperacdo (ver Tabela 6. 6). Por exemplo, a
correlacdo entre a fragmentacdo do arquivo e o seu tempo de recuperacdo é 0,999874398,
guando utilizamos os algoritmos RSA e AES com chaves de 1024 e 128 bits,
respectivamente, e variamos a fragmentacdo de um arquivo de 300K em 4, 5 e 6 partes. Ou
seja, como este valor é bem proximo a 1, podemos afirmar que a mudanca na fragmentacao

dos arquivos esta intrinsecamente ligada ao seu tempo de recuperagéo.
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Tabela 6. 6. Correlacéo entre fragmentacéo do arquivo e tempo de recuperacao

Tamanho| RSA 1024 AES 128 | RSA 1024 AES 256 | RSA 2048 AES 256
300K 0,999874 0,996412152 0,999982396
600K 0,999565 0,999941967 0,999975909
900K 0,99988 0,999841151 0,999965988
1200K 0,998388 0,999942927 0,999264007
1500K 0,996411 0,999992287 0,999950518
1800K 0,998569 0,999999858 0,998024458
2100K 0,998232 0,972815171 0,999974875
2400K 0,998994 0,975927501 0,999539984
2700K 0,982732 0,963273812 0,992647648
3000K 0,986727 0,945043077 0,974162317

De uma maneira geral, de acordo com a Figura 6. 7, verificamos que a correlacdo

entre a fragmentacdo e o tempo de recuperacdo tende a diminuir @ medida que tamanho dos

arquivos aumentam. Para arquivos muito grandes, o impacto no tempo de recuperagdo quando

variamos o numero de partes em que o arquivo é fragmentacédo tende a ser reduzido.
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Figura 6. 7. Correlacao entre fragmentacéo do arquivo e tempo de recuperacéo.
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6.4.3 Tamanho das Chaves

Para avaliarmos o quanto os tamanhos das chaves criptograficas influenciam no
processo de recuperacdo, apresentamos abaixo a Figura 6. 8, onde tomamos como exemplo a
recuperagdo de arquivos fragmentados em 4 blocos. Podemos observar que depois de
aplicadas as variagOes de chaves dos algoritmos RSA e AES, os tempos permaneceram bem

préximos, nao alterando significativamente os tempos de resposta da aplicacao.
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Figura 6. 8. Tempo de recuperacao de arquivos (4 fragmentos).

6.5 ARMAZENAMENTO E RECUPERACAO DE ARQUIVOS VIA
INTERNET

A Tabela 6.7 apresenta os resultados de testes realizados via Internet (ver apéndice
S), pois a idéia principal é a de que a rede seja utilizada para a protecdo e salvaguarda de
arquivos sigilosos, de tal maneira que os fragmentos dos arquivos sejam replicados e
armazenados em pontos geograficamente distintos, garantindo a sua recuperacdo, caso uma
das sedes da organizagdo seja comprometida. Utilizamos o algoritmo RSA com chave 2048

bits e o AES com chave 256 bits, dividindo o arquivo original em trés fragmentos.
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Tabela 6.7. Tempos de recuperacéo de arquivos via Internet

RSA 2048 AES 256 (3 fragmentos)

Armazenamento Recuperagao
Tamanho N Média
Média (ms) DP IC (95%) ) DP IC (95%)
300k 7778 1608 7280 - 8277 5101 234 5028 - 5174
900k 8951 2476 8183 - 9718 6004 1666 5488 - 6520
1500k 8583 1212 8208 - 8959 6685 1736 6147 - 7223
2400k 9613 1782 9061 - 10165 6451 1266 6059 — 6843
3000k 8959 1661 8444 - 9473 7512 664 7306 — 7718

Tempo em (ms)

Por fim, a Figura 6. 9 apresenta uma comparacdo grafica entre os resultados dos
testes obtidos em uma rede local e via Internet. Tanto em rede local quanto via Internet, do
ponto de vista do usuario que solicita acesso a um documento, o tempo de espera ndo foi
superior a 8s. Cabe salientar que, quando a aplicacdo estd sendo executada em modo

auténomo, nao hé influéncia significativa no trafego da rede.
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Figura 6. 9. Armazenamento e recuperacdo em rede local e via Internet.

6.6 CONSIDERACOES FINAIS

Esta secdo teve o objetivo de avaliar se a fragmentacdo dos arquivos em rede
(Hipotese 1) e a utilizacdo de um sistema de criptografia hibrida (Hipotese 2) podem ser

simultaneamente empregados. Visamos encontrar correlagdes que indicassem o impacto da
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fragmentacdo e dos tamanhos das chaves criptograficas envolvidas no processo de
recuperacdo da informacéo.

Os testes realizados serviram para demonstrar a viabilidade da infra-estrutura
proposta, em funcdo do tempo de armazenamento e recuperacdo de arquivos. O tempo de
recuperacdo era o fator mais critico, pois reflete o intervalo de espera desde a requisi¢do do
arquivo até a sua efetiva disponibilidade da maquina do usuério.

Constatamos que o numero de blocos no qual o arquivo é fragmentado tem influéncia
significativa no tempo de recuperacdo dos arquivos. A medida que aumenta o nimero de
fragmentos, cresce também o tempo de espera. O tamanho das chaves criptograficas ndo tem
um peso téo relevante ao levarmos em conta todo o tempo de armazenamento e recuperagéo.
Chaves com tamanhos cada vez maiores tendem a tornar os arquivos mais protegidos, pois
inviabilizam o processo de quebra da cifra por parte de um atacante.

A implementacdo do sistema de reputagdo proposto e sua aplicabilidade ndo foram
avaliados neste capitulo, pois o trafego de dados envolvido neste processo € transparente ao
usuario, ndo influenciando significativamente nos tempos de armazenamento e recuperacao

dos arquivos.



82

Capitulo 7 — Consideracdes Finais e Trabalhos Futuros

Neste capitulo € apresentado o resumo da pesquisa descrita nessa dissertacdo,
problemas encontrados e sugestdes para prosseguimento do trabalho.
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7.1 RESUMO DO TRABALHO

Apresentamos um sistema a ser utilizado por instituicbes que trabalham com
arquivos sigilosos. Sua utilizacdo esta voltada para a sobrevivéncia de informacdes sensiveis
que ficam sujeitas a serem comprometidas quando armazenadas em uma sO institui¢do, caso
haja algum dano a esta sede, por isso propomos 0 modelo de armazenamento em rede
denominado Rede de Confianca.

A metodologia utilizada vislumbra que o autor de um arquivo possa armazené-lo de
uma forma segura, permitindo o seu compartilhamento com um grupo de individuos. Além
disso, um mecanismo verifica se a reputacdo de um peer que deseja recuperar um arquivo €
compativel com o grau de sigilo atribuido ao documento.

De inicio, realizamos uma pesquisa exploratéria com o objetivo de encontrarmos
solucdes P2P voltadas & seguranca da informacdo. Buscamos trabalhos que apresentassem
caracteristicas que pudessem ser empregadas na concep¢do desta proposta. Surgiu entdo o
embrido da Rede de Confianca.

A Rede de Confianga utiliza um esquema de criptografia hibrida que combina a
seguranca da criptografia assimétrica, que utiliza um par de chaves (publica e privada), com a
rapidez de processamento da criptografia simétrica. Adicionalmente, os arquivos sao
arquivados na rede de forma fragmentada, de tal modo que nenhuma maquina possua uma
versdo integral do arquivo, este procedimento visa minimizar as chances de acesso por um
atacante a um arquivo confidencial armazenado na rede.

Descrevemos também a metodologia de um sistema de reputacdo a ser empregado
onde a reputacdo é levada em consideracdo por ocasido da solicitacdo de acesso a um dado
armazenado, de tal maneira que quanto maior o sigilo de um arquivo, maior deve ser a
reputacao do peer solicitante.

No decorrer do trabalho, desenvolvemos um protétipo com o intuito de realizar
alguns experimentos iniciais que apresentassem indicios da exequibilidade da proposta.
Realizamos experimentos variando o tamanho das chaves das chaves dos algoritmos
utilizados na criptografia e o nimero de fragmentos no qual um arquivo é dividido por
ocasido do seu armazenamento na rede. Para cada uma das possiveis combinacdes, realizamos
50 rodadas, de onde extraimos as médias desses resultados.

De uma maneira geral, o desempenho da aplicacdo e o resultado dos testes realizados

ficaram dentro de valores considerados satisfatorios, avaliando principalmente a operacdo de
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recuperacdo dos arquivos, situacdo mais critica para 0s usuarios que devem aguardar a
recomposicao do arquivo solicitado.

Um exemplo da tendéncia ao uso de redes P2P para o compartilhamento de assuntos
sigilosos é o fato da Marinha dos Estados Unidos esta financiando o desenvolvimento de uma
rede Onion Routin para a troca de informacgdes politicamente sensiveis e protecdo aos
funcionarios publicos do setor de inteligéncia [Global Oneness 2010].

7.2 TRABALHOS FUTUROS

Como trabalhos futuros, planejamos incrementar a idéia proposta nessa dissertacao
em diferentes fases, até que realmente uma versdo final possa ser empregada em uma
Organizacdo da esfera federal. Uma das proximas etapas € o aprofundamento no estudo de
sistemas de reputacdo a fim de analisar a alternativa mais vidvel a ser usada, pois a
metodologia aqui exposta serviu apenas didaticamente para apresentar o paradigma do acesso
a arquivos com diferentes niveis de sigilo, em funcdo do status de reputacdo apresentado
pelos peers.

A idéia inicial era realizar testes em uma organizacdo de ambito nacional que possui
varias sedes espalhadas pelo pais, entretanto a carga burocratica envolvida no processo de
autorizacdo da utilizacdo do prototipo e a dificuldade de envolver participantes para a
pesquisa, dentro do prazo atribuido ao Mestrado, impactaram na necessidade de que esta fase
seja realizada futuramente.

Vislumbramos também o emprego do sistema de reputacdo em conjunto como o
recurso Honeypot [Huang et al. 2009]. A tarefa é utilizar esta solucéo distribuindo “arquivos-
iscas” (arquivos com alto grau de sigilo atribuido) a fim de sondar e coletar informagdes que
levem a identificacdo de estacBes de trabalho que apresentem comportamentos maliciosos.

Outra linha de pesquisa € tornar o sistema cada vez mais distribuido. Nesta obra, com
o0 intuito de simplificar a implementacdo do prot6tipo usado, utilizamos um servidor para
desempenhar dois papéis: o login dos usuarios e 0 armazenamento dos trackers. O tracker
armazena os logs e o nimero da porta utilizada pelos usuarios que possuem os fragmentos
necessarios a recomposicdo de um arquivo. Entretanto, como tendéncia a total
descentralizagcdo do sistema, a comunidade BitTorrent é convergente ao emprego de um
hiperlink conhecido como link magnético (magnet link), em vez de utilizar um tracker

tradicional .torrent. O link magnético permite que a estacdo de trabalho obtenha todas as
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informagdes necessarias para o download a partir de indexadores espalhados na rede,
dispensando a necessidade de servidores [Wolchok e Halderman 2010].
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Apéndice A — Tempo de Armazenamento RSA 1024 AES 128 (3 blocos)
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tamanho do arquivo t (ms)
teste 300k 600k 900k 1200k | 1500k | 1800k | 2100k | 2400k | 2700k | 3000k
1 3666 3744 3729 3759 3807 3837 3807 | 3853 3853 3853
2 3666 3666 3697 3760 3713 3760 3744 | 3822 3822 3853
3 3651 3729 3713 3759 3697 3791 3853 | 3775 3838 3869
4 3650 3666 3728 3713 3697 3697 3806 | 3869 3900 3916
5 3651 3713 3713 3729 3713 3791 3822 | 3853 3837 3822
6 3650 3681 3682 4009 3791 3775 3807 | 3838 3822 3853
7 3650 3682 3728 3713 3728 3759 3790 | 3807 3807 3838
8 3651 3666 3728 3744 3713 3729 3822 | 3790 3869 3853
9 3650 3666 3698 3744 3744 3806 3854 | 3932 3853 3931
10 3651 3697 3712 3759 3744 3775 3790 | 3822 3806 3822
11 3650 3666 3698 3713 3759 3776 3854 | 3822 3838 3853
12 3650 3682 3712 3728 3760 3790 3775 | 3806 3806 3854
13 3651 3681 3713 3729 3744 3822 3884 | 3853 5866 3884
14 3650 3635 3729 3713 3775 3791 3791 | 3869 5616 3884
15 3682 3682 3697 3681 3744 3791 3806 | 3853 3853 3869
16 3635 3993 3728 3729 3729 3760 3791 | 3775 4774 3869
17 3650 3635 3713 3744 3759 3666 3807 | 3869 3837 3962
18 3651 3713 3682 3713 3744 3822 3806 | 3822 3838 3885
19 3650 3682 3713 3712 3729 3775 3775 | 3791 3775 3900
20 3666 3666 3697 3713 3744 3791 3807 | 3822 3791 3869
21 3650 3650 3681 3729 3744 3759 3822 | 3822 3837 3868
22 3666 3697 3682 3744 3728 3791 3790 | 3822 3854 3869
23 3651 3713 3697 3744 3744 3775 3807 | 3822 3853 3838
24 3650 3697 3697 3744 3713 3760 3806 | 3822 3837 3853
25 3651 3713 3682 3728 3760 3744 3838 | 3806 3838 3838
26 3666 3697 3682 3728 3744 3775 3806 | 3807 3994 3853
27 4243 3697 3650 3760 3744 3807 3900 | 3837 3853 3837
28 3650 3635 3697 3728 3759 3790 3807 | 3635 3806 3869
29 3651 3666 3697 3713 3744 3791 3822 | 3885 3807 3931
30 3666 3604 3698 3713 3744 3775 3806 | 3868 3837 3854
31 3650 3666 3775 3728 3760 3791 3807 | 3838 3807 4680
32 3666 3697 3697 3760 3759 3853 3931 | 3806 3837 3853
33 3604 3697 3713 3744 3760 3760 3853 | 3838 3838 3884
34 3634 3619 3713 3728 3728 3806 3822 | 3806 3806 3838
35 3666 3666 3666 3729 3713 3807 3791 | 3854 3791 3869
36 3635 3698 3681 3728 3729 3775 3822 | 3837 3822 3884
37 3666 3681 3744 3713 3712 3775 3791 | 3838 3900 3853
38 3651 3697 3682 3728 3776 3775 3806 | 3822 3791 3869
39 3650 3682 3697 3729 3759 3776 3806 | 3791 3806 3900
40 3650 3697 3682 3713 3760 3775 3791 | 3822 3854 3853
41 3620 3697 3744 3728 3744 3759 3822 | 3915 3853 3900
42 3650 3635 3681 3713 3728 3776 3807 | 3838 3791 3838
43 3650 3682 3666 3713 3760 3775 3790 | 3853 3853 3838
44 3651 3681 3713 3712 3744 3791 3791 | 3853 3822 3853
45 3650 3698 3994 3744 3759 3775 3822 | 3791 3931 3884
46 3651 3666 3697 3713 3729 3806 3807 | 3822 3853 3853
47 3666 3650 3681 3729 3744 3791 3806 | 3807 3807 3838
48 3666 3666 3682 3728 3744 3822 3822 | 3790 3868 3838
49 3650 3666 3682 3729 3759 3775 3822 | 3822 3932 3900
50 3666 3682 3697 3744 3760 3775 3791 | 3838 3790 3806
Média | 3664,14 | 3684,74 | 3707,2 | 3734,96 | 3743,7 | 3780,18 | 3813,9 | 3827 | 3933,38 | 3881,6




Apéndice B — Tempo de Armazenamento RSA 1024 AES 128 (4 blocos)
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tamanho do arquivo t (ms)

teste 300k 600k 900k 1200k | 1500k | 1800k | 2100k | 2400k | 2700k | 3000k
1 5241 4868 4868 6100 4914 6193 4992 4977 5038 4992
2 4790 4820 4867 4914 4914 4961 4929 5007 4961 5055
3 4820 4852 4851 4883 4852 4914 4977 4961 4961 4992
4 4758 4867 4836 4836 4914 4914 4961 4945 4961 4976
5 4805 4820 4883 4836 4961 4945 5070 4977 5039 4821
6 4805 4836 4836 4882 4914 4961 4945 4961 5070 5007
7 4773 4821 4867 4868 4914 4898 4976 5288 4976 4992
8 5180 4804 4868 4976 4883 4930 4977 4976 5008 5008
9 5070 4805 4836 4883 4898 4945 4992 4977 5007 4961
10 4820 4789 4867 5117 4883 4930 4960 4945 5008 5039
11 4820 4836 4836 4882 4930 4914 4930 4977 5023 5023
12 4821 4821 4883 4914 4898 4929 4961 4976 4961 5039
13 4867 4774 4867 4930 4883 4930 4945 4992 5039 5101
14 4820 4976 4836 4867 4898 4898 4961 4961 4992 5007
15 4790 4883 4836 4883 4930 4711 4961 4961 4960 4992
16 4804 4820 4851 4836 4945 4961 4960 5007 4977 5008
17 4774 4852 4836 4883 4867 4992 4992 4930 5007 5008
18 4805 4836 4836 4883 4930 4961 4946 5007 5024 5038
19 4758 4820 4852 4867 4883 4945 4882 4977 4960 5039
20 4820 4789 4852 4898 4882 4930 4946 4976 6225 5023
21 4821 4836 4836 4852 4914 4914 4945 4992 5039 4977
22 4804 4883 4836 4789 4914 4914 4976 5008 5023 5023
23 4790 4914 4867 4930 4868 4883 4977 4789 4789 5023
24 4789 4821 4898 4898 4882 4929 4898 4992 4977 4992
25 4820 4820 4852 4852 4899 4930 4914 4961 5007 5055
26 4836 4852 4867 4867 4898 4914 4883 4961 5023 5070
27 4821 4820 4867 4836 4930 4930 4976 4960 5008 5023
28 4820 4976 4883 4820 4883 4945 4946 4930 5101 5023
29 4805 4821 4852 5039 4898 4961 4945 4976 4992 5008
30 4758 4805 4883 4852 4914 4960 4929 4992 5039 5023
31 4774 4789 4882 4867 4867 4899 4977 4946 4961 5039
32 4773 4820 4805 4914 4914 4961 4992 4992 5007 4992
33 4852 4821 4883 4867 4899 4929 4929 4992 4992 5007
34 4820 5023 4852 4821 4867 4696 4961 4992 5070 5039
35 4789 4820 4867 4882 4883 4961 4883 4945 5070 5055
36 4852 4821 4820 4868 4898 4914 4945 4992 4992 5038
37 4758 4820 4789 4898 4883 4976 4961 5008 4977 5039
38 5522 4805 4836 4836 4867 4930 4992 4945 4992 5039
39 4883 4805 4852 4898 4883 4945 4961 4976 4789 5117
40 4836 4836 4805 4899 4914 4961 4976 4821 4992 4976
41 4836 4820 4820 4602 4898 4882 4961 5038 5008 5070
42 5023 5195 4883 4836 5133 4883 4930 5008 4992 5039
43 4961 4852 4820 4883 4883 4914 4929 4976 5007 5039
44 4789 4789 4868 4867 4914 5211 4961 4992 4992 5023
45 4883 4805 4882 4852 4898 4929 4945 4992 4992 5008
46 4821 4820 4634 4851 4898 4946 5008 4946 4961 4992
47 4820 4867 4851 4852 4946 4929 5039 4945 4977 4992
48 4820 4867 4821 4898 4929 4945 4961 4961 5023 4976
49 4868 4852 4867 4852 4852 4930 4914 4976 5070 4992
50 4804 4820 4852 4867 4945 4914 4960 4976 4945 5039

Média | 4853,78 | 4845,68 | 4847,88 | 4899,66 | 4905,28 | 4953,94 | 4956,74 | 4975,16 | 5020,08 | 5016,98




Apéndice C — Tempo de Armazenamento RSA 1024 AES 128 (5 blocos)
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tamanho do arquivo t (ms)
teste 300k 600k 900k 1200k | 1500k | 1800k | 2100k | 2400k | 2700k | 3000k
1 7987 6038 6037 6006 7597 7878 6053 6115 8159 7706
2 5975 5881 5975 5912 5975 5943 6037 6069 6068 6069
3 5975 5975 6006 5975 6177 5959 5975 6084 6084 6115
4 5928 5881 5959 5959 6022 6022 6069 6037 6069 6053
5 5912 5944 5912 5928 5928 6412 6006 6068 6021 6084
6 6006 5943 5928 5913 5928 6006 6021 6084 6100 6100
7 5944 5975 5913 6037 6053 5959 6053 6038 6022 6037
8 5912 5959 5928 5990 5928 6131 6037 5990 6021 6068
9 5913 5944 5959 5959 5943 6006 6053 6053 6069 6084
10 6068 5897 5912 5975 6131 5990 5990 6068 6286 6084
11 5959 5959 5897 5944 6006 6302 6069 6084 6100 6084
12 5944 5959 5959 6037 5928 6084 6021 6037 6022 6069
13 5975 5959 5897 6006 6006 5960 5991 5975 6068 6084
14 5881 5881 5928 6006 5959 5974 6006 6006 5991 6177
15 5959 5928 5928 5944 5960 5991 6006 6006 6021 6256
16 5913 5913 5928 5990 5974 6037 6006 6053 6069 6146
17 5943 5928 5928 5959 6006 5991 6053 6022 6021 6147
18 6100 5959 5850 5991 5960 5959 6006 6021 6053 6052
19 5990 5959 5913 5959 5990 5990 6084 5975 6084 6069
20 5960 5928 5928 6022 5959 5975 6037 6037 6115 6037
21 5974 5897 5943 5974 5991 5990 6412 6069 6100 6115
22 5913 5975 5928 5944 6021 5991 5974 6068 6068 6069
23 5881 5897 5913 6006 6022 5990 6038 6037 6084 6084
24 5928 5943 5928 5944 5928 5991 6037 6053 5991 6084
25 5975 5960 5975 5943 6022 6037 6021 6006 6037 6084
26 5990 5943 5959 5944 5974 5975 7629 6053 6037 6131
27 5944 5959 5943 6006 5944 6115 6099 6068 6022 6146
28 5990 5991 5913 5959 5990 6006 5975 6069 6099 6084
29 6271 5959 5959 5990 5960 5990 6069 6053 6084 6068
30 5897 5928 5897 5975 5928 6037 6037 6052 6037 6131
31 5944 5897 5897 5975 5943 6038 6053 6069 6069 6131
32 5912 5943 5928 6006 6131 6006 6037 6053 6084 6068
33 5975 5882 5912 5944 5990 5959 5990 6240 6100 6084
34 5944 5928 5928 5990 6131 5944 6053 6084 6084 6100
35 5990 5912 5975 5991 5975 5974 6022 6021 6099 6100
36 5881 5919 5897 5928 7426 5991 6037 6084 6147 6068
37 5913 5959 5943 5943 5959 5990 5959 6038 6208 6115
38 5990 5969 5960 5959 5990 5991 5990 6068 6053 6084
39 5975 5944 5974 5960 6006 6021 5991 6053 6037 6100
40 5975 5959 5991 6006 6225 5991 6022 5990 6100 6084
41 5912 5991 5897 5974 6037 5974 6037 6037 6037 6177
42 5913 5834 5928 5928 6099 5991 6037 6022 6053 6069
43 6021 5944 5881 5960 5944 6021 6006 6053 6053 6084
44 6209 5943 5912 5959 6037 5991 6100 6068 6115 6100
45 5928 5944 5928 6021 6225 5943 6006 6053 6068 6068
46 5990 5943 5959 5928 5943 6006 5990 6037 6084 6131
47 6006 5882 5913 5960 5991 5991 6022 6037 6069 6068
48 5928 5943 5975 5959 5959 6021 5974 5991 6068 6100
49 5897 5944 5990 5959 5944 5960 6006 6053 6069 6115
50 5944 5881 5897 5990 7519 6021 6022 6068 6068 6084
Média | 6005,08 | 5936,46 | 5934,56 | 5970,74 | 6093,68 | 6050,3 | 6064,36 | 6049,38 | 6113,34 | 6128,94




Apéndice D — Tempo de Armazenamento RSA 1024 AES 256 (3 blocos)
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tamanho do arquivo t (ms)
teste 300k 600k 900k | 1200k | 1500k 1800k | 2100k | 2400k | 2700k | 3000k
1 3591 3595 3607 4522 3811 3674 3689 3732 | 3733 3768
2 3581 3576 3635 3647 3648 3675 3684 3774 | 3714 3745
3 3563 3588 3606 3612 3630 3661 3679 3737 | 3756 3737
4 3541 3582 3618 3617 3626 3693 3676 3748 | 3720 3743
5 3536 3591 3604 3600 3652 3642 3681 3705 | 3724 3753
6 3562 3572 3596 3605 3684 3667 3665 3706 | 3737 3748
7 3545 3567 3622 3608 3645 3647 3715 3708 | 3732 3739
8 3580 3571 3583 3604 3624 3647 3684 3702 | 3737 3731
9 3535 3570 3597 3609 3645 3646 3663 3690 | 3744 3793
10 3549 3572 3602 3602 3625 3663 3677 3688 | 3714 3736
11 3550 3567 3586 3608 3652 3677 3675 3690 | 3720 3745
12 3543 3567 3579 3622 3642 3657 3695 3744 | 3749 3725
13 3543 3567 3614 3621 3636 3671 3686 3696 | 3709 3760
14 3553 3600 3595 3608 3654 3649 3709 3696 | 3728 3756
15 3541 3575 3599 3629 3630 3664 3804 3708 | 3730 3745
16 3736 3583 3604 3627 3638 3662 3689 3842 | 3716 3779
17 3581 3563 3603 3637 3667 3698 3682 3698 | 3731 3791
18 3535 3562 3602 3606 3637 3686 3735 3695 | 3726 3740
19 3543 3604 3605 3608 3659 3634 3680 3681 | 3741 3743
20 3534 3568 3574 3608 3630 3659 3682 3695 | 3720 3758
21 3573 3570 3611 3610 3642 3657 3699 3700 | 3783 3776
22 3543 3571 3595 3628 3626 3653 3666 3776 | 3785 3748
23 3533 3563 3595 3604 3673 3660 3707 3686 | 3758 3771
24 3563 3575 3594 3606 3657 3645 3676 3707 | 3714 3765
25 3553 3568 3577 3632 3643 3672 3669 3699 | 3728 3832
26 3544 3585 3655 3617 3629 3661 3708 3700 | 3727 3766
27 3584 3585 3591 3622 3612 3681 3682 3701 | 3737 3746
28 3592 3581 3587 3760 3627 3833 3695 3710 | 3708 3742
29 3563 3585 3586 3602 3624 3663 3727 3705 | 3724 3759
30 3557 3554 3592 3608 3654 3696 3683 3697 | 3754 3749
31 3570 3573 3585 3590 3637 3645 3673 3710 | 3767 3766
32 3558 3565 3573 3602 3647 3645 3678 3733 | 3740 3738
33 3541 3562 3601 3600 3629 3647 3711 3688 | 3708 3804
34 3574 3586 3604 3601 3651 3643 3668 3697 | 3727 3770
35 3550 3592 3589 3631 3635 3643 3688 3720 | 3725 3751
36 3539 3576 3573 3610 3626 3664 3704 3714 | 3708 3750
37 3567 3575 3627 3640 3625 3660 3677 3688 | 3715 3790
38 3567 4056 3602 3614 3636 3658 3682 3704 | 3713 3750
39 3554 3570 3585 3633 3632 3639 3676 3692 | 3761 3752
40 3542 3555 3604 3636 3623 3668 3726 3705 | 3750 3745
41 3533 3560 3611 3624 3674 3646 3677 3700 | 3726 3811
42 3534 3583 3608 3621 3635 3657 3688 3750 | 3866 3766
43 3551 3601 3632 3614 3626 3708 3674 3720 | 3756 3751
44 3544 3586 3605 3609 3637 3660 3681 3707 | 3722 3768
45 3540 3609 3612 3639 3634 3650 3679 3696 | 3721 3749
46 3576 3578 3603 3624 3650 3664 3680 3685 | 3717 3739
47 3593 3565 3585 3633 3638 3667 3668 3707 | 3745 3732
48 3532 3555 3614 3614 3646 3661 3671 3707 | 3754 3763
49 3545 3569 3581 3603 3651 3646 3703 3686 | 3714 3779
50 3563 3585 3574 3608 3622 3667 3697 3695 | 3726 3755
Média | 3558,4 | 3585,56 | 3599,64 | 3636,7 | 3643,52 | 3664,62 | 3689,26 | 3710,4 | 3735,2 | 3758,36




Apéndice E — Tempo de Armazenamento RSA 1024 AES 256 (4 blocos)
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tamanho do arquivo t (ms)

teste 300k 600k 900k | 1200k | 1500k | 1800k | 2100k | 2400k | 2700k | 3000k
1 3768 4718 4743 4748 4767 4800 4791 5159 4830 4886
2 3745 4664 4723 4724 4768 4769 4795 4799 4663 4853
3 3737 4749 4696 4711 4754 4752 4790 4825 4854 4917
4 3743 4683 4706 4712 4728 4768 4806 4822 4941 4834
5 3753 4689 4728 4738 4766 4774 4790 4866 4870 4644
6 3748 4680 4714 4744 5099 4772 4821 4844 4844 4889
7 3739 4660 4711 4740 4741 4911 4823 4836 4819 4872
8 3731 5577 4730 4721 5662 5088 4863 4833 4837 4919
9 3793 4670 4708 4701 4756 4757 4816 4854 4845 4884
10 3736 4701 4706 4727 4768 4760 4807 4841 4889 4876
11 3745 4717 4693 4733 4802 4780 4780 4836 4831 4871
12 3725 4669 4725 4718 4752 4752 4797 4806 4858 4866
13 3760 4681 4702 4742 4738 4764 4797 4818 4832 4897
14 3756 4681 4693 4718 4719 4767 4836 4833 6046 4861
15 3745 4710 5023 4772 4770 4776 4798 4846 4850 4885
16 3779 4701 4702 4765 4758 4757 4784 4899 4838 4873
17 3791 4480 4709 4736 4747 4754 4811 4865 4847 4881
18 3740 4681 4714 4737 4737 4768 4814 4839 4851 4859
19 3743 4674 4711 4704 4735 4766 4793 4840 4844 4892
20 3758 4682 4698 4754 4767 4764 4826 4832 4656 4882
21 3776 4702 4700 4735 4750 4755 4780 4834 4848 4876
22 3748 4688 4700 4718 4734 4579 4818 4828 4862 4651
23 3771 4667 4731 4713 4773 4776 4773 4822 4855 4839
24 3765 4683 4504 4732 4735 4747 4768 4801 4842 4866
25 3832 4709 4699 4715 4748 4817 4794 4805 4825 4878
26 3766 4680 4704 4742 4559 4784 4795 4825 4850 4846
27 3746 4679 4682 4747 4732 4792 4814 4829 4828 4865
28 3742 4692 4681 4726 4749 4768 4806 4835 4834 4874
29 3759 4696 4698 4755 4736 4757 4783 4829 4827 4874
30 3749 4681 4705 4709 4730 4779 5079 4789 4842 4898
31 3766 4669 4713 4706 4745 4772 4799 4818 4855 4844
32 3738 4698 4708 4720 4735 4769 4798 4877 4830 4866
33 3804 4672 4708 4720 4741 4768 4809 4913 4834 4843
34 3770 4661 4734 4744 4760 4769 4786 4801 4890 4856
35 3751 4688 4699 4764 4761 4754 4785 4843 4858 4833
36 3750 4699 4711 4730 4732 4776 4804 4841 4832 4889
37 3790 4718 4686 4758 4772 4767 4794 4855 4861 4879
38 3750 4672 4690 4715 4739 4787 4789 4797 4847 4836
39 3752 4692 4691 4715 4760 4785 4789 4803 4863 4652
40 3745 4689 4701 4717 4752 4790 4796 4819 4830 4853
41 3811 4677 4714 4736 4756 4760 4796 4820 4828 4888
42 3766 4676 4694 4701 4746 4774 4794 4814 4829 4890
43 3751 4714 4690 4730 4742 4785 4806 4817 4848 4876
44 3768 4679 4707 4760 4738 4567 4780 4795 4837 4856
45 3749 4694 4706 4738 4713 4884 4791 4817 4850 4869
46 3739 4483 4702 4719 4754 4783 4794 4809 4887 4860
47 3732 4701 4687 4712 4746 4772 4796 4878 4863 4849
48 3763 4690 4707 4708 4766 4800 4786 4811 4818 4834
49 3779 4702 4714 4706 4759 4778 4808 4788 4848 4863
50 3755 4677 4720 4729 4766 4780 4834 4802 4822 4881
Média | 3758,36 | 4697,9 | 4708,42 | 4729,3 | 4771,26 | 4775,46 | 4805,64 | 4836,16 | 4863,76 | 4856,5




Apéndice F — Tempo de Armazenamento RSA 1024 AES 256 (5 blocos)
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tamanho do arquivo t (ms)

teste 300k 600k 900k 1200k | 1500k | 1800k | 2100k | 2400k | 2700k | 3000k
1 6850 5920 5997 6016 7559 6043 6069 6115 6084 7920
2 5835 5847 5884 5893 5907 5912 5850 6116 6131 6058
3 5837 5847 5902 5931 5892 5921 6162 6115 6099 6033
4 5841 5861 5888 5932 5897 5924 6068 6115 6131 5979
5 5870 5855 6039 5906 5890 5903 6084 6115 6084 5975
6 5832 5891 5880 5893 5944 5932 6100 6084 6178 6009
7 5840 5851 5864 5897 5912 5926 6099 6115 6146 6008
8 5816 5837 5903 5932 5905 5897 6022 6069 6162 5999
9 5848 5856 5881 5876 5896 5888 6037 6053 6069 5979
10 5836 5862 5879 5871 5890 5925 5991 6177 6099 5986
11 5824 5838 5985 5905 5887 5901 6052 6038 6162 6019
12 5930 5944 6158 5997 5932 6037 6038 6115 6131 6364
13 5836 5883 5944 5921 5869 5903 5990 6068 6068 5998
14 5837 5844 5885 5888 5897 5921 6053 6069 6069 6000
15 5844 5838 5892 5918 5882 5911 6037 6084 6099 6008
16 5837 5854 5894 5890 5886 5917 6068 6099 7691 5997
17 5826 5907 5867 5863 5971 5916 6006 6069 6084 5983
18 5841 5844 5883 5897 5876 5927 6022 6115 6100 6055
19 5845 5842 5879 5949 5859 5898 6053 6084 6115 6031
20 5851 5867 5895 5877 5896 5900 6021 6084 6053 6039
21 5956 5908 5904 5892 5908 5901 6069 6099 6131 5999
22 6027 5832 5893 5910 5885 5928 6084 6147 6099 5963
23 5965 5946 5965 6026 5928 5992 6053 6084 6162 5974
24 5982 5869 5875 5898 5895 5906 6037 6115 6084 6009
25 5973 5856 5886 5885 5881 5888 6053 6084 6147 5976
26 5881 5851 5856 5947 5891 5912 6037 6068 6130 6005
27 5854 5837 5863 5920 5899 5912 6100 6069 6100 6012
28 5841 5872 5853 5896 5946 5875 6052 6084 6178 5996
29 5835 5840 5858 5896 5871 5901 6038 6100 6302 6020
30 6164 5845 5883 5877 5879 5901 5998 6115 6100 6044
31 5868 5858 5890 5875 5899 5901 6100 6458 6131 6041
32 5995 5868 5879 5924 5918 5908 6131 6053 6146 5995
33 5860 5829 5885 5979 5902 5891 6053 6068 6100 5974
34 5977 5934 5951 7515 5933 7539 6068 6084 6099 6062
35 5859 5866 5889 5900 5894 5894 6100 6069 6115 5989
36 6071 5856 5888 5876 5891 5927 6130 6084 6116 6031
37 5873 5851 5876 5929 5904 5923 6038 5819 6115 5994
38 5850 5852 5859 5900 5906 5916 6115 6068 6099 5991
39 5856 5864 5878 6018 5955 5966 5772 6084 6069 5990
40 5852 5861 5885 5878 5914 5905 6053 6115 6131 5976
41 5820 5856 5877 5868 5903 5926 6099 6100 6099 6014
42 5882 5856 5892 5890 5888 5897 6006 6162 6131 6010
43 5855 5846 5883 5883 5890 5910 6100 5990 6068 5971
44 5652 5838 5855 6082 5892 5894 6115 6022 6100 5981
45 5976 5951 5994 5938 5935 5946 6115 6131 6131 5983
46 5858 5865 5862 5925 5887 5908 6069 6099 6131 6001
47 5853 5837 5864 5899 5880 5888 6084 6038 6068 5784
48 5830 6122 5895 5893 5908 5899 6037 6052 6069 6023
49 5882 5853 5856 5883 5901 5903 6037 6116 6130 5985
50 5847 5872 5855 5929 5991 5970 6053 6037 6100 6057

Média | 5897,4 | 5869,58 | 5898,96 | 5947,66 | 5936,42 | 5950,58 | 6052,36 | 6090,26 | 6146,72 | 6045,8




Apéndice G — Tempo de Armazenamento RSA 2048 AES 256 (3 blocos)
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tamanho do arquivo t (ms)

teste 300k 600k 900k 1200k | 1500k | 1800k | 2100k | 2400k | 2700k | 3000k
1 4034 3664 3676 3723 3719 3653 3796 3717 3733 4405
2 3562 3592 3629 3680 3652 3657 3671 3722 3765 3758
3 3573 3668 3649 3651 3713 3666 3700 3741 3786 3740
4 3594 3620 3624 3690 3704 3653 3678 3697 3744 3758
5 3583 3585 3653 3656 3698 3642 3719 3708 3777 3735
6 3587 3597 3616 3656 3671 3653 3719 3744 3727 3733
7 3609 3606 3641 3687 3668 3726 3684 3702 3570 3866
8 3582 3611 3632 3664 3680 3652 3669 3717 3735 3756
9 3575 3617 3797 3659 3670 3676 3701 3703 3734 3747
10 3570 3579 3646 3671 3694 3652 3682 3693 3779 3832
11 3592 3655 3624 3664 3692 3648 3674 3706 3787 3733
12 3673 3632 3634 3643 3648 3683 3675 3711 3731 3801
13 3643 3625 3646 3643 3691 3739 3701 3737 3767 3760
14 3583 3602 3619 3631 3670 3717 3684 3705 3819 3734
15 3712 3611 3704 3690 3661 3661 3765 3708 3747 3851
16 3603 3596 3621 3652 3675 3662 3775 3696 3737 3750
17 3565 3603 3633 3672 3688 3653 3698 3690 3767 3753
18 3595 3726 3750 3673 3789 3688 3737 3727 3737 3781
19 3580 3603 3653 3647 3670 3660 3708 3696 3772 3745
20 3575 3626 3621 3684 3678 3697 3686 3700 3755 3813
21 3589 3611 3622 3654 3683 3795 3678 3696 3775 3748
22 3578 3630 3649 3456 3688 3743 3688 3701 3807 3778
23 3577 3626 3641 3637 3691 3685 3688 3751 3746 3776
24 3585 3625 3658 3653 3679 3657 3694 3726 3738 3863
25 3553 3599 3631 3652 3924 3771 3698 3777 3771 3736
26 3575 3590 3622 3695 3697 3662 3680 3690 3754 3816
27 3583 3615 3616 3631 3681 3661 3693 3720 3550 3756
28 3571 3619 3628 3704 3700 3742 3703 3723 3777 3770
29 3583 3611 3631 3665 3678 3840 3699 3708 3724 3743
30 3610 3693 3617 3659 3688 3682 3714 3739 3742 3768
31 3564 3604 3653 3666 3677 3670 3687 3731 3807 3797
32 3544 3607 3617 3665 3686 3660 3716 3705 3732 3745
33 3581 3581 3630 3654 3686 3908 3667 3746 3752 3747
34 3593 3606 3653 3657 3672 3690 3698 3734 3736 3807
35 3564 3728 3635 3679 3679 3678 4293 3764 3829 3750
36 3576 3613 3626 3659 3689 3646 3688 3718 3756 3748
37 3600 3623 3636 3664 3668 3660 3695 3702 3782 3783
38 3597 3594 3643 3653 3703 3665 3685 3707 3747 3756
39 3574 3602 3620 3664 3702 3653 3692 3700 3726 3740
40 3580 3600 3642 3653 3717 3673 3711 3701 3748 3760
41 3585 3633 3656 3661 3687 3673 3750 3700 3735 3768
42 3704 3613 3641 3662 3667 3694 3809 3709 3728 3830
43 3560 3589 3631 3673 3680 3669 3677 3724 3754 3761
44 3635 3620 3641 3651 3474 3682 3668 3715 3732 3841
45 3593 3616 3621 3653 3683 3662 3693 3704 3744 3755
46 3575 3610 3622 3659 3695 3665 3694 3688 3769 3742
47 3678 3602 3630 3664 3676 3662 3677 3691 3750 3748
48 3599 3613 3725 3641 3712 3657 3676 3700 3754 3758
49 3587 3600 3656 3642 3681 3650 3675 3716 3750 3827
50 3590 3594 3628 3737 3681 3670 3684 3742 3748 3792
Média | 3601,46 | 3617,7 | 3643,78 | 3659,98 | 3687,1 | 3685,26 | 3711,84 | 3714,96 | 3748,64 | 37852




Apéndice H—- Tempo de Armazenamento RSA 2048 AES 256 (4 blocos)
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tamanho do arquivo t (ms)
teste 300k 600k 900k | 1200k | 1500k | 1800k | 2100k | 2400k | 2700k | 3000k
1 5887 4557 4751 4768 4750 4797 4847 4844 4889 4900
2 4692 4799 4748 4794 4740 4777 4879 4869 4857 4917
3 4685 4709 4929 4762 4758 4794 4915 4872 4941 5007
4 4672 4716 4749 4755 4743 4778 4833 4871 4887 4910
5 4693 4719 4734 4749 4749 4774 4915 4894 4886 4892
6 4706 4718 4745 4753 4755 4802 4854 4867 4882 4910
7 4780 4748 4745 4763 4792 4766 4870 4859 4968 4932
8 4703 4765 4760 4760 4802 4808 4846 4859 4893 4886
9 4742 4715 4737 4765 4762 4781 4866 4864 4871 5069
10 4684 4720 4763 4762 4778 4848 4814 4910 4909 4913
11 4681 4719 4742 4759 4778 4789 4835 5025 4889 4900
12 4702 4709 4748 4789 4792 4795 4847 4844 4876 4883
13 4676 4718 4758 4602 4738 4825 4840 4881 4869 4889
14 4696 4720 4747 4737 4766 4785 4847 4871 4964 4907
15 4683 4743 4727 4787 4762 4805 4827 4864 4875 4920
16 4704 4715 4742 4756 4744 4792 4873 4887 4874 4892
17 4762 4699 4746 4751 4891 4795 4863 4859 4884 5147
18 4685 4778 4735 4784 4764 4825 4815 4978 4869 4924
19 4684 4748 4729 4776 4841 4782 4826 4868 4968 4888
20 4716 4716 4734 4773 4767 4780 4827 4870 4905 4886
21 4697 4734 4756 4798 4784 4778 4839 4843 4887 4911
22 4705 4715 4749 4766 5996 4779 4838 4876 4879 4889
23 4690 4694 4767 4789 4729 4811 4916 4875 4885 4951
24 4669 4729 4715 4755 4756 4800 4829 4858 4863 4913
25 4662 4717 4735 4769 4743 4802 4835 4858 4704 4951
26 4693 4711 4734 4758 4753 4794 4948 4854 4856 4882
27 4697 4706 4754 4749 4753 4834 4844 4845 4868 4888
28 4727 4713 4728 4818 4801 4794 4997 5202 4956 5048
29 4704 4731 4764 4769 4776 4801 4815 4856 4857 4921
30 4665 4709 4708 4758 4754 4810 4839 4862 4874 4924
31 4680 4719 4730 4785 4783 4804 4847 4874 4885 5008
32 4732 4699 4742 4765 4629 4805 4819 4922 4854 4926
33 4697 4739 4758 4567 4780 4775 4823 4855 4965 4909
34 4672 4719 4742 4884 4763 4782 4856 4843 4882 4906
35 4697 4690 4745 4732 4807 4773 4835 4849 4856 4946
36 4703 4719 4755 4768 4783 4789 4933 4848 4882 4949
37 4674 4719 4760 4795 4780 4794 4846 4842 4863 4899
38 4688 4722 4709 4776 4759 4773 4829 4862 4990 5003
39 4646 4708 4746 4776 4746 4596 4834 4849 4859 4892
40 4720 4726 4740 4879 4778 4782 4814 4856 4872 4907
41 4683 4717 4824 4784 4787 4901 4844 4858 4996 4896
42 4755 4733 4770 4800 4946 4830 4854 4897 4922 5010
43 4682 4788 4752 4777 4760 4820 4856 4863 4908 4901
44 4683 4699 4773 4774 4855 4808 4816 4868 4873 4904
45 4676 4741 4738 4789 4786 4785 4852 4848 4861 4880
46 4706 4707 4742 4772 4767 4787 4848 4890 4863 4905
47 4686 4698 4740 4783 4748 4815 4819 4868 4862 4907
48 4671 4739 4705 4771 4758 4814 4840 4863 4870 4919
49 4692 4698 4721 4787 4759 4784 4829 4945 5177 4943
50 4684 4740 4762 5982 4757 4787 4829 4844 4893 4897
Média | 4719,38 | 4720,2 | 4748,66 | 4792,4 | 4796,96 | 4794,1 | 4851,24 | 4878,58 | 4894,36 | 4927,14




Apéndice | - Tempo de Armazenamento RSA 2048 AES 256 (5 blocos)
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tamanho do arquivo t (ms)
teste 300k | 600k | 900k | 1200k | 1500k | 1800k 2100k 2400k 2700k 3000k
1 6107 | 6150 | 7351 | 6204 | 6001 5960 6083 6015 6066 7981
2 5852 | 5827 | 5888 | 5869 | 5994 5927 5964 5997 6026 5990
3 5810 | 5824 | 5887 | 5873 | 5889 5936 5981 5980 6031 6039
4 5782 | 5867 | 5860 | 5867 | 5912 5927 5968 6025 6013 6040
5 5792 | 5820 | 5868 | 5901 | 5896 5931 5966 5993 6135 6008
6 5614 | 5923 | 5848 | 5855 | 5913 5925 6029 5857 6019 5996
7 5782 | 5830 | 5853 | 6038 | 5915 5940 5958 6039 6028 6012
8 5782 | 5793 | 5841 | 5888 | 5887 5906 5945 5993 5982 6006
9 5783 | 5903 | 5865 | 5887 | 5941 5938 6016 6004 6018 6013
10 5802 | 5845 | 5869 | 5904 | 5886 5968 5785 6015 6027 5988
11 5802 | 5809 | 5830 | 5880 | 5912 5984 5981 5985 6014 5982
12 5823 | 5928 | 5863 | 5878 | 5912 5766 5975 5974 6012 5996
13 5842 | 5845 | 5856 | 5890 | 5917 5933 5979 6000 6024 6148
14 5826 | 5813 | 5846 | 6003 | 5904 6022 5963 5996 5988 5995
15 5809 | 5821 | 5853 | 5893 | 5893 5924 5975 6002 5998 6002
16 5790 | 5831 | 5848 | 5874 | 5894 5968 5977 6029 5969 6009
17 5865 | 5825 | 5862 | 5888 | 5892 5923 5962 6014 6002 6005
18 5793 | 5850 | 5898 | 5855 | 5902 5928 5996 6006 6056 6043
19 5792 | 5803 | 5851 | 5874 | 5911 5920 6080 6029 6163 6002
20 5802 | 5825 | 5831 | 5883 | 5937 5897 5983 5997 6019 6016
21 5784 | 6016 | 5848 | 5876 | 5933 5938 6065 5841 6041 6007
22 5802 | 5849 | 5881 | 5888 | 5903 5954 5977 6005 6023 6000
23 5802 | 5903 | 5865 | 5887 | 5891 5972 5962 5990 6058 6024
24 5823 | 5866 | 5856 | 5887 | 5923 5945 5963 6029 6033 6009
25 5802 | 5816 | 5848 | 5900 | 5903 5990 5984 5997 6020 6023
26 5848 | 5811 | 5858 | 5878 | 5916 5921 6005 6024 6003 6002
27 5812 | 5834 | 5919 | 5907 | 5992 5919 5951 6083 6033 5984
28 5834 | 5844 | 5879 | 5883 | 5902 5930 5965 6003 6052 6005
29 5833 | 5822 | 5849 | 5850 | 5871 5953 5930 5965 6037 5987
30 5801 | 5802 | 5854 | 5874 | 5962 5937 5983 5995 6010 5993
31 5802 | 5805 | 5875 | 5884 | 5900 5955 6008 6035 6012 6040
32 5793 | 5834 | 5844 | 5899 | 5909 6034 5993 6000 6010 6028
33 5813 | 5848 | 5847 | 5991 | 5888 5927 5977 6302 6016 5988
34 5822 | 5823 | 5868 | 5867 | 5889 5956 5965 6034 6018 6017
35 5792 | 5827 | 5842 | 5871 | 5932 5955 5939 5985 6009 6108
36 5883 | 5814 | 5878 | 5869 | 5922 5939 5929 5988 6004 6026
37 5792 | 5812 | 5852 | 5859 | 5915 5930 6061 5998 6016 6093
38 5812 | 5847 | 5846 | 5939 | 5924 5891 5985 5997 6007 6003
39 5815 | 5830 | 5840 | 5872 | 5898 5936 5996 5985 6026 5998
40 5781 | 5826 | 5885 | 5788 | 5899 5924 5989 6043 6016 5985
41 5812 | 5812 | 5843 | 5906 | 5960 5929 5767 5998 5835 5990
42 5823 | 5824 | 5860 | 5884 | 5908 5941 5997 5983 6061 5982
43 5823 | 5832 | 5881 | 5878 | 5927 5924 6084 5995 6034 6047
44 5820 | 5823 | 5847 | 5884 | 5909 5917 5992 5975 6013 6012
45 5810 | 5832 | 5891 | 5870 | 5960 5931 6140 6010 6060 5980
46 5793 | 5846 | 5882 | 5907 | 5897 5927 6006 5995 6030 6025
47 5826 | 5831 | 5854 | 5864 | 5900 5932 5959 5990 6030 6057
48 5882 | 5872 | 5890 | 5969 | 5899 5959 5974 5994 6027 6055
49 5913 | 5815 | 5857 | 5870 | 5922 5925 5984 6015 6011 5991
50 5797 | 5847 | 5873 | 5880 | 5898 5904 5995 5999 6024 5993
Média | 5815,9 | 5845,9 | 5891,6 | 5895,7 | 5915,2 | 5936,36 | 5981,82 | 6004,06 | 6023,18 | 6054,46




Apéndice J — Tempo de Recuperacdo RSA 1024 AES 128 (3 blocos)
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tamanho do arquivo t (ms)
teste 300k 600k | 900k | 1200k | 1500k | 1800k | 2100k | 2400k | 2700k | 3000k
1 4047 4305 |4513| 4598 5058 5493 5917 5408 5856 6082
2 3919 4357 | 4648 | 4505 4882 5116 5561 5594 5789 6137
3 4172 4279 | 4455| 4511 4657 4845 5287 5372 5858 5945
4 3961 4191 |4687| 4609 4679 5014 5294 5578 5791 6032
5 4053 4231 | 4558 | 4475 4821 5014 5309 5808 5853 6027
6 3971 4314 | 4591 | 4385 4832 5004 5280 5419 5775 6087
7 4227 4198 |4640| 4689 4835 5208 5319 5646 5807 6355
8 3841 4354 | 4752 | 4887 4808 5177 5059 5569 5539 6116
9 3885 4118 |4534| 4637 4922 5081 5405 5465 5893 6071
10 4014 4329 | 4350 | 4547 4903 5211 5438 5807 5748 6143
11 3933 4209 |4448| 4531 4884 5254 5522 5763 6065 6226
12 3995 4346 | 4616 | 4510 4752 5237 5377 5505 5825 6052
13 4045 4142 |4349| 4830 4804 5225 5357 5583 6158 6050
14 4045 4151 | 4455 | 4549 4939 5068 5244 5820 5634 5954
15 4008 4353 | 4337 | 4599 4991 5253 5429 5835 5697 6449
16 4110 4234 | 4412 | 4530 4814 5070 5246 5499 5688 6476
17 4036 4219 | 4471| 5041 4891 5028 5640 5645 5673 6050
18 4045 4226 | 4363 | 4680 4723 5125 5203 6400 6188 6541
19 4070 4256 | 4346 | 4569 4864 5157 5354 5628 5709 6043
20 4059 4237 |4325| 4688 5190 4911 5152 5670 6303 6161
21 3922 4277 | 4519 | 4549 4826 5359 5360 5562 5565 5947
22 3928 5168 |4518| 4446 4784 5195 5151 5687 5576 6214
23 4042 4181 |4324| 4573 4786 5164 5153 5619 5822 6697
24 3915 4348 |4395| 4603 4786 4949 5287 5556 5631 6456
25 3801 4369 | 4459 | 4561 4804 5011 5097 5605 5911 5988
26 3979 4305 |4370| 4779 4794 4842 5277 5685 5594 5903
27 3989 4297 | 4540 | 4625 4756 5119 5204 5447 5719 5875
28 3907 4233 4390 | 4650 4897 5090 5219 5420 5845 6074
29 3823 4522 | 4305| 4667 4691 5325 5292 5706 5819 6102
30 3943 4222 | 4483 | 4478 4879 4992 5399 5763 5658 5946
31 3912 4412 | 4404 | 4473 4936 5192 5382 5647 5587 6435
32 3934 4251 | 4532 | 4625 4807 5166 5255 5257 5627 5982
33 3908 4396 | 4477 | 4578 4856 5329 5084 5758 5833 5802
34 3989 4353 |4388| 4680 4946 5336 5178 5546 5691 5762
35 3980 4205 | 4415| 4347 4830 5889 5419 5411 5915 6323
36 4106 4198 |4260| 4532 4890 5138 5290 5538 5730 7439
37 3991 4041 |4333| 4671 4815 4953 5238 5863 6005 6050
38 4139 4368 | 4469 | 4861 4955 5052 5346 5505 5736 5792
39 4143 4184 |4378| 4659 4835 5199 5348 5324 5692 5856
40 4069 4145 | 4373 | 4517 4804 5072 5361 5537 5813 5943
41 4087 4155 | 4479 | 4780 5050 5935 5264 5429 5618 6030
42 3965 4267 |4288| 4511 4804 5308 5420 5603 5796 5839
43 4106 4212 | 4463 | 4455 4927 4895 5132 5531 5768 6651
44 3860 4151 | 4407 | 4660 4635 5080 5040 5687 5839 5890
45 4007 4286 | 4442 | 4565 4816 5052 5523 5566 5829 6082
46 3923 4119 |4337| 4668 4873 5001 5298 5691 5936 6117
47 3844 4169 |4318| 4384 4811 5254 5210 5711 5817 6662
48 4136 4189 |4330| 4517 4901 5183 5287 5663 5783 5776
49 3886 4290 |4332| 4754 5035 5071 5412 5894 5843 5969
50 3941 4329 | 4422| 4790 4937 4919 5318 5553 6059 5909
Média | 3992,22 | 4273,82 | 4440 | 4606,56 | 4854,3 | 5151,22 | 5312,74 | 561556 | 5798,12 | 6130,16




Apéndice K — Tempo de Recuperacdo RSA 1024 AES 128 (4 blocos)

100

tamanho do arquivo t (ms)
teste 300k 600k | 900k | 1200k | 1500k | 1800k | 2100k | 2400k | 2700k | 3000k
1 5012 5242 | 5242 5585 5772 6271 5991 6926 6755 6754
2 4912 5054 | 5428 5601 5897 5882 6427 6303 6490 6537
3 5098 5132 | 5476 5600 5819 6115 6131 6396 6614 6583
4 5095 5180 | 5023 5554 6209 5788 6037 6474 6318 6958
5 5056 5179 | 5460 5444 5787 5756 6131 7768 7192 6723
6 5031 5553 | 5320 5601 6069 6084 6490 6412 7207 6521
7 4880 5117 | 5382 5553 5647 6240 6006 6100 6380 7098
8 4985 5226 | 5288 5804 5756 5772 6193 6286 6521 7909
9 5202 5086 | 5335 5694 5617 5803 6458 6209 6287 6864
10 5017 5023 | 5242 5616 5584 6084 6209 6303 6614 6584
11 4782 5070 | 5304 5553 5757 5788 6224 6318 6880 6739
12 5053 5164 | 5413 5382 6146 6006 6334 6177 6661 6833
13 5226 5195 | 5367 5725 5850 6115 6178 6147 6365 6770
14 4945 5148 | 5226 5492 5881 5959 6193 6271 6458 6568
15 5190 5194 | 5429 5475 5585 5881 6318 6630 6459 6520
16 5185 5102 | 5428 5382 5632 6318 6068 6193 6583 6849
17 4971 5288 | 5336 5460 5647 6162 6006 6349 6786 6895
18 4946 5101 | 5226 5538 5756 6318 6069 6178 6459 6614
19 5101 5289 | 5397 5413 5741 5944 5865 6209 6442 6646
20 5058 5382 | 5569 5788 5710 5803 6069 6131 6381 6770
21 5008 5350 | 5507 5444 5647 6084 6130 6146 6443 6771
22 4987 5273 | 5289 5679 5491 5866 6100 6271 6630 6973
23 4988 5101 | 5288 5522 5632 6037 5944 6396 6926 6724
24 4992 5008 | 5304 5569 5865 5959 6224 6349 6568 6583
25 5039 5132 | 5273 5539 5694 6209 6069 6428 6442 6723
26 4992 5164 | 5210 5740 5975 6178 6115 6286 6646 6537
27 5039 5257 | 5632 5476 5679 5819 5959 6365 6724 6755
28 5039 5117 | 5366 5429 5897 5725 6100 6115 6630 7051
29 4992 5148 | 5445 5803 5757 6021 6052 6506 7269 8018
30 4820 5195 | 5350 5413 5569 6069 5991 6255 6568 6880
31 5164 5085 | 5398 5507 5741 5772 6209 6427 6521 6646
32 5195 5039 | 5413 5507 5678 5772 6271 6240 6458 6583
33 4914 5148 | 5195 5382 5788 5819 6068 6272 6505 6521
34 4992 5117 | 5538 5631 7051 6271 6256 6208 6287 6552
35 4992 5117 | 5288 5570 5975 5865 6099 6506 6833 6817
36 5007 5070 | 5226 5818 5631 5788 6272 5896 6458 6552
37 5133 5179 | 5133 5554 5663 5866 6162 6272 6552 6801
38 5132 5070 | 5288 5429 5569 5787 5928 6396 6428 6755
39 5195 5117 | 5398 5460 5803 5975 6084 6209 6333 6693
40 5288 5257 | 5304 5569 5741 5897 6349 6208 6599 6505
41 4868 5413 | 5210 5460 5788 5850 6177 6350 6833 6661
42 5101 5226 | 5382 5429 5663 5819 5944 6255 6427 6552
43 5163 5273 | 5258 5569 5678 5990 6084 6365 6474 9594
44 5289 5101 | 5226 5476 5616 5991 6303 6287 6630 6568
45 4961 5211 | 5382 5584 5725 6006 6333 6240 6583 6864
46 4945 5085 | 5444 5461 5647 5834 6069 6224 6724 6723
47 4992 5180 | 5362 5413 5804 5959 6162 6225 6817 6506
48 5070 5101 | 5382 5413 5772 5741 6037 6208 6505 6801
49 4976 5085 | 5335 5429 5725 5944 6162 6318 6427 6552
50 4836 5351 | 5273 5678 5554 5881 6068 6474 6646 6677
Média | 5037,08 | 5173,9 | 5339,8 | 5544,26 | 5773,6 | 5957,66 | 6142,36 | 6329,54 | 6594,76 | 6813,46




Apéndice L — Tempo de Recuperacdo RSA 1024 AES 128 (5 blocos)

101

tamanho do arquivo t (ms)

teste 300k 600k 900k 1200k | 1500k | 1800k | 2100k | 2400k | 2700k | 3000k
1 7597 6115 6318 6146 6505 6630 7051 8845 7005 7269
2 6053 6131 6458 6162 6567 6926 7223 7004 7129 7239
3 6022 6147 6131 6412 6443 6552 6739 6927 6973 7519
4 6053 6146 6069 6240 6505 6537 7239 6786 6880 7145
5 6146 6146 6193 6302 6537 6552 6676 6864 6957 7160
6 8611 6194 6224 6490 6443 6754 6646 6942 7083 7597
7 6053 6130 6131 6302 6396 6506 6886 6973 7098 7348
8 5990 6100 6146 6349 6458 6614 6755 7036 7082 7129
9 6022 6131 6209 6412 6536 6677 6770 6864 6973 7223
10 6006 6146 6147 6443 6365 6770 6802 7035 7036 7129
11 6084 6178 6099 6286 6474 6521 6520 6895 7129 7020
12 6069 6162 6365 6318 6474 6568 7036 6724 7067 7083
13 6146 6271 6303 6334 6490 6567 6755 7160 7051 7222
14 6068 6256 6052 6412 6443 6615 6723 6942 6849 7176
15 6194 6037 6225 6286 6396 6599 7036 7410 7004 7161
16 6099 6193 6302 6381 6505 6552 7270 6802 6973 7160
17 6053 6069 6147 6427 6443 6754 6630 7160 7020 7239
18 6006 6052 6318 6225 6427 6646 6676 7067 7067 7160
19 6131 6147 6162 6411 6427 6505 6662 6849 6833 6973
20 6084 6099 6130 6303 6490 6568 6895 6754 6879 7098
21 6068 6256 6194 6318 6427 6552 7207 6942 7020 7239
22 6069 6240 6162 6349 6380 6536 6808 6740 7052 7332
23 6162 6193 6224 6255 6474 6552 6904 6723 7222 7082
24 5974 6349 6224 6428 6677 6537 6927 7052 7020 7036
25 6038 6131 6131 6271 6303 6879 6676 6676 7067 7113
26 5990 7816 6240 6318 6474 6521 6603 6849 7192 7036
27 6053 6302 6115 6365 6427 6739 6817 6864 6911 7301
28 6084 6147 6116 6224 6505 6583 6755 6864 6973 7379
29 6053 6115 6099 6427 6396 6771 6771 6879 6848 7176
30 6099 6021 6116 6240 6365 6661 6739 6927 7036 7129
31 6084 6084 6130 6396 6489 6583 6895 6848 6989 7004
32 6116 6069 6100 6256 6537 6646 6802 6942 6895 7036
33 6068 6177 6178 6302 6411 6583 6676 6927 6926 7238
34 6100 6085 6240 6287 6506 6786 6833 6957 6864 7192
35 5990 6084 6255 6240 6443 6630 6849 6973 6802 7441
36 6053 6146 6100 6209 6567 6615 6879 6864 7036 7160
37 5959 6193 6099 6365 6599 6832 6708 6942 6957 7098
38 6022 6209 6256 6240 6349 6677 6755 6927 7129 7192
39 6052 6178 6131 6240 6412 6568 6786 7082 7161 7426
40 6100 6037 6193 6255 6489 6645 6849 6802 7035 7004
41 6131 6068 6084 6365 6381 6630 6801 6833 7083 6973
42 6084 6100 6162 6334 6489 6521 6786 6864 7004 7130
43 6006 6084 6115 6287 6381 6552 6771 6864 7083 7378
44 5990 6068 6287 6318 6443 6615 6739 6848 6910 7239
45 6037 6069 6271 6318 6520 6598 6770 6755 6818 7020
46 6022 6052 6193 6255 6459 6568 6693 6786 7160 7113
47 6053 6131 6350 6271 6411 6599 6598 6942 6880 7067
48 6084 6100 6255 6287 6443 6614 6724 6786 6801 7192
49 5975 6099 6350 6287 6412 6599 6692 6942 7161 7223
50 6068 6084 6130 6318 6411 6817 6974 6614 6864 7628

Média | 6141,42 | 6170,74 | 6192,58 | 6313,32 | 6458,08 | 6628,44 | 681554 | 6941,06 | 6999,74 | 719254




Apéndice M - Tempo de Recuperacdo RSA 1024 AES 256 (3 blocos)

102

tamanho do arquivo t (ms)
teste 300k 600k 900k | 1200k | 1500k 1800k | 2100k | 2400k | 2700k | 3000k
1 3949 4430 4549 4702 5169 5300 5468 5820 | 6182 6461
2 4087 4401 4701 4805 5108 5297 5621 5798 | 6101 6556
3 4144 4204 4690 4720 4892 5295 5457 5430 | 6047 6166
4 3873 4478 4422 4648 4900 5219 5699 5788 | 6124 6467
5 4080 4209 4509 4603 5203 5231 5676 5836 | 6020 6286
6 4141 4441 4705 4643 5111 5281 5714 5882 | 6075 6071
7 3954 4345 4363 4604 5291 5219 5593 5824 | 6082 6445
8 3898 4345 4441 4728 5117 5274 5767 5909 | 6158 6102
9 3992 4393 4366 4829 5291 5266 5603 5792 | 6197 6207
10 4065 4299 4477 4799 5155 5273 5777 5869 | 6059 6100
11 4083 4507 4735 4786 5173 5308 5697 5756 | 6178 6394
12 3961 4495 4620 4775 4815 5289 5400 5827 | 6147 6432
13 3955 4207 4700 4697 4965 5277 5471 5900 | 6076 6052
14 4001 4434 4661 4778 5277 5309 5730 5749 | 6061 6415
15 4069 4438 4464 4798 4817 5260 5683 5800 | 6184 6364
16 4104 4304 4540 4655 4819 5201 5406 5907 | 6134 6183
17 4074 4469 4361 4621 5263 5260 5423 5903 | 6189 6162
18 4146 4448 4502 4730 4993 5235 5405 5797 | 6167 6216
19 4078 4254 4488 4659 5045 5256 5635 5823 | 6036 6462
20 3912 4338 4478 4661 4888 5234 5793 5777 | 6086 6186
21 3909 4251 4547 4764 5051 5301 5653 5851 | 6160 6302
22 4019 4240 4342 4773 5050 5225 5998 5896 | 6178 6295
23 4011 4267 4598 4789 5226 5201 5603 5878 | 6031 6401
24 3873 4361 4508 4839 4999 5246 5573 5857 | 6155 6174
25 4023 4385 4800 4636 5259 5335 5691 5744 | 6107 6058
26 4035 4241 4534 4704 4931 5227 5509 5906 | 6179 6250
27 3985 4538 4734 4842 4976 5279 5642 5746 | 6145 6225
28 4123 4504 4564 4656 5011 5270 5744 5845 | 6095 6671
29 4101 4536 4447 4762 5187 5241 5637 5840 | 6080 6552
30 4045 4258 4354 4687 4764 5256 5644 5885 | 6198 6196
31 3971 4203 4752 4847 5178 5252 5591 5880 | 6079 6170
32 4094 4353 4378 4643 5199 5232 5998 5730 | 6063 6422
33 3975 4337 4607 4711 5200 5206 5607 5857 | 6084 6107
34 3999 4527 4341 4806 4714 5299 5628 5806 | 6070 6427
35 4120 4248 4602 4675 4811 5298 5673 5876 | 6066 6477
36 4001 4223 4395 4712 5344 5260 5796 5866 | 6092 6063
37 4152 4471 4504 4692 5073 5352 5632 5886 | 6149 6476
38 4045 4389 4506 4750 5148 5302 5641 5850 | 6079 6642
39 4108 4777 4604 4603 5001 5306 5565 5755 | 6025 6578
40 4086 4489 4458 4824 4727 5304 5553 5778 | 6128 6287
41 3899 4201 4623 4648 5237 5281 5478 5773 | 6125 6224
42 4001 4209 4784 4821 4724 5278 5652 5899 | 6155 6229
43 4142 4338 4790 4845 4755 5301 5762 5861 | 6029 6446
44 4201 4101 4522 4656 5079 5290 5609 5787 | 6111 6076
45 3884 4489 4592 4625 4849 5254 5681 5874 | 6183 6493
46 4038 4248 4410 4829 5328 5301 5561 5877 | 6149 6336
47 3987 4151 4459 4850 4719 5237 5627 5888 | 6111 6239
48 4090 4203 4422 4700 4942 5243 5698 5834 | 6080 6539
49 4215 4342 4441 4818 5194 5218 5697 5833 | 6061 6092
50 4131 4361 4539 4849 5351 5301 5722 5801 | 6068 6502
Média | 4037 4354 4539 4732 5046 5268 5638 5827 | 6111 6314




Apéndice N - Tempo de Recuperacdo RSA 1024 AES 256 (4 blocos)

103

tamanho do arquivo t (ms)
teste 300k 600k 900k | 1200k | 1500k | 1800k | 2100k | 2400k | 2700k | 3000k
1 5060 5559 5118 5533 5527 5837 5871 6326 6237 6607
2 5153 5386 5320 5446 5439 5880 6203 6227 6457 6502
3 5263 5164 5293 5411 5486 5825 5928 6463 6391 6474
4 5290 5422 5114 5479 5474 5748 5992 6107 6164 6458
5 5043 5311 5317 5430 5792 5831 6273 6183 6125 6600
6 5053 5565 5211 5442 5662 5808 5986 6336 6573 6561
7 5133 5550 5254 5494 5482 5842 6078 6111 6115 6467
8 5194 5441 5308 5543 5609 5774 6201 6334 6682 6570
9 5062 5216 5211 5487 5778 5865 5808 6318 6660 6464
10 5213 5444 5401 5408 5688 5720 6198 6460 6334 6571
11 5305 5183 5306 5524 5776 5772 6110 6003 6332 6548
12 5006 5230 5339 5523 5608 5841 6071 6049 6202 6523
13 5378 5100 5184 5492 5578 5897 6008 6220 6281 6438
14 5061 5276 5274 5410 5728 5832 6337 6219 6098 6513
15 5229 5447 5442 5464 5778 5794 5683 5907 6101 6558
16 5283 5231 5352 5383 5789 5709 5812 6078 6637 6425
17 5142 5443 5249 5354 5673 5840 5854 6048 6468 6531
18 5203 5094 5336 5488 5597 5702 6042 6442 6514 6465
19 5127 5168 5480 5407 5575 5737 5876 6473 6096 6535
20 5069 5141 5469 5368 5567 5812 6276 6008 6377 6579
21 5309 5335 5112 5409 5761 5860 6035 6081 6234 6606
22 5286 5202 5241 5392 5486 5715 5685 6144 6532 6452
23 5363 5208 5236 5403 5596 5789 5668 6062 6414 6482
24 5268 5461 5176 5472 5710 5751 6189 6285 6452 6518
25 5014 5185 5128 5443 5800 5900 6033 6070 6674 6436
26 5051 5234 5434 5491 5803 5862 6163 6022 6215 6573
27 5165 5432 5276 5522 5576 5829 6037 6312 6388 6566
28 5078 5070 5771 5523 5457 5856 5640 6099 6256 6562
29 5066 5125 5294 5487 5469 5879 5799 6197 6517 6586
30 5120 5452 5222 5416 5633 5736 6315 6298 6387 6602
31 5110 5194 5224 5421 5465 5723 5681 6301 6158 6454
32 5154 5341 5410 5421 5660 5867 6392 6324 6312 6491
33 5298 5379 5336 5450 5701 5741 5926 6118 6403 6549
34 5235 5302 5335 5432 5743 5833 6283 6104 6561 6484
35 5393 5153 5456 5486 5488 5779 5751 6151 6278 6468
36 5245 5303 5403 5503 5748 5875 5752 6019 6294 6466
37 5269 5395 5130 5388 5526 5891 5835 6282 6349 6507
38 5126 5301 5178 5369 5751 5899 6338 6061 6381 6433
39 5254 5308 5458 5416 5569 5738 5999 6333 6412 6617
40 5302 5372 5148 5499 5712 5861 5634 6117 6589 6478
41 5163 5404 5484 5405 5634 5818 5894 6173 6590 6525
42 5336 5155 5349 5430 5629 5753 6211 6349 6347 6514
43 5232 5318 5500 5404 5743 5791 5747 6103 6608 6578
44 5156 5095 5260 5388 5597 5834 6266 6449 6432 6537
45 5013 5172 5442 5475 5692 5851 6366 6103 6545 6592
46 5194 5041 5161 5412 5497 5731 6072 6444 6289 6508
47 5201 5185 5407 5521 5682 5846 6209 5975 6231 6523
48 5320 5232 5333 5421 5570 5745 5610 6096 6557 6575
49 5325 5101 5305 5408 5755 5799 6290 6081 6398 6445
50 5221 5279 5196 5513 5816 5850 6085 6118 6437 6458
Média 5191 5282 5308 5448 5638 5809 6010 6192 6382 6519




Apéndice O — Tempo de Recuperacdo RSA 1024 AES 256 (5 blocos)

104

tamanho do arquivo t (ms)

teste 300k 600k 900k 1200k | 1500k | 1800k | 2100k | 2400k | 2700k | 3000k
1 6089 6183 6208 5990 6068 6001 7020 6942 8923 7285
2 5979 6183 6050 6061 6002 5994 6880 7207 7176 7101
3 5985 6203 6011 6050 6350 6611 7176 7395 7254 7297
4 6071 6161 6139 6304 6295 6388 6864 6957 7160 7179
5 5957 6075 6359 6054 6141 6210 7207 7301 7130 7211
6 6152 6123 6741 6359 6884 6391 6958 7020 7113 7159
7 5978 6037 6275 6140 6220 6182 6942 6895 7083 7460
8 5921 6287 6226 6120 6500 6170 7020 7083 7113 7519
9 5982 6603 6197 6210 6303 6321 7020 6865 7364 7707
10 6020 6116 6243 6134 6202 6197 6786 7051 7082 7410
11 7078 6317 6234 6222 6218 6336 7082 7223 7160 7394
12 5962 6050 6141 6082 6183 6290 6740 7113 7192 7192
13 6042 6217 6008 6208 6144 6209 6864 7161 7145 7316
14 5956 6219 6193 6212 6206 6231 6848 7066 7160 7270
15 5977 6337 6169 6327 6327 6194 7067 7067 7379 7581
16 6195 6452 6130 6330 6269 6188 6926 7098 6880 7488
17 6033 6122 6227 6232 6197 6234 6989 7005 7160 7488
18 6189 6110 6152 6214 6522 6194 7114 7160 7051 7332
19 5945 6108 6043 6233 6344 6223 6708 6926 7051 7395
20 6057 6143 6205 6140 5915 6154 6786 7052 7130 7129
21 6211 7137 6192 6374 6349 6315 6770 8533 7051 7176
22 6114 6075 6132 6685 6269 6597 6708 6786 7270 7145
23 6145 6024 6070 6279 6166 6367 6692 6833 7456 7566
24 5999 6049 6188 6211 6210 6311 6864 6848 7223 7223
25 6052 6142 6004 6204 6160 6585 7332 7067 7161 7457
26 6130 6203 6396 6311 6322 6793 6942 6989 6942 7300
27 6026 6188 6086 6069 6197 6227 6802 6864 7129 7457
28 5925 5975 6058 6223 6138 7364 6739 6973 7098 7207
29 6002 6024 5906 6132 6212 7100 6864 7067 7020 7239
30 6012 6155 6016 6205 6238 6095 6864 7020 7129 7238
31 6137 6362 6084 6316 6264 6486 6974 6973 7098 7410
32 5981 6084 6041 6145 6161 6230 6676 7036 7036 7426
33 6129 6050 6038 6103 6382 6634 6771 6895 7191 7316
34 6051 6040 5983 6136 6214 6408 6848 6817 7161 7301
35 5914 6047 6015 6123 6079 6336 6973 6864 7347 7628
36 6025 6342 6105 6221 6233 6530 6677 6880 6958 7145
37 5960 6256 6040 6224 6157 6196 6771 6942 7176 7317
38 5959 6095 6178 6087 6070 6188 6786 6895 6958 7316
39 6073 6178 6037 6031 6184 6187 6848 7067 7254 7519
40 5936 6032 6053 6266 6247 6263 6708 6942 7098 7161
41 6143 6096 6167 6304 6290 6878 8362 7004 6973 7176
42 5988 5965 6021 5997 6100 6830 6770 6927 7113 7566
43 6005 6259 5960 6189 6048 6431 6630 6879 6864 7503
44 5988 5992 6051 6099 6174 6260 6817 6895 7052 7208
45 5998 6105 5966 6085 6101 6198 6740 6927 7129 7285
46 5909 6171 6114 6176 6198 6212 6770 6848 6911 7347
47 6012 6224 6085 6121 6269 6204 6864 6911 7004 7566
48 6014 6199 6026 6185 6128 6166 6911 6770 7004 7208
49 6025 6114 6162 6202 6080 6175 6879 7005 7223 7222
50 5995 6147 6184 6234 6176 6259 6864 6864 7192 7301

Média | 6048,52 | 6175,52 | 6126,18 | 6191,18 | 6222,12 | 6350,86 | 6904,26 | 7018,16 | 7158,54 | 7336,84




Apéndice P — Tempo de Recuperacdo RSA 2048 AES 256 (3 blocos)

105

tamanho do arquivo t (ms)
teste | 300k | 600k 900k | 1200k | 1500k 1800k 2100k 2400k | 2700k | 3000k
1 4089 | 4202 4356 4520 4799 5079 6193 6303 6147 7940
2 4155 | 4145 4454 4669 4641 5022 5351 5148 5756 6615
3 4223 | 4171 4527 4672 4821 5036 5429 5475 5757 6193
4 4073 | 4274 4378 4511 4783 5099 5586 5648 6115 6661
5 4140 | 4124 4407 4653 4958 5964 5394 5350 6131 6256
6 4116 | 4255 4399 4616 4905 5209 5225 5850 5896 5741
7 4037 | 4287 4444 4512 4949 5043 5429 5554 5819 6208
8 4056 | 4157 4406 4653 5007 5072 5179 5429 5990 5850
9 4196 | 4258 4301 4653 4754 5053 5359 7082 6162 6365
10 4119 | 4151 4638 4541 4729 5214 5382 5492 5881 6053
11 3965 | 4135 4341 4458 4751 5108 5101 5428 6069 6334
12 3997 | 4263 4440 4680 4821 5180 5148 5507 5865 5990
13 4038 | 4183 4509 4588 4788 5036 5195 5850 6147 6006
14 4050 | 4175 5323 4657 5073 5222 5148 5757 5741 6053
15 4038 | 4252 4274 4474 4804 5031 5772 5538 5834 8284
16 3987 | 4132 4406 4633 4825 5052 5335 5506 5741 6224
17 4301 | 4138 4326 4636 4882 5075 5180 5445 6521 5990
18 4123 | 4158 4230 4641 4722 5174 5241 5631 5803 6303
19 3968 | 4205 4309 4703 4774 4953 5601 5601 5850 5928
20 4095 | 4108 4330 4526 4730 5004 5413 5444 5538 6723
21 4040 | 4086 4333 4907 4724 5543 5132 5491 6037 5726
22 3952 | 4132 4330 4739 4970 5307 5226 5616 5523 5974
23 4187 | 4139 4524 4752 5209 5160 5445 5429 5740 6100
24 4223 | 4117 4314 4548 4730 5105 5428 5772 5741 7894
25 3953 | 4115 4354 4839 4770 4988 5226 5476 6802 8377
26 4039 | 4129 4492 4607 4773 5092 5304 5881 5538 6560
27 3944 | 4123 4328 4722 4795 5186 5351 5538 5928 6389
28 3922 | 4125 4327 4670 4782 5312 5289 5413 6021 6224
29 4085 | 4113 4320 4793 4968 5233 5272 5944 6006 6253
30 4043 | 4133 4120 4612 4898 5150 5367 5382 5804 6165
31 3937 | 4121 4323 4672 4944 5066 5101 5507 5881 6986
32 4102 | 4129 4389 4579 4954 5029 5351 5709 5694 6076
33 4006 | 4108 4479 4595 4634 5035 5101 5414 5569 6472
34 4074 | 4155 4417 4549 4895 5069 5226 5475 6006 6393
35 3997 | 4102 4440 4490 4829 5061 5211 5585 5881 6509
36 3934 | 4132 4396 4605 4920 4979 5257 5741 6084 5898
37 4034 | 4106 4336 4620 4694 5087 5351 5491 5725 6244
38 4030 | 4169 4333 4586 4764 4987 5226 5398 5819 6383
39 3956 | 4083 4425 4774 4780 5101 5210 5366 5882 6187
40 4115 | 4409 4407 4678 4811 5125 5366 5429 5694 6428
41 4069 | 4141 4329 4568 4832 5067 5429 5475 6583 5875
42 4077 | 4103 4352 4545 4765 5197 5663 5351 5819 6013
43 4020 | 4188 4436 4639 4891 5095 5226 5632 5647 6014
44 4082 | 4161 4389 4648 4828 5113 5195 5865 6037 6180
45 4002 | 4145 4313 4582 4860 4952 5413 5445 5678 7289
46 4069 | 4251 4217 4747 4903 4951 5179 5460 6272 5870
47 4360 | 4074 4326 4502 4697 5107 5195 5663 5756 5940
48 3988 | 4134 4332 4539 4830 5239 5335 5834 5569 6481
49 4050 | 4212 4239 4615 4731 5139 5211 6162 6459 6563
50 4044 | 4145 4415 4627 4729 5186 5241 5647 5678 6305
Média | 4062 | 4161,06 | 4390,66 | 4626,9 | 4828,52 | 5125,74 | 5323,76 | 5612,58 | 5912,72 | 6389,7




Apéndice Q — Tempo de Recuperacédo RSA 2048 AES 256 (4 blocos)

106

tamanho do arquivo t (ms)

teste 300k 600k 900k 1200k | 1500k | 1800k | 2100k | 2400k | 2700k | 3000k
1 4977 5246 5337 5531 5525 5713 6496 6311 6759 6761
2 4958 5046 5303 5446 5746 5729 6147 6125 6152 6778
3 5224 5168 5282 5443 5648 5776 6057 6197 6305 6704
4 5164 5355 5340 5409 5710 5801 6047 6241 6256 6477
5 5070 5133 5310 5459 5647 5829 6247 6152 6217 6722
6 4966 5226 5189 5362 5673 5933 6074 6460 6381 6547
7 5119 5204 5400 5391 5545 5841 6224 6152 6332 6566
8 4985 5223 5452 5501 5735 5864 5873 6122 6436 6410
9 4967 5131 5261 5378 5616 6248 6072 6888 7007 6494
10 5028 5207 5175 5425 5519 5580 6260 6361 6366 6624
11 5180 5101 5430 5416 5453 5825 5974 6202 6508 6543
12 4967 5156 5237 5329 5580 5813 6168 6640 6261 6474
13 5107 5094 5321 5394 5694 5988 5961 6060 6573 6647
14 4962 5196 5456 5544 5668 6018 6184 6128 6873 6500
15 5104 5245 5290 5434 5679 5875 6082 6140 6293 6433
16 5005 5204 5477 5450 5787 5814 6078 6072 6376 6867
17 4948 5219 5145 5509 5737 5768 5916 6197 6392 6600
18 5032 5114 5262 5482 7200 5860 6064 6185 6338 6462
19 5134 5182 5288 5480 5676 5949 6241 6191 6395 6494
20 5013 5075 5189 5578 5670 5640 6203 6396 6283 6499
21 4935 5269 5160 5539 5747 5861 6015 6104 6298 6739
22 4939 4972 5206 5424 5541 5954 5950 6570 6361 6656
23 4998 5067 5310 5438 5577 5708 5912 6246 6490 6542
24 5052 5147 5323 5425 5767 5724 5985 6383 6334 6896
25 5023 5070 5297 5493 5473 5716 6159 6723 6442 6809
26 4926 5037 5461 5416 5887 5913 6098 6235 6345 6878
27 5132 5030 5231 5521 5411 5845 6076 6313 6313 6840
28 5041 5169 5272 5427 5427 5762 6361 6398 6610 6548
29 4957 4974 5370 5415 5551 5925 5907 6122 6337 6534
30 5104 5072 5211 5480 5508 5771 6084 6565 6280 6421
31 5025 5096 5128 5355 5752 5798 5792 6362 6489 6876
32 4987 5037 5357 5401 5546 5727 6077 6142 6424 6736
33 5053 5116 5398 5318 5541 5784 5961 6204 6186 6657
34 5338 5035 5285 5364 5580 5833 6043 6223 6299 7865
35 5005 5015 5263 5253 5809 5728 6222 6188 6830 6586
36 4973 5138 5300 5381 5593 5734 6040 6420 6392 6620
37 5049 5047 5337 5582 5816 6019 6207 6347 6389 6515
38 5127 5138 5503 5348 5408 5784 6133 5969 6364 6913
39 4861 5141 5389 5506 5606 5935 5912 6181 6314 6669
40 5362 5037 5231 5269 5541 5807 6054 6404 6557 6713
41 5025 5154 5227 5580 5756 5857 6049 6246 6572 6508
42 5074 5298 5363 5354 5540 6225 6171 6152 6300 6779
43 4970 5116 5187 5421 6018 5793 6080 6220 6454 6564
44 5138 5167 5087 5319 5621 5834 5978 6091 6377 6417
45 4928 5198 5291 5263 5754 5869 5944 6176 6468 6717
46 5275 5139 5108 5388 5562 5713 5825 6238 6321 6705
47 5050 5053 5138 5493 6120 5819 5846 6400 6311 6530
48 4992 5183 5292 5389 5619 5799 5984 6099 6175 6574
49 5019 5013 5186 5465 5572 5851 6130 6063 6337 6504
50 5002 5019 5332 5481 6105 6105 5947 6072 6423 7041

Média | 5045,4 | 5129,44 | 5287,74 | 5429,38 | 5685,12 | 5841,14 | 6066,2 | 6261,52 | 6405,9 | 6659,08




Apéndice R - Tempo de Recuperacdo RSA 2048 AES 256 (5 blocos)

107

tamanho do arquivo t (ms)
teste 300k 600k 900k | 1200k | 1500k | 1800k | 2100k | 2400k | 2700k | 3000k
1 6095 6033 7671 6179 | 6361 6718 6779 6932 7014 7380
2 5957 6122 6221 6053 | 6369 6672 6750 6856 7285 7376
3 6099 6208 6248 6223 | 6555 6590 6871 6930 7288 7126
4 6031 6252 6146 6147 | 6515 6720 6773 6950 7028 7401
5 5951 6032 6355 6212 | 6505 6642 6982 7088 7100 7557
6 6120 6115 6175 6237 | 6551 6915 6881 7214 7164 7427
7 6028 6147 6167 6153 | 6473 6741 6723 7017 7047 7313
8 5963 6133 6332 6120 | 6391 6657 6695 7078 7204 7223
9 6043 6048 6146 6202 | 6420 6835 6840 6829 7060 7279
10 6082 6053 6250 6048 | 6421 7009 6825 7020 7104 7236
11 6041 6130 6247 6089 | 6511 6516 6895 7055 7020 7186
12 5984 6133 6439 6173 | 6356 6738 6992 6915 8585 7383
13 5999 6129 6110 6144 | 6463 6970 6729 6901 7220 7363
14 6021 6066 6232 6111 | 6715 6808 6843 6980 6881 7305
15 5933 6070 6185 6076 | 6504 6598 6773 6847 7425 7046
16 6014 6051 6258 6209 | 6455 6740 6987 7120 7127 7253
17 5938 6042 6148 6049 | 6429 6821 6772 6810 7184 7167
18 6035 6030 6122 6124 | 6450 6628 6936 6831 7016 7202
19 6028 6063 6311 6060 | 6431 6957 6805 6868 7834 7203
20 5940 6006 6179 6129 | 6371 6736 6806 6835 7196 7381
21 6037 6064 6366 6111 | 6429 6772 6698 7098 7038 7262
22 6019 6054 6083 6123 | 6442 6627 6827 6864 7148 7118
23 5940 5997 6201 6144 | 6588 6718 6766 7035 7356 7301
24 6037 6105 6068 6041 | 6467 6635 6721 6680 6950 7168
25 6017 6036 6232 6210 | 6343 6617 6747 7108 7022 7330
26 6041 6162 6232 6149 | 6427 6631 6722 7041 7072 7280
27 6035 6044 6212 6066 | 6564 6670 6779 7338 7300 7447
28 6012 6040 6070 6124 | 6455 6591 6916 7316 7131 7227
29 5937 5994 6119 6208 | 8010 6452 6837 6906 7178 7306
30 6009 6024 6054 6139 | 6422 6926 6820 7132 7225 7350
31 5937 6031 6166 6114 | 6717 6594 6761 7009 7105 7165
32 5933 6021 6201 6146 | 6788 6735 6642 7048 6924 7314
33 5947 6047 6118 6184 | 6482 6808 6628 6913 7198 7269
34 6015 6172 6113 6129 | 6502 6587 6720 7019 7049 7370
35 5968 6067 6208 6204 | 6443 6635 6768 7193 7067 7303
36 6015 6075 6085 6129 | 6602 6650 6811 6866 7230 7551
37 6089 6005 6131 6048 | 6448 6617 6868 7157 6896 7226
38 5992 6116 6234 6158 | 6554 6625 6711 7088 7048 7355
39 6056 6032 6205 6217 | 6482 6612 6631 6822 7371 7333
40 5966 6050 6061 6209 | 6471 6743 6826 6918 6954 7619
41 5959 6021 6046 6070 | 6326 6920 6742 7064 7151 7131
42 6011 6032 6167 6130 | 6384 6762 6742 7041 7106 7133
43 6045 6048 6111 6203 | 6498 6590 6754 7101 7022 7211
44 5994 6124 6188 6051 | 6629 6617 6755 6937 7011 7176
45 5981 6047 6179 6055 | 6428 6523 6837 6839 7117 7491
46 6017 6023 6099 6150 | 6516 6565 6887 6834 7060 7260
47 6021 6054 6130 6076 | 6507 6623 6703 6986 7147 7109
48 6034 6078 6060 6133 | 6493 6636 6708 7020 6983 7255
49 6034 6142 6228 6030 | 6529 8025 6743 6794 7319 7306
50 6023 6143 6224 6036 | 6393 7039 6752 6900 7204 7273
Média | 6008,46 | 6074,22 | 6210,66 | 6130,5 | 6511,7 | 6731,12 | 6789,58 | 6982,86 | 7163,28 | 7288,92




Apéndice S — Tempo Via Internet RSA 2048 AES 256 (3 blocos)

108

tamanho do arquivo

tamanho do arquivo

teste | 300k | 900k | 1500k | 2400k | 3000k teste | 300k | 900k | 1500k | 2400k | 3000k
1 6508 | 5339 | 6004 | 5313 | 5387 1 4077 | 3772 | 3936 | 3504 10476
2 6271 | 12605 | 7690 | 8216 | 8184 2 5111 | 7661 | 7693 | 6963 7772
3 9275 | 7275 | 8356 | 11085 | 8333 3 5029 | 3838 | 7734 | 7015 7191
4 12074 | 15423 | 11944 | 8631 | 7986 4 5203 | 7674 | 3965 | 7018 6980
5 5911 | 7022 | 7661 | 8427 | 8578 5 5052 | 3969 | 7641 | 3957 7247
6 7376 | 14844 | 7803 | 8161 | 8060 6 5182 | 7758 | 7620 | 7356 7310
7 6328 | 10046 | 7981 | 12197 | 8247 7 5018 | 4030 | 3963 | 7313 7429
8 9085 | 7165 | 8265 | 9631 | 8386 8 5175 | 7213 | 7612 | 7317 7139
9 6550 | 8172 | 8753 | 13984 | 7665 9 4994 | 4073 | 7651 | 3849 7247
10 7412 | 7417 | 8189 | 11803 | 9053 10 5361 | 7797 | 3968 | 7364 7256
11 7527 | 9843 | 8430 | 8321 | 12916 11 5173 | 4010 | 7663 | 7244 7214
12 6586 | 7779 | 7690 | 10164 | 7959 12 5254 | 7620 | 7631 | 7527 7318
13 7899 | 13259 | 8318 | 8233 | 8529 13 5173 | 3966 | 4680 | 3885 7389
14 6067 | 8006 | 11829 | 8206 | 7861 14 5086 | 7833 | 13327 | 7410 7133
15 8477 | 7721 | 8552 | 12630 | 7874 15 5165 | 4012 | 3935 | 7353 7466
16 6561 | 7468 | 7796 | 8308 | 7039 16 5030 | 10851 | 7683 | 7923 7820
17 7907 | 6493 | 11346 | 9863 | 14155 17 5065 | 4428 | 7737 | 3837 7560
18 12209 | 7796 | 8122 | 13935 | 10701 18 5142 | 7782 | 3960 | 7474 7266
19 6472 | 7505 | 8339 | 7878 | 11719 19 5466 | 3959 | 7674 | 7267 7451
20 9069 | 7834 | 8594 | 7274 | 10540 20 5262 | 7838 | 7621 | 7439 7576
21 7481 | 7896 | 7282 | 8310 | 8498 21 5196 | 6773 | 5933 | 6513 7486
22 6350 | 12162 | 8809 | 9316 | 8697 22 5088 | 6435 | 7029 | 6837 7646
23 8487 | 7208 | 8481 | 9973 | 8748 23 5117 | 5053 | 7595 | 6681 7525
24 11101 | 14189 | 10665 | 8018 | 9219 24 5189 | 6860 | 6065 | 7108 8869
25 7111 | 7078 | 7789 | 9040 | 7663 25 5203 | 4963 | 7526 | 3767 7058
26 7276 | 13632 | 7921 | 9152 | 8834 26 4296 | 6765 | 7055 | 7022 7345
27 6840 | 9273 | 7853 | 11206 | 8127 27 5097 | 4844 | 6074 | 6535 7763
28 8995 | 7606 | 8499 | 9503 | 7109 28 5143 | 5998 | 8575 | 6192 8131
29 6739 | 7383 | 8550 | 10987 | 9079 29 5195 | 4881 | 6653 | 6290 8369
30 7325 | 7860 | 8528 | 10507 | 8061 30 5273 | 7364 | 5087 | 7246 8152
31 7617 | 7954 | 8196 | 9495 | 11502 31 5196 | 5003 | 6218 | 6795 8014
32 6686 | 7338 | 7810 | 8990 | 8079 32 5175 | 6626 | 6428 | 6638 7518
33 7820 | 10702 | 7979 | 9529 | 8114 33 5121 | 4399 | 5792 | 7883 6500
34 6154 | 7950 | 10710 | 8319 | 9138 34 5118 | 7025 | 7804 | 6521 6629
35 7265 | 8933 | 8432 | 11530 | 8866 35 5121 | 5456 | 6300 | 6912 6966
36 7773 | 7535 | 8909 | 8436 | 7954 36 5082 | 7850 | 6689 | 6589 7596
37 7718 | 7266 | 10234 | 9750 | 11044 37 5109 | 5516 | 7425 | 6086 6560
38 11697 | 8585 | 8325 | 11723 | 9468 38 4991 | 6338 | 7057 | 5124 7651
39 7260 | 8739 | 8221 | 8990 | 11206 39 5247 | 5185 | 6540 | 5269 7229
40 7869 | 9723 | 8469 | 9486 | 9766 40 5061 | 6750 | 5849 | 7007 7233

Média | 7778,2 | 8950,6 | 8583,1 | 9613,0 | 8958,7 | | Média | 5101,0 | 6004,1 | 6684,7 | 6450,8 7512

*t (ms)







