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Roteadores

1. Prepare um arquivo com os comandos necessários à configuração do roteador de acordo com a topologia apresentada. O nome do arquivo deve ter o nome <hostname>-confg

1. Configurar hostname

2. Configurar senhas de acesso

a. Console

b. Linha auxiliar

c. Acesso remoto (telnet)

· Adotar a senha Cisco em todos os roteadores .

· Garantir que as senhas sejam mantidas criptografadas no arquivo de configuração

· Garantir que as sessões sejam encerradas se não houver acesso por mais de 2 min.

3. Configurar senha de enable

a. Usar senha Cisco

4. Configurar interfaces

a. Description

b. Bandwidth

c. Clock rate

d. Endereço IP 

e. Endereço IPX 

· Encapsulamento Ethernet_II nas interfaces Ethernet

· Endereço rede IPX = endereço deve seguir a identificação da rede Ethernet (Exemplo: A1, A2, B, C, DE) ou do link WAN (AB, BC e CD)

f. Encapsulamento. Usar PPP nas interfaces seriais

5. Permitir que de um roteador possamos acessar outro roteador usando o nome do roteador, não o endereço IP

6. Configurar rotas estáticas conforme a tabela a seguir:

	Roteador
	Rede Destino
	Interface de saída
	Próximo roteador

	Lab_A
	Default
	Eth 1
	

	
	Default
	
	Usar último IP válido da rede/sub-rede associada à interface Ethernet 0

	
	10.1.0.0/16
	
	

	Lab_B
	10.2.0.0/16
	
	

	Lab_C
	10.3.0.0./16
	
	

	Lab_D
	10.4.0.0/16
	
	

	Lab_E
	10.5.0.0/16
	
	


7. Configurar o protocolo de roteamento

a. Usar o protocolo IGRP (Roteadores Lab_A, Lab_B e  Lab_C)

b. Usar o protocolo RIP (Roteadores Lab_C, Lab_D e Lab_E)

c. ASN = 100

d. Não fazer anúncios de roteamento quando não for necessário

e. As configurações devem permitir que todas as redes sejam alcançáveis a partir de todas as estações

f. Garantir que as rotas estáticas sejam anunciadas para todos os roteadores

8. Configuração de listas de acesso.

Configurar uma lista de acesso que permita a configuração abaixo, considerando a rede Ethernet como rede interna:

a. Estações de trabalho dos usuários, com acesso total a qualquer máquina externa. Máquinas externas à rede só podem ter acesso ICMP a estas máquinas.

b. Servidor de correio (IP x.x.x.10), que pode receber somente conexões externas associadas aos protocolos SMTP e POP3. 

c. Servidor WEB (IP x.x.x.20), que pode receber somente conexões HTTP/HTTPS de máquinas externas

d. Servidor Intranet (x.x.x.30), que só pode ter acessos provenientes da rede interna e do backbone (Rede 205.7.5.0)

e. Permitir o acesso remoto ao roteador (telnet)  somente de conexões provenientes dos roteadores ou de estações da rede interna.

f. Permitir acesso ao serviço DNS, tanto da rede interna para a externa, quanto da rede externa para a interna

2. Prepare a rede para que a configuração do roteador possa ser carregada automaticamente através de um servidor TFTP.

3. Configurar estações para que a rede funcione adequadamente (IPs e rotas)

4. Verificar se a rede está funcionando adequadamente. Indicar os comando utilizados.

a. Estado das interfaces

b. Roteamento

c. Acessibilidade a todos os roteadores 

Switches

1. Monte a topologia apresentada.

Todas as portas devem estar associadas à VLAN 1. Usar o IP x.x.x.5 para fins de gerenciamento

2. Verifique o funcionamento das portas utilizadas na interligação entre os switches

a. Root bridged ID

b. Root priority

c. Root port

d. Custo do caminho para o root

e. Estado das portas

	Porta
	Estado Operacional

	
	

	
	


f. Configure a rede para que o Root Bridge seja o switch Lab_C

g. Identifique as mudanças ocorridas nos switches

1. Root briged ID

2. Root priority

3. Root port

4. Custo do caminho para o root

5. Estado das portas

	Porta
	Estado Operacional

	
	

	
	


h. Desabilite uma  interface que esteja no estado forwarding. Verifique as mudanças ocorridas. Use o debug para verificar as PDU’s trocadas entre os switches.

3. Configurar portas que interligam os switches como portas trunk

a. Usar encapsulamento 802.1q, quando for possível

4. Configurar VTP

a. Domínio: CCNA

b. Todos os switches serão configurados como VTP servers

5. Criar Vlan’s

	Vlan ID
	Vlan Name
	Switch onde deve ser criada 

	1
	Vlan_A1
	Lab_A

	10
	Vlan_B
	Lab_B

	20
	Vlan_C
	Lab_C

	30
	Vlan_DE
	Lab_D

	40
	Vlan_A2
	Lab_E


6. Associar portas às Vlan’s

	Portas
	Vlan ID

	1 – 4
	1

	5 – 8
	10

	9 – 13
	20

	14 – 18
	30

	19 – 24
	40


Ligar as interfaces dos roteadores a uma das portas do switch correspondente à sua VLAN.

7. Configurar IP para fins de gerenciamento. Devem ser utilizados os últimos 5 IP’s da VLAN 1. 

8. Usar o Telnet para ter acesso ao switch 

