SNMP - Geréncia de Redes

CISCOACADEMY - NCE/UFRJ
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Exercicio 1 — Configuragao do Roteador

Objetivos

Familiarizar com os procedimentos para efetuar a configuragdo SNMP em roteadores
Cisco.

| nformacoes adicionais
Endereco IP dos roteadores: configuracéo padréo do laboratorio no NCE.
Passos do Laboratorio

Acesso ao roteador

1. Efetue o0 acesso ao equipamento viatelnet. Utilize a senha cisco
2. Senhadeenable: cisco

3. Configure o roteador seguindo os passos abai xo.

Configuracéo SNMP

Lab A# config terminal

Lab_A(config)# snmp-server ?
chassis-id String to uniquely identify this chassis
community Enable SNMP; set community string and access privs
contact Text for mib object sysContact
enable Enable SNMP Traps or Informs
host Specify hosts to receive SNMP notifications
location Text for mib object sysL.ocation
packetsize Largest SNMP packet size
gueue-length M essage queue length for each TRAP host
system-shutdown  Enable use of the SNMP reload command
tftp-server-list Limit TFTP servers used via SNMP
trap-source Assign an interface for the source address of all traps
trap-timeout Set timeout for TRAP message retransmissions
view Define an SNMPv2 MIB view

Lab_A(config)# snmp-server

1. Habilite o SNMP através do comando snmp-server community. Utilize o nome do
grupo como community. Deve ser permitido o acesso somente de leitura.

snmp-server community <nome do grupo> ro
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2. Indigue o responsavel pelo equipamento usando 0 comando snmp-server contact

snmp-server contact cisco@nce.ufrj.br

3. Indique alocalizacdo do equipamento atraves do comando snmp-server location

snmp-server location Academia Cisco CCNA - NCE/UFRJ

4. Indigue o equipamento para onde devem ser enviados os traps

snmp-server host <endereco |IP da sua estacdo> public

Lab_A# config terminal
Lab_A(config)# snmp-server community GrupoLab A ?

<1-99> Std IP accesdlist allowing access with this community string

<1300-1999> Expanded IP accesslist allowing access with this community
string

ro Read-only access with this community string

rw Read-write access with this community string

view Restrict this community to a named MIB view

<cr>

Lab_A(config)# snmp-server community GrupoLab A ro

Lab_A(config)# snmp-server contact ?
LINE identification of the contact person for this managed node
Lab_A(config)# snmp-server contact cisco@nce.ufrj.br

Lab_A(config)# snmp-server location ?
LINE The physical location of this node
Lab_A(config)# snmp-server location Grupo de Treinamento - Aula Cisco - NCE/UFRJ

Lab_A(config)# snmp-server host ?

Hostname or A.B.C.D IP address of SNMP notification host
Lab_A(config)# snmp-server host 220.205.75.2 ?

WORD SNMP community string

informs Send Inform messages to this host

traps Send Trap messages to this host

version SNMP version to use for notification messages

Lab_A(config)# snmp-server host 220.205.75.2 public

Cab_A{(config)#

5. Saiado modo de configuragdo




6. Salve aconfiguracéo usando o comando copy running-config startup-config

7. Verifigue a configuragcdo com o comando show running-config

Lab A#shrun

Building configuration...

Current configuration:

|

version 12.0

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

|

hostname Lab_A

!
enable secret 50bUMXxPHH7u6cPh5NUd/
enable password ciscol

!

ip subnet-zero

!

interface EthernetO

ip address 220.205.75.1 255.255.252.0
no ip directed-broadcast

!

interface Serial0

ip address 201.230.124.1 255.255.255.0
no ip directed-broadcast

encapsulation ppp

no ip mroute-cache

no fair-queue

clockrate 56000

!

interface Seriall

ip address 204.204.7.2 255.255.255.0
no ip directed-broadcast

encapsulation ppp

no ip mroute-cache

no fair-queue

clockrate 56000

!

ip nat trandation timeout never

ip nat translation tcp-timeout never

ip nat trangation udp-timeout never

ip nat trandation finrst-timeout never
Ip nat translation syn-timeout never
Ip nat trangation dns-timeout never
ip nat translation icmp-timeout never

ip classless
!

!
snmp-server community GrupoLab_A RO
snmp-server location Grupo de
Treinamento - Aula Cisco - NCE/UFRJ
snmp-server contact cisco@nce.ufrj.br
snmp-server host 220.205.75.2 traps
public

|

|

linecon O
exec-timeout 0 0
password cisco
logging synchronous
login

transport input none
lineaux O
exec-timeout 0 0
password cisco
logging synchronous
login

linevty 0 4
exec-timeout 0 0
password cisco
login

|

router rip

network 220.205.75.0
network 201.230.124.0
network 204.204.7.0
|

end

Lab A#




Exercicio 2 — Uso de Ferramentas SNMP

Objetivos

Demonstrar o uso de ferramentas para avaliar 0 comportamento de variaveis da MIB
utilizando o protocolo SNMP.

O programa MRTG (Multi Router Traffic Grapher), que é utilizado no exercicio, coleta
periodicamente o valor de variaveis MIB, gera gréficos de acompanhamento diéario,
semanal, mensal e anual da variavel, e gera um arquivo HTML, permitindo o acesso aos
graficos via WEB.

Na instalacdo sdo selecionadas as varidvels interfacesifTableifEntry.ifOctetsin e
interfaces.ifTable.ifEntry.ifOctetsOut de todas as interfaces do agente escolhido. E
possivel monitorar outras variaveis daMIB.

O programa pode ser utilizado em ambiente Unix e Windows.

| nformacobes adicionais

O MRTG usa a linguagem Active PERL. O PERL pode ser obtido na péagina
http://www.activestate.com/ no link Home > Languages > Download. Faga download do
arquivo ActivePer|-5.8.0.805-M SWin32-x86.msi (ou versdo mais atual) e copie-o para
o disco C: antes de executé-lo (ele cria o diretério Perl na raiz do disco de onde ele é
executado).

O MRTG pode ser obtido na pagina http://people.ee.ethz.ch/~oetiker/webtools/mrtg/ no
link Download MRTG. Faca download do arquivo mrtg-2.9.27.zip (ou versdo mais
atual) e copie-o para o disco C: antes de descompacta-lo (ele cria o diretério mrtg-2.9.27
naraiz do disco de onde ele é executado).

Passos do laboratério

Configuracéo do Laboratorio

Utilize os roteadores vizinhos ao seu para gerar trafego nas interfaces serial e ethernet do
seu roteador. Isso sera feito usando o comando ping extendido (apenas no modo EXEC
privilegiado). O comando deve ser dado de forma a gerar muitos pacotes para que o
tréfego gerado nessas interfaces segja significativo e tenha duragdo superior a 10 minutos,
pois as coletas de dados no seu roteador pelo programa MRTG ocorrerdo a cada 5
minutos (que € o intervalo minimo para as amostragens).

I nstalacéo e configuragéo do programa MRTG

1. Descompacte 0 arquivo mrtg-2.9.27.zip (ou averséo mais atual) para o drive c:\



2. Comum Shell MS-DOS, executar 0 programa:

C:\mrtg-2.9.27\bin> per| cfgmaker <community>@<endereco IP do agente> --global
"WorkDir: c:\mrtg-2.9.27\www"  --output c:\mrtg-2.9.27\mrtg.cfg

Onde:
<community> corresponde a community name criada no exercicio 1
<endereco IP do agente> é o endereco IP de uma das interfaces do roteador que
esta sendo gerenciado pelo grupo

C:\> cd mrtg-2.9.27
C:\mrtg-2.9.27> cd bin

C:\mrtg-2.9.27\bin> perl cfgmaker GrupoLab_A @220.205.75.1 --global "WorkDir:
c:\mrtg-2.9.27\www" --output c:\mrtg-2.9.27\mrtg.cfg

--base: Get Device Info on GrupoLab A@220.205.75.1:

--base: Vendor Id: cisco

--base: Populating confcache

--snpo: confcache GrupoLab_ A @220.205.75.1: Descr Ethernet0 --> 1
--snpo: confcache GrupoLab_ A @220.205.75.1: Descr Serial0 --> 2
--snpo: confcache GrupoLab A @220.205.75.1: Descr Seriall --> 3
--snpo: confcache GrupoLab_ A @220.205.75.1: Descr Null0 --> 4
--snpo: confcache GrupoLab A @220.205.75.1: Ip 220.205.75.1 --> 1
--snpo: confcache GrupoLab_ A @220.205.75.1: Ip 201.230.124.1 --> 2
--snpo: confcache GrupoLab A @220.205.75.1: Ip 204.204.7.2 --> 3
--snpo: confcache GrupoLab_A@220.205.75.1: Name Et0 --> 1
--snpo: confcache GrupoLab_ A @220.205.75.1: Name Se0 --> 2
--snpo: confcache GrupoLab_ A @220.205.75.1: Name Sel --> 3
--snpo: confcache GrupoLab A @220.205.75.1: Name NuO --> 4
--snpo: confcache GrupoLab A@220.205.75.1: Type6 --> 1

--snpo: confcache GrupoLab A @220.205.75.1: Type 23 --> 2

--snpo: confcache GrupoLab A @220.205.75.1: Type 22 --> 3

--snpo: confcache GrupoLab A @220.205.75.1: Typel-->4

--snpo: confcache GrupoLab A @220.205.75.1: Eth 00-30-94-e5-db-27 --> 1
--snpo: confcache GrupoLab_A@220.205.75.1: Eth --> 2

--snpo: confcache GrupoLab_ A @220.205.75.1: Eth --> 3 (duplicate)
--snpo: confcache GrupoLab A @220.205.75.1: Eth --> 4 (duplicate)
--base: Get Interface Info

--base: Walking ifIndex

--base: Walking ifType

--base: Walking ifAdminStatus

--base: Walking ifOperStatus

--base: Walking ifAlias

--base: Walking ifSpeed

--base: Writing c:\mrtg-2.9.27\mrtg.cfg

C:\mrtg-2.9.27\bin>




3. Criar diretorio c:\mrtg-2.9.27\www

4. Execute o programa pelaprimeiravez

C:\mrtg-2.9.27\bin> perl mrtg c:\mrtg-2.9.27\mrtg.cfg

Essa execucdo ird coletar informacdes de trafego no roteador apenas uma vez e a
execucdo serd encerrada. Varios arquivos serdo criados no diretério c:\mrtg-
2.9.27\www\. Verifique os arquivos criados e seus conteudos.

5. Para que o programa MRTG fique continuamente coletando informagbes no seu
roteador € necessario editar 0 arquivo c:\mrtg-2.9.27\nrtg.cfg e acrescentar as
seguintes linhas ao final do arquivo:

RunAsDaemon: Yes
Interval: 5

Com essas linhas adicionais, quando o programa for executado da préximavez ele ficara
executando como Daemon (em background na sua estagéo de trabalho) e ir4 coletar as
informagdes de todas as interfaces ativas do roteador a cada 5 minutos.

6. As informacfes coletadas no seu roteador ficam armazenadas em véarios arquivos
html (um arquivo para cada interface monitorada) no diretério c:\mrtg-2.9.27\wwwA.
Para que as informagdes de todas as interfaces monitoradas possam ser exibidas em
apenas uma pagina html, crie o arquivo index.html executando o comando:

C:\mrtg-2.9.27\bin> per| indexmaker --output c:\mrtg-2.9.27\www\index.html
c:\mrtg-2.9.27\mrtg.cfg

Baseado nos arquivos html existentes no diretério, o programa gera 0 arquivo
c:\mrtg-2.9.27\www\index.html contendo um grafico de andlise de trafego para cada
interface monitorada. Usando um browser, acesse esse arquivo e vega a evolugéo do
tréfego. Nessa pagina, cada grafico associado a umainterface tem um link para o arquivo
html com informagdes especificas e mais detalhadas da interface.

7. Inicie a execucdo do programa MRTG (desta vez de forma continua) para que as
informacbes do seu roteador possam comecar a serem coletadas a cada cinco
minutos.

C:\mrtg-2.9.27\bin> per| mrtg c:\mrtg-2.9.27\mrtg.cfg

Isso ir4 atualizar (a cada cinco minutos) os arquivos no diretério c:\mrtg-2.9.27\www,
inclusive o arquivo index.html. Deixe o browser exibindo a pagina index.html e vegja a
evolucdo do trafego (a pagina é recarregada automati camente).

C:\>cd mrtg-2.9.27\bin

C:\mrtg-2.9.27\bin>perl mrtg c:\mrtg-2.9.27\mrtg.cfg




Daemonizing MRTG ...

Do Not close thiswindow. Or MRTG will die

8. Geretrafego paraas interfaces seriais e ethernet do roteador do seu grupo executando
0 comando ping extendido a partir dos roteadores vizinhos. Se possivel deixe mais de
um ping gerando trafego.

» Lab B ficaexecutando ping nainterface ethernet O do roteador Lab_A

Lab_B# ping

Protocol [ip]:

Target IP address: 220.205.75.1
Repeat count [5]: 20000000000000
Datagram size [100]:

Timeout in seconds[2]: 5

Extended commands [n]:

Sweep range of sizes[n]:

Type escape sequence to abort.

Sending 1316134912, 100-byte ICMP Echos to 220.205.75.1, timeout is 5 seconds:
TEEEEEEEEE e e e e e e e e e e e e e e e e

» Lab C ficaexecutando ping nainterface serial 0 do roteador Lab_A

Lab C# ping

Protocol [ip]:

Target IP address: 201.230.124.1
Repeat count [5]: 120000000000000
Datagram size [100]: 1000
Timeout in seconds [2]: 3

Extended commands [n]:

Sweep range of sizes[n]:

Type escape sequence to abort.

Sending 1316134912, 1000-byte ICMP Echosto 201.230.124.1, timeout is 3 seconds:
T Ay,

9. Deixe o Browser aberto exibindo o arquivo c:\mrtg-2.9.27\www\index.html e os
gréficos de andlise de trafego irdo sendo atualizandos automati camente.
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Péaginas especificas de cada interface exibida na pagina index.html:

Traffic Analvsis for 1 - Lab A Traffic Analysis for 2 - Lab_A
R Lab_h & ops e Trededsseo - Ay Thoo - HUELFR] Sl Lib_A 2 s e Tréddisats - Ails Coie - WCETFRT
Mesisner  corcilince ) b Mesivrar  cucciircs o)t
Dwsaenpria Edysmed] Didispplim. Seqiid]
iTpe etheadt T rnacd {8 iType PR (20
e EsD T arw el
bis Speed 13530 0 KB Klice Spand: 143 0 kBytnn’e
I OHETET[ I I LG
The dukrixa werr lart updated Tusaday, 13 March 3003 o 30: 18, The: sanstes wesr Lot ugelassd Taesday, 19 Blarch 1005 o 1018,
o wduch b "Lah_ A" hadlbeea g Dor d days, Med i o which tes TLab A" had been o for o dayy, Sl e
Daily* Graph (5 Blineis Average| Dhaily” Graph (5 ilimete Avrage)
o EE
]
3 ik
g e
i ey
B A Wi 4 A3 % B K 4 & b i3 is b a4 i3 TUB b a6 AY b W & 4 @ 8 38 0 103 M
Bigr e tid DBy Averape Indf80 Bp i) Coeped [ 3000 Bp 03 R LA 0 Bk A InFRO B RG Copred bniei 0 Be
B CoddCO B WP Aveage Tl OB U Ceeesd Ceoic 50 B JD Biar Dot AT B PSS Avesagy O FROD B PN Dunrend. Dl 20500 Eop L 995
Wewkly” Gragh (30 blimane Svorage] Wonkly" Grogh (30 bmoie Svrsge)
- 5 BEE
5 TG :_,-" e !
{ [, R i TRE 4 1 4
L] T 14w T
H [ ¥ Bk
T A fan =l ri Ty e T Ii# L] an il Fri T ] T
R [P ORr i 1%) Avarge b 090 0ADEN) Cunsel ba 2840 Y IR Boer L ASEED Bk Aremge DnoBRGL DB GRS Curmmd ) B 4
M CaHDRDER) Avwngs Dot 1105600 Duvwid Cot 130 5 (1 Fisj Bl D D B T Avesage iR 0 B 2 N Currend. i 500 B (1 96
Mlamihdy" Gragh (1 Hour foesraps) Manthly” Gragh (2 Hour foeerage
o TR u R
i Lo i 40k
= g TE
T o i 14w
£
5= WL L L) W o] - i MR LG ] o - a1 e
Bax e 0B 1% Avooge bS50 B U Cunend. [ S2300 B LT B e MR B I A [nE0 | DR ERY Cuel 40 B
Bar Qo0 B P dveongpe Dwt 120 B 03 Gurnend Gl 1200 el Blac Ot 0D B (3P Avasage Ont00 |0 BV (2 ) Durrend. Dt 2| 40 Bin L 0
Weamly' Graph (L Diay Arerage) Yoarhr' Graph {1 Diay Average
5 M0 . DEER
i e R i 40k
g omes - ' . - g TE
i L i 14w
LR £ (-
Far Foo Jan Dec s et il A e B P an DR Re RC S Ry R Sen MR &E AW PR
Rigr I D0 B 0] Avevage baidi DB DB Curmnl bao2l7 O RS A1S R e MDA ER  Avmg o PDBERY Cued 017082 T
M Do OB P Arewrge Uwd IR0 ESpi M LCoryend el 1270 B p (0 0P Biar ot 0P D D I Avasagy ot 0D Dk T Dunrend. Dl 1170 Bee 1 THG
GRIETY wwd [ prominsg Toofk in Bwse g S e ond GETER pun | Tealfu wiBpsamnd i
BLIE RN Cudgoang Trafli m Byt o S icaal BV §5% Cwigoing Tiefir i Byism per Barond
ELRS Tckug Dwicwr “cabbuiien sibc che
18] vy Fang < juRbangi gorma




